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PODSTAWOWE ZASADY OCHRONY
DANYCH OSOBOWYCH

—



Ogdlne Rozporzadzenie o ochronie danych osobowych

(RODO)

Od kiedy jest stosowane?

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

takich danych oraz uchylenia dyrektywy 95/46/WE
RODO, GDPR, ogodlne rozporzadzenie o ochronie danych

Rozporzgdzenie stosuje sie od dnia 25 maja 2018 r.



Podstawowe pojecia

] ] r Integralnos¢
Bezpieczenstwo

danych
osobowych } Dostepnos¢

r Rozliczalnos¢




Podstawowe zasady dotyczace przetwarzania danych

Dane nalezy przetwarza¢ zgodnie
z nastepujgcymi zasadami:

1. Zgodnosc z prawem,
rzetelnosc i przejrzystosc.
Ograniczenie celu.
Minimalizacje danych.
Prawidtowosc.
Ograniczenie
przechowywania.

6. Integralnosc i poufnosc.
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Podstawowe Definicje

Dane osobowe

Dane osobowe - Oznaczaja informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktdrej dane dotyczg”);

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak:

1. imie i nazwisko,

2. numer identyfikacyjny,
3. dane o lokalizacji,
4

identyfikator internetowy Iub jeden badz kilka szczegdlnych czynnikéw
okres$lajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamos¢ osoby fizyczne,;.

PRZYKLAD - imie i nazwisko, nr PESEL, nr telefonu, adres e-mail, jezeli jestesmy w
stanie przyporzadkowac te dane do konkretnej osoby.



Podstawowe Definicje

Dane szczegolnych kategorii

Dane szczegdlnych kategorii - Szczegdlne kategorie danych (dane wrazliwe) - dane
osobowe ujawniajgce:

pochodzenie rasowe lub etniczne;

poglady polityczne;

przekonania religijne lub swiatopogladowe;
przynaleznos¢ do zwigzkéw zawodowych;

przetwarzanie danych genetycznych i danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby;
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Tzw. dane , karne”, czyli dane dotyczgce wyrokéw skazujgcych.
PRZYKtLAD informacje o stanie zdrowia.

UWAGA! Powyzsze przyktady stanowig katalog zamkniety.



Podstawowe Definicje
Przetwarzanie danych

Przetwarzanie danych osobowych - operacja Ilub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w
sposob zautomatyzowany lub niezautomatyzowany, taka jak:

zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie;

PRZYKtAD - zapisywanie danych na kartce papieru, zapisywanie dokumentow
w systemie, archiwizowanie dokumentacji, kopiowanie i kserowanie
dokumentacji, etc.



Podstawowe Definicje

Administrator

Administrator — Osoba fizyczna lub prawna, organ publiczny, jednostka
organizacyjna lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele przetwarzania danych osobowych.

Administratorem zawsze jest organizacja, a nie osoba nig zarzadzajaca (np.
dyrektor, cztonek zarzadu).



Podmiot przetwarzajacy

Oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory
przetwarza dane osobowe w imieniu Administratora.

Podmiot przetwarzajgcy samodzielnie nie ustala celéw przetwarzania danych
osobowych.

Artykut 28 RODO
* obowigzek zawarcia umowy powierzenia przetwarzania z
e podmiotem przetwarzajgcym,;

* umowa okresla m.in. zakres powierzonych do przetwarzania danych, cele
przetwarzania, rodzaj i kategorie danych, mozliwos¢ przeprowadzenia kontroli,
pomoc w realizacji praw, obowigzek zgtaszania naruszen, obowigzek odpowiedniego
zabezpieczenia danych;



Powierzenie danych osobowych

Zatem w mysl przepiséw RODO, koniecznos¢ zawarcia umowy powierzenia
przetwarzania danych osobowych istnieje wowczas, gdy administrator zleca
wykonywanie swoich zadan innemu podmiotowi (podmiotowi przetwarzajgcemu).

Z jakimi podmiotami najczesciej zawieramy umowe powierzenia?
Hostingodawcy

Serwisanci np. Sprzetu it, sprzetu diagnostycznego;

Ustugodawcy np. Ksiegowi

Podmioty zajmujgce sie archiwizacjg i brakowaniem dokumentac;ji;

Umowy zawierane z podmiotami na swiadczenie réznych ustug powinny by¢
konsultowane z I0OD w zakresie koniecznosci podpisania umowy powierzenia danych
osobowych.

UMOWY POWIERZENIA DANYCH POWINNY BYC PRZEKAZYWANE DO I0D W CELU UJECIA
W REJESTRZE UMOW POWIERZENIA .



Prawa przystugujgce osobom, ktorych dane s3

przetwarzane.

Prawo do bycia poinformowanym.

Prawo dostepu do danych.

Prawo do sprostowania/uzupetnienia danych.

Prawo do usuniecia danych (prawo do bycia zapomnianym).
Prawo do ograniczenia przetwarzania danych.

Prawo do przenoszenia danych.

Prawo do sprzeciwu wobec przetwarzania danych.
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Prawo do niepodlegania decyzji opartej wytgcznie
na zautomatyzowanym przetwarzaniu.



Realizacja praw

*  Weryfikujemy tozsamos¢ Wnioskodawcy;
e Ustalamy, czy Wnioskodawcy przystuguje wskazane prawo;

* Termin w ktorym realizujemy wniosek wynosi miesiac, w szczegdlnie
skomplikowanych sprawach 3 miesigce, ale musimy poinformowac o tym
Whioskodawce;

W przypadku wptywu wniosku informujemy o tym niezwtocznie IOD;



Ochrona dokumentow

Dokumenty powinny by¢ przechowywane w
pomieszczeniach i sprzetach gwarantujgcych
bezpieczenstwo i zapewniajgcych kontrole
dostepu  (np. zamykane w  szafach,
przechowywane w teczkach, posegregowane
W sposoOb utatwiajgcy ich odnalezienie,
dokumenty podlegajace szczegdlnej ochronie
powinny by¢ przechowywane w miejscach, do
ktorych  dostep majg jedynie  osoby
upowaznione do ich przetwarzania).

Dokumenty przesytane W postaci
elektronicznej muszg by¢ szyfrowane w
sposob uzgodniony 4 adresatem,

gwarantujacy ich poufnosé.




Ochrona dokumentow

Dane osobowe mogg by¢ przetwarzane wytgcznie
w obszarach przetwarzania danych osobowych,
na ktére sktadajg sie pomieszczenia biurowe oraz
czesci pomieszczen, gdzie LPR prowadzi
dziatalnos¢. Do takich pomieszczen, zalicza sie w
e szczegolnosci:

4 * pomieszczenia biurowe, W ktorych
zlokalizowane sg stacje robocze lub serwery
stuzace do przetwarzania danych osobowych;

 pomieszczenia, w ktorych przechowuje sie
dokumenty zrodtowe oraz wydruki z systemu
informatycznego zawierajgce dane osobowe;
. * pomieszczenia, w ktérych przechowywane sg
- sprawne i uszkodzone urzgdzenia,
L — elektroniczne nosniki informacji oraz kopie
zapasowe zawierajgce dane osobowe.




Ochrona dokumentow

Pomieszczenia, w ktorych sg przetwarzane dane
osobowe powinny by¢é na czas nieobecnosci
pracownikdw upowaznionych do przetwarzania
tych danych osobowych zamykane na klucz w
sposob  uniemozliwiajgcy dostep  osobom
nieupowaznionym.

Zaleca sie, aby przed wyjsciem uprzatngc rowniez
dokumentacje znajdujgcg sie na biurkach oraz
zamknac¢ jg w szufladach/szafach.




Ochrona dokumentow

UWAGAI!

* Nie nalezy pozostawia¢ dokumentacji na
biurkach oraz w miejscach ogdlnodostepnych.
Przed opuszczeniem stanowiska nalezy
schowad¢ dokumenty np. do szuflady.

* Nalezy rowniez pamieta¢ o zachowaniu
porzgdku na  pulpicie  systemu, nie
przechowujgc na nim waznej dokumentacji.
Zaleca sie, aby taka dokumentacja znajdowata
sie ,gtebiej” w folderach.

* Dokumentacji nie nalezy wynosi¢ poza obszar
LPR bez zgody Administratora.

_




Ochrona dokumentow

Dokumenty, ktore stracity waznos¢ lub
przydatnos$¢ nalezy niszczy€ przy uzyciu niszczarki.

UWAGA!!!

Nie nalezy dokumentéw zgniata¢ lub rozdzierac
recznie i wyrzuca¢ do kosza, poniewaz nadal
istnieje mozliwos¢ odtworzenia takich
dokumentéw przez osoby nieuprawnione.



Bezpieczenstwo poczty e-mail

 Nalezy zawsze pilnowa¢ poufnosci
hasta do swojego konta na poczcie e-
mail.

 Za kazdym razem nalezy weryfikowac
adres e-mail odbiorcy oraz tresc
przesytanego maila wraz z
zatgcznikami.

 Pamietaj, aby szczegblnie wazne
informacje, przesytane drogg mailowg
byty szyfrowane, a hasto zostato
przestane odrebnym kanatem
komunikacji.




Bezpieczenstwo poczty e-mail

 Nie nalezy otwiera¢ wiadomosci od
podejrzanych nadawcow.

* Nie pobieraj i nie otwieraj
podejrzanych zatgcznikdw.
* Nalezy zachowac szczegllng

ostroznos¢ w przypadku podejrzanie
wygladajacej tresci maila (np. mail, z
ktorego wynika, ze wifasnie co$
wygrates i aby sfinalizowac¢ transakcje,
potrzebne sg Twoje dane).

W takim przypadku szczegdlng uwage
nalezy zwrdcic na  rozszerzenie
zatgcznika, gdyz moze to by¢ zarowno
plik .exe, jak i .html, .bat, .pak, .jar lub
posiadac inne, nietypowe
rozszerzenia.




Ochrona stanowiska komputerowego

* Nalezy pamieta¢ o cyklicznej zmianie
hasta do systemu.

e Zabrania sie instalowania na sprzecie
komputerowym jakiegokolwiek
oprogramowania bez wiedzy i
zezwolenia Przetozonego

 Opuszczajgc stanowisko nalezy za
kazdym razem blokowa¢ dostep do
systemu (skrét Win. + L).

 Jezeli uzytkownik korzysta z laptopa,
nalezy wylogowac sie z systemu lub
zamkngC¢ system, nastepnie zamkngc¢
laptopa i schowa¢ w miejscu, w
ktorym sprzet bedzie bezpieczny (np. z
dala od promieni stonecznych,
kaloryfera, miejsc grozacych zalaniem

itp.
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Ochrona stanowiska komputerowego

* Nie nalezy stosowaé hasta, ktére tatwo
powigza¢ z Uzytkownikiem (np. imie i
nazwisko, imie psa, ulubiony zespot
muzyczny itp.).

* Nalezy unikac zapisywania swojego hasta na
karteczkach lub w notatniku.

* Utworzone przez uzytkownika hasto musi:

Sktadac sie min. z 9 znakow;

Posiada¢ mate i duze litery;

Posiadac cyfry;

Posiadad znak specjalny;

By¢ unikalne i niepowtarzalne.
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Ochrona stanowiska komputerowego

 Nalezy regularnie upewnia¢ sie, iz
system posiada aktywng ochrone
sieciowg (np. w postaci antywirusa).

e Nalezy pamietaé o regularnych
aktualizacjach systemu oraz
oprogramowania, pozwoli to uchronic
sie przed aktualnymi zagrozeniami.




Domysina ochrona danych

Osoby upowaznione do przetwarzania
danych osobowych sg zobowigzane do
zachowania w tajemnicy danych
osobowych oraz sposobdw ich
zabezpieczenia, do ktérych uzyskaty
dostep w trakcie zatrudnienia, rowniez po
ustaniu zatrudnienia.




Drukowanie dokumentac;ji

ZAWSZE nalezy odbieraé¢ swoje wydruki
z drukarki. Jesli sg nieprawidtowe lub
niezdatne nalezy zniszczy¢ je za pomocy
niszczarki,

Nalezy pamieta¢, aby nie zostawiad
dokumentdéw na szybie skanera,

Nie nalezy uzywac¢  prywatnych
nosnikow.

Nie nalezy zostawia¢ dokumentacji bez

nadzoru W miejscach
ogdlnodostepnych.




Zdarzenia/ incydenty

incydent

ePrzez incydent rozumiane jest
zdarzenie, ktore moze miec
negatywny wptyw

na dziatanie Organizacji

| obowigzek niezwtocznego zgtoszenia podejrzenia
wystgpienia lub stwierdzenia wystgpienia zdarzenia/
incydentu, ztozenie notatki w zakresie zgtaszanego
incydentu nie powinno nastgpi¢ pdzniej niz 24 godziny
od chwili stwierdzenia wystgpienia lub podejrzenia




Zgtaszanie zdarzen/ incydentow

Wszystkie zdarzenia/incydenty zwigzane z bezpieczenstwem
zgtaszamy niezwtocznie do 10D:

* Poczta elektroniczng — na adres: iod@Ipr.com.pl

* Telefonicznie — pod numerem: 785 390 188
* (Osobiscie —w siedzibie LPR,



Zdarzenia/incydenty zwigzane z bezpieczenstwem fizycznym

e Zgubienie kluczy lub kart dostepowych do pomieszczen;
» Zgubienie/ kradziez dokumentow nalezgcych do LPR;
e Zniszczenie dokumentow nalezgcych do LPR;

* Pozostawienie otwartego pokoju/ okien w pokoju po zakornczeniu
pracy;
* Wejscie do pomieszczen z pominieciem kontroli dostepu;

* Identyfikacja na terenie LPR osoby nieuprawnionej do
przebywania w danej lokalizacji, poruszajacej sie w sposdb
swobodny;

» Zgubienie/ kradziez/ zniszczenie nosnika.



Zdarzenia/incydenty zwigzane z bezpieczenstwem

informatycznym:

e Zidentyfikowanie ztosliwego oprogramowania na
stacji roboczej uzytkownika;

» Zidentyfikowanie ataku hakerskiego;
* Niestabilna praca zasobdow teleinformatycznych;

e Zbyt duze obcigzenie procesora stacji roboczej lub
innego urzadzenia elektronicznego;

e Usuniecie danych;
* Brak aktualnych kopii bezpieczenstwa;

e Zidentyfikowanie préb omijania zabezpieczen
systemow informatycznych;

* |dentyfikacja nieznanych nosnikow wpietych do
urzadzen np. do drukarek, laptopow.



Inne zdarzenia/incydenty:

 Pozostawienie nosnikow bez nadzoru;
* Kradziez stuzbowego telefonu;

* Przypadkowe ujawnienie loginu i hasta do systemow
informatycznych;

* Przestanie wiadomosci e-mail do niewtasciwego adresata;

e Ujawnienie informacji poufnych osobom nieuprawnionym do
uzyskania dostepu do w/w informacji;

* Skopiowanie danych przez osobe do tego nieuprawniona.



Odpowiedzialnos¢ pracownikow LPR za niewtasciwe

zabezpieczenie danych
Odpowiedzialnos¢ dyscyplinarna

Przetwarzanie danych osobowych z naruszeniem upowaznienia
do przetwarzania danych udzielonego przez pracodawce moze
stanowic uzasadniong przyczyne rozwigzania umowy o prace
(wyrok Sgdu Najwyzszego z 4 kwietnia 2017 r., || PK 37/16).



Odpowiedzialnos¢ cywilna

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny

 Art. 448. W razie naruszenia dobra osobistego sad moze przyzna¢ temu,
czyje dobro osobiste zostato naruszone, odpowiedniag sume tytutem
zadosc¢uczynienia pienieznego za doznang krzywde lub na jego zadanie
zasadzi¢ odpowiednia sume pieniezng na wskazany przez niego cel
spoteczny, niezaleznie od innych sSrodkow potrzebnych do usuniecia
skutkdw naruszenia. Przepis art. 445 § 3 stosuje sie.

* Przez krzywde rozumie sie bol, cierpienie psychiczne, moralne.



Odpowiedzialnos¢ — ustawa o ochronie danych

osobowych

« Art. 107. 1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.

* 2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub Swiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby
fizycznej, danych dotyczagcych zdrowia, seksualnosci lub orientacji seksualnej,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat
trzech.

e Art. 108. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli
przestrzegania przepisow o ochronie danych osobowych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch.



Dziekujemy za uwage




