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1. Slownik skrotow i pojec

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrotow i pojec.

Tabela 1. Lista skrotow oraz pojec

Skrot / Pojecie

Definicja

Aktualizacje

Wszelkie uaktualnienia, modyfikacje, poprawki, patche, wydania
uzupelniajgce, nowe wersje, podwyzszenia wersji (upgrade), obnizenia
wersji ~ (downgrade) oraz inne zmiany lub  dostosowania
Oprogramowania dostarczane lub udostgpniane w ramach Wsparcia
Technicznego, w tym wskazane w OPZ lub Umowie, majace na celu
zapewnienie prawidlowego, zgodnego z przeznaczeniem, bezpiecznego
i niezaktoconego korzystania z Oprogramowania.

Awaria

Oznacza czeSciowy lub calkowity brak prawidlowego dziatania
Oprogramowania w  $rodowisku  produkcyjnym,  skutkujacy
niedostepnoscia Oprogramowania albo istotnym ograniczeniem
mozliwosci korzystania z jego funkcjonalnosci, w tym w szczegolnosci
brakiem mozliwosci uruchomienia, wylgczenia, obstugi lub zarzadzania
Oprogramowaniem.

Dokumentacja

Oznacza dokumenty potwierdzajace uprawnienie Zamawiajacego
do korzystania z Oprogramowania, w tym licencje na Oprogramowanie,
a takze dokumenty potwierdzajace objgcie Oprogramowania
Wsparciem Technicznym Producenta lub autoryzowanego serwisu
Producenta

Oprogramowanie

Oznacza powszechnie dostgpne i eksploatowane na dzien ztozenia
oferty Oprogramowanie bgdace przedmiotem zamowienia, spetniajace
wymagania okreslone w OPZ i Umowie.

SWD PRM

System Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego - system teleinformatyczny umozliwiajacy przyjmowanie
zgloszen alarmowych z centréw powiadamiania ratunkowego, o ktorych
mowa w art. 3 ust. 2 ustawy z dnia 22 listopada 2013 r. o systemie
powiadamiania ratunkowego (Dz.U. z 2023r., poz.748), oraz
powiadomien o zdarzeniach, dysponowanie zespoldw ratownictwa
medycznego, rejestrowanie zdarzen medycznych, prezentacje polozenia
geograficznego miejsca zdarzenia, pozycjonowanie zespolow
ratownictwa medycznego oraz wsparcie realizacji zadan przez zespoly
ratownictwa medycznego, wojewodzkiego koordynatora ratownictwa
medycznego i krajowego koordynatora ratownictwa medycznego.

Producent

Oznacza producenta Oprogramowania oferowanego przez Wykonawce.

Umowa

Oznacza umowg¢ zawartg pomiedzy Zamawiajagcym a Wykonawca
w celu realizacji przedmiotu zamowienia.
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Skrot / Pojecie Definicja

Oznacza ustuge $wiadczong przez Producenta lub podmiot przez niego
autoryzowany, polegajaca na zapewnieniu poprawnosci, cigglosci
Wsparcie Techniczne | i bezpieczenstwa dzialania Oprogramowania, w tym na udostgpnianiu
Aktualizacji oraz usuwaniu Awarii Oprogramowania zgodnie
z warunkami okreslonymi w OPZ i Umowie.

Oznacza podmiot ubiegajacy si¢ o udzielenie zamdwienia, a po

Wykonawca zawarciu Umowy - podmiot zobowigzany do realizacji zamowienia
zgodnie z OPZ i Umowa.
Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogélnie przyjetym znaczeniem.

2. Cel zamowienia

Celem zamowienia jest zakup dwodch licencji na Oprogramowanie do skanowania podatnosci wraz
z Wsparciem Technicznym.

3. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa dwoch licencji na Oprogramowanie do skanowania podatno$ci
na okres 24 miesigcy wraz ze Wsparciem Technicznym dla wyzej wskazanego Oprogramowania na czas
obowigzywania licencji.

4. Wymagania ogolne

1. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu aktualnego zestawienia w zakresie
Oprogramowania zawierajgcego m.in. oznaczenie producenta, petna nazwa produktu, metryka
licencyjna, wersja i edycja Oprogramowania, rodzaj licencji, okres obowigzywania licencji,
W sposob umozliwiajacy Zamawiajacemu jednoznaczng identyfikacje i weryfikacje zaoferowanego
Oprogramowania.

2. Wykonawca do zaoferowanej licencji na Oprogramowanie zobowigzany jest dostarczy¢
Zamawiajacemu nos$nik z wersjg instalacyjng Oprogramowania (dla Oprogramowania w wersji
pudetkowej), lub dane dostgpowe do pobrania Oprogramowania oraz kanatu subskrypcji, licencje
(umowg licencyjng w wersji elektronicznej) oraz wszystkie wymagane klucze licencyjne
i aktywacyjne w formie elektronicznej na adres email wskazany w Umowie. Warunki udzielenia
licencji okresla Umowa.

3. Zamawiajgcy wymaga, aby dostarczane Oprogramowanie byto sprawdzone w praktyce rynkowej,
co oznacza, ze Oprogramowanie realizujagce wszystkie wymagane funkcje musi by¢ dostgpne
na rynku przez co najmniej 6 miesigcy przed terminem ztoZenia oferty.

4. Przedmiot zamdwienia pochodzi¢ bedzie z legalnego kanatu dystrybucji na terenie Unii
Europejskiej dla danego Producenta.

5. Wykonawca o$wiadcza, ze posiada prawo swobodnego dysponowania przedmiotem zamowienia
oraz, ze dostarczone Oprogramowanie nie bedzie dotknigte zadng wadg fizyczng, ani wadg prawna,
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a w szczegodlnosci nie jest i nie bedzie obcigzone prawami i roszczeniami osob lub podmiotéw
trzecich.

6. Wykonawca zapewnia, ze dostarczone Oprogramowanie bedzie spetnia¢ wymagania wynikajace
z obowigzujacych przepiséw prawa oraz bedzie zgodne z obowigzujagcymi normami.

5. Wymagania dla Oprogramowania

Tabela 2 przedstawia minimalne wymagania okreslone przez Zamawiajacego, ktore musi spetniac
oferowane przez Wykonawcg Oprogramowanie.

Tabela 2. Minimalne wymagania dla Oprogramowania

Kod

wymagania Opis wymagania

Dostarczone Oprogramowanie musi pozwala¢ na skanowanie sieci Zamawiajacego pod
katem podatno$ci i nieprawidtowych konfiguracji z uwzglgdnieniem zaréwno urzadzen
fizycznych, jak i serwerow wirtualnych, takich jak:

e serwery wirtualne z systemami operacyjnymi Windows oraz Linux (Ubuntu,

Debian, Oracle Linux, Rocky Linux, CentOS);

S.01 e urzadzenia sieciowe Cisco, Palo Alto, Fortinet;

e Load Balancer-y (F5, Haproxy);

e serwery DNS (PowerDNS, BIND);

e serwery fizyczne pod kontrola VMware ESXi, Hyper-V, Proxmox, Harvester;

e Dbazy danych (MariaDB, PostgreSQL, Oracle Database, Redis);

o serwery web (Apache, Tomcat, Nginx).
Oprogramowanie musi umozliwia¢ instalacje w srodowisku wirtualnym VVMware vSphere
7 lub nowszym poprzez instalacje na wspieranym przez producenta systemie operacyjnym
Linux lub Windows Server, uruchomionym jako maszyna wirtualna x86-64. Dopuszcza
sie rowniez dostarczenie gotowego obrazu maszyny wirtualnej, jezeli producent taki obraz

S.02

udostepnia.
Licencja musi uprawnia¢ Zamawiajgcego do wykonywania nielimitowanej liczby skanow
S.03 oraz skanowania nielimitowanej liczby adreséw IP/hostow w ramach wiasnej

infrastruktury Zamawiajacego, bez rozliczania per pojedynczy adres IP.
Oprogramowanie musi zawiera¢ predefiniowane szablony, polityki lub pluginy
umozliwiajace Wykrywanie podatnosci zwigzanych co najmniej z: WannaCry, Zerologon,
ProxyLogon, Log4Shell oraz SolarWinds/Solorigate, w zakresie podatnosci
S.04 publikowanych w bazach CVE/NVD oraz bazie producenta.

Oprogramowanie musi dostarcza¢ gotowe polityki umozliwiajace weryfikacje zgodnoSci
z dobrymi praktykami wykorzystujac CIS Benchmarks w nastgpujacych zakresach:

CIS Ubuntu Linux Benchmark,

e CIS Microsoft Windows Server,

S.05 e CIS Kubernetes Benchmark,
e CIS VMware ESXi Benchmark.
S.06 Oprogramowanie musi umozliwia¢ definiowanie wilasnych polityk skanowania
’ podatnosci.
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Oprogramowanie musi udostgpnia¢c mozliwo$¢ wykrywania bledow i podatnosci
w konfiguracji 1aC w zakresie technologii:

Terraform,

Docker,

S.07 e Helm,

Kubernetes.

Oprogramowanie musi umozliwia¢ skanowanie zgodnosci konfiguracji z politykami oraz
skanowanie pod katem podatnosci nastgpujacych rozwigzan:

Bazy danych (szczegodlnie Oracle Database, MongoDB oraz PostgreSQL),

Palo Alto firewall,

S.08 e VMware vCenter,
e F5/ Haproxy Load Balancer.
Oprogramowanie musi wspiera¢ mozliwos¢ przeprowadzania audytéw konfiguracji
$.09 urzadzen sieciowych (przynajmniej urzadzen Cisco) w trybie offline poprzez skanowanie
plikéw konfiguracyjnych.
S.10 Oprogramowanie musi posiada¢ mozliwos¢ aktywnego skanowania sieci w celu wykrycia

nowych urzadzen oraz ustug wraz z ich wersjami (host discovery).
Oprogramowanie musi wspiera¢ skanowanie podatno$ci bez uwierzytelniania oraz
z uwierzytelnieniem, wspierajac nastepujace metody:
e w przypadku protokotu SSH: autentykacja kluczem OpenSSH, hastem,
certyfikatem lub z wykorzystaniem protokotu Kerberos,
o w przypadku systemu Windows: Kerberos, LM Hash, NTLM Hash,
S.11 e w przypadku bazy danych Oracle: autentykacja hastem z mozliwoscia wskazania
roli (NORMAL, SYSOPER, SYSDBA).
Oprogramowanie musi posiada¢ mozliwo$¢ autentykacji do nastepujacych rozwigzan:
e F5 Load Balancer,
e Palo Alto firewall,

S.12
e VMware vCenter.
Oprogramowanie musi wspiera¢ skanowanie z wykorzystaniem autentykacji przy
ponizszych protokotach:
e FTP,
e POP3,
S.13 e IMAP,
e SNMP v2c.
W przypadku skanowania systemow operacyjnych Linux/Unix oraz urzadzen Cisco,
S.14 Oprogramowanie musi umozliwia¢ podniesienie uprawnien (w zalezno$ci od
systemu/urzadzenia: su, sudo, enable).
S.15 Oprogramowanie musi zawiera¢ funkcjonalnos$é tworzenia harmonograméw skanowania
podatnosci.
S.16 Oprogramowanie musi pozwala¢ na porownywanie wynikoéw dwoch skanéw podatno$ci

pod katem wystapienia nowych podatnosci i bledow.
Oprogramowanie musi  umozliwia¢ filtrowanie wynikéw skanu korzystajgc
Z nastepujacych parametrow:
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e CVE, CVSS,
S.17 e nazwa/adres hosta,
e dostepnos¢ exploit-u,
o latwos¢ wykorzystania podatnosci,
e dostepnos¢ patch-a.
Oprogramowanie musi prezentowa¢ wynik skanowania wraz z rekomendacjg od jakich

518 Aktualizacji zacza¢, aby wyeliminowaé najwigksze ryzyko.
Oprogramowanie musi prezentowa¢ dynamicznie obliczang ocen¢ pilnosci wykrytej
S.19 podatno$ci, opartg przynajmniej o dostgpnos¢ exploit-u, CVSSv3, ilos¢ zagrozonych

urzadzen i dat¢ wykrycia podatnosci.
S.20 Oprogramowanie musi mie¢ mozliwos¢ przechowywania historii wykonanych skanow.
Oprogramowanie musi umozliwia¢ eksportowanie wynikow skanowania przynajmniej do
formatow HTML, CSV oraz PDF.
Oprogramowanie powinno wspiera¢ generowanie nastepujacych raportow:

e top podatnosci,

o wykryte systemy operacyjne,
S.22 e niewspierane oprogramowanie,

e podatnos$ci ze znanymi exploit-ami.
Oprogramowanie musi wspieraé personalizacj¢ generowanych raportoéw poprzez
mozliwos¢ dodania hazwy oraz wlasnego logotypu.
Oprogramowanie musi umozliwia¢ wigczenie rozszerzonego logowania diagnostycznego
S.24 skanow, w tym zapisu informacji o komunikacji skanera z celem, a jezeli produkt wspiera
przechwytywanie pakietow, rowniez eksport takiego ruchu do analizy.
Oprogramowanie musi wspiera¢ mozliwos¢ pracy (na infrastrukturze Zamawiajacego)
S.25 w trybie air-gapped i umozliwia¢ reczng aktywacje oraz Aktualizacje bez dostepu do sieci
Internet.
Aktualizacja regut wykrywania podatnosci musi by¢ wykonywana automatycznie
w przypadku dostepu systemu do Internetu.
Interfejs Oprogramowania musi przedstawia¢ informacje takie jak uzycie procesora,
S.27 pamigci RAM, ilos¢ skanowanych systemow, ilos¢ sesji TCP, wolumen przesytanego
ruchu sieciowego.
Oprogramowanie musi umozliwia¢ wymuszenie polityki haset dla administratorow
logujacych sie do systemu.
Oprogramowanie musi udostepnia¢ w petni funkcjonalny interfejs graficzny dostepny
w jezyku polskim lub angielskim.
Interfejs graficzny rozwigzania musi by¢ dostepny poprzez strong WWW kompatybilng
co najmniej z przegladarkami:
S.30 e Google Chrome,

e Mozilla Firefox,

e Microsoft Edge.
Oprogramowanie musi udostepnia¢ APl lub CLI umozliwiajgce automatyzacje eksportu
wynikow skanéw w formacie maszynowym, np. CSV, JSON, XML lub rownowaznym.
S.32 Dokumentacja Oprogramowania musi by¢ napisana w jezyku polskim lub jezyku

S.21

S.23

S.26

S.28

S.29

S.31
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angielskim.

S.33

Dokumentacja musi by¢ dostarczona wraz z Oprogramowaniem lub udostepniona
na stronie WWW Producenta Oprogramowania.

S.34

Dokumentacja musi opisywa¢ obszary zwigzane Zz instalacja, konfiguracja oraz
administracjag Oprogramowania, a takze zawiera¢ przewodnik uzytkownika.

Zamawiajacy wymaga dostarczenia dwoch licencji na Oprogramowanie do skanowania
S.35 podatnosci. Okres obowiagzywania licencji na Oprogramowanie, nie moze by¢ krotszy niz
24 miesigce.

6. Swiadczenie Wsparcia Technicznego

W Tabeli 3 zostat przedstawiony szczegétowy opis wymagan dotyczacych $wiadczenia WSsparcia
Technicznego dla Oprogramowania. Celem tych wymagan jest zapewnienie Zamawiajacemu pelne;j
dostepnosci, niezawodnosci oraz ciggtosci dziatania Oprogramowania poprzez okreslenie obowigzkow
Wykonawcy m.in. w zakresie Wsparcia Technicznego, Aktualizacji oraz Awarii.

Wymagania obejmujg zarowno okres obowigzywania licencji, sposob realizacji zgtoszen serwisowych,
dostep do Aktualizacji Oprogramowania, procedury kontaktowe, jak i szczegdtowe zobowigzania
Wykonawcy do dostarczenia Dokumentacji oraz zapewnienia Wsparcia Technicznego zgodnie
ze standardami Producenta. Ich celem jest zagwarantowanie, aby proces serwisu Wsparcia
Technicznego byt przejrzysty, efektywny oraz realizowany w sposob minimalizujacy przestoje w
uzytkowaniu Oprogramowania.

Tabela 3. Swiadczenie Wsparcia Technicznego

Kod
wymagania

Opis wymagan

Na dostarczone Oprogramowanie Wykonawca zapewni Wsparcie Techniczne
SWT.1 liczone od daty podpisania protokotu odbioru, na okres 24 miesigcy.

SWT.2

Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:

1) prawo do pobierania nowych wersji i Aktualizacji przez okres
minimum 24 miesi¢cy od podpisania protokotu odbioru,

2) mozliwo$¢ Aktualizacji Oprogramowania poprzez dostep do
zasobow Producenta rozwigzania,

3) dostep do pomocy technicznej Producenta,

4) nieograniczona ilos¢ zgloszen serwisowych,

5) dostep do materialow Producenta takich jak: Dokumentacja
techniczna, internetowa baza wiedzy,

6) dostep do poprawek i uaktualnien Oprogramowania oraz nowych
wersji,

7) dostep do portalu WWW Producenta Oprogramowania
umozliwiajacego zarzadzanie posiadanymi licencjami, podniesienie lub
obnizenie (jesli Producent oficjalnie wspiera poprzednie wersje) wersji
Oprogramowania,
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8) dostep do rejestru licencji (dostgpnego przez portal WWW
Producenta Oprogramowania).

Wykonawca wraz z dostawa przekaze procedury zgtaszania Awarii, dostgpne kanaly
SWT.3 komunikacyjne z serwisem Producenta. Do zamo6wienia musza zosta¢ dostarczone
procedury zglaszania Awarii w formie elektronicznej edytowalne;.

Do kontaktow/zgtoszen Wykonawca udostgpnia:
1) numer telefonu — (infolinia bezptatna),

(dla telefonow komorkowych i z

SWT.4 zagranicy),

2) e-mail —

Do kontaktow/zgtoszen Zamawiajacy udostepnia:
1) numer telefonu —
2) e-mail — .
Przyjecie do realizacji zgloszenia powinno zosta¢ niezwlocznie potwierdzone przez
Wykonawce, zwrotnie na adres e-mail zglaszajacego.

b

SWT.S

Za moment zgloszenia przyjmuje si¢ dat¢ i godzine zarejestrowania przez system
elektroniczny Wykonawcy, w szczegdlnosci odebrania przesytki e-mail przez
system pocztowy lub =zarejestrowanie zdarzenia przez Zamawiajacego
SWT.6 w udostepnionym przez Wykonawce systemie zgloszeniowym. W przypadku
zgloszenia telefonicznego moment zgloszenia zostanie ustalony z Zamawiajacym
w trakcie tego zgloszenia i potwierdzony w e-mailu, o ktorym mowa w wymaganiu
SWT.S.

Do dostarczonego Oprogramowania Wykonawca zobowigzuje si¢ dostarczyc

SWL.7 informacje pozwalajace na jednoznaczna identyfikacje Oprogramowania.
Zamawiajacy uprawniony jest do opoznienia terminu rozpoczecia usuwania Awarii
SWT.S Oprogramowania przez Wykonawce, w takim przypadku gwarantowany czas

naprawy ulegnie odpowiedniemu wydluzeniu i bedzie liczony wzgledem
wskazanego przez Zamawiajacego terminu.

W przypadku zdiagnozowania bledow w uzywanej przez Zamawiajacego wersji
Oprogramowania, Wykonawca zapewni Zamawiajacemu dostep do najnowszych
SWT.9 wersji Oprogramowania, pozwalajacych na usuniecie tych btedow. W przypadku
wykrycia btedu, dla ktorego brak jest w danym momencie odpowiedniej
Aktualizacji, Wykonawca dokona eskalacji zgtoszenia do Producenta.

Z tytutu $wiadczenia Wsparcia Technicznego Zamawiajacy nie ponosi dodatkowych

SWT.10 kosztow.

Wykonawca zapewni usuni¢cie Awarii w terminie nie dtuzszym niz 72 godziny
od momentu zgloszenia.

SWT.11
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Krajowe Centrum
$ Monitorowania

Ratownictwa Medycznego

7. Zasady odbioru przedmiotu zamowienia

1. Wykonawca zobowigzany jest dostarczy¢ Oprogramowanie wraz z Dokumentacjg potwierdzajaca
Wsparcie Techniczne.

2. Termin oraz sposob odbioru przedmiotu Umowy, okreSlony zostal w Projektowanych
Postanowieniach Umowy.
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