Zatacznik nr 2 do Zapytania ofertowego — Opis przedmiotu zamoéwienia

1. Komputer typ A (przenosny) — 12 szt.
Lp. Nazwa Wymagane minimalne parametry techniczne komputeréw
komponentu

1. Komputer Komputer bedzie wykorzystywany w ekstremalnych warunkach i
zmiennym zakresie temperatur oraz miejscach o wysokim
zapyleniu dlatego w sposob szczegdtowy zostaty opisane testy i
miary wytrzymatosciowe jakie powinien spetni¢ komputer. W
ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczna
identyfikacje oferowanej konfiguragiji.

2. Ekran Matryca TFT 15.6” z pods$wietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare- rozdzielczos¢ FHD 1920x1080,
250nits, kontrast 800:1 w standardzie IPS. Kat otwarcia matrycy
min.180 stopni.

3. Obudowa Komputer wykonany z materiatow o podwyzszonej odpornosci na
uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych, charakteryzujacy sie
wzmocniong konstrukcja, tzw. ,business rugged”, wedlug normy
Mil-Std-810G {j. taki, ktory zaliczyt (co najmniej) nastepujace testy
z wynikiem pozytywnym:
: Wibracje- Metoda 514.6

Uderzenia- Metoda 516.6

Niska Temperatura- Metoda 502.5

Zmienna Temperatura- Metoda 503.5

Wilgotnosc¢- Metoda 507.5

Wysokos¢- Metoda 500.5

W celu potwierdzenia, ze oferowana dostawa odpowiada
wymaganiom okreslonym przez zamawiajgcego, do oferty nalezy
dofgczyc¢:

Oswiadczenie Wykonawcy potwierdzone o$wiadczeniem lub
innym dokumentem pochodzacym od producenta, potwierdzajgce,
ze komputer spetnia standardy MIL-STD-810G, i pozytywnie
przeszedt testy w zakresie minimum wyzej wymienionych.
Komputer wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem. Praca
czujnika konfigurowana z poziomu BIOS.

4. Chipset Dostosowany do zaoferowanego procesora

5. Plyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejsy SATA IIl (6 Gb/s), M.2 do obstugi dyskow
PCle lub WWAN.

6. Procesor Procesor klasy x86, 4 rdzeniowy, 8 watkowy, zaprojektowany do
pracy w komputerach przenosnych, taktowany zegarem bazowym
co najmniej 1.6 GHz, pamiecig cache L3 co najmniej 6 MB lub
réwnowazny wydajnosciowo osiggajgcy wynik co najmniej 7500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug
wynikéw opublikowanych na stronie http://www.cpubenchmark.net

7. Pamiec¢ Min 8GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci
operacyjna DDR4, 2400MHz. Komputer wyposazony w minimum dwa banki
pamieci umozliwiajgce prace w trybie dual-channel. Jeden wolny
slot na pamiec.



http://www.cpubenchmark.net/

Dysk twardy

Min 256GB, SSD M.2 NVMe, wspierajgcy sprzetowe szyfrowanie
dysku, zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki.

Karta graficzng osiggajgca min. 980 pkt w tescie Videocard
Benchmark (http://www.videocardbenchmark.net/)

10.

Audio/Video

Whbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min
2x 2W, wbudowane dwa mikrofony, sterowanie gtosnoscig
gtosnikow za posrednictwem wydzielonych klawiszy funkcyjnych
na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikéw oraz mikrofonu (mute),
kamera HD720p pracujgca przy niskim oswietleniu.

11.

Karta sieciowa

Ethernet 10/100/1000 — RJ 45

12.

Porty/ztacza

2xUSB 3.1 Gen 1 (jeden z mozliwoscig tadowania urzgdzen
zewnetrznych poprzez port USB przy wylgczonym komputerze),
2xUSB-C 3.1, ztgcze stuchawek i mikrofonu (combo), HDMI 1.4b,
RJ-45, czytnik kart multimedialnych, Smart card reader. Ztgcze
umozliwiajgce podpiecie linki antykradziezowej.

Komputer wyposazony w dedykowane ztgcze umozliwiajgce
podigczenie stacji dokujgcej w taki sposob, aby byto mozliwe
fizyczne zabezpieczenie komputera za pomocg klucza przed
odtgczeniem komputera od stacji dokujgce;j.

Zamawiajgcy dopuszcza klasyczne mechaniczne stacje dokujagce,
w ktérych dokowanie odbywa sie z wykorzystaniem dedykowane
ztgcza znajdujgcego sie z boku komputera tzw. Side Dock lub od
spodu urzgdzenia. Zamawiajgcy nie dopuszcza rozwigzan
bazujgcych na podigczeniu komputera wykorzystujgc kabel USB-
C lub Thunderbolt 3 do stacji dokujgce;.

13.

Stacja dokujgca

Dedykowana stacja dokujgca wyposazona w min. porty:

- VGA,

- 2 x Ztgcza cyfrowe (HDMI lub DisplayPort)

- 6 x USB 3.0 z czego min. 2 x USB-C,

- RJ-45,

- wyjscie stuchawkowe/ wejscie mikrofonowe,

- zasilania,

- slot na linke zabezpieczajgca.

Mozliwo$¢ fizycznego zabezpieczenia notebooka w stacji
dokujgcej. Mechanizm ma uniemozliwia¢ oddokowanie komputera
w przypadku, gdy jest wtaczony. Preferowane zabezpieczenie
fizyczne w postaci spersonalizowanego kluczyka dedykowanego
do stacji dokujgcej.

14.

Klawiatura

Podswietlana klawiatura z blokiem numerycznym, odporna na
zalanie cieczg (wymagane potwierdzenie tego faktu w ulotce
produktowej oferowanego notebooka), uktad US, z wbudowanym
joystickiem do obstugi wskaznika myszy z dedykowanymi 3
klawiszami, touchpad z obstugg gestéw.

15.

WiFi

Wbudowana karta sieciowa, pracujgca w standardzie 2x2 AC +
Bluetooth 4.1




16.

Czytnik linii
papilarnych

Dotykowy czytnik linii papilarnych.

17.

Bluetooth

Wbudowany modut Bluetooth 4.1

18.

Bateria

Notebook wyposazony baterie o pojemnosci min. 44 Wh

- pozwalajgce na nieprzerwang prace urzadzenia do 700 minut —
zatgczy¢ test Mobile Mark 2014 lub karte katalogowg
oferowanego komputera potwierdzajgcg czas pracy na zasilaniu
bateryjnym.

Rozwigzanie obstugujgce szybkie tadowanie baterii komputera do
min. 80% pojemnosci oferowanego akumulatora w czasie do 60
minut.

Zamawiajgcy wymaga dostarczenia oprogramowania
umozliwiajgcego okreslenie definicji cyklu fadowania tzn.
manualnego okreslenia poziomu rozpoczecia tadowania
akumulatora oraz jego zakonhczenia wyrazone w procentach.
Ustawienie ma na celu optymalizacje i wydtuzenie czasu
eksploatacji akumulatora oraz dopasowanie go do systemu pracy
uzytkownika.

19.

Zasilacz

Zasilacz zewnetrzny wspierajgcy szybkie tadowanie notebooka
maks. 70W.

20.

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim

4.  Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informaciji
(plikdbw réznego typu, tekstéw, metadanych) dostepny z Kkilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢  przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych).




11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujgcych sie na firmowym serwerze plikbw w
centrum danych z prywatnym urzadzeniem, bez konieczno$ci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$é
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatbw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22.  Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikdw uzytkownika.

23. Mozliwosc¢ blokowania lub dopuszczania dowolnych urzgdzeh
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletyndw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podigczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi.




30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32.  Whbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwosé tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

21.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych
podtgczonych do niego urzgdzen zewnetrznych nastepujgcych
informac;ji:

- identyfikator komputera umozliwiajgcy sprawdzenie jego
konfiguracji

- wersji BIOS wraz z datg

- nr seryjnym komputera

- ilosci pamigciami RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- unikalnych nr inwentarzowych tzw. Asset Tag’éw

- nr seryjnym piyty gtbwnej komputera

- 0 zainstalowanej licencji na system operacyjny

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:




o Mozliwos¢ Wytgczania/Wigczania technologii
antykradziezowej

e Mozliwosc¢ konfiguracji pracy czujnika otwarcia obudowy w taki
sposob aby przy probie otwarcia obudowy komputera i probie
jego uruchomienia pojawiat sie monit o podanie hasta
supervisor'a zapisanego w BIOS.

e Mozliwos¢ ustawienia hasta dla twardego dysku

e Mozliwosc¢ ustawienia hasta na starcie komputera tzw.
POWER-On Password

e Mozliwos¢ ustawienia minimalnych wymagan dotyczacych
dtugosci hasta POWER-On oraz hasta dysku twardego.

o Mozliwos¢ wiagczania/wytgczania wirtualizacji z poziomu
BIOSU

e Mozliwos¢ ustawienia kolejnosci bootowania oraz wytgczenia
poszczegodlnych urzgdzen z listy startowej.

o Mozliwos¢ Wytgczania/Wigczania: zintegrowanej karty
sieciowej, czytnika linii papilarnych, mikrofonu, zintegrowane;j
kamery, portow USB, Czytnika kart chipowych, czytnika kart
multimedialnych, bluetooth

e Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzgdzen zewnetrznych ustawienia hasta na poziomie
Administratora oraz mozliwos¢ ustawienia takiej zaleznosci, ze
widok uzytkownika pozwala na podglad ustawien, ale nie ma
mozliwosci wprowadzania zmian w BIOS.

e Mozliwos¢ niezaleznego wigczenia/wytgczenia ptytki
dotykowej oraz trackpointa

o Mozliwos¢ wigczania/wytgczania technologii umozliwiajgcej
automatyczne wytgczenie karty sieciowej WiFi w momencie
pofgczenia z siecig przewodowg LAN z wykorzystaniem RJ45

Mozliwos¢ ustawienia koniecznosci podania hasta Administratora

przy probie aktualizacji BIOS

22.

System
Diagnostyczny

Wizualny system diagnostyczny producenta wyswietlany w trybie
graficznym dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajgcy na
wykonanie diagnostyki nastepujgcych podzespotow:

e wykonanie testu pamieci RAM
wykonanie testu CPU
test dysku twardego
test matrycy LCD
test magistrali PCl-e
test ptyty gtownej

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw
ktéregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentéw w nastepujgcym zakresie:
e Notebook: Producent, identyfikator konfiguracji notebooka,
model, numer seryjny
e BIOS: Wersja oraz data wydania Bios
e Procesor : Nazwa, taktowanie, obstugiwane instrukcje,
ilosci pamieci L1, L2, L3, liczba rdzeni oraz liczba
obstugiwanych watkoéw przez procesor




o Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegolnych kosci
pamieci, taktowanie

o Dysk twardy: model, numer seryjny, wersja firmware,
pojemnosé

e LCD: producent, model, rozmiar, rozdzielczos¢

System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

23.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen 1/O realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizaciji.

24,

Oprogramowanie
dodatkowe

Oprogramowanie umozliwiajgce aktualizacje sterownikdéw oraz
podsystemu zabezpieczen poprzez Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa systemu
operacyjnego i danych uzytkownika na dysku twardym,
zewnetrznych dyskach, sieci, CD-ROM-ie oraz ich odtworzenie po
ewentualnej awarii systemu operacyjnego bez potrzeby jego
reinstalaciji.

Oprogramowanie w wersji polskiej lub angielskiej.

25.

Certyfikaty i
standardy

o Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

e ENERGY STAR

o Oferowane modele komputeréw muszg posiadac certyfikat
Microsoft, potwierdzajacy poprawng wspotprace oferowanych
modeli komputeréow z ww. systemem operacyjnym (zatgczy¢
wydruk ze strony Microsoft WHCL)

o Deklaracja zgodnosci CE (zatgczy¢ do oferty)

o Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminaciji
substancji niebezpiecznych w postaci odwiadczenia
producenta jednostki

e Gto$nosc¢ jednostki mierzona z pozycji operatora w trybie IDLE
nie wieksza niz: 24dB - dotgczy¢ certyfikat akredytowane;j
jednostki potwierdzajgcy gtosnoé¢ jednostki

26.

Waga/Wymiary

Waga urzadzenia z baterig podstawowg nieprzekraczajgca 2.1 kg.
Konstrukcja notebooka smukta, ktorego grubosc nie przekracza
23 mm.

27.

Szyfrowanie i
bezpieczenstwo

Komputer wyposazony w modut dTPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem do
notebooka. Czujnik musi sygnalizowac¢ probe nieautoryzowanego
dostepu do wnetrza komputera. Praca czujnika konfigurowana z
poziomu BIOS w ten sposéb, ze przy ustawionym hasle
SUPERVISOR w przypadku nieautoryzowanego otwarcia
obudowy hasto to bedzie wymagane do podania przy probie
uruchomienia notebooka. Zamawiajgcy uzna za réwnowazne
dostarczenie linki zabezpieczajgcej typu Kensington/Noble Lock
zamykanej w taki sposéb, ze nie bedzie mozliwe otwarcie
obudowy notebooka gdy linka zabezpieczajgca zostanie
umieszczona i zamknieta z wykorzystaniem kluczyka w
dedykowanym slocie Kensington/Noble Lock.




28.

Gwarancja

3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site)

e Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkow gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
Zwigzane z serwisem.

29.

Wsparcie
techniczne
producenta

- mozliwos¢ weryfikacji u producenta konfiguracji fabryczne;j i
oferowanej zakupionego sprzetu

- mozliwosc¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

30.

Listwa zasilajgca

Dtugo$¢ przewodu minimum — 5m, ilo$¢ gniazd z bolcem
uziemiajgcym — min 6 szt., antyprzepieciowa, bezpiecznik
automatyczny 10A, podswietlany wtgcznik sieciowy.

31.

Klawiatura/mysz

zewnetrzne

Klawiatura bezprzewodowa w uktadzie US
Mysz bezprzewodowa (min 1 scroll)

Komputer typ B (przenosny) — 3 szt.

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréow

Komputer

Komputer bedzie wykorzystywany w ekstremalnych warunkach i
zmiennym zakresie temperatur oraz miejscach o wysokim
zapyleniu dlatego w sposob szczegodtowy zostaty opisane testy i
miary wytrzymatosciowe jakie powinien spemni¢ komputer. W
ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczng
identyfikacje oferowanej konfiguraciji.

Ekran

Matryca TFT 15.6” z pod$wietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare- rozdzielczos¢ FHD 1920x1080,
250nits, kontrast 800:1 w standardzie IPS. Kat otwarcia matrycy
min.180 stopni.

Obudowa

Komputer wykonany z materiatéw o podwyzszonej odpornosci na
uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych, charakteryzujgcy sie
wzmocniong konstrukcjg, tzw. ,business rugged”, wedtug normy
Mil-Std-810G tj. taki, ktory zaliczyt (co najmniej) nastepujgce testy
z wynikiem pozytywnym:
: Wibracje- Metoda 514.6

Uderzenia- Metoda 516.6

Niska Temperatura- Metoda 502.5

Zmienna Temperatura- Metoda 503.5

Wilgotnos¢- Metoda 507.5

Wysokosé- Metoda 500.5

W celu potwierdzenia, ze oferowana dostawa odpowiada
wymaganiom okreslonym przez zamawiajgcego, do oferty nalezy
dotgczyc:

Oswiadczenie Wykonawcy potwierdzone oswiadczeniem lub
innym dokumentem pochodzgcym od producenta, potwierdzajace,




ze komputer spetnia standardy MIL-STD-810G, i pozytywnie
przeszedt testy w zakresie minimum wyzej wymienionych.
Komputer wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem. Praca
czujnika konfigurowana z poziomu BIOS.

Chipset

Dostosowany do zaoferowanego procesora

Plyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejsy SATA Il (6 Gb/s), M.2 do obstugi dyskow
PCle lub WWAN.

Procesor

Procesor klasy x86, 4 rdzeniowy, 8 watkowy, zaprojektowany do
pracy w komputerach przenosnych, taktowany zegarem bazowym
co najmniej 1.6 GHz, pamiecig cache L3 co najmniej 6 MB lub
réwnowazny wydajnosciowo osiggajgcy wynik co najmniej 7500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wediug
wynikow opublikowanych na stronie http://www.cpubenchmark.net

Pamiec
operacyjna

Min 8GB z mozliwoscig rozbudowy do 32GB, rodzaj pamieci
DDR4, 2400MHz. Komputer wyposazony w minimum dwa banki
pamieci umozliwiajgce prace w trybie dual-channel. Jeden wolny
slot na pamigc.

Dysk twardy

Min 256GB, SSD M.2 NVMe, wspierajgcy sprzetowe szyfrowanie
dysku, zawierajgcy partycje RECOVERY umozliwiajgcg
odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki.

Karta graficzng osiggajgca min. 980 pkt w tescie Videocard
Benchmark (http://www.videocardbenchmark.net/)

10.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min
2x 2W, wbudowane dwa mikrofony, sterowanie gtosnoscig
gtosnikow za posrednictwem wydzielonych klawiszy funkcyjnych
na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikow oraz mikrofonu (mute),
kamera HD720p pracujgca przy niskim o$wietleniu.

11.

Karta sieciowa

Ethernet 10/200/1000 — RJ 45

12.

Porty/ztagcza

2XUSB 3.1 Gen 1 (jeden z mozliwoscig fadowania urzadzen
zewnetrznych poprzez port USB przy wytgczonym komputerze),
2xUSB-C 3.1, ztgcze stuchawek i mikrofonu (combo), HDMI 1.4b,
RJ-45, czytnik kart multimedialnych, Smart card reader. Ztgcze
umozliwiajgce podpiecie linki antykradziezowej.

Komputer wyposazony w dedykowane ztgcze umozliwiajgce
podtaczenie stacji dokujgcej w taki sposob, aby byto mozliwe
fizyczne zabezpieczenie komputera za pomocg klucza przed
odfgczeniem komputera od stacji dokujgce;j.

Zamawiajgcy dopuszcza klasyczne mechaniczne stacje dokujace,
w ktérych dokowanie odbywa sie z wykorzystaniem dedykowane
ztgcza znajdujgcego sie z boku komputera tzw. Side Dock lub od
spodu urzgdzenia. Zamawiajgcy nie dopuszcza rozwigzan
bazujgcych na podtgczeniu komputera wykorzystujgc kabel USB-
C lub Thunderbolt 3 do stacji dokujgcej.



http://www.cpubenchmark.net/

13.

Klawiatura

Podswietlana klawiatura z blokiem numerycznym, odporna na
zalanie cieczg (wymagane potwierdzenie tego faktu w ulotce
produktowej oferowanego notebooka), uktad US, z wbudowanym
joystickiem do obstugi wskaznika myszy z dedykowanymi 3
klawiszami, touchpad z obstugg gestow.

14.

WiFi

Wbudowana karta sieciowa, pracujgca w standardzie 2x2 AC +
Bluetooth 4.1

15.

Czytnik linii
papilarnych

Dotykowy czytnik linii papilarnych.

16.

Bluetooth

Wbudowany modut Bluetooth 4.1

17.

Bateria

Notebook wyposazony baterie o pojemnosci min. 44 Wh

- pozwalajgce na nieprzerwang prace urzgdzenia do 700 minut —
zalgczyc¢ test Mobile Mark 2014 lub karte katalogowg
oferowanego komputera potwierdzajgcg czas pracy na zasilaniu
bateryjnym.

Rozwigzanie obstugujgce szybkie tadowanie baterii komputera do
min. 80% pojemnosci oferowanego akumulatora w czasie do 60
minut.

Zamawiajgcy wymaga dostarczenia oprogramowania
umozliwiajgcego okresdlenie definicji cyklu tadowania tzn.
manualnego okreslenia poziomu rozpoczecia tadowania
akumulatora oraz jego zakonczenia wyrazone w procentach.
Ustawienie ma na celu optymalizacje i wydtuzenie czasu
eksploatacji akumulatora oraz dopasowanie go do systemu pracy
uzytkownika.

18.

Zasilacz

Zasilacz zewnetrzny wspierajgcy szybkie tadowanie notebooka
maks. 70W.

19.

System
operacyjny

System operacyjny klasy PC musi spetniaé nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim

4.  Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przeglgdarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informaciji
(plikbw réznego typu, tekstéw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,




7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢  przystosowania stanowiska dla o0sob
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

15. Mozliwosé dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych sie na firmowym serwerze plikbw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosSci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatbw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodno$c¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejsze;.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwosc¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjinych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).”

24. Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podigczony system operacyjny, zapamietywanie ustawien i




przypisywanie do min. 3 kategorii bezpieczehstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposob aby automatycznie szyfrowaly pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32.  Whbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przeglgdarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
W Sposob centralny.

38. Mechanizmy logowania w oparciu 0:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.Xx — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43. Wosparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecenh

20.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzgdzen zewnetrznych nastepujgcych
informacji:

- identyfikator komputera umozliwiajgcy sprawdzenie jego
konfiguracji

- wersji BIOS wraz z datg

- nr seryjnym komputera

- ilosci pamieciami RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- unikalnych nr inwentarzowych tzw. Asset Tag’ow




- nr seryjnym ptyty gtéwnej komputera
- 0 zainstalowanej licencji na system operacyjny

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:

e Mozliwos¢ Wytgczania/Wigczania technologii
antykradziezowej

e Mozliwos¢ konfiguracji pracy czujnika otwarcia obudowy w taki
sposob aby przy prébie otwarcia obudowy komputera i probie
jego uruchomienia pojawiat sie monit o podanie hasta
supervisor'a zapisanego w BIOS.

e Mozliwos¢ ustawienia hasta dla twardego dysku

e Mozliwos¢ ustawienia hasta na starcie komputera tzw.
POWER-On Password

e Mozliwos¢ ustawienia minimalnych wymaganh dotyczacych
dtugosci hasta POWER-On oraz hasta dysku twardego.

o Mozliwos¢ wigczania/wytgczania wirtualizacji z poziomu
BIOSU

e Mozliwos¢ ustawienia kolejnosci bootowania oraz wytgczenia
poszczegolnych urzgdzen z listy startowej.

e Mozliwos¢ Wylgczania/Wigczania: zintegrowanej karty
sieciowej, czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, portow USB, Czytnika kart chipowych, czytnika kart
multimedialnych, bluetooth

e Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego
urzgdzen zewnetrznych ustawienia hasta na poziomie
Administratora oraz mozliwo$¢ ustawienia takiej zaleznosci, ze
widok uzytkownika pozwala na podglad ustawien, ale nie ma
mozliwosci wprowadzania zmian w BIOS.

e Mozliwos¢ niezaleznego wigczenia/wytgczenia plytki
dotykowej oraz trackpointa

e Mozliwos¢ wilgczania/wytgczania technologii umozliwiajgcej
automatyczne wytgczenie karty sieciowej WiFi w momencie
potgczenia z siecig przewodowg LAN z wykorzystaniem RJ45

Mozliwos¢ ustawienia koniecznosci podania hasta Administratora

przy probie aktualizacji BIOS

21.

System
Diagnostyczny

Wizualny system diagnostyczny producenta wyswietlany w trybie
graficznym dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajgcy na
wykonanie diagnostyki nastepujgcych podzespotow:

e wykonanie testu pamieci RAM
wykonanie testu CPU
test dysku twardego
test matrycy LCD
test magistrali PCl-e
test ptyty gtownej

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw
ktoregokolwiek z powyzszych podzespotow komputera.
Ponadto system powinien umozliwiac identyfikacje testowanej
jednostki i jej komponentéw w nastepujgcym zakresie:
o Notebook: Producent, identyfikator konfiguracji notebooka,
model, numer seryjny




o BIOS: Wersja oraz data wydania Bios

e Procesor : Nazwa, taktowanie, obstugiwane instrukcje,
ilosci pamieci L1, L2, L3, liczba rdzeni oraz liczba
obstugiwanych watkow przez procesor

e Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegolnych kosci
pamieci, taktowanie

o Dysk twardy: model, numer seryjny, wersja firmware,
pojemnos¢

e LCD: producent, model, rozmiar, rozdzielczosé

System Diagnostyczny dziatajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

22.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen 1/O realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwo$¢ wigczenia/wytgczenia
sprzetowego wsparcia wirtualizacji.

23.

Oprogramowanie
dodatkowe

Oprogramowanie umozliwiajgce aktualizacje sterownikow oraz
podsystemu zabezpieczen poprzez Internet.

Oprogramowanie do wykonania kopii bezpieczenstwa systemu
operacyjnego i danych uzytkownika na dysku twardym,
zewnetrznych dyskach, sieci, CD-ROM-ie oraz ich odtworzenie po
ewentualnej awarii systemu operacyjnego bez potrzeby jego
reinstalacji.

Oprogramowanie w wers;ji polskiej lub angielskie;.

24,

Certyfikaty i
standardy

o Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy
zatgczyc¢ do oferty)

e ENERGY STAR

o Oferowane modele komputeréw muszg posiadac certyfikat
Microsoft, potwierdzajgcy poprawng wspotprace oferowanych
modeli komputeréw z ww. systemem operacyjnym (zatgczy¢
wydruk ze strony Microsoft WHCL)

o Deklaracja zgodnosci CE (zatgczy¢ do oferty)

o Potwierdzenie spetnienia kryteriéw sSrodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

e Gtosnosc¢ jednostki mierzona z pozycji operatora w trybie IDLE
nie wieksza niz: 24dB - dotgczy¢ certyfikat akredytowanej
jednostki potwierdzajgcy gtosnos¢ jednostki

25.

Waga/Wymiary

Waga urzadzenia z baterig podstawowg nieprzekraczajgca 2.1 kg.
Konstrukcja notebooka smukta, ktérego grubosc¢ nie przekracza
23 mm.

26.

Szyfrowanie i
bezpieczenstwo

Komputer wyposazony w modut dTPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem do
notebooka. Czujnik musi sygnalizowac¢ probe nieautoryzowanego
dostepu do wnetrza komputera. Praca czujnika konfigurowana z
poziomu BIOS w ten sposéb, ze przy ustawionym hasle
SUPERVISOR w przypadku nieautoryzowanego otwarcia
obudowy hasto to bedzie wymagane do podania przy prébie
uruchomienia notebooka. Zamawiajgcy uzna za rownowazne
dostarczenie linki zabezpieczajgcej typu Kensington/Noble Lock
zamykanej w taki sposéb, ze nie bedzie mozliwe otwarcie




obudowy notebooka gdy linka zabezpieczajgca zostanie
umieszczona i zamknieta z wykorzystaniem kluczyka w
dedykowanym slocie Kensington/Noble Lock.

27. Gwarancja 3 lata swiadczona w miejscu uzytkowania sprzetu (on-site)

e Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkow gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zZwigzane z serwisem.

28. Wsparcie - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej i

techniczne oferowanej zakupionego sprzetu
producenta - mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu

unikalnego numeru seryjnego

- Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez

Producenta lub Autoryzowanego Partnera Serwisowego

Producenta.

29. Listwa zasilajgca | Dtugosc przewodu minimum — 5m, ilos¢ gniazd z bolcem
uziemiajgcym — min 6 szt, antyprzepieciowa, bezpiecznik
automatyczny 10A, podswietlany wigcznik sieciowy.

30. Klawiatura/mysz | Klawiatura bezprzewodowa w uktadzie US

zewnetrzne Mysz bezprzewodowa (min 1 scroll)
3. Komputer Typ C (stacjonarny) — 2 szt
Nazwa .. . .

Lp. komponentu Wymagane minimalne parametry techniczne komputeréw

1. | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna. W ofercie nalezy poda¢ nazwe
producenta, typ, model, oraz numer katalogowy oferowanego
sprzetu.

2. |Obudowa Typu Tower z obstugg kart PCI Express wytgcznie o petnym profilu.

Wyposazona w min. 2 kieszenie: 1 szt. na naped optyczny
(dopuszcza sie stosowanie napeddw slim) zewnetrzna, 1 szt.
3,5”na standardowy dysk twardy, czytnik kart multimedialnych
- Obudowa trwale oznaczona nazwg producenta, nazwg
komputera, numerem MTM, PN, numerem seryjnym

3. |Zasilacz Zasilacz maksymalnie 180W o sprawnosci minimum 85%

4. | Chipset Dostosowany do zaoferowanego procesora

5. |Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera.

Wyposazona w ztgcza min.:

e 1 xPCl Express 3.0 x16,

e 1xPClExpress3.0x1,

e 2x M.2 z czego min. 1 przeznaczona dla dysku SSD z obstuga
PCle NVMe




6. | Procesor Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w
komputerach stacjonarnych, taktowany zegarem bazowym co
najmniej 3.0 GHz, pamiecig cache L3 co najmniej 6 MB lub
réwnowazny wydajnosciowo osiggajgcy wynik co najmniej 7300
pkt w tescie PassMark CPU Mark, wedtug wynikéw
opublikowanych na stronie http://www.cpubenchmark.net

7. | Pamiec Min. 8GB DDR4 2400MHz z mozliwoscig rozszerzenia do 32 GB

operacyjna llos¢ bankéw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

8. | Dysk twardy Min 1TB 3,5” 7200 obr/min zawierajgcy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

9. | Naped optyczny Nagrywarka DVD +/-RW

10. | Karta graficzna Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki w trybie
UMA (Unified Memory Access) — z mozliwoscig dynamicznego
przydzielenia pamieci.

11. | Audio Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition.

12.| Karta sieciowa LAN 10/100/1000 Mbit/s z funkcjg PXE oraz Wake on LAN

13. | Porty/ztgcza Whbudowane porty/ztgcza:

Wideo réznego typu umozliwiajgce elastyczne podtgczenie
urzadzenia bez stosowania przejsciowek lub adapterow za
pomocga min:

-1xVGA,

-1xDP,

-1 x HDMI

Pozostate porty/ztacza:

-8 x USB w tym:

- z przodu obudowy min. 4 x USB3.0

- z tytu obudowy min. 4 x USB

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy

- czytnik kart pamieci 7-in-1

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdow, przejsciowek itp.

14.| Klawiatura/mysz | Klawiatura bezprzewodowa w uktadzie US z wbudowanym
czytnikiem smartcard
Mysz bezprzewodowa (min 1 scroll)

15.| System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujace

wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:



http://www.cpubenchmark.net/

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sige” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim

4.  Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikdbw réznego typu, tekstéw, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢  przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego
w modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwos¢ centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikoéw zarzgdzane zdalnie; praca systemu w
trybie ochrony kont uzytkownikow.

15. Mozliwosé dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikéw i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikéw w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
tgczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatbw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe.




20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikbw z mozliwoscig
automatycznego przywrocenia wersji wczesniejsze.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22.  Mozliwosé przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu
numerow identyfikacyjnych sprzetu).”

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepno$¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
poftgczen internetowych, zintegrowana z systemem konsola do
zarzgdzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podigczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki
sposob aby automatycznie szyfrowaty pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztoSliwemu  oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzgdzanych
W sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wosparcie dla uwierzytelniania na bazie Kerberos v. 5




40. Whbudowany agent do zbierania danych na temat zagrozeh na
stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwosé uruchamiania
interpretera polecen

16.

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtgczonych do niego urzgdzen
zewnetrznych informaciji o:

- modelu komputera, PN

- numerze seryjnym,

- numerze inwentarzowym tzw. asset tag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkciji,

- zainstalowanym procesorze, jego taktowaniu i iloéci rdzeni

- iloéci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtgczonych do portéw SATA (model
dysku twardego i napedu optycznego)

Mozliwos¢ z poziomu Bios:
- wylgczenia/witgcznia portow USB zaréwno z przodu jak i z tytu
obudowy
- wylgczenia selektywnego (pojedynczego) portéw SATA,
- wylgczenia karty sieciowej, karty audio, portu szeregowego,
- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybdw:
1. uzytkownik moze kopiowac dane z urzadzenia pamieci
masowe] podtgczonego do pamieci USB na komputer ale
nie moze kopiowac danych z komputera na urzadzenia
pamieci masowej podtgczone do portu USB
2. uzytkownik nie moze kopiowac danych z urzgdzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowa¢ danych z komputera na
urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéow (min. Informacja o update
Bios, btedzie wentylatora na procesorze, wyczyszczeniu logow) z
mozliwos$cig czyszczenia logow

- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawienh Bios

- obstuga Bios za pomoca klawiatury i myszy

- wylgczenia/wtgczenia wirtualizacji

17.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem operacyjnym
komputera umozliwiajgcy na wykonanie diagnostyki
nastepujgcych podzespotow:

e wykonanie testu pamieci RAM




test dysku twardego
test monitora

test magistrali PCl-e
test portéw USB
test plyty gtéwnej

Wizualna lub dzwiekowa sygnalizacja w przypadku btedéw
ktéregokolwiek z powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentow w nastepujgcym zakresie:
e PC: Producent, model
o BIOS: Wersja oraz data wydania Bios
e Procesor: Nazwa, taktowanie
¢ Pamie¢ RAM: llos¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegolnych kosci
pamieci
o Dysk twardy: model, numer seryjny, wersja firmware,
pojemnosé, temperatura pracy
e Monitor: producent, model, rozdzielczos¢é

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

18.| Certyfikaty i o Certyfikat ISO9001:2000 dla producenta sprzetu (nalezy
standardy zatgczy¢ do oferty)
e ENERGY STAR
e Deklaracja zgodnosci CE (zatgczy¢ do oferty)
- Gtosnos$c¢ jednostki mierzona z pozycji operatora z
umiejscowieniem komputera na biurku w trybie pracy dysku
twardego max 21 dB - dotgczy¢ certyfikat akredytowanej jednostki
potwierdzajgcy gtosnos¢ jednostki
e Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci odwiadczenia
producenta jednostki
19.| Waga/rozmiary Waga urzgdzenia max. 6 kg
urzgdzenia Suma wymiardw nie moze przekraczac: 810mm
20. | Bezpieczenstwo i |e Zigcze typu Kensington Lock

zdalne
zarzadzanie

21.| Gwarancja 3 lata swiadczona w miejscu uzytkowania sprzetu (on-site)
Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkow gwarancyjnych oferenta lub firmy
serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane
Z serwisem.
22.|Wsparcie - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej i
techniczne oferowanej zakupionego sprzetu
producenta - Naprawy gwarancyjne urzgadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.
23.| Listwa zasilajgca | Dlugo$¢ przewodu minimum — 5m, ilo$¢ gniazd z bolcem

uziemiajgcym — min 6 szt., antyprzepieciowa, bezpiecznik
automatyczny 10A, podswietlany wtgcznik sieciowy.

4. Komputer Typ D (przenosny) — 3 szt




Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

Komputer

Komputer bedzie wykorzystywany w ekstremalnych warunkach i
zmiennym zakresie temperatur oraz miejscach o wysokim
zapyleniu dlatego w sposdb szczegotowy zostaty opisane testy i
miary wytrzymatosciowe jakie powinien spetni¢ komputer. W
ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczng
identyfikacje oferowanej konfiguraciji.

Ekran

Matryca TFT, 12,5, z pods$wietleniem w technologii LED,
powtoka matowa, rozdzielczo$¢ FHD 1920x1080, 300nits,
kontrast 700:1 w standardzie IPS, katy widzenia min. 170-. Kat
otwarcia matrycy min.180 stopni.

Obudowa

Komputer wykonany z materiatow o podwyzszonej odpornosci na
uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych, charakteryzujgcy sie
wzmocniong konstrukcjg, tzw. ,business rugged”, wedtug normy
Mil-Std-810G
: Wibracje- Metoda 514.6

Uderzenia- Metoda 516.6

Niska Temperatura- Metoda 502.5

Zmienna Temperatura- Metoda 503.5

Wilgotnos¢- Metoda 507.5

Wysokoé¢- Metoda 500.5

W celu potwierdzenia, ze oferowana dostawa odpowiada
wymaganiom okreslonym przez zamawiajgcego, do oferty nalezy
dotgczyc:

Oswiadczenie Wykonawcy potwierdzone oswiadczeniem lub
innym dokumentem pochodzgcym od producenta,
potwierdzajgce, ze komputer spetnia standardy MIL-STD-810G.
Komputer wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem. Praca
czujnika konfigurowana z poziomu BIOS.

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera

Procesor

Procesor klasy x86, 4 rdzeniowy, 8 watkowy, zaprojektowany do
pracy w komputerach przenosnych, taktowany zegarem bazowym
co najmniej 1.6 GHz, pamiecig cache L3 co najmniej 6 MB lub
réwnowazny wydajnosciowo osiggajgcy wynik co najmniej 7500
pkt w tescie SysMark w kategorii PassMark CPU Mark, wedtug
wynikow opublikowanych na stronie
http://www.cpubenchmark.net

Pamie¢ operacyjna

Min 8GB, rodzaj pamieci DDR4

Dysk twardy

Min 256GB, SSD M.2 NVMe, wspierajgcy sprzetowe szyfrowanie
dysku, zawierajgcy partycje RECOVERY umozliwiajgcg
odtworzenie systemu operacyjnego fabrycznie zainstalowanego
na komputerze po awarii.



http://www.cpubenchmark.net/

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM
systemu dynamicznie przydzielang na potrzeby grafiki.

Karta graficzng osiggajgca min. 980 pkt w tescie Videocard
Benchmark (http://www.videocardbenchmark.net/)

10.

Audio/Video

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo min
2x 2W, wbudowane dwa mikrofony, sterowanie gtosnoscig
gtosnikow za posrednictwem wydzielonych klawiszy funkcyjnych
na Klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikow oraz mikrofonu (mute),
kamera HD720p.

11.

Karta sieciowa

Ethernet 10/100/1000 — dopuszcza sie mozliwo$¢ uzyskania
portu RJ-45 wyprowadzonego na dedykowanym adapterze

12.

Porty/ztacza

2xUSB 3.1 Typ-A (z czego jedno Always On), 1x USB 3.1 Typ-C,
1x USB 3.1 Typ-C Gen 2/Thunderbolt 3 ztgcze stuchawek i
mikrofonu typ COMBO, HDMI, czytnik kart multimedialnych,
czytnik kart Smart

Komputer wyposazony w dedykowane ztgcze umozliwiajgce
podtgczenie stacji dokujgcej w taki sposéb, aby byto mozliwe
fizyczne zabezpieczenie komputera za pomocg klucza przed
odfgczeniem komputera od stacji dokujgce;j.

Zamawiajgcy dopuszcza klasyczne mechaniczne stacje dokujace,
w ktorych dokowanie odbywa sie z wykorzystaniem dedykowane
ztgcza znajdujgcego sie z boku komputera tzw. Side Dock lub od
spodu urzgdzenia. Zamawiajgcy nie dopuszcza rozwigzanh
bazujgcych na podigczeniu komputera wykorzystujgc kabel USB-
C lub Thunderbolt 3 do stacji dokujace;.

13.

Stacja dokujgca

Dedykowana stacja dokujgca wyposazona w min. porty:
- VGA,

- 2 x Ztgcza cyfrowe (HDMI lub DisplayPort)

- 6 x USB 3.0 z czego min. 2 x USB-C,

- RJ-45,

- wyjscie stuchawkowe/ wejscie mikrofonowe,

- zasilania,

- slot na linke zabezpieczajgca.

Mozliwos$¢ fizycznego zabezpieczenia notebooka w stacji
dokujgcej. Mechanizm ma uniemozliwia¢ oddokowanie
komputera w przypadku, gdy jest wigczony. Preferowane
zabezpieczenie fizyczne w postaci spersonalizowanego kluczyka
dedykowanego do stacji dokujgce;j.

14.

Klawiatura

Podswietlana klawiatura odporna na zalanie, uktad US, odporna
na zalanie cieczg (wymagane potwierdzenie tego faktu w ulotce
produktowej oferowanego notebooka), z wbudowanym
joystickiem do obstugi wskaznika myszy z dedykowanymi 3
klawiszami, touchpad z obstugg gestéw.

15.

WiFi

Wbudowana karta sieciowa, pracujgca w standardzie 2x2 AC

16.

Czytnik linii
papilarnych

Wbudowany czytnik linii papilarnych wraz z oprogramowaniem
dziatajgcy na poziomie Bios

17.

Bluetooth

Wbudowany modut Bluetooth 4.1

18.

Bateria

Notebook wyposazony baterie 0 pojemnosci min. 44 Wh
- pozwalajgce na nieprzerwang prace urzgdzenia do 900 minut —




zalgczyC¢ test Mobile Mark 2014 lub karte katalogowg
oferowanego komputera potwierdzajgcg czas pracy na zasilaniu
bateryjnym.

Rozwigzanie obstugujgce szybkie fadowanie baterii komputera do
min. 80% pojemnosci oferowanego akumulatora w czasie do 60
minut.

Zamawiajgcy wymaga dostarczenia oprogramowania
umozliwiajgcego okreslenie definicji cyklu tadowania tzn.
manualnego okreslenia poziomu rozpoczecia tadowania
akumulatora oraz jego zakonczenia wyrazone w procentach.
Ustawienie ma na celu optymalizacje i wydtuzenie czasu
eksploatacji akumulatora oraz dopasowanie go do systemu pracy
uzytkownika.

19. | Zasilacz Zasilacz zewnetrzny wspierajagcy szybkie tadowanie notebooka
maks. 70W.
20. | System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujgce

wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzgdzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z
wbudowanym modutem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —
w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami
za pomocg skrétéw klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informac;ji
(plikéw réznego typu, tekstow, metadanych) dostepny z kilku
poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osob
niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.




13. Mozliwos¢ sterowania czasem dostarczania nowych wersji
systemu operacyjnego, mozliwo$¢ centralnego opdzniania
dostarczania nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikow w
centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika
Zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikdw pozwalajgcy na stosowanie
przydziatdw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrécenia wersji wczesniejszej.

21. Mozliwosc¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np. przy
uzyciu numeréw identyfikacyjnych sprzetu).”

24. Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
26. Dostepnosé bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.




32. Whbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposob centralny.

38. Mechanizmy logowania w oparciu 0:

a. Login i hasfo,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu
o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.Xx — mozliwo$¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecenh

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecenh

21.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych
podigczonych do niego urzadzen zewnetrznych nastepujgcych
informac;ji:

- wersji BIOS wraz z data,

- nr seryjnym komputera

- ilosci pamieciami RAM

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- unikalnych nr inwentazowych tzw. Asset Tag’éw

- nr seryjnym ptyty gtbwnej komputera

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:

e Mozliwos¢ autentykacji uzytkownika w BIOS z
wykorzystaniem czytnika linii papilarnych

e Mozliwos¢ konfiguracji pracy czujnika otwarcia obudowy w
taki sposob, aby przy prébie otwarcia obudowy komputera i
prébie jego uruchomienia pojawiat sie monit o podanie hasta
supervisor'a zapisanego w BIOS.

e Mozliwos¢ ustawienia hasta dla twardego dysku

e Mozliwos¢ ustawienia hasta na starcie komputera tzw.
POWER-On Password




e Mozliwosé ustawienia minimalnych wymagan dotyczacych
dtugosci hasta POWER-On oraz hasta dysku twardego.

o Mozliwos¢ wtgczania/wytaczania wirutalizacji z poziomu
BIOSU

e Mozliwosc¢ ustawienia kolejnosci bootowania

e Mozliwos¢ Wylgczania/Wigczania: zintegrowanej karty
sieciowej, czytnika linii papilarnych, mikrofonu, zintegrowanej
kamery, portow USB, Czytnika kart chipowych, czytnika kart
multimedialnych, bluetooth,

Mozliwosc¢ ustawienia portéw USB w trybie ,no BOOT”, czyli

podczas startu komputer nie wykrywa urzgdzen bootujgcych typu

USB, natomiast po uruchomieniu systemu operacyjnego porty

USB sg aktywne.

22. | Zintegrowany Wizualny system diagnostyczny producenta dzialajgcy nawet w
System przypadku uszkodzenia dysku twardego z systemem
Diagnostyczny operacyjnym komputera umozliwiajgcy na wykonanie diagnostyki

nastepujacych podzespotéw:
e wykonanie testu pamieci RAM
o test dysku twardego
e test matrycy LCD
e test magistrali PCl-e
o test portow USB
Wizualna sygnalizacja w przypadku btedéw ktéregokolwiek z
powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowane;j
jednostki i jej komponentéw w nastepujacym zakresie:
 Notebook: Producent, PN, model
e BIOS: Wersja oraz data wydania Bios
e Procesor : Nazwa, taktowanie, obstugiwane instrukcje,
ilosci pamieci L1, L2, L3
e Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM,
obtozenie pamieci na poszczegdlnych bankach, producent
oraz numer seryjny poszczegoélnych kosci pamieci
o Dysk twardy: model, numer seryjny, wersja firmware,
pojemnosé, predkos¢ obrotowa, temperatura pracy
e LCD: producent, model, rozmiar, rozdzielczos¢,
System Diagnostyczny dzialajgcy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

23. | Certyfikaty i o Certyfikat ISO9001:2008 dla producenta sprzetu (nalezy

standardy zatgczy¢ do oferty)

e« ENERGY STAR

o Deklaracja zgodnosci CE (zatgczy¢ do oferty)

o Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

e Gtosnosc¢ jednostki mierzona z pozycji operatora w trybie
IDLE nie wieksza niz: 24dB - dotgczy¢ certyfikat
akredytowanej jednostki potwierdzajacy gtosnosc¢ jednostki




24,

Waga/rozmiary
urzadzenia

ydzenia z baterig max. 1.2 kg
Grubos$¢ nieprzekraczajgca 19mm

25.

Bezpieczehstwo i
zdalne
zarzgdzanie

Komputer wyposazony w modut dTPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem do
notebooka. Czujnik musi sygnalizowac probe nieautoryzowanego
dostepu do wnetrza komputera. Praca czujnika konfigurowana z
poziomu BIOS w ten sposdb, ze przy ustawionym hasle
SUPERVISOR w przypadku nieautoryzowanego otwarcia
obudowy hasto to bedzie wymagane do podania przy probie
uruchomienia notebooka. Zamawiajgcy uzna za rownowazne
dostarczenie linki zabezpieczajgcej typu Kensington/Noble Lock
zamykanej w taki sposob, ze nie bedzie mozliwe otwarcie
obudowy notebooka gdy linka zabezpieczajgca zostanie
umieszczona i zamknieta z wykorzystaniem kluczyka w
dedykowanym slocie Kensington/Noble Lock.

Czytnik biometryczny umozliwiajacy autentykacje z poziomu
BIOS komputera

26.

Szyfrowanie i
bezpieczenstwo

Komputer wyposazony w modut TPM 2.0

Notebook wyposazony w czujnik otwarcia obudowy
zabezpieczajgcy przed nieautoryzowanym dostepem do
notebooka. Czujnik musi sygnalizowa¢ probe nieautoryzowanego
dostepu do wnetrza komputera. Praca czujnika konfigurowana z
poziomu BIOS w ten sposob, ze przy ustawionym hasle
SUPERVISOR w przypadku nieautoryzowanego otwarcia
obudowy hasto to bedzie wymagane do podania przy prébie
uruchomienia notebooka. Zamawiajgcy uzna za rownowazne
dostarczenie linki zabezpieczajgcej typu Kensington zamykanej w
taki sposob, ze nie bedzie mozliwe otwarcie obudowy notebooka,
gdy linka zabezpieczajgca zostanie umieszczona i zamknieta z
wykorzystaniem kluczyka w dedykowanym slocie Kensington.

27.

Gwarancja

3 lata swiadczona w miejscu uzytkowania sprzetu (on-site)
Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
Zwigzane z serwisem.

28.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikéw oraz
oprogramowania uzytkowego producenta w tym réwniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie
taczyc¢ sie z centralna bazg sterownikdw i oprogramowania
uzytkowego producenta, sprawdza¢ dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikaciji
bez ingerencji uzytkownika. Oprogramowanie musi by¢
wyposazone w modut rejestru zdarzen, w ktérym znajdujg

sie informacje o tym kiedy i jakie sterowniki zostaty
zainstalowane na danej maszynie. Oprogramowanie musi
zapewniac¢ réwniez ustawienie automatycznego uaktualnienia
wszystkich sterownikéw we wskazanym dniu miesigca.

29.

Wsparcie
techniczne
producenta

- mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej i
oferowanej zakupionego sprzetu




- mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg byc¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

30. | Listwa zasilajgca

Dtugos¢ przewodu minimum — 5m, ilos¢ gniazd z bolcem
uziemiajgcym — min 6 szt., antyprzepieciowa, bezpiecznik
automatyczny 10A, podswietlany wigcznik sieciowy.

31. | Klawiatura/mysz
zewnetrzne

Klawiatura bezprzewodowa w uktadzie US
Mysz bezprzewodowa (min 1 scroll)

5. Monitor (23,5”) — 35 szt.

Monitor .

Typ ekranu: Panoramiczny; ciekfokrystaliczny z aktywng matrycg
TFT min. 23,5” i podswietleniem typu WLED

Jasnos¢: min. 250 cd/m2

Kontrast: min. 1000:1

Wielkos¢ plamki maks.: 0,28 mm

Katy widzenia (pion/poziom) min.: 160°/170°

Czas reakcji matrycy maks.: 2ms

Kolory: 16,7min

Rozdzielczos¢ : 1920 x 1080

Powtoka powierzchni ekranu: matowa

Zitgcza: 15-stykowe zigcze D-Sub, DVI-D, DP i HDMI, wyjscie i
wejscie audio,

Maksymalne uzycie energii do 25W, tryb uspienia do 0,5W,
Automatyczne przechodzenie monitora w tryb zuzycia 0,0W,
Wbudowane gtosniki,

Kensington Lock

Inne: Monitor musi posiada¢ usuwalng podstawe montazowa,
kompatybilnos¢ z VESA 100mm, waga maks. 4,3 kg,.

Ze wzgledu na ergonomie stanowiska pracy zgtasza sie wymadg aby
monitor posiadat na przedniej czesci obudowy mechaniczne
przyciski umozliwiajgce regulacje wszystkich funkcji.

Normy i standardy:

CE

Energy Star 6.0

EPEAT Gold

RoHS

TUV-GS

CuU

TCO 6.0

1SO9241-307

Gwarancji jakosci producenta: Na okres co najmniej 12 miesiecy.
Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta,

Monitor wyposazony w zestaw okablowania dla potrzeb zasilania i
dotgczenia do stacji dokujgcej komputera przenosnego, o ktérej mowa w
pktl,2i4.







