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OPIS PRZEDMIOTU ZAMOWIENIA

Doposazenie infrastruktury KCMRM
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1.SEOWNIKI | SKROTY

Blad

Dla potrzeb niniejszego opracowania przyjmuje sie nastepujace definicje skrotow i pojec:
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Oznacza Blad Krytyczny i/lub Btad Niekrytyczny i/lub Btad
Zwykly;

Blad Krytyczny

Oznacza brak dziatania srodowiska produkcyjnego Systemu Kopii
Bezpieczenstwa, praca nie moze by¢ kontynuowana, operacja
krytyczna dla procesu biznesowego jest niemozliwa. Bledy
Krytyczne maja jedng lub wigcej z ponizszych cech:

1)dane biznesowe zostaty uszkodzone;

2)Funkcjonalno$¢ Krytyczna udokumentowana w Projekcie
Technicznym nie dziata;

3)System w zakresie Funkcjonalnosci Krytycznych przerywa
dziatania i nie daje si¢ uruchomi¢ pomimo préb, stosujac procedury
przygotowane przez Wykonawce, tudziez procedury przygotowane
przez Zamawiajacego i zaakceptowane przez Wykonawce w trakcie
okresu gwarancji;

4)wszelkie btedy zwigzane z bezpieczenstwem przechowywania
1 przetwarzania danych, ktore mogg wpltyna¢ na:

a) uwierzytelnianie,

b) niezaprzeczalnos¢,

c) poufnosé,

d) integralnosc,

e) dostepnose,

f) rozliczalnose,

5)wszelkie bledy zwigzane 2z bezpieczenstwem  dostgpu
do Systemu (w tym nieautoryzowanym dostepem do danych);

Blad Zwykly

Wszelki btad niebedacy Bledem Krytycznym lub Bledem
Niekrytycznym;

Dni Robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za
wyjatkiem dni ustawowo wolnych od pracy, w godz. od 8:00 do
15:35;

Lokalizacje

Oznacza wskazane przez Zamawiajacego lokalizacje na terenie RP
okreslone w Projekcie Technicznym, do ktéorych Wykonawca
dostarczy wymagane przez Zamawiajacego Urzadzenia i
Oprogramowanie wraz z odnoszaca si¢ do nich dokumentacja
techniczng  producenta begdace przedmiotem  niniejszego
zamoOwienia;

KCMRM

Krajowe Centrum Monitorowania Ratownictwa Medycznego

POK /Podstawowy
Osrodek Krajowy

Centrum serwerowe w oparciu, o ktoére zbudowana zostata
architektura systemu SWD PRM na poziomie centralnym. Jest to
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obecnie istniejgca infrastruktura SWD PRM wraz z aktualnie
wykorzystywanym oprogramowaniem;

PRM Panstwowe Ratownictwo Medyczne;

SWD PRM Systemy Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego wraz z  zainstalowanym  oprogramowaniem
standardowym, aplikacyjnym oraz infrastruktura sprzetowa.

Umowa Umowa zawarta pomigdzy Wykonawcg a Zamawiajacym na
potrzeby realizacji niniejszego przedmiotu zamdwienia;

Urzadzenia Sprzet wraz z niezbednym wyposazeniem i odnoszacg si¢ do niego
dokumentacja techniczng producenta

Wykonawca/Dostawca | Podmiot realizujacy zamdowienie,

Zamawiajacy Lotnicze Pogotowie Ratunkowe;

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogblnie przyjetym
znaczeniem.

1. Cel zaméwienia

Przedmiotowe postepowanie dotyczy dostawy urzadzen klasy New Generation Firewall a
potrzeby doposazenia infrastruktury KC MRM, jest to niezbedne celem wydzielenie
bezpiecznego kanatu komunikacji pomiedzy zarzadzaniem 0 istniejaca infrastrukturg SWD
PRM. Kanat komunikacji bedzie stuzyt zarowno pracownikom jak réwniez kontrahentom i
Serwisowi.

Jezeli w OPZ uzyto do opisania przedmiotu zaméwienia oznaczen lub parametrow
wskazujacych konkretnego producenta, konkretny produkt lub wskazano znaki towarowe,
patenty, normy, standardy, aprobaty techniczne lub pochodzenie urzadzen, Zamawiajacy
dopuszcza zastosowanie produktow rownowaznych, przez ktére nalezy rozumie¢ produkty
0 parametrach nie gorszych od przedstawionych w OPZ, kompatybilne (wspotpracujace)
z posiadanym przez Zamawiajacego Systemem monitoringu w tym samym zakresie, co
produkty okreslone w OPZ oraz posiadajgcy rownowazne funkcje i parametry co produkt
opisany w OPZ. W takim wypadku do oferty nalezy zataczy¢ doktadny opis oferowanych
produktow, z ktorego jasno wynikac begdzie zachowanie warunkow rownowaznosci.

Wszystkie Urzadzenia dostarczone w ramach realizacji przedmiotu umowy muszg spetniaé co
najmniej ponizsze warunki:
1) musza by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych projektach, oraz
nie starsze niz 4 miesigce od daty produkcji,
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2) muszg pochodzi¢ z oficjalnego kanatu dystrybucji na Polske lub Uni¢ Europejska dla
danego producenta,

3) zarowno Urzadzenia jak i jego elementy sktadowe wraz z systemami operacyjnymi
oraz aplikacjami nie moga znajdowac si¢ na aktualnej, na czas sktadania ofert, liscie
elementow producenta przewidzianych do wycofania z produkcji, sprzedazy lub
serwisowania,

4) Urzadzenia i Oprogramowanie muszg by¢ objete 36 miesi¢czng gwarancja.

5) Wykonawca zapewni prawo do pobierania nowych wersji i aktualizacji przez okres
minimum 36 miesiecy od podpisania protokotu odbioru przedmiotu Umowy bez
zastrzezen,

6) wszelkie koszty dostawy przedmiotu zamowienia pokryje Wykonawca (transport i
wytadunek do miejsca wyznaczonego przez Zamawiajacego),
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2.Dostawa urzadzen typu firewall NGFW

Postgpowanie obejmuje dostawe 2 (dwoch) urzadzen typu Firewall Nastepnej Generacji na
potrzeby doposazenia infrastruktury KC MRM z wymaganymi licencjami oprogramowania
oraz gwarancja producenta na okres 36 miesiecy. Urzadzenia powinny zosta¢ dostarczone w
ponizszym ukompletowaniu:

Produkt Opis Ios¢é
PAN-PA-820 Palo Alto Networks PA-820 2
PAN-PA-820-TP-3YR- | Threat protection subscription 3-year prepaid for device 5
HA2 in an HA pair, PA-820

PAN-PA-820-URL4- PANDB URL filtering subscription 3-year prepaid for 5
3YR-HA2 device in an HA pair, PA-820

PAN-PA-820-WF-3YR- | WildFire subscription 3-year prepaid for device in an 5
HA2 HA pair, PA-820

PAN-SVC-BKLN-820- | Partner enabled premium support 3 year prepaid, PA-

3YR 820 2

Zamawiajacy dopuszcza rozwigzanie rOwnowazne, pod warunkiem spetnienia przez nie
nastepujacych minimalnych wymagan:

Kod
wymagania

Opis

NGFW.01

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane
urzadzenie zabezpieczen sieciowych (appliance). W architekturze systemu musi
wystepowac separacja modutu zarzadzania i modutu przetwarzania danych.
Catos$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana przez
jednego producenta.

NGFW.02

System zabezpieczen firewall musi posiada¢ przeptywnosé w ruchu full-duplex
nie mniej niz 900 Mbit/s dla kontroli firewall z wigczong funkcjg kontroli
aplikacji, nie mniej niz 600 Mbit/s dla kontroli zawartosci (w tym kontrola anty-
wirus, anty-spyware, IPS i web filtering) i obstugiwa¢ nie mniej niz 120 000
jednoczesnych potaczen.

NGFW.03

System zabezpieczen firewall musi by¢ wyposazony w co najmniej 4 porty
Ethernet 10/100/1000, 8 portow 1Gbps SFP
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System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3
modelu OSI), w trybie przetacznika (tzn. w warstwie 2 modelu OSI), w trybie
transparentnym oraz w trybie pasywnego nastuchu (sniffer). Funkcjonujac w
trybie transparentnym urzadzenie nie moze posiada¢ skonfigurowanych
adresow IP na interfejsach sieciowych jak rowniez nie moze wprowadzaé
segmentacji sieci na odrgbne domeny kolizyjne w sensie Ethernet/ CSMA.

NGFW.05

Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego,
a system musi umozliwia¢ prac¢ we wszystkich wymienionych powyzej trybach
jednoczesnie na roéznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu (np. wirtualny system, wirtualna domena, itp.).

NGFW.06

System zabezpieczen firewall musi obstugiwac protokot Ethernet z obstuga sieci
VLAN poprzez znakowanie zgodne z IEEE 802.1q. Subinterfejsy VLAN moga
by¢ tworzone na interfejsach sieciowych pracujacych w trybie L2 i L3.
Urzadzenie musi obstugiwac 4094 znacznikow VLAN.

NGFW.07

System zabezpieczen firewall musi obstugiwa¢ nie mniej niz 5 wirtualnych
routerow posiadajacych odrgbne tabele routingu i umozliwia¢ uruchomienie
wigcej niz jednej tablicy routingu w pojedynczej instancji Systemu
zabezpieczen. Urzadzenie musi obstugiwac protokoty routingu dynamicznego,
nie mniej niz BGP, RIP i OSPF.

NGFW.08

System zabezpieczen firewall zgodnie z ustalong polityka musi prowadzi¢
kontrole ruchu sieciowego pomiedzy obszarami sieci (strefami bezpieczenstwa)
na poziomie warstwy sieciowej, transportowej oraz aplikacji (L3, L4, L7).

NGFW.09

Polityka zabezpieczen firewall musi uwzgledniac strefy bezpieczenstwa, adresy
IP klientow i serwerow, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikow aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen i
alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

NGFW.10

System zabezpieczen firewall musi dziata¢ zgodnie z zasada bezpieczenstwa
,» The Principle of Least Privilege”, tzn. system zabezpieczen blokuje wszystkie
aplikacje, poza tymi ktore w regutach polityki bezpieczenstwa firewall sg
wskazane jako dozwolone.

NGFW.11

System zabezpieczen firewall musi automatycznie identyfikowac¢ aplikacje bez
wzgledu na numery portow, protokoty tunelowania i szyfrowania (wtacznie z
P2P i IM). Identyfikacja aplikacji musi odbywac si¢ CO najmniej poprzez
sygnatury i analize heurystyczna.

NGFW.12

Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji urzadzenia
numeru lub zakresu portow na ktorych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje mogg wystepowaé na wszystkich 65 535
dostepnych portach. Wydajnos¢ kontroli firewall i kontroli aplikacji musi by¢
taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 900 Mbit/s.
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Zezwolenie dostepu do aplikacji musi odbywac¢ sie w regutach polityki firewall
(tzn. reguta firewall musi posiada¢ oddzielne pole gdzie definiowane sa
aplikacje i oddzielne pole gdzie definiowane sga protokoty sieciowe, nie jest
dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub
innym module UTM).

NGFW.14

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato si¢
poprzez inne mechanizmy ochrony niz firewall.

NGFW.15

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut
IPS, sygnatury IPS ani dekodery protokotu IPS.

NGFW.16

System zabezpieczen firewall musi wykrywa¢ co najmniej 1700 réznych
aplikacji (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z
aplikacjami tunelujgcymi si¢ w HTTP lub HTTPS.

NGFW.17

System zabezpieczen firewall musi pozwala¢ na reczne tworzenie sygnatur dla
nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych narz¢dzi
I wsparcia producenta.

NGFW.18

System zabezpieczen firewall musi pozwala¢ na definiowanie i przydzielanie
roéznych profili ochrony (AV, IPS, AS, URL, blokowanie plikow) per aplikacja.
Musi by¢ mozliwos¢ przydzielania innych profili ochrony (AV, IPS, AS, URL,
blokowanie plikow) dla dwoch roznych aplikacji pracujacych na tym samym
porcie.

NGFW.19

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow,
nie mniej niz: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt,
pptx, xlIs, szyfrowany xls, xIsx, rar, szyfrowany rar, zip, szyfrowany zip, exe,
gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywac¢ si¢ na podstawie nagtowka i typu MIME,
a nie na podstawie rozszerzenia.

NGFW.20

System zabezpieczen firewall musi pozwala¢ na analizg i blokowanie plikow
przesytanych w zidentyfikowanych aplikacjach. W przypadku gdy kilka
aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnie¢
mozliwo$¢ przydzielania innych, osobnych profili analizujgcych i blokujacych
dla kazdej aplikacji.

NGFW.21

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu
,Drive-by-download” poprzez mozliwos¢ konfiguracji strony blokowania z
dostepna akcja ,.kontynuuj” dla funkcji blokowania transmisji plikow.

NGFW.22

System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji
szyfrowanej HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu
wychodzgcego do serwerow zewnetrznych (np. komunikacji uzytkownikow
surfujgcych w Internecie) oraz ruchu przychodzacego do serwerdéw firmy.
System musi mie¢ mozliwos¢ deszyfracji niezaufanego ruchu HTTPS i
poddania go witasciwej inspekcji, nie mniej niz: wykrywanie i blokowanie
atakow typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod
(ochrona anty-wirus i any-spyware), filtracja plikow, danych i URL.
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System zabezpieczen firewall musi zapewnia¢ inspekcje komunikacji
szyfrowanej protokotem SSL dla ruchu innego niz HTTP. System musi mie¢
mozliwo$¢ deszyfracji niezaufanego ruchu SSL i poddania go wlasciwe;j
inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i
blokowanie atakow typu exploit (ochrona Intrusion Prevention), wirusy i inny
zto$liwy kod (ochrona anty-wirus i any-spyware), filtracja plikow, danych i
URL.

NGFW.24

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy
ruch SSL ktoéry nalezy podda¢ lub wykluczyé z operacji deszyfrowania i
glebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

NGFW.25

System zabezpieczen posiada wbudowang i automatycznie aktualizowang przez
producenta liste serwerow dla ktorych niemozliwa jest deszyfracja ruchu (np. z
powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogdélnych regut deszyfracji.

NGFW.26

System zabezpieczen firewall musi zapewnia¢ inspekcje Szyfrowanej
komunikacji SSH (Secure Shell) dla ruchu wychodzacego w celu wykrywania
tunelowania innych protokotéw w ramach ustugi SSH.

Wymagania podstawowe identyfikacja uzytkownikéw

NGFW.27

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ transparentnego
ustalenia tozsamosci uzytkownikow sieci (integracja z Active Directory, Ms
Exchange, Citrix, LDAP i serwerami Terminal Services). Polityka kontroli
dostepu (firewall) musi precyzyjnie definiowac¢ prawa dostgpu uzytkownikow
do okreslonych ushug sieci i musi by¢ utrzymywana nawet gdy uzytkownik
zmieni lokalizacje i adres IP. W przypadku uzytkownikow pracujagcych w
srodowisku terminalowym, tym samym majacych wspdlny adres IP, ustalanie
tozsamosci musi odbywac si¢ rOwniez transparentnie.

NGFW.28

System zabezpieczen firewall musi posiada¢ mozliwos¢ zbierania i
analizowania informacji Syslog z urzadzen sieciowych i systemow innych niz
MS Windows (np. Linux lub Unix) w celu taczenia nazw uzytkownikoéw z
adresami IP hostow z ktorych ci uzytkownicy nawigzujg potgczenia. Funkcja
musi umozliwia¢ wykrywanie logowania jak roéwniez wylogowania
uzytkownikow.

NGFW.29

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji
koncowych z pola X-Forwarded-For w nagtowku http i wykrywac na tej
podstawie uzytkownikow z domeny Windows Active Directory generujacych
dang sesje w przypadku gdy analizowany ruch przechodzi wcze$niej przez
serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

NGFW.30

Po odczytaniu zawartosci pola XFF z naglowka http system zabezpieczen musi
usung¢ odczytany zrodlowy adres IP przed wystaniem pakietu do sieci
docelowe;j.

Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

LOTNICZE POGOTOWIE RATUNKOWE
ul. Ksiezycowa 5, 01-934 Warszawa, tel. (22) 22-99-931/932, fax. (22) 22-99-933, WWW.lpr.com.pl



http://www.lpr.com.pl/

NGFW.31

Strona 10 z 21

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w
zaleznosci od kategorii tresci stron HTTP bez koniecznosci dokupowania
jakichkolwiek komponentow, poza subskrypcja. Baza web filtering musi by¢
regularnie aktualizowana w sposob automatyczny i posiada¢ nie mniej niz 20
milionéw rekordow URL.

NGFW.32

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW
ktoéry mozna uruchomié¢ per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana byta per
urzadzenie lub jego cze¢s¢ (np. interfejs sieciowy, strefa bezpieczenstwa).

NGFW.33

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ wykorzystania
kategorii URL jako elementu klasyfikujacego (nie tylko filtrujacego) ruch w
politykach bezpieczenstwa.

NGFW.34

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ rgcznego tworzenia
wilasnych Kkategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewngtrznych narze¢dzi i wsparcia producenta.

NGFW.35

System zabezpieczen firewall musi posiada¢ modut inspekcji antywirusowej
uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap,
pop3, ftp, smb kontrolujacego ruch bez koniecznosci dokupowania
jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur anty-wirus musi
by¢ przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

NGFW.36

System zabezpieczen firewall musi posiada¢ modutu inspekcji antywirusowej
uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne,
aby modutu inspekcji antywirusowej uruchamiany byt per urzadzenie lub jego
czesé (np. interfejs sieciowy, strefa bezpieczenstwa).

NGFW.37

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania
atakow intruzow w warstwie 7 modelu OSI IPS/IDS bez konieczno$ci
dokupowania jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur
IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana w
sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen.

NGFW.38

System zabezpieczen firewall musi posiada¢ modut IPS/IDS uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
IPS/IDS uruchamiana byta per urzadzenie lub jego czgs¢ (np. interfejs sieciowy,
strefa bezpieczenstwa).

NGFW.39

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ rgcznego tworzenia
sygnatur IPS bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i
wsparcia producenta.

NGFW.40

System zabezpieczen firewall musi posiada¢ modut anty-spyware bez
koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcja.
Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu,
regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego
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producenta co producent systemu zabezpieczen.

NGFW.41

System zabezpieczen firewall musi posiada¢ modut anty-spyware uruchamiany
per reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja
anty-spyware uruchamiana byta per urzadzenie lub jego czgs¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).

NGFW.42

System zabezpieczen firewall musi posiadaé mozliwo$¢ recznego tworzenia
sygnatur anty-spyware bezposrednio na urzadzeniu bez uzycia zewngtrznych
narzedzi | wsparcia producenta.

NGFW.43

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace |
blokujace ruch do domen uznanych za ztosliwe.

NGFW.44

System zabezpieczen firewall musi posiada¢ funkcj¢ podmiany adresow IP w
odpowiedziach DNS dla domen uznanych za zlosliwe w celu tatwej
identyfikacji stacji koncowych pracujacych w sieci LAN zarazonych ztosliwym
oprogramowaniem (tzw. DNS Sinkhole).

NGFW.45

System zabezpieczen firewall musi posiada¢ funkcje automatycznego
pobierania, z zewnetrznych systemow, adresow, grup adreséw, nazw dns oraz
stron www (url) oraz tworzenia z nich obiektow wykorzystywanych w
konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobow reprezentowanych przez te obiekty.

NGFW.46

System zabezpieczen firewall musi posiada¢ funkcje automatycznego
przegladania logowanych informacji oraz pobierania z nich Zréodtowych i
docelowych adresow IP hostow biorgcych udziat w konkretnych zdarzeniach
zdefiniowanych wedtug wybranych atrybutéw. Na podstawie zebranych
informacji musi istnie¢ mozliwos¢ tworzenia obiektow wykorzystywanych w
konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobow reprezentowanych przez te obiekty.

NGFW.47

System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i
serwisow do ktorych uzytkownicy moga wysyta¢ swoje poswiadczenia. W
przypadku proby wystania poswiadczen do niezaufanej strony lub serwisu ruch
musi zosta¢ zablokowany.

NGFW.48

System zabezpieczen firewall musi posiada¢ funkcje wykrywania aktywnosci
sieci typu Botnet na podstawie analizy behawioralnej.

NGFW.49

System zabezpieczen firewall musi posiada¢ mozliwos¢ przechwytywania i
przesytania do zewnetrznych systemow typu ,,Sand-Box” plikéw réznych
typow (exe, dll, pdf, msofffice, java, jpg, swf, apk) przechodzacych przez
firewall z wydajno$cig modutu anty-wirus czyli nie mniej niz 700 Mbit/s w celu
ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie
przeprowadzonej analizy, muszg aktualizowa¢ system firewall sygnaturami
nowo wykrytych ztosliwych plikéw i ewentualnej komunikacji zwrotnej
generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.
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Integracja z zewnetrznymi Systemami typu "Sand-Box" musi pozwalaé
administratorowi na podjecie decyzji i rozdzielenie plikow, przesylanych
konkretnymi aplikacjami, pomiedzy publicznym i prywatnym systemem typu
"Sand-Box".

NGFW.51

Administrator musi mie¢ mozliwo$¢ konfiguracji rodzaju pliku (exe, dll, pdf,
msofffice, java, jpg, swf, apk), uzytej aplikacji oraz Kierunku przesytania
(wysytanie, odbieranie, oba) do okreslenia ruchu poddanego analizie typu
,»Sand-Box”.

NGFW.52

System zabezpieczen firewall musi generowac¢ raporty dla kazdego
analizowanego pliku tak aby administrator miat mozliwos¢ sprawdzenia ktore
pliki i z jakiego powodu zostaty uznane za ztosliwe, jak rowniez sprawdzi¢
ktorzy uzytkownicy te pliki pobierali.

Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS

NGFW.53

System zabezpieczen firewall musi wykonywaé statyczng 1 dynamiczng
translacje adresow NAT. Mechanizmy NAT musza umozliwia¢ co najmniej
dostep wielu komputeréw posiadajacych adresy prywatne do Internetu z
wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdéw 0 adresacji prywatnej w sieci Internet.

NGFW.54

System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujacy
reguty translacji adresow NAT rozdzielny od polityk bezpieczenstwa.

NGFW.55

System zabezpieczen firewall musi posiada¢ funkcje ochrony przed atakami
typu DoS wraz z mozliwoscig limitowania ilosci jednoczesnych sesji w
odniesieniu do zrédtowego lub docelowego adresu IP.

NGFW.56

System zabezpieczen firewall musi umozliwia¢ zestawianie zabezpieczonych
kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji
site-to-site. Konfiguracja VPN musi odbywac si¢ W oparciu o ustawienia rutingu
(tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi
odbywac si¢ na bazie technologii SSL VPN. Wykorzystanie funkcji VPN (IPSec
I SSL) nie wymaga zakupu dodatkowych licencji.

NGFW.57

System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci
zestawiania) tuneli GRE i nieszyfrowanych AH IPSec w celu zapewnienia
widocznosci I wymuszenia polityk bezpieczenstwa, DoS i QoS dla ruchu
przesytanego w tych tunelach.

NGFW.58

System zabezpieczen firewall musi umozliwia¢ konfiguracje jednolitej polityki
bezpieczenstwa dla uzytkownikow niezaleznie od ich fizycznej lokalizacji oraz
niezaleznie od obszaru sieci, z ktorego uzyskuja dostep (zasady dostepu do
zasobow wewngetrznych oraz do Internetu sg takie same zaréwno podczas pracy
w sieci korporacyjnej jak i przy potaczeniu do Internetu poza siecig
korporacyjng). Musi istnie¢ mozliwos¢ weryfikacji poziomu bezpieczenstwa
komputera uzytkownika przed przyznaniem mu uprawnien dostepu do Sieci.
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System zabezpieczen firewall musi pozwala¢ na budowanie polityk
uwierzytelniania definiujacy rodzaj i ilos¢ mechanizméw uwierzytelniajacych
(MFA - multi factor authentiaction) do wybranych zasobow. Polityki
definiujagce powinny umozliwia¢ wykorzystanie adreséow zrodtowych,
docelowych, uzytkownikow, numeréw portow ustug oraz kategorie URL.
Minimalne wymagane mechanizmy uwierzytelnienia to: RADIUS, TACACS+,
LDAP, Kerberos, SAML 2.0.

NGFW.60

System zabezpieczen firewall musi wykonywaé zarzadzanie pasmem sieci
(QoS) w zakresie oznaczania pakictow znacznikami DiffServ, a takze
ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i
gwarantowanego. System musi umozliwia¢ stworzenie co najmniej 8 klas dla
roéznego rodzaju ruchu sieciowego.

NGFW.61

System musi mie¢ mozliwo$¢ ksztaltowania ruchu sieciowego (QoS) dla
poszczeg6lnych uzytkownikow.

NGFW.62

System musi mie¢ mozliwo$¢ ksztattowania ruchu sieciowego (QoS) per sesja
na podstawie znacznikow DSCP. Musi istnie¢ mozliwos¢ przydzielania takiej
samej klasy QoS dla ruchu wychodzacego i przychodzacego.

Wymagania dodatkowe srodowisko wirtualne vmware

NGFW.63

System zabezpieczen firewall musi pozwala¢ na integracje W $rodowisku
wirtualnym VMware w taki sposob, aby firewall mogt automatycznie pobiera¢
informacje o uruchomionych maszynach wirtualnych (np. ich nazwy) i korzystat
z tych informacji do budowy polityk bezpieczenstwa. Tak zbudowane polityKi
powinny skutecznie klasyfikowaé¢ i kontrolowaé¢ ruch bez wzgledu na
rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresow
nie powinna pocigga¢ za soba koniecznosci zmiany konfiguracji polityk
bezpieczenstwa firewalla.

Wymagania zarzadzanie i raportowanie

NGFW.64

Zarzadzanie systemu zabezpieczen musi odbywac sie z linii polecen (CLI) oraz
graficznej konsoli Web GUI dostepnej przez przegladarke WWW. Nie jest
dopuszczalne, aby istniala  konieczno$¢  instalacji  dodatkowego
oprogramowania na stacji administratora w celu zarzadzania systemem.

NGFW.65

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej
ktorg mozna dowolnie edytowa¢ na urzadzeniu bez automatycznego
zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do momentu
gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu.

NGFW.66

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji
kandydackiej przez wielu administratorow pracujacych jednoczesnie i pozwalac
im na zatwierdzanie i cofanie zmian ktorych sg autorami.

NGFW.67

System zabezpieczen firewall musi pozwala¢ na blokowanie wprowadzania i
zatwierdzania zmian w konfiguracji systemu przez innych administratorow w
momencie edycji konfiguracji.
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System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API
bedacy integralng czgscig systemu zabezpieczen za pomoca ktéorego mozliwa
jest konfiguracja i monitorowanie stanu urzadzenia bez uzycia konsoli
zarzadzania lub linii polecen (CLI).

NGFW.69

Dostep do urzadzenia | zarzadzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen
musi pozwala¢ na zdefiniowanie wielu réznych
uprawnieniach.

administratorow 0

NGFW.70

System  zabezpieczen  firewall —musi  umozliwia¢  uwierzytelnianie
administratorow za pomoca bazy lokalnej, serwera LDAP, RADIUS,
TACACS+ i Kerberos.

NGFW.71

System zabezpieczen firewall musi umozliwiaé stworzenie sekwencji
uwierzytelniajacej posiadajacej co najmniej trzy metody uwierzytelniania (np.
baza lokalna, LDAP i RADIUS).

NGFW.72

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do
przechowywania logdéw 1 raportow 0 pojemnosci nie mniejszej niz 240GB.
Wszystkie narzgdzia monitorowania, analizy logéow i raportowania muszg by¢
dostgpne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego celu
zakup zewngtrznych urzadzen, oprogramowania ani licencji.

NGFW.73

System zabezpieczen firewall musi pozwala¢ na usuwanie logdéw i raportow
przetrzymywanych na urzadzeniu po uptywie okre$lonego czasu.

NGFW.74

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wpltywu nowo
pobranych aktualizacji sygnatur (przed ich zatwierdzeniem na urzadzeniu) na
istniejace polityki bezpieczenstwa.

NGFW.75

System zabezpieczen firewall musi pozwala¢ na konfigurowanie i wysytanie
logow do roznych serwerow Syslog per polityka bezpieczenstwa.

NGFW.76

System zabezpieczen firewall musi pozwala¢ na selektywne wysytanie logow
bazujac na ich atrybutach.

NGFW.77

System zabezpieczen firewall musi pozwala¢ na generowanie zapytan do
zewngtrznych systemow 2z wykorzystaniem protokotu HTTP/HTTPS w
odpowiedzi na zdarzenie zapisane w logach urzadzenia.

NGFW.78

System zabezpieczen firewall pozwala¢ na korelowanie zbieranych informacji
oraz budowania raportow na ich podstawie. Zbierane dane powinny zawieraé
informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrozeniach i
filtrowaniu stron www.

NGFW.79

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportow
dostosowanych do wymagan Zamawiajgcego, zapisania ich w systemie i
uruchamiania w sposob reczny lub automatyczny w okreslonych przedziatach
czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co najmniej
PDF, CSV i XML.

NGFW.80

System zabezpieczen firewall pozwala¢ na stworzenie raportu 0 aktywnosci
wybranego uzytkownika lub grupy uzytkownikow na przestrzeni kilku ostatnich
dni.
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System zabezpieczen firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji
odpornej na awarie w trybie Active-Passive lub Active-Active. Modut ochrony
przed awariami musi monitorowa¢ |1 wykrywaé uszkodzenia elementow
sprzgtowych I programowych systemu zabezpieczen oraz taczy sieciowych.
Pomoc techniczna oraz szkolenia z produktu musza by¢ dostepne w Polsce.
NGFW.82 | Ustugi te musza by¢ $§wiadczone w jezyku polskim w autoryzowanym osrodku
edukacyjnym.

NGFW.81
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3. GWARANCJA, REKOJMIA | SERWISOWANIE

1. Wykonawca wraz z dostawa Urzadzen przekaze warunki gwarancyjne i serwisowe
Urzadzen, w tym procedury zgtaszania awarii, dostgpne kanaty komunikacyjne z serwisem
producenta.

2. Wymagania gwarancyjne:

1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:

a) prawo do pobierania nowych wersji i aktualizacji przez okres minimum 36 miesiecy
od podpisania protokotu odbioru przedmiotu zamowienia,

b) przyjmowanie w ramach serwisu zgloszen Zamawiajacego przez 24 godziny na
dobg, 7 dni w tygodniu.

c¢) wymian¢ Urzadzen w przypadku zdiagnozowania awarii powodujacej catkowity
brak mozliwos$ci korzystania z Urzadzenia,

d) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie do
miejsca zainstalowania Urzadzenia uszkodzonego,

e) mozliwos¢ aktualizacji oprogramowania poprzez dostep do zasobow producenta
rozwigzania,

f) dostep do pomocy technicznej producenta,

g) Gwarancjg producenta muszg zostac objete wszystkie dostarczone Urzadzenia wraz
z Oprogramowaniem przez okres minimum 36 miesiecy, przy czym bieg okresu
gwarancji rozpocznie si¢ z chwilg podpisania bez zastrzezen protokotu odbioru
przedmiotu umowy. Okres r¢kojmi za wady Urzadzen jest rowny okresowi
udzielonej gwarancji.

2) Do dostarczonych Urzadzen beda dotaczone karty gwarancyjne zawierajagce numery
seryjne produktu, numery seryjne oprogramowania, termin iwarunki waznosci
gwarancji (zgodnie z umowa), adresy inumery telefonow punktéw serwisowych
$wiadczacych ushugi gwarancyjne.

3. Do przedmiotu Umowy muszg zosta¢ dostarczone procedury zgtaszania awarii w formie
dokumentow drukowanych.

4. Do kontaktow/zgtoszen Wykonawca udostepnia:

1) numer telefonu — __ (infolinia bezptatna), __ (dla telefonow komorkowych i z
zagranicy);

2) numer faksu - ;

3) e-mail -

5. Wykonawca zobowigzuje si¢ do $wiadczenia ustug gwarancyjnych w trybie Nastepnego
Dnia Roboczego z zastrzezeniem postanowien Umowy.

6. Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie sig¢ taki stan Urzadzen
i Oprogramowania, ktory uniemozliwia korzystanie z przedmiotu zamowienia.

7. Zamawiajgcy wymaga, aby awaria zostata usunigta nastepnego dnia roboczego od chwili
jej zgloszenia.
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8. W przypadku braku mozliwo$ci wykonania naprawy w terminie podanym wyzej,
Wykonawca na okres przedtuzajacej si¢ naprawy badz usuwania awarii, dostarczy
Urzadzenie zastgpcze, rownowazne funkcjonalnie. Po zakonczeniu naprawy Urzadzenie
zastgpcze zostanie zwrocone Wykonawcy z wytaczeniem nosnikow danych.

9. Uszkodzone elementy Urzadzenia beda wymienione przez Wykonawcg na nowe, wolne od
wad i o parametrach nie gorszych od uszkodzonych.

10. W okresie gwarancji, w przypadku awarii dysku twardego lub innego nosnika danych,
bedzie on wymieniony przez gwaranta na nowy bez konieczno$ci zwrotu uszkodzonego
dysku twardego lub innego nosnika danych przez Zamawiajacego | dokonywania
ekspertyzy dysku poza siedzibg Zamawiajacego.

11. Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci sprzetu
I systemu operacyjnego sprzed wystapienia awarii.

12. Stosowanie praw wynikajacych z udzielonej gwarancji nie wytacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.

13. Z tytulu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie
ponosi dodatkowych kosztow.

14. Zamawiajacy wymaga elastycznosci w rozbudowie, aby byta mozliwos¢ bez koniecznosci
uzyskania zgody Wykonawcy czy Producenta, rozbudowy posiadanych urzadzen o kolejne
moduty rozszerzen. Rozbudowa nie moze powodowaé utraty praw gwarancyjnych do
istniejacej 1 rozszerzonej konfiguracji danego Urzadzenia.
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4. Zasady Odbioru Przedmiotu Umowy

1. Przedmiot Umowy nalezy dostarczy¢ zgodnie z zasadami i terminem wskazanymi w
Umowie, nie p6zniej jednak niz w ciggu 14 dni od dnia podpisania Umowy.

2. Odbior zostanie przeprowadzony w siedzibie Zamawiajagcego przy ul. Maszowska 20
w Warszawie , pierwsze pietro, pokoj nr.14,w obecnosci przedstawicieli Wykonawcy i
Zamawiajacego W godz. 8:00-15:35.

3. Odbior zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego |
Wykonawcy Protokotu ilo§ciowo-jakosciowego.

4. Celem czynnos$ci kontrolnych prowadzonych w ramach odbioru ilo§ciowo — jakosciowego
jest sprawdzenie kompletno$ci dostarczonego przedmiotu umowy i potwierdzenie
zgodnosci  z iloscig okreslong w umowie oraz sprawdzenie wszystkich wymagan
funkcjonalnych i potwierdzenie zgodnosci ze szczegétowym opisem przedmiotu Umowy.

5. Wykonawca begdzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego
Przedmiotu Umowy.

6. Podstawg dokonania odbioru ilosciowo — jakoSciowego jest przeprowadzenie
z pozytywnym skutkiem sprawdzenia kompletnosci oraz poprawnosci dziatania Urzadzen
wraz z dostarczanymi licencjami w ramach Umowy.
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Zalacznik nr

PROTOKOL. ODBIORU ILOSCIOWO — JAKOSCIOWEGO - wzdr
do UmoOWY Nr ......ccovevvveieciee, z dnia............. r.

Miejsce dokonania odbioru:

(przedstawiciel wykonawcy)

Ze strony Zamawiajacego:

(nazwa i adres)

Komisja do obioru przedmiotu Umowy w sktadzie:

Przedmiotem odbioru ilosciowo-jakosciowego przeprowadzonego w ramach Umowy jest:

Wartosé Dokumentacja
Cena [brutto] techniczna/
Lp. r;\ol;jzr:]\;ztu j-m. Tlosé¢ serN'rn jednostkowa (w zh) instrukcja Uwagi
P yiny [netto] (w zt) obstugi/$wiadectwo
jakosci
1
2
3

W ramach odbioru ilosciowo-jakosciowego, przeprowadzonego do Umowy nr ...z dnia.........

na , Komisja powotana do odbioru przedmiotu Umowy na mocy Decyzji nr
z dnia , przeprowadzita czynnosci kontrolne.

Komisja: potwierdza/nie potwierdza* zgodno$¢ jakosci dostarczonego przedmiot umowy z

parametrami, funkcjonalnoscia zawartymi w opisie Przedmiotu umowy.

Komisja potwierdza/nie potwierdza* kompletno$¢ dostarczonego przedmiotu umowy,

oprogramowania i licencji na oprogramowanie zgodnie z Umowa.

Wynik odbioru ilosciowo-jakosciowego:
— Pozytywny*
— Negatywny*
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(w imieniu Zamawiajacego) (Przedstawiciel Wykonawcy)

*niewla$ciwe skresli¢
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Zalacznik nr 4

(miejscowos¢, data)

(miejsce zatrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Stwierdzam wlasnorgcznym podpisem, ze zobowigzuj¢ si¢ do nie przekazywania,

nie ujawniania oraz nie wykorzystywania bez zgody ...................... wiadomosci
udostepnionych przez pracownikéw i funkcjonariuszy ............. oraz uzyskanych w zwiagzku
z wykonywaniem Umowy nr .......... z dnia .............oooeiiiinn , zawartej pomigdzy
.............. @ siiviiiiiiiiiiiiiiiiiiaa., @ nie podlegajacych wykluczeniu na podstawie

ponizszych zapisow:

1) jezeli informacja zostata ujawniona publicznie przez strong, bedaca wiascicielem
informacji chronionej;

2) jezeli ujawnienia informacji zada sad lub organ $cigania w toku prowadzonych
czynnosci na podstawie stosownych przepisow;

3) jezeli wlasciciel informacji chronionej wyrazi na to uprzednio zgode pisemna;

4) jezeli informacja zostata uzyskana od osob trzecich bez naruszenia prawnych
zobowigzan 0 poufnosci informacji.
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