Nr sprawy: ZP/8/X/2018

SPECYFIKACJA

ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

PRZETARG NIEOGRANICZONY PN.:

~Swiadczenie uslug utrzymaniowych oraz

rekonfiguracyjnych dla Aplikacji Systemu
Wspomagania Dowodzenia Panstwowego

Ratownictwa Medycznego (SWD PRM)”




W

§1
NAZWA ORAZ ADRES ZAMAWIAJACEGO

. Zamawiajacym jest:

Lotnicze Pogotowie Ratunkowe
Adres: ul. Ksi¢zycowa 5 01-934 Warszawa
Tel: +48 /22/ 22 99 931, Fax: +48 /22/ 22 99 933

NIP: 522-25-48-391 Regon: 016321074
http://www lpr.com.pl e-mail:// dzp@lpr.com.pl, centrala@lpr.com.pl

. Dni i godziny urzedowania: od poniedziatku do piatku w godzinach 8%-15%.

§2
TRYB UDZIELENIA ZAMOWIENIA

. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu

nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. ,,Prawo zaméwien publicznych”
(tekst jednolity Dz. U. z 2018 r. poz. 1986), zwanej dale) uPzp.

Postgpowanie jest prowadzone zgodnie z przepisami uPzp dla postgpowan, ktérych wartos¢
zamodwienia jest rowna lub przekracza kwoty okre$lone w przepisach wydanych na podstawie
art. 11 ust. 8 uPzp, tj. kwote 144 000,00 EURO.

§3
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest swiadczenie ustug utrzymaniowych oraz rekonfiguracyjnych
dla Aplikacji Systemu Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego
(SWD PRM).

Szczegolowy opis przedmiotu zamOwienia zawarto w zalaczniku nr 2 do SIWZ.

Oznaczenie wg Wspdlnego Stownika Zamowien (CPV):

72250000-2 — Ustugi w zakresie konserwacji i wsparcia systemow;
72260000-5 — Ustugi w zakresie oprogramowania;
72230000-6 — Usltugi w zakresie rozbudowy oprogramowania.

W przypadku, gdyby w opisie przedmiotu zamoéwienia Zamawiajgcy okreslit przedmiot
zamOwienia poprzez wskazanie znakéw towarowych, patentéw lub pochodzenia, Zrédla lub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawce, jezeli mogloby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych
wykonawcow lub produktow, Zamawiajacy dopuszcza mozliwos¢ sktadania ofert rownowaznych.
Wskazane wyzej okreslenie przedmiotu zamowienia ma charakter wylacznie pomocniczy
w przygotowaniu oferty i ma na celu wskazal¢ oczekiwane standardy co do minimalnych
parametréw technicznych oczekiwanych materiatéw i urzadzen. Przez ofertg rownowazng nalezy
rozumie¢  ofert¢ o parametrach technicznych, wytrzymalosciowych, jakosciowych,
wydajnosciowych nie gorszych od opisu wskazanego przez Zamawiajgcego w opisie przedmiotu
zamOwienia. W zwigzku z powyzszym, Zamawiajacy dopuszcza mozliwo$¢ zaoferowania
materialow o innych znakach towarowych, patentach lub pochodzeniu, natomiast nie o innych
wlasciwosciach i funkcjonalnosciach niz okreslone w SIWZ. Wykonawca, powolujacy
si¢ na rozwigzania rownowazne stosownie do dyspozycji art. 30 ust. 5 uPzp, musi wykaza¢,
ze oferowane dostawy spelniajg warunki okreslone przez Zamawiajgcego w stopniu nie gorszym.
W przypadku, gdy wykonawca nie zlozy w ofercie dokumentdw o zastosowaniu innych
materialow i urzadzen, to rozumie sie przez to, ze do kalkulacji ceny oferty oraz do wykonania
umowy ujeto materialy i urzadzenia zaproponowane w opisie przedmiotu zaméwienia.
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W przypadku, gdy Zamawiajacy uzyt w opisie przedmiotu zamdéwienia normy, aprobaty,
specyfikacje techniczne i systemy odniesienia, o ktérych mowa w art. 30 ust. 1-3 uPzp, nalezy
rozumiec je jako przykiadowe. Zamawiajacy, zgodnie z art. 30 ust. 4 uPzp, dopuszcza w kazdym
przypadku zastosowanie rozwigzan réwnowaznych opisanych w treéci SIWZ. Kazdorazowo, gdy
wskazana jest w ninigjszej SIWZ norma, nalezy przyjaé, ze w odniesieniu do niej uzyto
sformutowania ,,lub réwnowazne”. Wykonawca, ktéry powoluje sie na rozwiazania réwnowazne

w_stosunku do opisywanych przez Zamawiajgcego, jest obowiazany wykazaé w zlozonej ofercie,
ze oferowane przez niego dostawy. spetniajg wymagania okreslone przez Zamawiajacego.

§4
OPIS CZESCI ZAMOWIENIA

Zamawiajacy nie dopuszcza skladanie ofert czgsciowych.

§5
INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA
W ART. 67 UST.1 PKT 617 UPZP

Zamawiajacy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 67 ust. 1 pkt 6 uPzp.

§6
INFORMACJA O OFERTACH WARIANTOWYCH

Zamawiajacy nie dopuszcza skladania ofert wariantowych.

§7
WYKONANIE ZAMOWIENIA PRZY UDZIALE PODWYKONAWCOW

. Zgodnie z przepisem art. 36a ust. 1 uPzp, Wykonawca moze powierzy¢ wykonanie czesci

zamowienia podwykonawcy. Zamawiajagcy zada wskazania przez Wykonawce w ofercie czesci
zamoOwienia, ktorych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez
Wykonawee firm podwykonawcow

. W przypadku niewskazania czgsci zamowienia, ktérych wykonanie zamierza powierzyé

podwykonawcom oraz niewskazania firm podwykonawcéw, przyjmuje sig, iz przedmiot
zamoéwienia zostanie w calosci wykonany samodzielnie przez Wykonawce.

§8
TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zaméwienia: Wykonawca zobowigzany bedzie do $wiadczenia uslugi stanowiacej
przedmiot zaméwienia od dnia zawarcia umowy do 31 grudnia 2019 r.

1.

§9
WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA
WYKONAWCY

O udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktérzy spelniajg warunki, o ktérych

mowa w art. 22 ust. 1b uPzp, dotyczgce:

1) kompetencji lub uprawnien do prowadzenia okreslonej dzialalnoéci zawodowej, o ile wynika
to z odrebnych przepisow - Zamawiajacy nie okresla warunku w tym zakresie,

2) sytuacji ekonomicznej lub finansowej — Zamawiajacy nie okresla warunku w tym zakresie,

3) zdolnosct technicznej lub zawodowej — Zamawiajagcy uzna warunek za spelniony, jezeli
Wykonawca wykaze, Ze okresie ostatnich trzech lat przed uptywem terminu skladania ofert,
a jezeli okres prowadzenia dzialalnosci jest krétszy — w tym okresie, zrealizowal
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dwie ustugi serwisowe polegajace na utrzymaniu aplikacji dla srodowisk o SLA wyzszym niz
90% obliczanym miesiecznie, o {gcznej wartosci ustug nie mniegjszej niz 2 000 000,00 zt
(stownie: dwa miliony ztotych 00/100) brutto.

W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamoOwienia,
Zamawiajacy uzna powyzszy warunek za spelniony jezeli jeden z Wykonawcéw spelnia go
samodzielnie.

W przypadku ustug bedacych w trakcie realizacji warunek dotyczacy wartosci ustugi nalezy
odniesé do wartosci czesci ustugi zrealizowanej do uplywu terminu sktadania ofert. Przez
usluge nalezy rozumie¢ zawartg umowsg.

W przypadku wskazania w wykazie wigkszej niz dwie liczbie wykonanych przez Wykonawceg
uslug  polegajacych na utrzymaniu aplikacji dla srodowisk o SLA wyzszym niz 90%
obliczanym miesiecznie, dla spelnienia ww. warunku konieczne jest aby ljczna wartosé
dwéch z nich wynosita co najmniej 2 000 000,00 21 brutto.

2. O udzielenie zamdéwienia moga ubiega¢ si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu
na podstawie art. 24 ust. 1 uPzp. Zgodnie z art. 24 ust. 1 uPzp, z post¢powania o udzielenie
zamowienia wyklucza sig:

D
2)

3)

4)

3)

6)

Wykonawce, ktéry nie wykazal spetniania warunkéw udziatu w postepowaniu,

Wykonawce bedacego osoba fizyczna, ktérego prawomocnie skazano za przestgpstwo:

a) o ktéorym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a,
art. 250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (tekst
jednolity Dz. U. z 2017 r. z pézn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca
2010 r. o sporcie (tekst jednolity Dz. U. z 2017 r. poz. 1463 z pdzn. zm.},

b) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia
6 czerwca 1997 r. — Kodeks kamy,

¢) skarbowe,

d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769).

Wykonawce, jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego,

wspolnika sp6tki w spolce jawnej lub partnerskiej albo komplementariusza w spolce

komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za

przestepstwo, 0 ktérym mowa w pkt 2},

Wykonawce, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje

administracyjng o zaleganiu z uviszczeniem podatkow, oplat lub skladek na ubezpieczenia

spoleczne lub zdrowotne, chyba ze wykonawca dokonal platnosci naleznych podatkéw, oplat
lub skiadek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzace porozumienie w sprawie splaty tych naleznosci,

Wykonawce, ktéry w wyniku zamierzonego dzialania lub razacego niedbalstwa wprowadzil

zamawiajacego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia

warunki udzialu w postgpowaniu lub obiektywne i niedyskryminacyjne kryteria, lub ktory
zatait te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentéw,

Wykonawee, ktory w wyniku lekkomys$lnoéci lub niedbalstwa przedstawit informacje

wprowadzajace w blgd zamawiajacego, mogace miec istotny wptyw na decyzje podejmowane

przez zamawiajgcego w post¢powaniu o udzielenie zaméwienia,
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7) Wykonawce, ktory bezprawnie wptywat lub probowal wplynaé na czynnosci zamawiajacego
lub pozyska¢ informacje poufne, mogace daé mu przewage w postepowaniu o udzielenie
zamowienia,

8) Wykonawce, ktory bral udziat w przygotowaniu postgpowania o udzielenie zaméwienia lub
ktérego pracownik, a takze osoba wykonujaca prace na podstawie umowy zlecenia, o dzielo,
agencyjnej lub innej umowy o s$wiadczenie ushug, bral udzial w przygotowaniu takiego
postepowania, chyba ze spowodowane tym zaki6cenie konkurencji moze by¢ wyeliminowane
w inny sposob niz przez wykluczenie wykonawcy z udziatlu w postepowaniu,

9) Wykonawce, ktéry z innymi wykonawcami zawarl porozumienie majace na celu zakiocenie
konkurencji migdzy wykonawcami w postgpowaniu o udzielenie zamowienia, co zamawiajacy
jest w stanie wykazac¢ za pomocg stosownych srodkéw dowodowych,

10) Wykonawce bedacego podmiotem zbiorowym, wobec ktérego sad orzek! zakaz ubiegania si¢ o
zamOwienia publiczne na podstawie ustawy z dnia 28 pazdziemika 2002 r.
o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary (tekst
jednolity Dz. U. z 2016 r. z p6Zn. zm.),

11) Wykonawcg, wobec ktérego orzeczone tytulem srodka zapobiegawczego zakaz ubiegania si¢ o
zamowienia publiczne,

12) Wykonawcow, ktorzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16
lutego 2007 1. o ochronie konkurencji i konsumentéw (tekst jednolity z Dz. U. z 2017 r. poz.
229 z péin. zm.), zlozyli odrgbne oferty, oferty czgsciowe lub wnioski o dopuszezenie do
udziatu w postgpowaniu, chyba ze wykaza, ze istniejace miedzy nimi powiazania nie prowadza
do zaklécenia konkurencji w postgpowaniu o udzielenie zamowienia.

. Wykluczenie Wykonawcy nastgpuje:

1) w przypadkach, o ktérych mowa w ust. 2 pkt 2) lit. a) — ¢) i pkt 3), gdy osoba, o ktérej mowa
w tych przepisach zostala skazana za przestepstwo wymienione w ust. 2 pkt 2) lit. a) - ¢), jezeli
nie uplyneto 5 lat od dnia uprawomocnienia si¢ wyroku potwierdzajacego zaistnienie jednej
z podstaw wykluczenia, chyba ze w tym wyroku zostat okreslony inny okres wykluczenia,

2) w przypadkach, o ktérych mowa:

a) wust. 2 pkt 2) lit. d) i pkt 3), gdy osoba, o ktérej mowa w tych przepisach, zostala skazana
zZa przestgpstwo wymienione w ust. 2 pkt 2) lit. d),
b) w ust. 2 pkt 4),
jezeli nie uplyngly 3 lata od dnia odpowiednio uprawomocnienia si¢ wyroku potwierdzajacego
zaistnienie jednej z podstaw wykluczenia, chyba ze w tym wyroku zostat okreslony inny okres
wykluczenia lub od dnia w ktérym decyzja potwierdzajaca zaistnienie jednej z podstaw
wykluczenia stala sig ostateczna,

3) w przypadkach, o ktérych mowa w ust. 2 pkt 7) i 9), jezeli nie uptynely 3 lata od dnia
zaistnienia zdarzenia bgdacego podstawa wykluczenia,

4) w przypadku, o ktérym mowa w ust. 2 pkt 10), jezeli nie uptynat okres, na jaki zostat
prawomocnie orzeczony zakaz ubiegania si¢ o zamowienia publiczne,

5) w przypadku, o ktérym mowa w ust. 2 pkt 11), jezeli nie uptynal okres obowigzywania zakazu
ubiegania si¢ 0 zamdwienia publiczne.

. Wykonawca, ktéry podlega wykluczeniu na podstawie ust. 2 pkt 2) i 3) oraz 5) — 9) lub ust, 3,

moze przedstawi¢ dowody na to, Ze podjete przez niego $rodki sa wystarczajace do wykazania jego

rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej przestgpstwem lub
przestgpstwem skarbowym, zados€uczynienie pienigzne za doznang krzywd¢ lub naprawienie
szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz wspolprace z organami $cigania oraz
podjecie konkretnych srodkéw technicznych, organizacyjnych i kadrowych, ktére sa odpowiednie
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1.

2.

dia zapobiegania dalszym przestepstwom lub przestgpstwom skarbowym lub nieprawidiowemu
postepowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje sig, jezeli wobec wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu zakaz ubiegania
sie o udzielenie zamoéwienia oraz nie uptynat okreslony w tym wyroku okres obowigzywania tego
zakazu.

Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage i szczegdlne
okolicznosci czynu wykonawcy, uzna za wystarczajace dowody przedstawione na podstawie ust. 4.
W przypadkach, o ktérych mowa w ust. 2 pkt 8), przed wykluczeniem Wykonawcy, Zamawiajacy
zapewnia temu Wykonawcy mozliwo$¢ udowodnienia, ze jego udzial w przygotowaniu
postepowania o udzielenie zamoéwienia nie zakléci konkurencji.

. Zamawiajagcy moze wykluczyé Wykonawcg na kazdym etapie postgpowania o udzielenie

zamOwienia.

§10

WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE

WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
DO WYKLUCZENIA
Wykaz ofwiadczen, skladanych przez Wykonawce wraz z oferta, w celu wst¢pnego
potwierdzenia, ze nie podlega on wykluczeniu oraz spelnia warunki udzialu w post¢powaniu:
1) Aktualny na dzien skladania ofert Jednolity Europejski Dokument Zamoéwienia,
sporzadzony zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu
wykonawczym Komisji Europejskiej, wydanym na podstawie art. 59 ust.2 dyrektywy
2014/24/UE oraz art. 80 ust. 3 dyrektywy 2014/25/UE opatrzony kwalifikowanym podpisem
elektronicznym. Wykonawca moze wykorzysta¢ w JEDZ nadal aktualne informacje zawarte
w innym JEDZ, zlozonym w odrgbnym postgpowaniu o udzielenie zamdwienia.

UWAGA: Wymaga si¢ zlotenia w JEDZ jedynie ogolnego oswiadczenia o spelnianiu
warunkow udzialu w postgpowaniu, zawartego w Sekcji a Cz. IV: Kryteria kwalifikacji.

2) Wykonawca, ktory powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powolyje si¢
na ich zasoby, warunkoéw udzialu w postgpowaniu, sklada takze JEDZ-e dotyczace tych
podmiotdw,

3) W przypadku wspolnego ubiegania si¢ o zamdwienie przez Wykonawcéw, JEDZ sklada
kazdy z Wykonawc6éw wspdlnie ubiegajacych si¢ o zamdwienie. Dokumenty te potwierdzaja
spelnianie warunkéw udzialu w postgpowaniu oraz brak podstaw wykluczenia w zakresie,
w ktérym kazdy z Wykonawcéw wykazuje spelnianie warunkéw udzialu w postgpowaniu
oraz brak podstaw wykluczenia.

JEDZ nalezy wypelnié przy wykorzystaniu systemu dostgpnego poprzez nast¢pujacg strong

internetowa https://ec.europa.ew/growth/tools-databases/espd/

W tym celu nalezy podjac nastepujace kroki:

1) Ze strony internetowej Zamawiajacego na ktorej udostgpniony zostal dokument SIWZ nalezy
pobrac plik w formacie XML o nazwie ,,JEDZ"”,

2) Wejsé na strone hitps://ec.europa.eu/growth/tools-databases/espd/,

3) Wybraé¢ odpowiednia wersje jezykowa,

4) Wybraé opcje .Jestem Wykonawca” (Uwaga! Powyizsza opcjg nalezy rowniez zaznaczyé
w przypadku, gdy formularz JEDZ wypelnia podmiot, na ktérego zasoby powoluje
sie Wykonawca),
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5) Zaimportowaé pobrany wczeéniej plik,

6) Wypelni¢ formularz,

Podpisa¢ formularz kwalifikowanym podpisem elektronicznym. Zaleca si¢ sprawdzenie
poprawnosci podpisu poprzez program open-source ,proCertum SmartSign” z aktualnymi
certyfikatami.

Uwaga !!!: JEDZ nalezy zlozy¢ w oryginale ti. sporzadzony pod rygorem niewainosci w

postaci elektronicznej. Zamawiajacy nie dopuszeza mozliwosci zlozenia skanu JEDZ-a
opatrzonego kwalifikowanym podpisem elektronicznym.

Przy wypelnianiu formularza JEDZ, Wykonawca moze skorzysta¢ z instrukcji jego wypelniania,
zamieszczonej przez Urzad Zamdwienn Publicznych na stronie internetowej pod adresem:
https://www.uzp.gov.pl! _data/assets/pdf file/0015/32415/Jednolity-Europejski-Dokument-
Zamowienia-instrukcja.pdf.

Zamawiajgcy, przed udzieleniem zamdwienia, wezwie Wykonawce, ktérego oferta zostala

oceniona najwyzej, do zlozenia w wyznaczonym, nie krdtszym niz 10 dni, terminie aktualnych

na dzieri ztozenia o$wiadczen lub dokumentdw, potwierdzajacych okolicznosci, o ktérych mowa

w art. 25 ust. | uPzp.

Wykaz oswiadczen lub dokumentow, skladanych przez Wykonawce, ktdrego oferta zostala

najwyizej oceniona w postepowaniu, na wezwanie Zamawiajacego w celu potwierdzenia

okolicznosci, o ktorych mowa w § 9 ust. 1 SIWZ:

1) Wykaz dostaw wykonanych, a w przypadku swiadczen okresowych lub cigglych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skiadania ofert, a jezeli
okres prowadzenia dzialalnosci jest krotszy - w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania, wymaganego poziomu SLA i podmiotéw, na rzecz ktérych ustugi
zostaly wykonane, oraz zalgczeniem dowoddw okreslajacych czy te ushugi zostaly wykonane
nalezycie, przy czym dowodami o ktérych mowa, sa referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktérego ustugi byly wykonywane, a w przypadku
swiadczen okresowych lub cigglych sa wykonywane, a jezeli z uzasadnionej przyczyny o
obiektywnym charakterze Wykonawca nie jest w stanie uzyska¢ tych dokumentow
o$wiadczenie Wykonawcy, w przypadku swiadczen okresowych lub cigglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wydane nie wczeéniej niz 3 miesiace przed uplywem terminu skiadania ofert.

Wykaz oswiadczen lub dokumentéw, skladanych przez Wykonawce, ktorego oferta zostala

najwyzej oceniona w post¢powaniu, na wezwanie Zamawiajacego w celu potwierdzenia

okelicznosci, 0 ktérych mowa w § 9 ust. 2 SIWZ;

1) informacja z Krajowego Rejestru Karnego w zakresie okreslonym w § 9 ust. 2 pkt 2), 3)
i 10), wystawionej nie wczesniej niz 6 miesigcy przed uplywem terminu skladania ofert,

2) oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, oplat lub skladek na
ubezpieczenia spoleczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub
decyzji — dokumentéw potwierdzajagcych dokonanie platnosci tych naleznosci wraz
z ewentualnymi odsetkami lub grzywnami lub zawarcie wiazacego porozumienia w sprawie
splat tych naleznosci w zakresie okreslonym w § 9 ust. 2 pkt 4) SIWZ, (wzér Oswiadczenia -
zalgcznik nr 4 do SIWZ),
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10.

11.

12.

13.

14.

3) oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytulem srodka zapobiegawczego
zakazu ubiegania si¢ o zamoéwienia publiczne w zakresie okreslonym w § 9 ust. 2 pkt 11)
SIWZ (wzér Oswiadczenia - zalgcznik nr 5 do SIWZ).

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, na wezwanie Zamawiajacego - zamiast dokumentéw, o ktérych mowa w ust. 7 pkt 1) -
sklada informacje z odpowiedniego rejestru albo - w przypadku braku takiego rejestru, - inny
rownowazny dokument, wydany przez wiasciwy organ sadowy lub administracyjny kraju,
w ktdrym wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktérej dotyczy informacja albo dokument, w zakresie okreslonym w § 9 ust. 2 pkt 2), 3) i 10)
SIWZ.
Dokument, o ktéorym mowa w ust. 8, powinien by¢ wystawiony nie wczeéniej niz 6 miesigcy
przed upltywem terminu skadania ofert.
Jezeli w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktérej dokument dotyczy, nie wydaje si¢ dokumentu, o ktérym mowa
w ust. 6 zastepuje sie¢ go dokumentem zawierajgcym odpowiednio o$wiadczenie wykonawcy,
ze wskazaniem osoby albo os6b uprawnionych do jego reprezentacji, lub o$wiadczenie osoby,
ktorej dokument mial dotyczyé, zlozone przed notariuszem lub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego wlasciwym
ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.
Dokument, o ktérym mowa powyzej, powinien by¢ wystawiony nie wczesniej niz 6 miesigcy
przed uptywem terminu skladania ofert.
Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majacej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktorej dotyczy
dokument wskazany w ust. 6 pkt 1), skiada dokument, o ktdrym mowa w ust. 7, w zakresie
okreslonym w § 9 ust. 2 pkt 3) i 10). Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba,
ktérej dokument miat dotyczyé, nie wydaje sig takich dokumentéw, zastepuje si¢ go dokumentem
zawierajacym o$wiadczenie tej osoby zlozonym przed notariuszem lub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego wiasciwym
ze wzgledu na miejsce zamieszkania tej osoby. Dokumenty, o ktérych mowa powyzej, powinny
byé wystawione nie wczesniej niz 6 miesigcy przed uptywem terminu skladania ofert.

Wykonawca w stosownych sytuacjach moze - w celu potwierdzenia spetniania warunkéw udziatu

w postepowaniu, o ktorych mowa w § 9 ust. 1 - polega¢ na zdolnosciach technicznych lub

zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotéw, niezaleznie od

charakteru prawnego laczacych go z nim stosunkéw prawnych, na zasadach okreslonych

w art. 22a uPzp. Wykonaweca, ktory polega na zdolnosciach lub sytuacji innych podmiotéw, musi

udowodnié¢ Zamawiajacemu, Ze realizujac zaméwienie bedzie dysponowal niezbgdnymi zasobami

tych podmiotdw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu
do dyspozycji niezbednych zasobdw na potrzeby realizacji zamowienia.

W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub

do$wiadczenia, Wykonawcy moga polega¢ na zdolnosciach innych podmiotéw, jesli podmioty te

zrealizuja roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

Zamawiajacy zada od Wykonawcy, ktdry polega na zdolnosciach lub sytuacji innych podmiotow

na zasadach okreslonych w art. 22a uPzp, przedstawienia w odniesieniu do tych podmiotow

dokumentéw wymienionych w ust. 6 pkt 1) - 3).

Wykonawca moze wskaza¢ oswiadczenia lub dokumenty, o ktérych mowa w ust. 7, 8, 9, 10, 11

ktére znajduja si¢ w posiadaniu Zamawiajacego, w celu potwierdzenia okolicznosci,

o ktorych mowaw §9ust. 1,213,
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15.

16.

17.

18.

19.

W przypadku wskazania przez Wykonawce dostepnoéci oswiadczen lub dokumentéw,
o ktéorych mowa w ust. 7, 8, 9, 10, 11, w formie elektronicznej pod okreslonymi adresami
internetowymi ogélnodostgpnych i bezplatnych baz danych, Zamawiajacy pobiera samodzielnie
z tych baz danych wskazane przez Wykonawce o$wiadczenia lub dokumenty.

Oswiadczenia i dokumenty, o ktérych mowa w § 10, z wyjatkiem JEDZ, dotyczace Wykonawcy
i innych podmiotéw, na ktérych zdolnosciach lub sytwacji polega Wykonawca na zasadach
okreSlonych w art. 22a uPzp oraz dotyczace podwykonawcow, skladane sa w oryginale tj.
w postaci dokumentu elektronicznego Iub w elektronicznej kopii oswiadczenia
poswiadczonej za zgodno$é z oryginalem.

Poswiadczenia za zgodno$é z oryginalem dokonuje odpowiednioc Wykonawca, podmiot,
na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspélnie ubiegajacy sig
o udzielenie zamoéwienia publicznego albo podwykonawca, w zakresie dokumentow, ktére
kazdego z nich dotyczs.

Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego
informacji, o ktéorej mowa w art. 86 ust. 5 uPzp, przekaze Zamawiajacemu w oryginale w
postaci dokumentu elektronicznego lub w elektronicznej kopii oswiadczenia poswiadczonej
za zgodnos¢ z oryginalem, oSwiadczenie o przynaleznosci lub braku przynaleinosci do tej
samej grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 uPzp. Wraz ze zlozeniem
oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie
prowadza do zakiocenia konkurencji w postgpowaniu o udzielenie zamdwienia publicznego (wzdr
o$wiadczenia stanowi zalacznik nr 6 do SIWZ).

W zakresie nieuregulowanym w SIWZ, zastosowanie majg postanowienia Rozporzadzenia
Ministra Rozwoju z dnia 27 lipca 2016 r., w sprawie rodzajow dokumentow, jakich moze zada¢
Zamawiajgcy od Wykonawcy w postgpowaniu o udzielenie zaméwienia (Dz. U. z 2016 r. poz.
1126 ze zmianami) oraz Rozporzadzenie Prezesa Rady Ministrow z dnia 27 czerwca 2017 1. w
sprawie uzycia srodkéw komunikacji elektronicznej w postgpowaniu o udzielenie zaméwienia
publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych (Dz. U. z 2017r.
poz. 1320 ze zmianami).

§11
INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO

Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW.

1.

WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

W niniejszym postgpowaniu, komunikacja migdzy Zamawiajagcym a Wykonawcami odbywa si¢
przy  uzyciu  formularzy @ do  komunikacji  udostgpnionych  przez  miniPortal
https://miniportal.uzp.gov.pl/ i dostgpnych na ePUAP https://epuap.gov.pl/wps/portal, oraz przy
uzyciu poczty elektronicznej sekretariat@lpr.com.pl lub dzpElpr.com.pl.
Wykonawca zamierzajacy wziagé udzial w postepowaniu o udzielenie zamdéwienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostgp do
formularzy: zlozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.
Wymagania techniczne i organizacyjne wysylania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i o$wiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaly w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.
Maksymalny rozmiar plikéw przesylanych za po$rednictwem dedykowanych formularzy do:
zlozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.
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10.

11.

12,

13.

14,

15.

Za date przekazania oferty, zawiadomiefi, dokumentéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentéw lub oswiadczen oraz innych informacji przyjmuje si¢ datg ich
przekazania na ePUAP.

Wykonawca sklada ofert¢ za posrednictwem Formularza do zlolenia, zmiany, wycofania
oferty Iub wniosku dostepnego na ePUAP i udostepnionego réwniez na miniPortalu. Kluez
publiczny niezbedny do zaszyfrowania oferty przez Wykonawce jest dostepny dla
wykonawcéw na miniPortalu oraz stanowi zalacznik nr 8 do SIWZ. W formularzu oferty
Wykonawca zobowigzany jest poda¢ adres skrzynki ePUAP, na ktérym prowadzona bedzie
korespondencja zwiazana z postgpowaniem.

Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci elektronicznej
w formacie danych doc, docx i podpisana kwalifikowanym podpisem elektronicznym. Sposéb
zlozenia oferty, w tym zaszyfrowania oferty opisany zostat w Regulaminie Korzystania
z miniPortal. Zaleca sig sprawdzenie poprawnosci podpisu poprzez program oOpen-source
,-proCertum SmartSign” z aktualnymi certyfikatami.

Uwaga !!!: Oferte nalezy zlozy¢ w_oryginale tj. sporzadzonej pod ryporem niewaznosci
w__postaci_elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,
Zamawiajacy nie dopuszcza mozliwosci zlozenia skanu oferty opatrzonej kwalifikowanym

podpisem elektronicznym.
Wszelkie informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia

16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca zastrzeze jako
tajemnice przedsiebiorstwa, powinny zostaé zlozone w osobnym pliku wraz z jednoczesnym
zaznaczeniem polecenia ,Zalgcznik stanowiacy tajemnicg przedsigbiorstwa” a nastgpnie wraz
z plikami stanowigcymi jawng czes¢ skompresowane do jednego pliku archiwum (ZIP).

Do oferty nalezy dotaczyé JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, a nastepnie wraz z plikami stanowigcymi oferte skompresowaé do jednego pliku
archiwum (ZIP).

Wykonawca moze przed uplywem terminu do skiadania ofert zmieni¢ lub wycofaé ofertg za
posrednictwem Formularza do zlozenia, zmiany, wycofania oferty lub wniosku dostgpnego na
ePUAP i udostgpnionych réwniez na miniPortalu. Sposéb zmiany i wycofania oferty zostal
opisany w Instrukcji uzytkownika dost¢pnej na miniPortalu

Wykonawca po uplywie terminu do skladania ofert nie moze skutecznie dokona¢ zmiany
ani wycofa¢ zlozonej oferty.

Do oferty nalezy dolgczy¢ JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, a nastgpnie wraz z plikami stanowiacymi ofert¢ skompresowaé do jednego pliku
archiwum (ZIP).

W postepowaniu o udzielenie zamoéwienia komunikacja pomigdzy Zamawiajagcym a
Wykonawcami w szczegolnosci skladanie oswiadczen, wnioskow (innych niz oferta i JEDZ),
zawiadomien oraz przekazywanie informacji odbywa si¢ elektronicznie za posrednictwem
dedykowanego formularza dostgpnego na ePUAP oraz udostgpnionego przez miniPortal
(Formularz do komunikacji).

We wszelkiej korespondencji zwiazanej z niniejszym postgpowaniem Zamawiajacy i Wykonawcy
postugujg sie numerem postgpowania nadanym przez Zamawiajacego lub/i tytulem postgpowania
lub/i numerem ogloszenia TED lub/i ID postgpowania.

Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen
skladane s3 przez Wykonawce za posrednictwem Formularza do komunikacji jako zalaczniki.
Zamawiajacy dopuszcza réwniez mozliwosé sktadania dokumentéw elektronicznych, oswiadczen
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16.

17.

18.

lub elektronicznych kopii dokumentow lub o$wiadczen za pomoca poczty elektronicznej, na
wskazany w ust. 16 adres email. Sposéb sporzadzenia dokumentow elektronicznych, oswiadczen
lub elektronicznych kopii dokumentéw lub oswiadczen musi by¢ zgody z wymaganiami
okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie
uzycia srodkoéw komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego
oraz udostgpniania i przechowywania dokumentow elektronicznych oraz rozporzadzeniu Ministra
Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze iqdaé
zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamdéwienia.

Wykonawca moze si¢ kontaktowaé z Zamawiajacym:

1) numer telefonu: +48 (22) 22 99 931,

2) adres poczty elektronicznej: sekretariat@Ilpr.com.pl, dzp(@lpr.com.pl
Osoba uprawniong do kontaktow z Wykonawcami jest:

1) w sprawach merytorycznych — Pan Pawel Bakala;

2) w sprawach proceduralnych - Pan Artur Lisowski;

Wykonawca moze zwrocic¢ sig do Zamawiajacego z prosba o wyjasnienie tresci niniejszej SIWZ.,
Zamawiajacy udzieli niezwlocznie wyjasnien, jednak nie pdZniej niz na 6 dni przed terminem
sktadania ofert, pod warunkiem, Zze wniosek o wyjasnienie tresci SIWZ wplynie
do Zamawiajgcego nie pozZniej niz do konca dnia, w ktérym uptywa polowa wyznaczonego
terminu skladania ofert. Jezeli wniosek o wyjasnienie tresci SIWZ wplynie po uplywie terminu
skladania wniosku lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjadnien
albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu skladania ofert nie wplywa
na bieg terminu skladania wniosku.

§12
WYMAGANIA DOTYCZACE WADIUM
Wykonawca jest zobowigzany wnie$¢ wadium do dnia 5 grudnia 2018 r. do godz. 12%*
w wysokosci 96 000,00 zl (stownie: dziewigcdziesiat szes¢ tysiecy zlotych 00/100).
Forma wplaty wadium:
1) Wadium moze by¢ wnoszone w:
a) pieniadzu, platne na konto 36 1130 1017 0020 1459 3620 0008 w banku BGK S.A.,
b} porgczeniach bankowych lub poreczeniach spéldzielczej kasy oszczednosciowo-
kredytowej, z tym, ze porgczenie kasy jest zawsze porgczeniem pieni¢znym,
¢) gwarancjach bankowych,
d) gwarancjach ubezpieczeniowych,
e) porgczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt. 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosc
{tekst jednolity Dz. U. z 2018 r. poz. 110).
2) Wadium wnoszone w pieniadzu uwaza si¢ za wniesione skutecznie wowczas, gdy przed
uptywem terminu okreslonego w § 12 ust. 1 nastapi uznanie na rachunku Zamawiajacego.
3) W przypadku wnoszenia wadium w formach niepieni¢Znych, Zamawiajacy wymaga
zlozenia dokumentu w formie elektronicznej na zasadach okreslonych w § 11 SIWZ
— z zastrzezeniem, iz bedzie on podpisany kwalifikowanym podpisem elektronicznym
przez Gwaranta tj. wystawce gwarancji/poreczenia. Gwarancj¢/porgezenie, o ktdrym
mowa w zdaniu poprzednim, nalezy dolaczyé do oferty, a nastepnie wraz z plikami
stanowigcymi oferte skompresowac do jednego pliku archiwum (ZIP).
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4) Wadium wnoszone w pienigdzu nalezy wplaci¢ przelewem na rachunek bankowy wskazany w

ust, 2 pkt 1} lit. a).

5) W przypadku skladania przez Wykonawce wadium w formie gwarancji lub poreczenia
niepienigznego, gwarancja lub porgczenie powinno byé sporzadzone zgodnie

z obowigzujacym prawem i winno zawieraé nastepujace elementy:

a) nazwg dajgcego zlecenie (Wykonawcy), beneficjenta gwarancji lub poreczenia
(Zamawiajgcego), gwaranta (banku lub instytucji ubezpieczeniowej udzielajacych
gwarancji lub podmiotu udzielajagcego porgczenia) oraz wskazanie ich siedziby,
nr referencyjny nadany sprawie przez Zamawiajacego, nazwe zamowienia;

b) okreslenie wierzytelnoSci, ktérag ma by¢ zabezpieczona gwarancjg lub poreczeniem;

¢) kwote gwarancji lub poreczenia;

d) termin waznosci gwarancji lub porgczenia;

€) bezwarunkowe i nicodwolalne zobowigzanie gwaranta do zaplacenia kwoty gwarangji
lub porgczenia na pierwsze pisemne 2adanie Zamawiajacego (nie pozniej niz w ciaggu 30
dni od daty zgloszenia Zadania), w przypadku zaistnienia okolicznosci wymienionych
w art. 46 ust. 4 a i art. 46 ust. 5 uPzp.

6) Zwrot badz zatrzymanie wadium nastapi zgodnie z art. 46 uPzp.

§13

TERMIN ZWIAZANIA OFERTA
Wykonawca jest zwigzany oferta przez 60 dni.
Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu skladania ofert.
Wykonawca (samodzielnie lub na wniosek Zamawiajgcego) moze przediuzy¢ termin zwigzania
ofertg, na czas niezbg¢dny do zawarcia umowy w sprawie zamdOwienia publicznego, z tym,
ze Zamawiajagcy moze tylko raz, co najmniej na 3 dni przed uplywem terminu zwigzania oferta,
zwrdcic si¢ do Wykonawcy o wyrazenie zgody na przedluzenie tego terminu o oznaczony okres,
nie dluzszy jednak niz 60 dni.
Przedluzenie terminu zwigzania oferta jest dopuszczalne tylko z jednoczesnym przediuzeniem
okresu waznosci wadium albo, jezeli nie jest to mozliwe, z wnicsieniem nowego wadium
na przedluzony okres zwiazania oferta. Jezeli przedluzenie terminu zwigzania oferta dokonywane
jest po wyborze oferty najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego
przedtuzenia dotyczy jedynie Wykonawcy, ktorego oferta zostata wybrana jako najkorzystniejsza.

§14
OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Oferta winna zawierac:

1) wypelniony 1 podpisany Formularz ofertowy (zalacznik nr 1 do SIWZ),

2) jednolite dokumenty, o ktérych mowa w §10 ust. 1,

3) dokument potwierdzajacy umocowanie osoby/osob podpisujgcych oferte ;

oraz

4) w przypadku, gdy Wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw
— zobowigzanie podmiotu trzeciego, o ktorym mowa w § 10 ust. 12 SIWZ,

5) w przypadku oferty skladanej przez ~Wykonawcow  wspodlnie  ubiegajgcych
sig¢ o udzielenie zamoéwienia oryginat  pelnomocnictwa, w formie dokumentu
elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym osoby upowaznionej
do udzielenia pelnomocnictwa, ktdre musi zawiera¢ w szczegdlnosci wskazanie: oznaczenia

Strona 12z 25



postgpowania 0 zamoOwienie publiczne, ktérego dotyczy, WykonawcOw ubiegajacych sig
wspdlnie o udzielenie zamdéwienia publicznego; ustanowionego peinomocnika oraz zakres
J€EO umocowania.

6) w przypadku, gdy Wykonawce reprezentuje petnomocnik - oryginal pelnomocnictwa, w
formie dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym
osoby upowaznionej do udzielenia petnomocnictwa,~ okreslajagcy jego zakres. Pelnomocnik
postugujacy si¢ pelnomocnictwem ma obowigzek zlozy¢é - wraz pelnomocnictwem -
dokument, z ktdrego wynika uprawnienie osdb, ktore udzielily pelnomocnictwa, do
reprezentowania Wykonawcy udzielajacego pelnomocnictwa.

Wykonawca winien dokladnie zapoznaé¢ si¢ ze wszystkimi zapisami SIWZ. Zaleca sig¢, aby

Wykonawca zdoby! wszelkie informacje, ktére moga byé konieczne do przygotowania oferty oraz

podpisania umowy.

Tres¢ oferty musi odpowiadaé tresci SIWZ 1 byé zgodna z powszechnie obowigzujgcymi

przepisami prawa.

Wykonawca moze zlozy¢ tylko jedng ofert¢ - pod rygorem odrzucenia, z zastrzeZeniem

§ 4 SIWZ.

Zamawiajacy dopuszcza zlozenie oferty na formularzach sporzgdzonych przez Wykonawce, pod

warunkiem, ze ich tres¢, a takze opis kolumn i wierszy, odpowiada¢ beda formularzom

okreslonym przez Zamawiajgcego.

Wykonawca poniesie wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

W celu przeliczenia na PLN wartoSci 1 danych finansowych podanych w innych walutach,

w o$wiadczeniach i dokumentach, ktorych zlozenia zgdal Zamawiajacy w § 10 SIWZ,

Zamawiajacy zastosuje $redni kurs Narodowego Banku Polskiego (NBP) aktualny na dzien

publikacji ogloszenia o zamdéwieniu w Dzienniku Urzgdowym Unii Europejskiej, oglaszany

w sposdb przewidziany w § 8 uchwaly Zarzadu NBP nr 51/2002 z dnia 23 wrze$nia 2002 roku

w sprawie sposobu wyliczania i oglaszania biezgcych kurséw walutowych (Dz. Urz. NBP.

z dnia 29 wrzesnia 2002 roku z pézn. zm.).

§15

MIEJSCE ORAZ TERMIN SKEADANIA 1 OTWARCIA OFERT
Termin skladania ofert uplywa dnia 5 grudnia 2018 r. o godzinie 12%°,
Otwarcie ofert odbgdzie si¢, w obecnosci Wykonawcow, ktorzy zechca przybyé do siedziby
Zamawiajacego w dniu 5 grudnia 2018 r. o godz. 13%.
Otwarcie ofert nastgpuje poprzez uzycie aplikacji do szyfrowania ofert dostgpnej na miniPortalu
1 dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomoca klucza prywatnego.
Bezposrednio przed otwarciem ofert, Zamawiajgcy poda kwotg, jaka zamierza przeznaczyc
na sfinansowanie zaméwienia.
Podczas otwarcia ofert, Zamawiajacy poda nazwy (firmy) oraz adresy Wykonawcow, a takze
informacje dotyczace ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkow
platnosci zawartych w ofertach.
Niezwlocznie po otwarciu ofert, Zamawiajacy zamieSci na swojej stronie intemetowe)
www.lpr.com.pl informacje, dotyczace:
a) kwoty, jakg Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zaméwienia,
b) firm oraz adreséw Wykonawcow, ktorzy ztozyli oferty w terminie,
¢} ceny, terminu wykonania zaméwienia, okresu gwarancji i warunkéw platnosci zawartych

w ofertach.
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§ 16

OPIS SPOSOBU OBLICZENIA CENY
Ceng oferty nalezy okreslic w zlotych polskich (PLN) z dokladnoicia do dwoch miejsc po
przecinku.
Ilekro¢ mowa o cenie, nalezy przez to rozumie¢ cen¢ w rozumieniu art. 3 ust. 1 pkt 1
i ust. 2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (tekst jednolity Dz.
U. z 2017 r. poz. 1830).
Cena, podana przez Wykonawce w Formularzu ofertowym (zalgcznik nr 1 do SIWZ), musi byé
calkowitg cena brutto za wykonanie zamdwienia.
Cena powinna zawiera¢ w sobie ewentualne upusty proponowane przez Wykonawce.
Cena podana przez Wykonawcg nie bedzie podlegac¢ zadnym negocjacjom.,
Cena podana przez Wykonawce musi zawiera¢ wszelkie koszty zwigzane z realizacjg zamowienia
1 obowigzywa¢ bgdzie przez caly okres zwigzania oferta.
Wykonawca sporzadzajac oferte powinien okresli¢ ceny w sposob rzetelny, tj. w taki, zeby wybor
jego oferty gwarantowal Zamawiajacemu realizacje zamowienia.
Jezeli zlozono ofertg, ktdrej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towardow i ushug, Zamawiajacy - w celu oceny
takiej oferty - dolicza do przedstawionej w niej ceny podatek od towardéw i ustug, ktory mialby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skladajac ofertg, informuje
zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku
podatkowego, wskazujac nazwe (rodzaj) towaru lub ushugi, ktorych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty podatku.

§17

INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE

ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Rozliczenia, prowadzone migdzy Zamawiajacym a Wykonawca, bgda prowadzone w PLN,

1.

§18
OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY

Kryteriami oceny ofert, ze wskazaniem procentowego znaczenia tych kryteriéw, s3:

Lp. Kryterium Ranga
1. |Cena brutto oferty 90
2. !Poziom SLA obliczany miesigcznie 10

Razem 100

Oferty zostang ocenione za pomoca systemu punktowego, zgodnie z ponizszymi kryteriami:

1) W kryterium nr 1 — Cena brutto oferty, maksymalng liczbe punktow otrzyma oferta
Z najnizsza ceng brutto, natomiast pozostale oferty otrzymajg punkty wynikajgce
z arytmetycznych przeliczen, zgodnie z poniZzszym wzorem:
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C,=Cmm < R
Cob

gdzie: C — liczba punktdéw przyznanych Wykonawcy w kryterium Cena brutto oferty
Cmin — najnizsza zaoferowana Cena brutto oferty

Cob — Cena brutto oferty zaoferowana w badanej ofercie

R - ranga

2) W kryterium nr 2 — Poziom SLA rozliczany miesiecznie oferty otrzymajg punkty zgodnie
z zaoferowanym poziomem SLA. Oferta Wykonawcy ktory zaoferuje:

a) SLA na poziomie 99,95% obliczane miesiecznie — otrzyma 0 pkt;

b} SLA na poziomie 99,96% obliczane miesigcznie — otrzyma 2,50 pkt;

¢) SLA na poziomie 99,97% obliczane miesiecznie — otrzyma 5,00 pkt;

d)} SLA na poziomie 99,98% obliczane miesiecznie — otrzyma 7,50 pkt;

e) SLA na poziomie 99,99% lub wyisze obliczane miesigcznie — otrzyma 10,00 pkt

W trakcie dokonywania obliczen Zamawiajacy zaokragli kazdy z wynikow do dwoch miejsc
po przecinku.

Maksymalna ilos¢ punktéw, jaka Wykonawca moze uzyska¢c w wyniku oceny wedhg
ww. kryteridw wynosi 100 pkt.

Oferta, ktéra otrzyma najwyiZzsza liczbe punktow, zostanie przedstawiona jako oferta
najkorzystniejsza.

§19
INFORMACJE DOTYCZACE AUKCJI ELEKTRONICZNEJ

Zamawiajacy nie przewiduje w niniejszym postgpowaniu wyboru najkorzystniejszej oferty
z zastosowaniem aukcji elektroniczne;j.

1.

2.

§20
INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPEENIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

Po wyborze najkorzystniejszej oferty, a przed zawarciem umowy, Zamawiajacy wezwie

Wykonawce, ktdrego oferta zostala wybrana, do dopehienia nastepujacych formalnosci:

1} osoby reprezentujagce Wykonawce, przy podpisywanin umowy powinny posiada¢ ze soba
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie
wynika z dokumentdw zataczonych do oferty,

2) jezeli wybrana zostanie oferta Wykonawcow wystepujacych wspdlnie, beda oni zobowiazani,
przed zawarciem umowy w sprawie udzielenia zamowienia, do przedstawienia umowy
regulujacej wspodiprace tych Wykonawcow,

Niezlozenie dokumentow, o ktérych mowa w ust. 1 pkt 1) - 3), przez Wykonawce, ktérego oferta

zostala wybrana, w wyznaczonym przez Zamawiajacego terminie przed podpisaniem umowy,

Zamawiajacy potraktuje jako uchylanie si¢ od zawarcia umowy w sprawie zamodwienia

publicznego. W takim przypadku, zgodnie z art. 94 ust. 3 uPzp, Zamawiajacy moze wybraé oferte

najkorzystniejsza sposrod pozostatych ofert - bez przeprowadzania ich ponownego badania

i oceny (chyba ze zachodza przestanki uniewaznienia postgpowania, o ktérych mowa w art. 93 ust.

1 uPzp).
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§21

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

1.

Wykonawca przed podpisaniem umowy zobowiazany jest do wniesienia zabezpieczenia
nalezytego wykonania umowy na sume stanowigcg 10 % wartosci brutto Umowy, w jednej lub
kilku nastepujacych formach (w zaleznosci od wyboru Wykonawcy):

1)  pieniadzu, wplaconym przelewem na konto: 36 1130 1017 0020 1459 3620 0008
w banku BGK S.A.

2)  poreczeniach bankowych lub porgczeniach spoldzielczej kasy oszczgdnosciowo-
kredytowej, z tym, ze zobowigzanie kasy jest zawsze zobowigzaniem pienigznym.

3)  gwarancjach bankowych.

4)  gwarancjach ubezpieczeniowych.

5)  poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6 ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.

2. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie gwarancji

1.

bankowej lub ubezpieczeniowej, gwarancja ta powinna by¢ nieodwolalna, bezwarunkowa
i platha na pierwsze zadanie Zamawiajgcego. Zobowigzanie wynikajace dla
banku/ubezpieczyciela udzielajgcego takiej gwarancji pozostaje dla niego wiazace przez okres
wykonywania Umowy, przedtuzony o okres 30 dni.

Whiesienie przez Wykonawce zabezpieczenia nalezytego wykonania umowy w formie weksli
z porgczeniem wekslowym banku lub spoldzielczej kasy oszczednosciowo-kredytowey,
ustanowienia zastawu na papierach wartosciowych emitowanych przez Skarb Panstwa lub
jednostke samorzadu terytorialnego, ustanowienia zastawu rejestrowego na zasadach okreslonych
w przepisach o zastawie rejestrowym i rejestrze zastawéw wymaga dla swej skutecznosci
wczesniejszej zgody Zamawiajagcego.

W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w pienigdzu odpowiednia
kwota powinna zosta¢ przelana na konto Zamawiajacego — wskazane w ust. 1 pkt 1) wraz
z podaniem nr postgpowania. Wniesienie zabezpieczenia nalezytego wykonania umowy jest
skuteczne z chwila uznania na rachunku Zamawiajacego.

Kopie dowodu wniesienia zabezpieczenia nalezytego wykonania umowy nalezy przedstawié
Zamawiajacemu przed podpisaniem umowy. W wypadku zabezpieczenia nalezytego wykonania
umowy w formie innej niz pienigzna Wykonawca przedstawi Zamawiajacemu kopi¢ dokumentu
zabezpieczenia naleZytego wykonania umowy poswiadczonej za zgodnosé z oryginalem przez
Wykonawce lub upowaznionego przedstawiciela Wykonawcy przed podpisaniem umowy.
Koniecznym jest zdeponowanie oryginalu dokumentu zabezpieczenia nalezytego wykonania
umowy przed podpisaniem umowy w siedzibie Zamawiajacego: Lotnicze Pogotowie Ratunkowe
w Warszawie, ul. Ksiezycowa 5, pokdj 100,

§22

ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO

TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO
Istotne postanowienia umowy dla poszczegéinych zadan stanowia zalaczniki nr 3 do SIWZ.

2. Zgodnie z art. 144 ust. 1 uPzp, Zamawiajacy przewiduje mozliwos¢ dokonania istotnych zmian

postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktérej dokonano wyboru
Wykonawcy, na warunkach i w zakresie okreslonym w zalacznikach nr 3 do SIWZ - Istotne
postanowienia umowy.
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§23

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zaméwienia oraz
ponidst lub moze ponies¢ szkode¢ w wyniku naruszenia przez Zamawiajacego przepisow uPzp,
przystuguja srodki ochrony prawnej przewidziane w Dziale VI uPzp, na zasadach i w terminach
okreslonych dla wartosci zamoéwienia réwnej lub przekraczajacej kwoty, okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 uPzp.
Srodkami ochrony prawnej sa:
1) odwolanie,
2) skarga do sadu.
Kwestie dotyczace odwolania uregulowane sg w art. 180-198 uPzp.
Na orzeczenie Krajowej Izby Odwolawcze), stronom oraz uczestnikom postgpowania odwolawczego
przystuguje skarga do sadu. Kwestie dotyczace skargi do sadu regulowane sa w art. 198a-198g uPzp.

§24
INFORMACJE DOTYCZACE RODO
1. Zamawiajgcy informuje, Ze¢ na swojej stronie internetowej pod adresem:
https://www.lpr.com.pl/pl/rodo/ zamiescil Klauzul¢ Informacyjna o Przetwarzaniu Danych
Osobowych,

2. Obowiazkiem Wykonawcy jest zapoznanie si¢ z treScia Klauzuli oraz zlozenie odpowiedniego
oswiadczenia zawartego w Formularzu oferty - zalgcznik nr 1 do SIWZ.

§25
ZALACZNIKI DO SIWZ
Formularz ofertowy — zalacznik nr |

Opis przedmiotu zaméwienia — zalacznik nr 2;

Istotne postanowienia umowy — zataczniki nr 3;

Oswiadczenie Wykonawcy o braku podstaw do wykluczenia — zalacznik nr 4,
Oswiadczenie Wykonawcy o braku podstaw do wykluczenia — zatacznik nr 5;
Informacja o przynaleznosci wykonawcy do grupy kapitalowej — zalacznik nr 6;
Wzor wykazu zrealizowanych ustug - zalacznik nr 7;

O N

Klucz publiczny niezbedny do zaszyfrowania oferty — zalacznik nr 8.
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ZALACZNIK NR 1 DO SIWZ

FORMULARZ OFERTOWY

............................ evevrey TR crvvreirsrenssersassessrenrenes

I. INFORMACIJE O WYKONAWCY

1. Niniejsza oferta zostaje zlozona przez:

adres Wykonawey (siedziba)
NP sisisicansiivsmidommssitsiainmniaimindonwinime DDl s i s i aing

Nr Krajowego Rejestru Sadowego (jezeli dotyczy) .....ooviviviiiiniiiiiiiiiiiiiiiinn

telesiniannaiiaiinunnnarsnnniaantan IAXaananamnannRaianssnR i

L 11| [P WWW ooieiaieesseessesessssesssssessessasss cveeere. (Jezeli posiada)

WOJEWOdZIWO ..o AP e PO e e e e

w przypadku oferty wspélnej (Konsorcjum)':

Pelnomocnik Konsorcjum: ...........civrivivimmiieeimireerimaernanarsn R e R
nazwa Wykonawey

111111111111111111111111111111111111111111111111111111111111111111111111111111 B R

111111111111111111111111111111111111111111111111111111111111111111111111111111111 R I )

adres Wykonawey (siedziba)

NIP e v sessnsresesessnsresnessenssssnssesrsesees REGON Loiciiiinoiieininscensiennens

Nr Krajowego Rejestru Sadowego (jezeli dotyCzy) oo ssssnnenns

tel. ....... N R KA SR i DU e s e Sy o S g S v N B i

B i e R S R N S S R Jedell posiada)
skrzynka ePuap R A AR S VPR BT PN SRR A B N M R i T
WOJEWOAZIWO ©viviveiecicecc e DOMIBE s omseramnemnenera s ik B s T b

Uczestnik Konsorcjum:...........cccoev. A AR e B B B eSS R B T T
nazwa Wykonawcy

! Nalezy podaé nazwy i adresy wszystkich Wykonawceow wskazujgc réwniez Pefnomocnika
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adres Wykonawey (siedziba)

TP cimiinazaminsnieisisss st s ey Fr s s et 39 i DO I D oo i A TSRO e A RS
Nr Krajowego Rejestru Sadowego (jezeli dotyczy) ......cooovviviiiiiiiiiiians
felo vz i i i A B s DO ks 4 A P P o e g G

E-MAIL v WWW e (J€2€11 posiada)
Bl Ty P A D e e S T N B R B e

WOTEWOZIWG. . o orrianivmmivrsns simsamssssinsimninnig pms s powiat

............................................................................................................

------------------------------------------------------------------------------------------------------------

numer telefonu;

..............................................................................

numer faksu:

adres poczty elektroniczne;j:

skrzynka €Puap e
II. PRZEDMIOT OFERTY

Nawigzujac do ogloszenia o zamdwieniu na ,Swiadczenie uslug utrzymaniowych oraz
rekonfiguracyjnych dla Aplikacji Systemu Wspomagania Dowodzenia Panstwowego
Ratownictwa Medycznego (SWD PRM)” — nr post¢powania ZP/8/X/2018, my nizej podpisani
sktadamy ofert¢ w postgpowaniu o zamowienie publiczne i:

1. Oferujemy wykonanie przedmiotu zamdwienia w zakresie objetym w Specyfikacji Istotnych
Warunkéw Zamowienia (SIWZ):

Za cen¢ calkowitg brutto ... PLN w tym podatek VAT w
wysokosci ........ %, zgodnie z ponizszym formularzem cenowym:
L.p Opis Iosé Cena jednostkowa brutto Wartosé¢ VAT
ogdlna brutto [%o]
A B c D E=CxD F
1. Uslugi utrzymaniowe 12 miesigcy S o U S ke zi / 1 miesige
2. Ustugi rekonfiguracyjne 5000 godzin | ...ocoiiieiniiiainnn zl / 1 godzina
SUMA
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2.

Zobowigzujemy si¢ do zapewnienia SLA rozliczany miesigcznie na poziomie ......... * (nie mniej
99,95%) - kryterium oceny ofert opisane w § 18 ust. 1 pkt 2 SIWZ.

* - w przypadku niewypehienia przez Wykonawce, Zamawiajacy przyjmie ze Wykonawca oferuje
minimalny wymagany poziom SLA — 99,95%.

3.

=1

Oswiadczamy, ze?:
wybér naszej oferty nie bedzie prowadzil do powstania u Zamawiajacego obowiazku
podatkowego
wybdr naszej oferty prowadzit bedzie do powstania u Zamawiajacego obowiazku
podatkowego:

nazwa (rodzaj) towaru lub usiugi, kicrych dostawa lub $wiadczenie bedzie prowadzié do powstania
obowiqzku podatkowego, wartosé bez kwolty podatku.

Oswiadczamy, Ze zapoznaliSmy si¢ ze Specyfikacja Istotnych Warunkéw Zamowienia (wraz
z zalgcznikami stanowiacymi jej integralng cze$é¢, w tym w szczegélnosci opis przedmiotu
zaméwienia) oraz wyjasnieniami i zmianami SIWZ przekazanymi przez Zamawiajacego
i uznajemy si¢ za zwigzanych okreslonymi w niej postanowieniami i zasadami postgpowania.

Oswiadczamy, Ze zapoznalismy si¢ z Istotnymi postanowieniami umowy, ktdre stanowig zatacznik
nr 3 do SIWZ (odpowiednio dla kazdego z zadan) i zobowigzujemy si¢, w przypadku wyboru
naszej oferty, do zawarcia umowy na okreslonych w tym zalgczniku warunkach, w miejscu i
terminie wyznaczonym przez Zamawiajacego.

Oswiadczam, ze wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO*
wobec 0s0b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.*

Jednoczesnie przyjmujemy do wiadomosci, ze szczegdlowe informacje dotyczace RODO znajduja
si¢ na stronie internetowej Zamawiajacego pod adresem: https://www lpr.com.pl/pl/rodo/

Osoby uprawnione do kontaktowania si¢ w sprawach wykonania przedmiotu umowy ze strony
Wykonawey: p. coooviiiiiiiiiiiinieinnae Stelo ,e-mail ... .

Oswiadczamy, ze powierzymy podwykonawcom czeéé zamodwienia:
Czesé zamdwienia Nazwa (firma) podwykonawcy

2 Odpowiednie zaznaczyé
3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b

fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu fakich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

W przypadke gdy wykonawca nie przekazuje danych osobowych innyeh niz bezposrednio jego dotyezqgeych lub zachodzi
wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. § RODO tresci oswiadczenia
wykonawca nie skiada (usunigcie tresci oswiadezenia np. pr=ez jego wykreslenie).
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9. Uwazamy si¢ za zwiazanych niniejsza oferta na czas wskazany w Specyfikacji Istotnych
Warunkéw Zamowienia, czyli przez okres 60 dni od uplywu terminu skladania ofert.

10. Wadium zostalo wniesione w formie ..........ccoovvviiinvinnivnininnn

11. Prosimy o zwrot wadium (wniesionego w pieniadzu), na zasadach okreslonych w art. 46 uPzp, na
nastepujacy rachunek bankowy ....... ... e

12. Oswiadczamy, ze na podstawie art. 8 ust. 3 uPzp®:
zadne z informacji zawartych w ofercie oraz zataczonych do nie} dokumentach, nie stanowia
tajemnicy przedsi¢biorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,
wskazane ponizej informacje zawarte w ofercie oraz zalaczonych do niej dokumentach,
stanowia tajemnice przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej
konkurencji i w zwigzku z niniejszym nie moga by¢ one udostepniane, w szczegolnosci innym
uczestnikom postepowania.

Strony w ofercie
Lp. Oznaczenie rodzaju (nazwy) informacji (wyrazone cyfra)
od do

Uwaga! W przypadku braku wykazania (zlozenia wlasciwego uzasadnienia w terminie skladania
ofert), iz zastrzezone dane stanowig tajemnice przedsigbiorstwa, Zamawiajgcy uzna, iz nie zostala
spelniona przestanka podjecia niezbednych dzialan w celu zachowania ich poufnodei i dane te stang
sie jawne od momentu otwarcia ofert.

13. Niniejszym potwierdzam zalaczenie do oferty nastgpujacych dokumentow:
(numerowany wykaz zalgcznikow wraz z tytulami)

L) e e e et a e ettt reerara e erain Zalgcznik nr ...........
] T T T O O X T T XX T X X X T X T e o L e Zalgcznik nr ...
K ) OO UUTRTURSRSUSUS Zalgczniknr ...

Podpis (y) Wykonawcy (6w) lub
upowaznionego(ych) przedstawiciela(li}
Wykonawcy(ow)

3 Jezeli dotyczy
Niepotrzebne skreslic
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ZALACZNIK NR 4 DO SIWZ

Zamawiajacy:
Lotnicze Pogotowie Ratunkowe
ul. Ksigzycowa 5, 01-934 Warszawa

WYKONAWCA:

.......................................................................................................................................................

{Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn. ,,Swiadczenie uslug
utrzymaniowych oraz rekonfiguracyjnych dla Aplikacji Systemu Wspomagania Dowodzenia
Panstwowego Ratownictwa Medycznego (SWD PRM)” (nr postgpowania ZP/8/X/2018)
prowadzonego przez Lotnicze Pogotowie Ratunkowe, o$wiadczamy, ze wobec podmiotu,
ktory reprezentujemy:

0O nie wydano prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej
o zaleganiu z uiszczaniem podatkow, optat lub skladek na ubezpieczenia spoleczne lub
zdrowotne.

00 wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu

z uiszczaniem podatkéw, oplat lub skiadek na ubezpieczenia spoleczne lub zdrowotne.’

...................... fmiejscowosé), dnia ....................

Podpis (v} Wykonawey (6w)
fub upowaznionego(ych) predstawicielafli)
Wykonawcy(w)

" Odpowiednie zaznaczy¢
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ZALACZNIK NR 5 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5, 01-934 Warszawa

WYKONAWCA

.......................................................................................................................................................

(Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn. ,,Swiadczenie uslug
utrzymaniowych oraz rekonfiguracyjnych dla Aplikacji Systemu Wspomagania Dowodzenia
Panstwowego Ratownictwa Medycznego (SWD PRM)” (nr postepowania ZP/8/X/2018),
prowadzonego przez Lotnicze Pogotowie Ratunkowe, oswiadczamy, ze wobec podmiotu,
ktéry reprezentujemy, nie orzeczono/orzeczono® tytulem s$rodka zapobiegawczego

zakazu/zakaz ubiegania si¢ o zamdéwienia publiczne.

.................................

Podpis (v) Wykonawcy (ow)
lub upowaznionego(ych)
przedstawiciela(li) Wykonawcy(ow)

% Niepotrzebne skresli¢
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ZAELACZNIK NR 6 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5, 01-934 Warszawa

WYKONAWCA

.......................................................................................................................................................

(Firma, adres)

INFORMACJA O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
WYKONAWCY DO GRUPY KAPITALOWEJ

Na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
oswiadczam, ze: naleze¢ / nie nalez¢” do tej samej grupy kapitalowej z Wykonawcami ktorzy
zlozyli odrebne oferty, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (tekst jednolity Dz. U. z 2017 r. poz. 229 z pézn. zm.) w postgpowaniu pn.
,Swiadczenie uslug utrzymaniowych oraz rekonfiguracyjnych dla Aplikacji Systemu
Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego (SWD PRM)”
(nr postepowania ZP/8/X/2018).

Podpis (v} Wykonawey (0w) lub upowaznionego(ych)
przedsiawiciela(li) Wykonawcy(ow)

" niepotrzebne skreslié

W przypadku, gdy Wykonawca nalezy do tej samej grupy kapitalowej, wraz ze zlozeniem
oswiadczenia Wykonawca moze przedstawi¢c dowody, ze powigzania z innym Wykonawcy

nie prowadza do zakl6cenia konkurencji w postgpowaniu o udzielenie zamowienia.
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5 %9 CENTRALA

),(' jéo’ ul. Ksigzveowa 5, 01-934 Warszawa, rel. (22) 22-99-931/932, fax. (22) 22-99-933

ZALACZNIK NR 3 DO SIWZ
ISTOTNE POSTANOWIENIA UMOWY

zawartadnia.................. r. w Warszawie, zwana dalej ,,Umowg”, pomiedzy :

Lotniczym Pogotowiem Ratunkowym z siedziba w Warszawie przy ul. Ksigzycowej 5, kod
01-934 Warszawa wpisanym do Krajowego Rejestru Sagdowego Stowarzyszen, Innych Organizacji
Spotecznych 1 Zawodowych, Fundacji 1 Publicznych Zakladéw Opieki Zdrowotne]
pod nr 0000144355, prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydzial
Gospodarczy Krajowego Rejestru Sadowego, REGON 016321074, NIP 522-25-48-391

zwanym dalej ,,Zamawiajacym”,

reprezentowanym przez: Dyrektora - Roberta Galagzkowskiego,

a

........................ z siedzibg w ................... przy ul. ..................., wpisana do Rejestru
Przedsigbiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad ................... ,pod
numerem KRS ................. CSNIP: o, ,REGON: .o ,

zwanym dalej “Wykonawca”
zwanych dalej tacznie ,,Stronami” lub kazda z osobna ,,Strong,”
0 nastepujacej tresci:

PREAMBULA

Ninigjsza umowa zostaje zawarta w rezultacie przeprowadzonego postgpowania o udzielenie
zamowienia publicznego w trybie przetargu nieograniczonego na podstawie ustawy Prawo zamowien
publicznych z dnia 29 stycznia 2004 roku (tj. Dz. U. z 2018 r., poz. 1986), ktorego przedmiotem jest
~Swiadczenie ushug utrzymaniowych oraz rekonfiguracyjnych dla Aplikacji Systemu Wspomagania
Dowodzenia Pahstwowego Ratownictwa Medycznego (SWD PRM)”. Prawa i obowiagzki wynikajace
z niniejsze) Umowy nalezy interpretowaé w kontekscie calo§ci postgpowania bedacego podstawa
zawarcia Umowy.

NIP: 522-25-48-391 KRS: 0000144355 www .Ipr.com.pl, e-mail: centrala®lpr.com.pl



§1
Przedmiot Umowy
1. Przedmiotem ninigjszej Umowy jest $wiadczenie przez Wykonawce na rzecz Zamawiajacego
nastepujacych ushig:

1) utrzymaniowych Systemu Wspomagania Dowodzenia Pafistwowego Ratownictwa
Medycznego (SWD PRM), stanowigcego modu} Systemu Informatycznego Powiadamiania
Ratunkowego,

2) rekonfiguracyjnych Systemu Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego (SWD PRM),

2. Szczegbdlowy Opis Przedmiotu Zamdwienia stanowi Zatacznik nr [ do niniejszej Umowy.

§2
Termin i warunki dostawy

1. Wykonawca zobowigzany jest §wiadczy¢ ustugi, o ktorych mowa w §1 ust. 1 i ust.2 w terminie od
dnia podpisania niniejszej Umowy do dnia 31 grudnia 2019 roku, z zastrzezeniem, iz w przypadku
wyczerpania limitu godzin rekonfiguracyjnych, okreslonych w §4 ust.2 pkt 29 ) lit. a), Umowa
w tym zakresie wygasa z dniem ich maksymalnego wykorzystania.

2. Wykonawca Zobowiazuje si¢ wystapi¢ na pismie do Zamawiajacego z wnioskiem o nadanie
dostgpu do Systemu z wykorzystaniem OST 112 ( za posrednictwem szyfrowanego polaczenia
VPN) w ciggu dwdch dni roboczych od podpisania Umowy.

3. Po uzyskaniu dostgpu do Systemu OST 112, Wykonawca, za posrednictwem szyfrowanego
potgczenia VPN do 50 dni kalendarzowych, liczac od dnia zapewnienia przez Zamawiajacego
dostgpu do Systemu na poziomie administracyjnym, ma obowigzek zestawié lacze pomiedzy
punktem styku w lokalizacji przy ul. ................ w Warszawie, a miejscem swiadczenia przez
siebie ustugi, dostarczy¢, na wlasny koszt, do lokalizacji przy wul. ...
w Warszawie niezbgdne urzadzenia umozliwiajace zestawienie iacza (takie jak np. router, switch,
firewall). Szczegoly techniczne dotyczace rodzaju urzadzen:

1) Urzadzenie SSL VPN musi posiada¢ co najmniej 2 porty 1 GbE,

2) Urzadzenie SSL VPN musi by¢ nie wigksze niz 1 U i musi byé przystosowane do
montazy w szafie RACK,

3) Urzadzenie SSL VPN musi umozliwi¢ terminacje VPN typu remote acces w oparciu
o certyfikaty i architekture PKI,

4) Urzadzenie SSL VPN musi zapewnié sterowanie uprawnieniami do zasobow
sieciowych w oparciu o grupy,

5) Urzadzenie SSL VPN musi by¢ dedykowanym urzadzeniem sieciowym,

6) Urzadzenie SSL VPN musi obstuzyé minimalnie 50 uzytkownikéw jednoczesnie z
mozliwoscia rozbudowy do min. 200,

7) Urzadzenie SSL. VPN musi umozliwia¢ rozbudowe o funkcjonalno$é integracii
z zewngtrznym systemem bezpieczenstwa typu firewall poprzez protokol IF-MAP dla
celow wymuszenia polityki bezpieczenstwa wiasciwej dla roli uzytkownika systemu
SSL VPN,
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LOTNICZE POGOTOWIE RATUNKOWE

8) Urzadzenie SSL VPN musi umozliwia¢ sprawdzenie poziomu bezpieczenstwa
urzgdzenia podiaczajgcego si¢ do systemu- min. Obecno$¢ uruchomionego
oprogramowania typu firewall, antywirus, poprawki systemu Windows,

9) Klient VPN musi by¢ dostepny min. dla systeméw operacyjnych MS Windows,

10) Urzadzenie SSL VPN musi by¢ systemem kompletnym pochodzacym od jednego
producenta. Nie dopuszcza si¢ stosowania rozwigzan typu ,,open source’;

. Wykonawca przyymuje do wiadomosci, ze w trakcie trwania umowy dostarczone przez niego

urzadzenia, bgdg administrowane przez Zamawiajacego, a po zakonczeniu umowy Wykonawca

bgdzie zobowigzany do ich odbioru na wiasny koszt.

§3
Wynagrodzenie
. Laczne wynagrodzenie nalezne Wykonawcy z tytulu nalezytego wykonania przedmiotu Umowy
nie przekroczy kwoty ................... zl netto (stownie: ...) plus VAT...,, lacznie........ zlotych

brutto (stownie...... ), W tym:
1) maksymalne wynagrodzenie za uslugi utrzymaniowe SDW PRM, o ktérych mowa w §1 ust. 1
pkt 1, w wysokoSci.............ooo ;
2) maksymalne wynagrodzenie za ustugi rekonfiguracyjne SWD PRM, o ktdérych mowa w §1 ust.
1 pkt 2, w wysokos$ci................... , przy czym cena za 1 godzing ushugi rekonfiguracyjnej
SWDPRMWynosi ........oovvevvivnnnninnnns
. Wynagrodzenie, o ktorym mowa w ust. 1 pkt 1, jest wynagrodzenie ryczaltowym i platne bedzie
raz w miesigcu w rownych ratach, odpowiadajgcych danemu miesigcznemu okresowi
rozliczeniowemu, w kwocie.......... (stownie...). Jezeli okres §wiadczenia ustug nie obejmuje
pelnego miesigca, wowczas rate¢ wynagrodzenia za ten okres ustala si¢ proporcjonalnie,
przyjmujac, ze za | dzien $wiadczenia ushug Wykonawcy nalezy si¢ wynagrodzenie w wysokosci
1/30 kwoty wynagrodzenia okreslonego w zdaniu pierwszym,;
. Wynagrodzenie, o ktorym mowa w ust. 1 pkt 2, platne bedzie za ustugi faktycznie wykonane 1
zatwierdzone przez Zamawiajacego w drodze podpisania Protokotu Odbioru Zlecen, ktdrego wzor
stanowi Zalacznik nr 4 do Umowy,
Wynagrodzenie, o ktorym mowa w ust. | jest ostateczne i uwzglednia wszelkie koszty i oplaty
zwigzane z wykonaniem przedmiotu Umowy, w szczegdlnosci podatek od towardw i ustug oraz
wynagrodzenie za przeniesienie autorskich praw majatkowych, zatem wyczerpuje w calosci
roszczenia Wykonawcy z tego tytutu.
. Wynagrodzenie, o ktorym mowa w ust.1 pkt 1 platne bedzie w terminie 30 dni od dnia dorgczenia
Zamawiajgcemu prawidlowo wystawionej faktury VAT, wraz z podpisanym przez Strony
miesigcznym Protokotem Odbioru Ustugi, ktérego wzor stanowi Zalgcznik nr 3 do Umowy.
. Wynagrodzenie, o ktorym mowa w ust.1 pkt 2, platne bgdzie w terminie 30 dni od dnia dorgczenia
Zamawiajacemu prawidlowo wystawionej faktury VAT, wraz z podpisanym przez Strony
Protokotem Odbioru Zlecen.
. Zaptata wynagrodzenia nastapi przelewem na rachunek bankowy Wykonawcy wskazany na
fakturze. Za datg zaplaty wynagrodzenia przyjmuje sig¢ datg¢ obcigzenia rachunku Zamawiajacego.
. Zamawiajacy nie wyraza zgody na cesje wierzytelnosci wynikajacych z realizacji umowy oraz na
dokonanie jakiejkolwiek czynnosci prawnej skutkujgcej zmiang wierzyciela lub obrotem
wierzytelnosciami wynikajacymi z umowy.
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§4

Wykonanie przedmiotu Umowy

1. Wykonawca zobowiazany jest do wykonania przedmiotu Umowy na zasadach okreslonych
wust. 2, 3, 41 5 oraz Zatgczniku Nr 1 do Umowy.
2. Uslugt bgdace przedmiotem niniejszej umowy realizowane beda w nastepujacy sposéb:

1) Wykonawca w ramach ushigi utrzymaniowej SWD PRM zobowiazuje si¢ do zapewnienia
czasu dostgpnosci SWD PRM w petnej funkcjonalnosci na poziomie............ nie mniejszym
jednak niz .......... % (zgodnie z ofertqy Wykonawcy jednak nie mniej ni; 99,95%) dla
Systemu (czas niedostgpno$ci w ciagu miesiaca to 21 minuty i 36 sekund). SLA bedzie liczone
od momentu zgloszenia Awarii Krytycznej przez Administratora Systemu lub jego
pracownikow;

2) SLA Osrodka Krajowego liczone jest jako suma czasu trwania niedostepnoéci SWD PRM
spowodowanej Awariami Krytycznymi, przy czym okna serwisowe zwigzane z konserwacja
'konfiguracja Systemu SWD PRM nie podlegaja uwzglednieniu w obliczaniu SLA (termin
i zakres prac realizowanych w ramach okna serwisowego wymaga uzyskania przez
Wykonawce uprzedniej akceptacji Zamawiajacego). Do czasu przestoju w dostgpnosei
Systemu nie wlicza si¢ nastepujacych zdarzen:

a) braku dostgpu do urzadzen zainstalowanych w Osrodku Krajowym, majacym wplyw
na pracg SWD PRM spowodowany problemami z infrastrukturg sieciowa bedaca poza
odpowiedzialno$cia Wykonawcy, chyba ze wina w zakresie uzyskania dostgpu lezy po
stronie Wykonawcy,

b) awaria podsysteméw nie bedacych przedmiotem niniejszej umowy w tym:

- centrum Certyfikatéw (PKI),

- infrastrukturg serwerowa,

- platforma wirtualizacyjna,

- siecig w obrebie infrastruktury serwerowe;j,
- UMM (Uniwersalny Modut Mapowy)

- PLI CBD,

- PZL (Podsystem Zintegrowanej Eacznosci);

3) Wykonawca ponosi odpowiedzialno$é za poprawne funkcjonowanie systemu SWD PRM,
zgodnie z SLA

4) Wykonawca zobowiazuje si¢ do utrzymania SWD PRM w nastepujacym zakresie:

a) usuwania Awarii majgcych wplyw na ciaglos¢ dziatania SWD PRM lub powodujacych
niedostgpnoéé proceséw biznesowych zdefiniowanych w Zataczniku nr 1 do OPZ,

b) Modyfikacji Systemu SWD PRM,

¢) optymalizacji pod wzgledem wydajnoséci oraz dostgpnosci SWD PRM;

5) Wykonawca zapewni obsluge zglaszanych przez Zamawiajacego Incydentéw w trybie
ciaglym, tj. 24 godziny na dobg/7 dni w tygodniu/365 dni w roku, wedhig nastepujacych
kategorii:

a) Awaria Krytyczna,

b) Awaria Niekrytyczna,

c) Awaria Zwykla;
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6) w celu zarzadzania Incydentami Serwisowymi Zamawiajacy zapewni Wykonawcy dostep do
systemu do obshugi Incydentéw Serwisowych wraz z procedura zglaszania Awarii. Za pomocg
ww. systemu dokonywane begda zgloszenia Incydentdéw Serwisowych, a takZze obsluga
1 monitorowanie realizacji Incydentéw Serwisowych;

7) Wykonawca jest zobowigzany do niezwlocznego potwierdzenia otrzymania zgloszenia
Awaril, jednak nie p6zniej niz w ciggu 15 minut od otrzymania ww. zgloszenia, zgodnie
z procedury zgtaszania Awarii (system do obshigi Incydentéw Serwisowych, e-mail, telefon),

8) po Modyfikacji Oprogramowania Aplikacyjnego zostanie ono przetestowane, a po
pozytywnym wyniku testow objete serwisem na takich samych zasadach jak cato$é
Oprogramowania Aplikacyjnego SWD PRM. Wzor formularza oceny testow stanowi
Zalacznik nr 2 do OPZ,

9) usunigcie Awarii zostanie zakoficzone przywroceniem dzialania Oprogramowania sprzed
powstania Awarii oraz potwierdzeniem przez Wykonawce jej usunigcia w sposéb zgodny
z procedurg zglaszania Awarii (system do obshigi Incydentow Serwisowych, email, telefon);

10) Wykonawca najpdzniej w ciagu dwoch dni roboczych po rozwiazaniu Incydentu Serwisowego
przedstawi raport z tego Incydentu Serwisowego (prezentujacy co najmniej czasy przyjecia
zgloszenia o Incydencie Serwisowym oraz rozwigzania Incydentu Serwisowego, a takze
przyczyny, sposoby rozwigzania 1 dzialania zapobiegajace wystepowaniu Incydentu
Serwisowego
w przysziosci);

11) jezeli naprawa spowoduje nieaktualnosé przekazanej Dokumentacji, Wykonawca dostarczy
Zamawiajacemu (do siedziby Zamawiajgcego) uaktualniong Dokumentacje w ciagu 5 dni
roboczych oraz w formie elektronicznej na adres email : ctswdprm(@lpr.com.pl

12) Wykonawca usunie Awari¢ Krytyczng w terminie zapewniajacym dotrzymanie swiadczenia
ustug zgodnie z SLA,;

13) Wykonawca usunie Awari¢ Niekrytyczng w terminie nie dluzszym niz 24 godziny od
momentu zgloszenia Awarii Niekrytycznej;

14) Wykonawca usunie Awari¢ Zwykla w terminie nie dluzszym niz 48 godzin od momentu
zgloszenia Awarii Zwykle;j;

15) Wykonawca, w przypadku prac planowanych, zglosi Zamawiajacemu zamiar ich prowadzenia
z wyprzedzeniem siedmiu dni roboczych. Potwierdzenie wyrazenia zgody lub brak zgody na
wykonanie ww. prac powinno nastgpi¢ w terminie dwéch dni roboczych;

16) przez usuniecie Awarii rozumie si¢ przywrécenie funkcjonalnosci Systemu sprzed Awarii albo
wykonanie procedury obejscia zaistniatych Awarii bez przywroécenia funkcjonalnosci Systemu
sprzed Awarii, pod warunkiem, Ze na przedstawiong przez Wykonawcg propozycj¢ wykonania
procedury obejécia Zamawiajacy wyrazi zgodg;

17) $wiadczenie ustugi utrzymania obejmuje réwniez wykonanie przez Wykonawce wszelkich
czynnosci zwigzanych z przywroceniem pierwotnego stanu Systemu SWD PRM (sprzed
Awarii),

18) Wykonawca zobowiazuje sie do wykonywania obowigzkow wynikajacych ze §wiadczenia
ushug utrzymania, o ktérych mowa w niniejszym ustepie, w sposdb zapobiegajacy utracie
danych Zamawiajacego. W przypadku, gdy dokonanie usunigcia Awarii wiaze si¢ z ryzykiem
utraty danych, Wykonawca zobowiazany jest poinformowac¢ o tym Zamawiajgcego w celu
wykonama kopii bezpieczenstwa przez Zamawiajacego. Wykonawca okresli takze sposob
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wykonania kopii danych po konsultacji z Zamawiajacym, tak by zminimalizowaé¢ mozliwosé
utraty danych;

19) Zamawiajgcy udostepni Wykonawcy, na potrzeby $wiadczenia ushug, kody zrédlowe
Oprogramowania Aplikacyjnego oraz wszelka Dokumentacje Systemu ktorych jest
wlascicielem;

20)w przypadku wprowadzenia przez Wykonawce korekt Oprogramowania Aplikacyjnego,
kazdorazowo na wezwanie Zamawiajacego, Wykonawca dostarczy Zamawiajacemu
zaktualizowang wersj¢ kodéw zrodtowych Oprogramowania Aplikacyjnego wraz z odnoszaca
sig do niego Dokumentacjs. Na koniec okresu §wiadczenia ustug utrzymania Wykonawca
dostarczy Zamawiajgcemu zaktualizowang wersjg kodow zrodlowych wraz z Dokumentacja
Modyfikacji. Wykonawca uzyje do tego celu systemu kontroli wersji dziatajacy po stronie
Zamawiajgcego;

21) Wykonawca zapewni miesieczne raporty ze wspolpracy z Zamawiajacym w formie
wymaganej przez Zamawiajacego, w ktorych beds oméwione (przedstawione) m.in. ponizsze
zagadnienia:

a) proces usuwania Awarii zgltoszonych Wykonawcy,

b) datg usuniecia Awarii,

¢) szczegolowy opis wprowadzonych zmian i przyjetych rozwijzan wraz ze
wskazaniem numeru Incydentu Serwisowego zarejestrowanego w dedykowanym
systemie obshugi Incydentéw Serwisowych,

d) proces wgrywania korekt Oprogramowania,

€) datg wdrozenta nowej wersji Oprogramowania,

f) numer wersji Oprogramowania,

22) Wykonawca zobowigzuje si¢ do usuwania Awarii, w tym takze w razie niespelnienia
deklarowanych przez producenta parametréw lub funkcji uzytkowych Oprogramowania
wynikajgcych z Dokumentac)i okreslonej w OPZ;

23) Wykonawca zobowiazuje si¢ do usuwania wykrytych Awarii majacych wplyw na ciagglosé
dzialania SWD PRM Ilub powodujacych niedostepno$¢ proceséw biznesowych
zdefiniowanych w Dokumentacji. Jesli Awaria zostanie wykryty poza obszarem objetym
Umowg Wykonawca zobowiazany jest do wskazania Zamawiajacemu elementu generujgcego
Awarig wraz z uzasadnieniem w postaci logow SWD PRM wskazujacych jednoznacznie na
przyczyng Awarii lub wskazujacych wspolpracujacy podsystem, ktdry te¢ Awari¢ generuje;

24) w przypadku dokonywania aktualizacji Oprogramowania Standardowego lub modyfikacji
infrastruktury sprz¢towej, Wykonawca jest zobowigzany do udzielenia zalecen i wskazania
ewentualnych konsekwencji takich aktualizacji. Wykonawca zobowiazany jest takze okresli¢
kompatybilnos¢ Oprogramowania Standardowego aktualizowanego przez Wykonawce z
SWD PRM poprzez przeprowadzenie testow wraz z Zamawiajacym na srodowisku SZK SWD
PRM;

25)w przypadku koniecznosci aktualizacji Oprogramowania Standardowego, Wykonawca jest
zobowigzany dostosowa¢ Aplikacje SWD PRM do nowej wersji Oprogramowania
Standardowego;

26) Wykonawca zobowigzuje si¢ do informowania Zamawiajacego o aktualnym lub planowanym
wykorzystaniu Infrastruktury Sprzgtowej , zagrozeniach wynikajacych z jej ograniczen i
koniecznosci jej modyfikacji przez Zamawiajgcego. Wykonawca jest zobowigzany do
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przedstawia raportu w ktdorym wykaze wplyw planowanych Modyfikacji na Infrastrukture
oraz zalecenia jakie powinien wprowadzi¢ Zamawiajacy na skutek eksploatacji SWD PRM
oraz Modyfikacji

27) Wykonawca zobowiazuje si¢ do prognozowania obcigzenia Infrastruktury Sprzetowe) oraz
planowania dostgpnosci i pojemnos$ci jej elementow, utrzymywanie planéw dostepnosci
i pojemnos$ci Infrastruktury Sprzetowej, zarzadzanie ryzykiem powstania niedostepnosci
elementdw Infrastruktury Sprzg¢towej, ktora moze przetozyé si¢ na niedostepnos¢ ustug
$wiadczonych w oparciu o t¢ Infrastrukture Sprzgtowa;

28) Wykonawca zobowiazuje si¢ do podejmowania dzialan majacych na celu zapobieganie
jej Modyfikacjami;

29) Wymagania w ramach ustug rekonfiguracyjnych oraz zasad ich rozliczania sg nastgpujace:

a) przedmiot Umowy w zakresie rekonfiguracji bgdzie realizowany w okresie od dnia
podpisania Umowy do wyczerpania przyj¢tego w Umowie limitu godzin (tj. 5000
slownie: pig¢ tysigcy) lub do dnia zakonczenia umowy w zaleznosci od tego, ktore
zdarzenie nastgpi wczesniej. Wykonawcy nie przysluguje roszczenie z tytulu
niewykorzystania w okresie obowigzywania Umowy maksymalnej liczby godzin
rekonfiguracyjnych,

b) Zamawiajgcy przekaze Wykonawcy wstgpne Zlecenie okreslajgce zakres i sugerowany
termin wykonania Zlecenia wraz z niezbednymi wymogami 1 parametrami,

¢) Odbiér Zlecen nastapi w formie Protokolu Odbioru Zlecenia, podpisanego przez
przedstawiciela Zamawiajacego i Wykonawcy, po kazdym prawidlowo wykonanym
Zleceniu,

d) protokét Odbioru Zleceti, podpisany bez uwag bedzie stanowil podstawe wystawienia
faktury przez Wykonawce i dokonania platnosci przez Zamawiajacego,

€) Wykonawca przyjmuje do wiadomosci, ze SWD PRM moze by¢ rozwijany o kolejne
funkcjonalnosci i nie be¢dzie zglaszal z tego tytulu zastrzezen podczas realizacji
kolejnych Zlecen. Rozwdj Systemu SWD PRM bedzie umozliwiat realizacje kolejnych
Zlecen na warunkach opisywanych kazdorazowo przez Zamawiajacego,

f) przyjmuje sig, ze najmniejsza mozliwa wielkoscia Zlecenia bedzie | godzina,

g) w ramach Zlecenh Wykonawca wykonywa¢ bedzie prace zwigzane z rekonfiguracjami
Systemu SWD PRM zgodnie z trescig Zlecenia. Zakres wykonania prac zostanie
zdefiniowany kazdorazowo przez Zamawiajacego,

h) Wykonawca realizowal bedzie konsultacje techniczne dotyczace SWD PRM,
w ramach, ktorych ma przedstawi¢ wyniki analizy Zlecenia powierzonego przez
Zamawiajacego, sposobu rozwigzania, mozliwosci rozbudowy lub Modyfikacji w celu
uzyskania funkcjonalnosci oczekiwanej przez Zamawiajacego,

i) Wykonawca bedzie dokonywal zmian usprawnien, Modyfikacji SWD PRM i
Dokumentacji, wraz z przeniesieniem majgtkowych praw autorskich oraz praw
zaleznych do zmienionego Oprogramowania Aplikacyjnego lub zmodyfikowane;j
Dokumentacji,

) Wykonawca bgdzie dokonywat analizy konfiguracji serweréw aplikacyjnych systemu,
oraz proponowal i wdrazal rozwigzania majace na celu eliminacje zidentyfikowanych
bledéw w celu zwigkszenia wydajnoéci SWD PRM,
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k) Wykonawca prowadzil bedzie analizg srodowiska bazodanowego w celu optymalizacji
dzialania oraz zwigkszenia dost¢pnosci srodowiska Systemu SWD PRM, oraz analize
zagrozen jakie mogg wywola¢ modyfikacie SWD PRM prowadzone przez
Zamawiajgcego w ramach innych uméw,

1) w ramach planu rozwoju Systemu — Wykonawca przeprowadzi analize wydajno$ciowa
Systemu SWD PRM przed i po wprowadzeniu Modyfikacji,

m) Wykonawca zobowigzany jest rowniez do prowadzenia analizy logoéw
Oprogramowania,

n) Wykonawca przygotuje rekomendacje zmian i propozycji rozwigzan dla zapewnienia
odpowiedniej pojemnosci / dostgpnosci Systemu wraz z implementacja rozwigzan
zatwierdzonych przez Zamawiajacego,

0) na podstawiec Umowy Zamawiajgcy zleci w formie pisemnej Zlecenie wykonania
Ustug Rekonfiguracji w wymiarze do 5000 (stownie: pieé tysiecy) godzin,

p) jesli w wyniku Zlecen powstanie Modyfikacja, podlega ona takiemu SLA jak pozostala

czes¢ Systemu SWD PRM,
q) za dat¢ przekazania przez Zamawiajacego wstepnego Zlecenia uwaza sie dzien,
w ktorym zostalo ono wyslane do Wykonawcy (na adres e-mail ......... )przy czym

wstepne Zlecenie wyslane po godzinie 15:35 bedzie traktowane przez Wykonawce
jako otrzymane (przekazane) nastgpnego dnia roboczego o godzinie 8:00 (np. wstepne
Zlecenie wystane Wykonawcy w piatek po godzinie 15:35 bedzie traktowane, jako
przekazane w poniedziatek o 8:00),

r) w terminie 3 dni roboczych od dnia przekazania wstepnego Zlecenia Wykonawca
przekaze Zamawiajacemu analiz¢ Zlecenia, zawierajaca: okreslenie szczegdlowego
wykazu prac (specyfikacji Zlecenia) do wykonania Zlecenia wraz z oferowanym
terminem realizacji, oraz kosztorysem realizacji prac zgodnie ze specyfikacja Zlecenia,
przy czym jezeli w przypadku realizacji Zlecenia powstang Utwory, to Wykonawca
przeniesie na Zamawiajacego autorskie prawa majatkowe lub ewentualne dodatkowe
licencje w ramach wynagrodzenia okre$lonego §3 ust.1.

s) Zamawiajagcy najpdzniej w ciggu 3 dni roboczych od otrzymania analizy Zlecenia
poinformuje Wykonawce o udzieleniu Zlecemia, w wypadku zaakceptowania
warunkow wskazanych, wezwie Wykonawce do uzupelnienia lub poprawienia analizy
Zlecenia w ciggu 2 dni roboczych i ponownie rozpatrzy ja zgodnie z opisang procedura,
albo poinformuje Wykonawce o nieudzieleniu mu Zlecenia,

t) jezel wciagu 5 dni roboczych od otrzymania analizy Zlecenia Zamawiajacy nie udzieli
Wykonawcy odpowiedzi, przyjmuje si¢, ze Zamawiajacy zrezygnowal z realizacji
Zlecenia. Realizacja przez Wykonawce Zlecenia bez zatwierdzonej przez
Zamawiajgcego analizy Zlecenia nastgpuje w calosci na koszt i ryzyko Wykonawcy,

u) za dm robocze Strony uznaja dni od poniedzialku do pigtku, z wylaczeniem dni
ustawowo wolnych od pracy,

v) w przypadku, jezeli Wykonawca nie przystapi do realizacji Zlecenia w terminie
okreslonym w Zleceniu i opéznienie w przystapieniu do realizacji Zlecenia trwa dhuzej
niz 5 dni roboczych, Zamawiajacy moze odstapié od realizacji Zlecenia w catosci lub
w czgsci z przyczyn lezacych po stronie Wykonawcy, bez wyznaczania Wykonawcy
dodatkowego terminu w tym zakresie, naliczajac z tego tytuhu nalezne kary umowne.
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Jednocze$nie niezaleznie od powyzszego, Zamawiajacy zastrzega sobie prawo
przekazania do wykonania Zlecenia innemu podmiotowi po cenach rynkowych na
koszt Wykonawcy,

w) W wypadku, jezeli Wykonawca wykonuje Zlecenie w sposdb nienalezyty,

Y)

Zamawiajacy wezwie Wykonawce do zmiany sposobu wykonania Zlecenia i wyznaczy
mu w tym celu termin. Po bezskutecznym uplywie wyznaczonego terminu
Zamawiajacy bedzie uprawniony do odstapienia od Zlecenia w calosci albo w czesci
lub Zadania zapiaty - niezaleinie od skorzystania z prawa do odstapienia - kary
umownej,

odbidr poszczegdlnych Zlecefi odbywaé sig bedzie na podstawie podpisanego przez
upowaznionych przedstawicieli Stron Protokolu Odbioru Zlecen. Zamawiajacy moze
przy odbiorze Zlecenia zglosié uwagi lub zastrzezenia. Uwagi lub zastrzezenia zostang
przekazane do Wykonawcy za posrednictwem poczty elektronicznej na adres
przedstawiciela reprezentujagcego Wykonawce w ramach niniejszej Umowy,

w przypadku zgloszenia przez Zamawiajacego uwag lub zastrzezen do Zlecenia,
Zamawiajacy wyznaczy termin na usunigcie tych uwag lub zastrzezen, w ktérym to
terminie Wykonawca na wiasny koszt i ryzyko obowigzany jest do ich uwzglednienia
w calosci. W takim przypadku procedura odbioru Zlecen zostanie przeprowadzona
ponownie stosownie do postanowien niniejszego ustepu. W przypadku, gdy
Wykonaweca nie uwzgledni uwag i zastrzezen zgloszonych ze strony Zamawiajacego
do Zlecenia w wyznaczonym terminie lub beda one uwzglednione niezgodnie z tym,
co zglosil Zamawiajacy, Zamawiajacy uprawniony bedzie do odstapienia w catosci lub
w czeSci od danego Zlecenia z przyczyn lezgcych po stronie Wykonawcy, bez
wyznaczania Wykonawcy dodatkowego terminu w tym zakresie i Zzadania zaplaty
odszkodowania- niezaleznie od ewentualnego skorzystania z prawa do odstapienia lub
kary umowne;j.

3. Wymagania Zamawiajacego w stosunku do Wykonawcy w zakresie zarzadzania przedmiotem
zamOwienia s3 nastgpujace:
1) wymaga si¢ od Wykonawcy aby organizacja przedsiewzig¢cia zwigzanego z przedmiotem

2)

a)

b)

c)

Umowy, procesy kierujace przedsigwzigciem, struktura 1 zawarto§é realizacji zamowienia
techniki zarzadzania realizacja zmowienia, zestaw elementéw sterujacych zarzadzaniem
i jakoscig, w tym cala tworzona Dokumentacja, zostaly oparte o ogdlnie znang metodyke
projektowg lub wilasng uwzgledniajacg konkretne techniki, narz¢dzia i1 notacje, a takze
zapewniajaca osiagniecie zamierzonych celow jakosciowych przy jednoczesnej minimalizacji
mozliwo$ci niepowodzenia przedsigwzigeia,

w przypadku wykorzystywania przez Wykonawcge wlasnej metodyki zarzadzania
przedsigwzigciem, wymaga si¢, aby uwzgledniala ona co najmniej nastgpujace elementy:

sposob zarzadzania przedsigwzigciem, w tym proces kontroli postepu prac w zakresie
kosztow, pracochlonnosci, raportowanie o post¢pach w realizac)i przedsiewziecia oraz
sposob zarzadzania problemami w realizacji przedsiewziecia,

analiz¢ ryzyka przed rozpoczeciem przedsigwzigceia 1 zarzadzanie ryzykiem w trakcie
jego realizacji,

sposdb zarzadzania zmianami, w tym rodzaje modyfikacji (poprawki, aktualizacje,
rozbudowa, udoskonalenia) oraz procedury kontroli zmian.
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4. Wymagania w zakresie Rozwigzania dla Systemu muszg by¢ zgodne z nizej wymienionymi aktami
prawnymi:

1) ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (t.j. Dz. U. z 2018 r., poz. 1000).

2) Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(tj. Dz. U.z 2017 r., poz. 2247);

3) ustawaz dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujgcych zadania
publiczne (t.). Dz. U. 22017 r., poz. 570 z p6zn. zm.);

4) ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowe;j (t.j. Dz. U. z 2018 r., p0z.620);

5) ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiolowej (t.j. Dz. U. z 2017r.,poz. 1897 z
pozn. zm.);

6) ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (t.j. Dz. U, z 2018 r., poz. 1954);

7) ustawa z dnia 8 wrzesnia 2006 r. o Painstwowym Ratownictwie Medyczaym (t,j. Dz. U. z
2017r., poz. 2195, z pézn. zm.);

8) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U. z 2018 r., poz.1401);

9) ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (t.j. Dz. U. z 2018r.,
poz. 867);

10) Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie
ustugi powszechnej i zwigzanych z sieciami i ushlugami faczno$ci elektronicznej praw
uzytkownikow - dyrektywa o ustudze powszechnej (Dz.U.UE.L.2002.108.51 z p6zn. zm.);

11) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 marca
2011 r. w sprawie centralnego punktu systemu centrow powiadamiani ratunkowego oraz
punktéw centralnych shuzb (Dz. U. z 2015 r., poz. 2356);

12) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.,
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia Dyrektywy 95/46/WE

5. Wymagania Zamawiajacego w zakresie przygotowania i dostarczenia Dokumentacji s3
nastgpujace:

1} wytworzone przez Wykonawce procedury musza zostaé zoptymalizowane pod katem cigglosci
dziatania ustug Systemu o wysokim poziomie SLA;

2) Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji przedmiotu
Umowy charakteryzowaty sig¢ wysoka jakoscia, na ktora beda mialy wplyw, takie czynniki jak:
struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty, podrozdzialy i
sekcje, w czytelny i zrozumialy sposdb;

3) wymagane jest zachowanie standardéw, w tym notacji UML, a takZe sposéb pisania,
rozumianych jako zachowanie sp6jnej struktury, formy i sposobu pisania dla poszczego6lnych
dokumentéw oraz fragmentéw tego samego dokumentu;

4) wymagane jest zachowanie standardow Zamawiajacego w zakresie oznaczen dokumentow
wersjonowania, metryk oraz wzoru szablonu dokumentow

5} przez kompletno$¢ dokumentu rozumie si¢ pelne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujace caloé¢ z danego zakresu rozpatrywanego
zagadnienia,
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6) spojnos¢ i niesprzecznosé dokumentu rozumiane s3 przez zapewnienie wzajemnej zgodnoSci
pomigdzy wszystkimi rodzajami informac)i umieszczonymi w dokumencie, jak 1 brak
logicznych sprzecznosci pomiegdzy informacjami zawartymi we wszystkich przekazanych
dokumentach oraz we fragmentach tego samego dokumentu;

7) cala Dokumentacja, podlegata bedzie akceptacji Zamawiajacego i1 zostanie dostarczona w
Jjezyku polskim, w wersji elektroniczne) w niezabezpieczonym/edytowalnym formacie MS
Word 1 niezabezpieczonym formacie PDF (na ptycie CD/DVD lub innym réwnowaznym
nosniku danych) 1 drukowanej, co najmniej w 1 egzemplarzu (dopuszcza si¢ inne formaty
zapisu dokumentacji np. diagramy UML lub formaty wektorowe jak DWG, DXF, nalezy
jednak dolaczy¢ przegladarke obstugujaca wykorzystane formaty). Diagramy UML
sporzadzone za pomocyg narzgdzi CASE muszg by¢ dostarczone w formacie EAP. Dostarczone
wykresy Gantta muszg by¢ dostarczone w formacie MPP lub w formacie XLS umozliwiajagcym
import do MS Project;

8) wymagane jest, aby w ramach Dokumentacji Wykonawca przekazat Zamawiajacemu pliki
zrodtowe zastosowanych w niej obrazow, w tym m.in. schematow, rysunkow, topologii oraz
wykreséw, w formacie niezabezpieczonym i edytowalnym,

9) wymagane jest, aby w ramach Dokumentacji Wykonawca przekazal Zamawiajacemu
wszystkie dokumenty robocze wytworzone w takcie realizacji niniejszego zamdwienia,
w szczegolnosci analizy, arkusze kalkulacyjne, materialy robocze, w formacie elektronicznym,
niczabezpieczonym i edytowalnym,;

10) wszystkie Dokumenty przekazane w formie elektronicznej (pliki) muszg:

a) byé¢ posegregowane w folderach odpowiadajacych nazwa produktéw oraz nazwa,
wers}a 1 podwersja przekazywanego modulu (dotyczy kodow zrédlowych),

b) by<¢ posegregowane w folderach zgodnie ze struktura Dokumentacji,

c) posiada¢ nazwy plikow (razem ze Sciezkg) krétsze niz 200 znakow,

11)w przypadku kolejnych wersji Dokumentacji wymagane jest, aby Wykonawca dostarczal
elektroniczne wersje Dokumentacji, ktdre zawierajg wyroznione roznice pomiedzy kolejnymi
wersjami Dokumentacji (w trybie rejestracji zmian};

12) Zamawiajacy udostepni Dokumentacje powykonawcza oraz eksploatacyjna SWD PRM na
zyczenie Wykonawcy, co zostanie potwierdzone odregbnym protokotem.

§5
Podwykonawstwo

1. Zgodnie z oswiadczeniem zawartym w ofercie Wykonawca powierzy czesé¢ zamowienia
podwykonawcom. Zakres prac wykonywanych przez podwykonawcow okresla zalgcznik nr 5
do Umowy. / Na dzien zawarcia Umowy Wykonawca zobowiqzuje sie wykonaé zakres rzeczowy
zamoéwienia, objety Umowag silami wlasnymi bez udzialu podwykonawcow. *

* - Brzmienie uzaleznione od tresci oferty Wykonawcy.

2. W trakcie realizacji Umowy Wykonawca moze zglosi¢ Zamawiajacemu zamiar powierzenia
wykonania czgsci Umowy podwykonawcom, zamiar zmiany podwykonawcy/éw lub zamiar
rezygnacji z wykonania Umowy przez podwykonawcg/ow.

3. W przypadku realizacji Umowy z udzialem podwykonawcow Wykonawca zobowigzuje si¢ do
koordynowania prac realizowanych przez podwykonawcow.
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4. Wykonawca zawiadomi Zamawiajgcego o wszelkich zmianach nazw lub imion i nazwisk oraz
danych kontaktowych podwykonawcow zaangazowanych w realizacje przedmiotu Umowy.

5. Wykonawca, zlecajac czgS¢ lub calo$¢ prac zwigzanych z realizacja zamowienia
podwykonawcom, zobowigzany jest do przestrzegania przepisow wynikajacych z Kodeksu
cywilnego w zakresie prawidtowej realizacji zamowienia.

6. Powierzenie wykonania czeSci zamowienia podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialnosci za nalezyte wykonanie Umowy.

7. Zmiany w zakresie, 0 ktorym mowa w ust. 2 i ust. 5 wymagaja aneksu do Umowy. Zapisy ust.
3-7 majg zastosowanie w przypadku realizacji zamowienia z udzialem podwykonawcow.

§6
Prawa autorskie

1. Wykonawca, w ramach wynagrodzenia okreslonego w § 3 ust. 1, przenosi na Zamawiajgcego
w calo$ci autorskie prawa majgtkowe do wszystkich wytworzonych w ramach realizacji
przedmiotu Umowy (w tym przez Wykonawce, jego ewentualnych podwykonawcow) utwordw
w rozumieniu art. 1 ust. 1-2 ustawy z dnia 4 lutego 1994 r. o prawne autorskim i prawach
pokrewnych (t.j. Dz, U. z 2018 r. poz. 1191 z pézn. zm.), w tym utwordw zaleznych, zwanych
dalej ,,Utworami”.

2. Przeniesienie autorskich praw majatkowych, o ktérych mowa w ust. 1, uprawnia do
nieograniczonego w czasie 1 przestrzeni korzystania i rozporzadzania Utworami na wszystkich
polach eksploatacji wymienionych w art. 50 i art. 74 ust. 4 ustawy o prawie autorskimi i prawach
pokrewnych, w tym do wytworzonej Dokumentacji, na nast¢pujacych polach eksploatacji:

1) wykorzystania bez jakichkolwiek ograniczen,

2) utrwalania i trwatego zwielokrotniania catosci lub czgéci, wytwarzania egzemplarzy
Utworu dowolng (réwniez nieznang w chwili przeniesienia praw autorskich) technika,
w tym technika drukarska, reprograficzna, analogowa lub cyfrows, przy zastosowaniu
metody zapisu magnetycznego lub optycznego lub w jakiejkolwick innej formie,

3) przekazywania, przechowywania, odtwarzania, wy$wietlania, wprowadzania do
pamigci komputera wraz z prawem do wykonywania modyfikacji,

4) tlumaczenia, przystosowywania, zmian ukladu lub jakichkolwiek innych zmian,

5) wprowadzania do obrotu, uzyczania lub najmu oryginatu albo egzemplarzy, na ktérych
Utwor utrwalono,

6) rozpowszechniania Utworéw przez publiczne wykonanie, wystawienie, wyswietlenie,
odtworzenie oraz nadawanie i reemitowanie, a takze publiczne udostepnienie Utworéw
w taki sposob, aby kazdy mogt mie¢ do nich dostep w miejscu i czasie przez siebie
wybranym,

3. Przeniesienie praw autorskich, o ktérych mowa w ust. 1, nastepuje wraz prawem do wykonywania
i prawem do udzielenia zezwolenia na wykonywanie autorskiego prawa zaleznego oraz prawem
wiasnosci egzemplarzy Utwordéw oraz no$nikow, na ktorych zostaly one utrwalone.

4. Przeniesienie praw autorskich do Utworéw, o ktérych mowa w ust. 1, nastgpuje w dniu podpisania
przez obie Strony Protokotu (Protokotow) Odbioru Zlecen, o ktérym mowa w § 4 ust. 2 pkt 29 lit
x) albo w dniu dostarczenia Zamawiajacemu faktury {(nie pozniej jednak niz w dniu rozpoczecia
przez Zamawiajacego korzystania z Utworu).
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5. Wykonawca zapewnia, Ze korzystanie przez Zamawiajgcego z praw autorskich przeniesionych na
niego (Zamawiajacego) na podstawie Umowy nie bedzie naruszato Zadnych praw osob trzecich.

6. Wykonawca ponosi odpowiedzialno$¢ za ewentualne roszczenia osob trzecich zwigzane
z naruszeniem autorskich praw majatkowych do Utwordéw 1 zobowigzuje si¢ do zaspokojenia
wszelkich roszczen z tym zwigzanych.

7. Wykonawca ponosi pelng odpowiedzialno$¢ za wszelkie wady prawne Utworéw wytworzonych
w ramach realizacji przedmiotu Umowy.

8. Wykonawca zobowigzuje si¢ zwolni¢ Zamawiajacego od wszelkiej odpowiedzialnosci w zwigzku
z roszczeniami lub Zadaniami z tytulu naruszenia praw autorskich, ktdre to roszczenia moglyby
powstaé w rezultacie wykonania przez Wykonawce przedmiotu Umowy.

9. Jezeli Zamawiajacy poinformuje Wykonawce o jakichkolwiek roszczeniach osob trzecich
zglaszanych wobec Zamawiajagcego w zwiazku z realizacja przez Wykonawce przedmiotu
Umowy, Wykonawca podejmie dzialania majace na celu zaZzegnanie sporu i poniesie w zwiazku
z tym wszelkie koszty, w tym koszty zastgpstwa procesowego od chwili zgtoszenia
przedmiotowego roszczenia oraz koszty ewentualnych odszkodowan. W szczegdlnosci, w razie
wytoczenia przeciwko Zamawiajgcemu powddztwa z tytulu naruszenia praw wiasnosci
intelektualnej w zwigzku z realizacjg przedmiotu Umowy, Wykonawca wstapi do postepowania
w charakterze strony pozwane;.

10. W przypadku, gdy wskutek wad prawnych brak jest po stronie Zamawiajacego mozliwosci
zgodnego z prawem korzystania z Utworéw, Wykonawca zobowigzany jest do niezwlocznego
usuniecia na swdj koszt takich wad poprzez ponowne wykonanie Utworu wolnego od wad,
a w przypadku, gdy Zamawiajacy wyrazi na to zgode - przedsigwzigeie innych srodkow
zaradczych.

11, Wykonawca zobowigzuje si¢ uzyskac¢ od twércdw Utwordéw powstatych w ramach Umowy zgode
na niewykonywanie przystugujacych im autorskich praw osobistych do Utworéw w sposodb, ktory
mogiby powodowac ograniczenie w wykorzystywaniu Utwordw przez Zamawiajgcego, jak
rOwniez upowaznienia na rzecz Zamawiajgcego do wykonywania praw osobistych, w tym do
wyrazania zgody na rozporzadzanie utworami zaleznymi, ktére moga powsta¢ w przysztosci.

§7
Zobowiazania Stron
1. Zamawiajacy zobowiazuje si¢ do:

1) wspdldziatania z Wykonawca w zakresie realizacji przedmiotu Umowy;

2) udzielenia Wykonawcy, w czasie realizacji przedmiotu Umowy, upowaznienia do
przetwarzania danych osobowych zgromadzonych w zbiorze danych SWD PRM oraz
zapewnienia Wykonawcy dost¢pu do informacji i dokumentdéw niezbgdnych do wykonywania
Umowy;

3) zapewnienia Wykonawcy dostgpu do pomieszczen, w ktorych bedzie realizowany przedmiot
Umowy.

2. Wykonawca zobowiazuje sie do:

1) realizacji przedmiotu Umowy terminowo, zgodnie z wymaganiami okre$lonymi w Umowie
(w tym w Zalacznikach do Umowy) z nalezytg starannos$cia 1 najlepszg wiedza oraz zasadami
profesjonalizmu zawodowego, a takze powszechnie obowigzujgcymi przepisami;
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zorganizowania ushug Swiadczonych w ramach realizacji przedmiotu Umowy tak, aby nie
kolidowaty one i nie zakldcaly pracy poszczegélnych moduldéw Systemu SWD PRM,
z zachowaniem wszelkich wymogéw bezpieczenstwa;

2) nieujawniania osobom trzecim informacji technicznych, technologicznych, organizacyjnych,
sprzgtowych ani innych informacji pozyskanych w zwiazku z realizacjg przedmiotu Umowy,
w szczeg6lnosci takich jak: struktury i funkcjonalnosci sieci telekomunikacyjnych, rodzaj
wykorzystywanych urzadzen, a takze wszelkich informacji umieszczonych na urzadzeniach
Zamawiajgcego, o ktorych Wykonawca uzyskal wiedzg¢ Iub do ktérych uzyskat dostep
w zwiazku z realizacja Umowy.

. Wykonawca o$wiadcza, ze jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady

fizyczne i prawne przedmiotu Umowy.

Wykonawca oSwiadcza i zapewnia, ze przystuguja mu uprawnienia do zawarcia Umowy.

§8
Zabezpieczenie nalezytego wykonania Umowy
. Celem pokrycia roszczen z tytutu niewykonania lub nienalezytego wykonania Umowy, ustala si¢
zabezpieczenie nalezytego wykonania przedmiotu Umowy w wysokosci 10 % wynagrodzenia
brutto, tj. w kwocie ............. Zh(stownie: ... ).
Wykonawca wnosi zabezpieczenie nalezytego wykonania przedmiotu Umowy najp6zniej w dniu
podpisania Umowy.
. Zabezpieczenie nalezytego wykonania Umowy, Wykonawca wniost w formie ........................
W przypadku niewykonania lub nienalezytego wykonania Umowy, zabezpieczenie przechodzi na
wiasno$¢ Zamawiajacego i zostanie wykorzystane do pokrycia roszczen.
. 2 tytulu niewykonania lub nienalezytego wykonania Umowy.
. Zamawiajacy zwrdci zabezpieczenie nalezytego wykonania Umowy Wykonawcy w terminie 30
dni od dnia wykonania przedmiotu Umowy i uznania przez Zamawiajacego za nalezycie
wykonana.
W trakcie realizacji przedmiotu Umowy, Wykonawca moze dokonaé zmiany formy
zabezpieczenia na jedng lub kilka form, o ktorych mowa w art. 148 ust. 1 ustawy Prawo zaméwien
publicznych. Zmiana formy zabezpieczenia musi by¢ dokonywana z zachowaniem ciaglosci
zabezpieczenia i bez zmniejszenia jego wysokosci.
. Zamawiajacy zwréci zabezpieczenie nalezytego wykonania Umowy wniesione w pieniadzn wraz
z odsetkami wynikajacymi z Umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszt prowadzenia rachunku oraz prowizji bankowej za przelew pienigdzy na
rachunek Wykonawcy.
. Zwrot zabezpieczenia nalezytego wykonania Umowy nastapi poprzez dokonanie przelewu
wptaconej na konto Wykonawcy kwoty zabezpieczenia albo poprzez zwrot oryginatu dokumentu
potwierdzajacego wniesienie zabezpieczenia, w formie innej niz pienigzna.

§9
Kary umowne
. Wykonawca jest odpowiedzialny za wszelkie szkody, ktére poniesie Zamawiajacy wskutek
niewykonania lub nienalezytego wykonania Umowy. W przypadku poniesienia przez
Zamawiajgcego szkody przewyzszajacej wartosé zastrzezonej kary umownej oraz w innych
LOTNICZE POGOTOWIE RATUNKOWE
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wypadkach niewykonania lub nienalezytego wykonania Umowy przez Wykonawce, Zamawiajacy
moze dochodzi¢ odszkodowania na zasadach ogélnych wynikajacych z Kodeksu Cywilnego,
przenoszacego wysokosé zastrzezonych kar umownych.

W przypadku niewykonania, badZ nienalezytego wykonania przedmiotu Umowy w zakresie
okreslonym w § 1 ust. 1 pkt 1, wynagrodzenie nie nalezy si¢, a Wykonawca zaplaci
Zamawiajgcemu kare umowng w wysoko$ci 30% wynagrodzenia brutto okre§lonego w § 3 ust. 1
pkt 1. Przez nienalezyte wykonanie przedmiotu Umowy Strony rozumiejg w szczegolnosci
wykonanie niezgodnie z wymogami okre§lonymi w § 4 ust. 2 pkt. 1) - 28), ust.3, ust.4 i ust.5
Umowy, z zastrzezeniem szczegdtowych regulacji w dalszych ustgpach niniejszego paragrafu.

W przypadku opdznienia w rozpoczeciu swiadczenia ushug utrzymaniowych SWD PRM,
0 ktérych mowa w § 1 ust. 1 pkt 1, Wykonawca zaptaci Zamawiajgcemu karg umowng w
wysokosci 3% wynagrodzenia brutto okreslonego w § 3 ust. 1 pkt 1, za kazdy rozpoczety dzien
opoznienia.

W przypadku nienalezytego wykonania przedmiotu Umowy w zakresie okreslonym w § 1 ust. 1
pkt 2, wynagrodzenie nie nalezy sig, a Wykonawca zaptaci Zamawiajagcemu kare umowng
w wysokosci 30% wynagrodzenia brutto okre§lonego za dane Zlecenie. Przez nienalezyte
wykonanie Zlecenia Strony rozumiejg w szczegdélnosci wykonanie niezgodnie z wymogami
okreslonymi przez Zamawiajgcego w Zleceniu, z zastrzeZzeniem szczegoélowych regulacji w
dalszych ust¢pach niniejszego paragrafu.

W przypadku nie wykonania danego Zlecenia, o ktérym mowa w §4 ust.2 pkt 29) lit. 0), przez
Wykonawce, Wykonawca zaplaci Zamawiajacemu karg umowna w wysokosci 100% wartosci
brutto (naleznego mu wynagrodzenia z tytutu realizac)i) danego Zlecenia, z zastrzeZzeniem prawa
Zamawiajacego do zlecenia zastepczego zgodnie z §4 ust.2 pkt 38) lit. v).

W przypadku opéZznienia w wykonaniu Zlecenia (wzgledem terminu wskazanego w zatwierdzonej
przez Zamawiajacego analizie Zlecenia) w zakresie ustug rekonfiguracyjnych SWD PRM,
Wykonawca zaplaci Zamawiajagcemu karg umowna w wysoko$ci 10% wynagrodzenia brutto
okreslonego za dane Zlecenie za kazdy dzien opdZnienia.

W przypadku przekroczenia limitu wynikajacego z dopuszczalnego poziomu SLA okreslonego w
§ 4 ust. 2 pkt 1) Wykonawca zaplaci Zamawiajgcemu kare umowng w wysokosci 0,05%
wynagrodzenia brutto okreSlonego w § 3 ust. 1 za kazda rozpoczeta minutg niedostepnos$ci (ponad
okreslony limit) Systemu SWD PRM.

W przypadku przekroczenia czasu usunigcia Awarii Niekrytyczne) okreslonego w § 4 ust. 2 pkt
13), Wykonawca zaplaci Zamawiajacemu kar¢ umowng w wysoko$ci 100z} brutto ( sto zlotych)
za kazdg rozpoczgta godzing opdznienia.

W przypadku przekroczenia czasu usunigcia Awarii Zwyktej okreslonego w § 4 ust. 2 pkt 14)
Wykonawca zaplaci Zamawiajagcemu karg umowna w wysokosci 500 zl brutto (pigéset ztotych)
za kazdy dzien opdznienia.

W przypadku odstgpienia od Umowy, w calosci lub w czesci z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajacemu kare umowng w wysokosci 50 % lacznego
wynagrodzenia brutto okres$lonego w § 3 ust. 1 Umowy.

Zamawiajacy ma prawo do potracenia naliczonych kar umownych z wynagrodzenia
przystugujacego Wykonawcy. Wykonawca o§wiadcza, ze wyraZza zgodg¢ na potracenie.

w rozumieniu art. 498 1 499 Kodeksu cywilnego, powstatych nalezno$ci z tytulu kar umownych
przewidzianych w niniejszej umowie, z przystugujacego mu wynagrodzenia.
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13. W celu skorzystania z uprawnien do potracenia naliczonych kar umownych z wynagrodzenia

przystugujacego Wykonawcy, Zamawiajacy wystawi Wykonawcy note zawierajaca szczegdlowe
naliczenie kar umownych i w dniu wystawienia przekaze ja Wykonawcy pocztg elektroniczng na
adres poczty elektronicznej podany § 4 ust. 5 oraz za poérednictwem operatora pocztowego. Strony
ustalajg, 1z terminem wymagalnosci naleznoéci z tytutu kar umownych wynikajacych z niniejsze;
Umowy jest dzien wystawienia przez Zamawiajgcego noty ksiegowej obciazajacej Wykonawce
z tytutu przedmiotowych kar umownych.

§ 10
Zmiany w umowie

Zamawiajacy, stosownie do art. 144 ust. 1 ustawy Prawo zaméwien publicznych, przewiduje
mozliwo$¢ dokonania zmiany zawartej Umowy, wylacznie w zakresie dopuszczalnym przepisami
ustawy Prawo zaméwien publicznych, w formie pisemnego aneksu pod rygorem niewaznosci. Zmiany
moga nastapi¢ w nastgpujacym zakresie:

1.

1) w przypadku zmian obowiazujacych przepisow prawa, odnoszacych sie bezposrednio do
niniejszego zamowienia;

2) w przypadku gdy wystapila uzasadniona przyczynami technicznymi konieczno$é zmiany
sposobu wykonania Umowy;

3) w przypadku gdy nastapi zmiana powszechnie obowiazujacych przepisow prawa, w tym,
w szczegdlnosci, zmiana stawki podatku od towaréw i ustug (VAT), przy czym zmianie
ulegnie tylko stawka podatku Vat oraz wynagrodzenie brutto.

4) przedmiotu, termindéw i sposobu wykonania Umowy spowodowanych zmianami, normach,
dyrektywach, standardach lub zmianami w zakresie wiedzy technologicznej w zakresie
dostosowujacym postanowienia Umowy do ww. zmian. W takim przypadku wynagrodzenie
Wykonawcy moze zosta¢ zmienione tylko w takim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzglednieniem rozsadnego zysku.

§11
Odstapienie od Umowy

Zamawiajgcy moze odstapic od Umowy w razie zaistnienia istotnej zmiany okolicznosci
powodujacej, Ze wykonanie Umowy nie leZy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu
interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu.
Zamawiajacy zastrzega sobie prawo odstgpienia w calosci lub w czeéci nierealizowanej Umowy,
w przypadku nie wykonania lub nienalezytego wykonania Umowy ze skutkiem natychmiastowym
w terminie 7 dni od powzigcia wiadomosci o tych okoliczno$ciach, miedzy innymi
w nastepujacych okolicznosciach:
1) nie przystapienia do realizacji przedmiotu Umowy, pomimo wyznaczenia przez

Zamawiajacego dodatkowego terminu;
2) nie wywiazania si¢ z zobowiazan okreslonych w szczeg6lnosci w §4 ust.2-5 oraz OPZ;
3) inny rodzaj nienalezytego wykonania lub nie wykonania Umowy, czyniacego dalsze jej

realizowanie bezprzedmiotowym.

LOTNICZE POGOTOWIE RATUNKOWE
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. W przypadku odstapienia od Umowy przez Zamawiajacego na podstawie ust. 1 ilub ust. 2,
Wykonawca moze zada¢ wylacznie wynagrodzenia naleznego z tytutu wykonania czesci Umowy.
Skorzystanie przez Strong z przewidzianego w Umowie prawa do odstgpienia od Umowy,
z zastrzezeniem ust. 2, w tym zlozenie o$wiadczenia o odstapieniu kazdorazowo powinno zostaé
dokonane na pismie, pod rygorem niewaznosci, w terminie 30 dni od powzigcia wiadomosci
o wystapieniu okolicznos$ci skutkujacych odstapieniem 1 zawiera¢ uzasadnienie.

§12
Osoby upowaznione do kontaktow
Strony wyznaczaja swoich przedstawicieli odpowiedzialnych za realizacje Umowy:
1) ze strony Zamawiajacego:........ tel. ........ e-mail: ............

Przedstawiciele, o ktorych mowa w ust. 1, reprezentuja Strony w sprawach biezacych uzgodnien
oraz merytorycznej wspoipracy i koordynacji, niezbednych dla prawidlowej realizacji Umowy,
w tym podpisywania Protokotéw Odbioru Zlecen.

. Zmiana osob i danych (kontaktowych) wskazanych w ust. | nie wymaga sporzadzania aneksu do
Umowy 1 nastgpuje poprzez zlozenie {(doreczenie) drugiej Stronie pisemnego o$wiadczenia.

§13
Sila wyzsza

Strony nie odpowiadaja za niewykonanie lub nienalezyte wykonanie Umowy spowodowane sita
WYZSZ3.

Silg wyzszg, w rozumieniu Umowy s zdarzenia zewnetrzne, nadzwyczajne, niezalezne od Stron,
ktorych nie dalo si¢ przewidzie¢ przed podpisaniem Umowy, w szczegoélno§ci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, pow6dz, huragan, katastrofa naturalna.

Strony zobowiazuja si¢ do wzajemnego powiadamiania si¢ © zaistnieniu zdarzenia,
uniemozliwiajgcego wykonanie Umowy badz przyczyniajacego si¢ do nienalezytego wykonania
Umowy, spowodowanego silg wyzsza, nie pozniej niz w ciggu 2 (dwoch) dni roboczych od dnia
wystapienia takiego zdarzenia.

§ 14
Poufnosé

Strony nie moga ujawnia¢ informacji poufnych zawartych w Umowie, Zalgcznikach do Umowy
czy Aneksach do Umowy, jak rowniez informacji uzyskanych w trakcie realizacji Umowy. Zakaz
nie dotyczy informacji, ktére strony sa zobowigzane ujawnic¢ na podstawie przepisow prawa.

. Wykonawca, bez uprzedniej pisemnej zgody Zamawiajacego, nie moze bezposrednio czy
posrednio ujawnia¢ zadnym osobom trzecim informacji o polityce bezpieczenstwa
Zamawiajgcego, w ktorych posiadanie wszedt w zwiazku z wykonywaniem Umowy. Niniejsze
zobowiazanie wiaze Strony zarowno w czasie trwania Umowy, jak i w okresie 5 lat po jej
rozwigzaniu lub wygasnigciu. Za naruszenie niniejszego paragrafu Wykonawca bedzie
zobowigzany do naprawienia szkody na zasadach ogéinych.

LOTNICZE POGOTOWIE ilATUNKOWE
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3. Wykonawca o$wiadcza, ze znany jest mu fakt, iz tre§¢ Umowy, a w szczegdlnosci przedmiot
Umowy 1 wysokos¢ wynagrodzenia, stanowia informacj¢ publiczng w rozumieniu art. 1 ust. 1
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tekst jednolity Dz.U. z 2018
r., poz. 1330 ), ktéra podlega udostgpnianiu w trybie przedmiotowej ustawy, z zastrzezeniem ust.
3.

4. Wykonawca jest zobowiazany, przetwarzajgc dane osobowe, do stosowania przy ich
przetwarzaniu przepisy ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst
jednolity Dz.U. z 2018 r. poz. 1000).

5. Wykonawca wyraza zgode¢ na udostepnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie
danych oscbowych (tekst jednolity Dz.U. z 2018 r. poz. 1000) zawartych w umowie dotyczacych
go danych osobowych w zakresie obejmujagcym imig i nazwisko, a w przypadku prowadzenia
dzialalno$ci gospodarczej — rowniez w zakresie firmy.

§1s
Postanowienia koncowe
1. Umowa wchodzi w zycie z dniem podpisania.
2. W sprawach nie uregulowanych w niniejszej Umowie stosuje si¢ w szczegdlnoSci przepisy ustawy
Prawo zamowien publicznych i Kodeksu cywilnego.
3. Ewentualne spory mogace powsta¢ w zwigzku z Umowa rozstrzygane beda przez sad powszechny
wlasciwy miejscowo dla siedziby Zamawiajacego.
4. Zmiany i uzupelnienia do niniejszej Umowy wymagaja zachowania formy aneksu pod rygorem
niewazno$ci.
5. Umowg sporzagdzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.
6. Zalgcznikami do Umowy stanowigcymi jej integralng czes$é sa:
1) SIWZ wraz z Opisem Przedmiotu Zamdwienia - zalgcznik nr 1;
2) oferta Wykonawcy- zalgcznik nr 2;
3) wzor Protokotu Odbioru Ushugi— zatgcznik nr 3;
4) wzor Protokotu Odbioru Zlecen — zatacznik nr 4;
5) wykaz podwykonawcdw — zalacznik nr 5 (jezeli dotyczy).

ZAMAWIAJACY: WYKONAWCA:
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Wprowadzenie

Przedmiotowe zamdwienie dotyczy $wiadczenia ustugi utrzymania, modyfikacji, rekonfiguracji i rozbudowy
Systemu Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego (SWD PRM).

1. Cel

Postgpowanie ma na celu zapewnienie przez Wykonawce wsparcia w utrzymaniu oraz rekonfiguracji Aplikacji
SWD PRM.

Wykonawca w ramach ushig utrzymania bedzie zobowigzany do pozostawania w gotowosci do dokonania
analizy Awarii oraz podjgcia czynnosci majacych na celu jej usunigcie. Wykonawca zobowigzany bedzie
w ramach Zlecen do analizy sposobu realizacji proponowanych przez Zamawiajgcego usprawnien,
Modyfikacji, zmian rekonfiguracyjnych oraz ich implementacji w $rodowisku produkcyjnym, a takze
wdrozZenia w systemie SWD PRM.

Zamawiajacy bedzie dysponowal kodami zrédlowymi Aplikacji SWD PRM, i bedzie mial do nich prawa
autorskie po ich przekazaniu przez ministra wlasciwego do spraw administracji publicznej, najpézniej w dniu
1 stycznia 2019 r. tj. dniu rozpoczegcia realizacji zadania utrzymania SWD PRM na podstawie art. 24a ust. 4
ustawy z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie Medycznym (Dz. U. z 2017 r. poz. 2195,
z 2018 r. poz. 650, 1115, 1544, 1629, 1669).

LOTNICZE POGOTOWIE RATUNKOWE
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2. Definicje
Skrdt / pojecie Definicja
(Ang. Automatic Call Distribution) mechanizm automatycznego rozdzielania
ACD rozmdw przychodzacych i przydzielania ich do konkretnych Uzytkownikow.
o (Ang. Automatic Vehicle Location) Automatyczna Lokalizacja

Pojazdow.

(ang. Access Point Name) urzadzenia umozliwiajgce Uzytkownikom terminali
APN mobilnych zalogowanym do sieci komodrkowych korzystanie z transimisji
danych przesylanych do/z zewngtrznych sieci (np. sieci pakietowych).

Okreslenie klienta Aplikacji SWD PRM stanowigcej interfejs uzytkownika:
Aplikacja kliencka Aplikacja Administratora, Aplikacja Dyspozytora, Mobilny ZRM, MS ZRM,
Planista, Administrator biznesowy, Aplikacja mapy.

Aplikacja serwerowa Oprogramowanie aplikacyjne serwerdéw Osrodkow Krajowych.

o Aplikacja kliencka oraz Aplikacja serwerowa Systemu Wspomagania
Aplikacja SWD PRM Dowodzenia Panstwowego Ratownictwa Medycznego.

Oznacza Awari¢ Krytyczng i/lub Awari¢ Niekrytyczna i/lub Awari¢

Awaria Zwykta.

Oznacza brak  dzialania srodowiska produkcyjnego
Systemu, powodujacy, ze praca nie moze by¢ kontynuowana i operacja
krytyczna dla procesu biznesowego jest niemozliwa. Awarie Krytyczne majg
jedna lub wigcej z ponizszych cech:

1) dane biznesowe zostaly uszkodzone;

2) Funkcjonalnos$é Krytyezna udokumentowana w Dokumentacji nie
dziala;

3) System w zakresie Funkcjonalnosci Krytycznych przerywa
dzialania i nie daje si¢ uruchomié pomimo préb, stosujac
procedury przygotowane przez Wykonawcg, tudziez procedury
przygotowane przez Zamawiajacego i zaakceptowane przez

Awaria Krytyczna Wykonawcg w trakeie okresu gwarancji;
4) wszelkie blgdy zwiazane z bezpieczenstwem przechowywania
i przetwarzania danych, ktére moga wplyna¢ na:
a) uwierzytelnianie,
b) niezaprzeczalnosé,
¢) poufnosc,
d) integralnos¢,
e) dostepnosc,
f) rozliczalnosé;
5) wszelkie bledy zwigzane z bezpieczenstwem dostgpu do Systemu
(w tym nicautoryzowanym dostepem do danych).

LOTNICZE POGOTOWIE RATUNKOWE
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Oznacza utrudnienie dziatania Systemu w $rodowisku produkcyjnym
w zakresie pozostalych funkcjonalnosci, W tym kontekécie ,,utrudnia” oznacza
istnienie sposobu jego obejscia, stosujac przygotowane przez Wykonawce

Awaria Niekrytyczna procedury, tudziez procedury przygotowane przez Zamawiajacego
i zaakceptowane przez Wykonawce w trakcie okresu utrzymania co moze mie¢
wplyw na wygod¢ w uzytkowaniu Systemu lub wymagac procedur rgcznych.
(,,Uniemozliwia” oznacza brak mozliwosci jego obejscia).

Kazda awaria  niebgdgca  Awaria  Krytyczng lub  Awaria
Awaria Zwykla Niekrytyczna.
CPR Centrum Powiadamiania Ratunkowego.

Dni Robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piagtku, za wyjatkiem dni
ustawowo wolnych od pracy, w godz. od 8.00 do 15:35.

Dokumentacja

Wytworzone przez Wykonawcg w ramach realizacji umowy 1 podlegajace
zatwierdzeniu przez Zamawiajacego, materialy w formie papierowej, jak
rowniez informacje zapisane na innych nosnikach, w tym noénikach
elektronicznych oraz zmiany/uzupelnienia Dokumentacji posiadanej przez
Zamawiajgcego.

Dokumentacja medyczna
PRM

Karta zlecenia wyjazdu zespolu ratownictwa medycznego, karta medycznych
czynno$ci ratunkowych, ksigga dysponenta zespoléw ratownictwa
medycznego {dokumentacja zgodna z Rozporzadzenie Ministra Zdrowia
z dnia 21 grudnia 2010 r. w sprawie rodzajow i zakresu dokumentacji
medycznej oraz sposobu jej przetwarzania (Dz. U. z 2015r., poz. 2069)

Dysponent

Podmiot leczniczy w rozumieniu przepisdéw o dzialalnosci leczniczej,
w ktorego sktad wchodzi jednostka systemu, o ktdrej mowa w art. 32 ust. |
Ustawy z dnia 8 wrzesnia 2006 r. o Pafistwowym Ratownictwie Medycznym
(tj.Dz. Uz 2017 r. poz. 2195, z pdin. zm.).

Dyspozytor Medyczny

Uzytkownik realizujacy zadania przyjmowania zgloszen alarmowych
Z centrow powiadamiania ratunkowego, o ktérych mowa w art. 3 ust. 2 ustawy
z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (t.j. Dz.U.
z 2018r., poz.867), oraz powiadomien o zdarzeniach, dysponowanie zespolow
ratownictwa medycznego, rejestrowanie zdarzeni medycznych, prezentacje
polozenia geograficznego miejsca zdarzenia, pozycjonowanie zespolow
ratownictwa medycznego, wykorzystujacy system SWD PRM. Rola i zakres
dzialania dyspozytora medycznego jest zdefiniowany w ustawie o
Panstwowym Ratownictwie Medycznym oraz Rozporzgdzeniu Ministra
Zdrowia w sprawie ramowych procedur przyjmowania wezwai przez
dyspozytora medycznego i dysponowania zespolami ratownictwa medycznego
(Dz. U. z 2014 r. poz. 66).

Dyspozytornia medyczna
(DM)

Lokalizacja,
medycznych.

w  ktore] znajdujg si¢ stanowiska pracy dyspozytorow

LOTNIC
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Jako funkcjonalnosci krytyczne uznaje sie:
1) Obshuga zdarzenia — glowny proces biznesowy Systemu,
podzielony na podprocesy:
a) przyjecie zgloszenia (w tym zgloszenia z CPR oraz
powiadomienia o zdarzeniach),
b) zadysponowanie ZRM,

Funkecjonalno$é C) przyjecie zlecenia wyjazdu przez ZRM,;
Krytyezna 2) Monitorowanie ZRM w zakresie: status wyjazdu, lokalizacja ZRM;
3) Przejgcie obshugi zdarzen przez innag DM.
Brak funkcjonalnosci krytycznej wynikly z awarii elementéw tworzacych
System, bgdacych poza odpowiedzialnoscia Wykonawcy w ramach realizacji
przedmiotu niniejszego zamowicnia nie powoduje wystapienia Awarii
Krytycznej.
GPS (Ang. Global Positioning System) system nawigacji satelitarnej.
GUGIK Gloéwny Urzad Geodezji i Kartografii.

Incydent serwisowy

Oznacza zgloszenie do Wykonawcy przez Zamawiajgcego, Uzytkownikow
lub osoby wskazane przez Zamawiajacego realizowane w trybie 24/7,
nieprawidlowosci w dzialaniv Systemu. Wykonawca zobowigzany jest do
rejestracji zgloszenia incydentu oraz usuwania Awarii, w tym usterek,
nieprawidtowosci w dziataniu, uszkodzen, wad Urzadzen lub dostarczenia
procedur obejScia, powodujagcych przywrocenie dzialania Systemu
1 rozwigzania problemu. Incydenty niestanowigce Awarii, bledu lub usterki,
nieprawidlowosci w dzialaniu, uszkodzed, wad Urzadzen Wykonawca
przekazujc do podmiotu wskazanego przez Zamawiajacego.

KD Konsola Podsystemu Zintcgrowanej Lacznoéci.
Oznacza wyzsze wersje (update/upgrade), patche i programy korekcji bledow
Oprogramowania Aplikacyjnego, a takze inne zmiany funkcjonalne ponad
Modyfikacja gkreslone w‘przedmlome nmfe)szego. zamowienia, do ktorych wykonania
i dostarczenia wraz z odnoszacg si¢ do nich Dokumentacja, na rzecz
Zamawiajgcego zobowigzany jest Wykonawca.
Migjsce stacjonowania zespolow ratownictwa medycznego (ZRM)
MS ZRM zdefiniowane jako miejsce wyczekiwania ZRM-u w ramach struktury
Dysponenta.
) Potwierdzenie spelnienia przez Wykonawecg catosci zobowigzaf okreslonych
Odbiér w Zleceniu. :
Oprogramowanie Oprogramowanie Standardowe i Oprogramowanie Aplikacyjne.
Oznacza oprogramowanie powszechnie dostgpne i eksploatowane na dzien
o . zlozenia oferty, ktérego producentem jest Wykonawca lub podmiot trzeci,
programowanie ] . ) . )
Standardowe w tym wyzsze wersje (update/upgrade), patche 1 programy korekcji bledow

Oprogramowania Standardowego.
Oprogramowania Standardowego wykorzystywane jest w ponizszych

LOTNICZE POGOTOWIE RATUNKOWE
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obszarach:
1) system operacyjny;
2) oprogramowanie bazodanowe;
3) oprogramowanie do tworzenia raportow;
4) oprogramowanie antywirusowe;
5) oprogramowanie ETL (ang. Extract, Transform and Load);
6) oprogramowanie do wirtualizacji;
7) oprogramowanie serwera aplikacyjnego;
8) oprogramowanie narz¢dziowe do monitorowania i diagnozy Systemu;
9) oprogramowanie do nawigacji samochodowej;
10) oprogramowanie Infrastruktury Klucza Publicznego (PKI);
11) oprogramowanie serwera konfiguracji i plikéw instalacyjnych dla
wirtualnych maszyn dziatajacych w systemie;
12) oprogramowanie narzedziowe do monitorowania i diagnozy Systemu;

13) oprogramowanie dedykowane dla repozytorium aktualizacji Aplikacji
klienckiej.

Oznacza oprogramowanic Aplikacji SWD PRM wraz z kompletnymi kodami
zrodlowymi wytworzone 1 dostarczone w ramach realizacji poprzednich
Oprogramowanie umodw, do ktorego Zamawiajgcy posiada majatkowe prawa autorskie oraz

Aplikacyjne wskazane wyzej oprogramowanie po modyfikacjach dokonanych w ramach
realizacji poprzednich umdw.

Ogolnopolska sie¢ teleinformatyczna na potrzeby obstugi numeroéw

OST alarmowych.

Centrum serwerowe w oparciu o ktore jest zbudowana architektura Systemu na

Osrodek Krajowy (OK) | 5oziomie centralnym (POK oraz ZOK).

PRM Panistwowe Ratownictwo Medyczne.
Dokument stanowiacy potwierdzenie dokonanie Odbioru w zakresie realizacji
Protokél Odbioru Zlecen.
PSP Panstwowa Straz Pozama.
Reion Operacyin Obszar dzialania zespolu ratownictwa medycznego '  okreslony
} peracyjny w wojewodzkim planie dziatania systemu Parnistwowe Ratownictwo Medyczne.
SD Stanowisko dost¢gpowe Uzytkownika.
o o R System Wspomagania Dowodzenia klasy dyspozytorskiej ,.czasu
SWD rzeczywistego” wspomagajacy proces przyjecia i obshugi  wywolan
alarmowych.
Service Level Agreement — usluga serwisowa regulujaca poziom dostepnosci
SLA SWD PRM.

! Z dniem 1 kwietnia 2019 r. rejon operacyjny to rejon dziatania dyspozytorni medycznej okreslony w wojewddzkim
planie dzialania systemu Panstwowe Ratownictwo Medyczne.

LOTNICZE POGOTOWIE RATUNKOWE
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Platforma Lokalizacyjno-Informacyjna z Centralng Bazg Danych, dostarczona
przez Urzad Komunikacji Elektronicznej (UKE) bedaca zrédtem danych
PLI CBD centralnego punktu systemu powiadamiania ratunkowego, o ktérym mowa w
art.78 ust.4 pkt | ustawy z dnia 16 lipca 2004 roku Prawo telekomunikacyjne
(tj. Dz.U z 2018 r., poz.1954)

POK Podstawowy Osrodek Krajowy.

System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego
skladajacy si¢ z Oprogramowania Aplikacyjnego umozliwiajacego przyjecie
|z centrum powiadamiania ratunkowego, o ktérym mowa w art. 3 ust. 2 ustawy
z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, zgloszen
alarmowych oraz powiadomiefi o zdarzeniach, dysponowanie zespolow

System ratownictwa medycznego, rejestrowanie zdarzen medycznych, prezentacje
polozenia geograficznego miejsca zdarzenia, pozycjonowanie zespolow
ratownictwa medycznego oraz wsparcie realizacji zadan przez zespoty
ratownictwa medycznego i wojewodzkiego koordynatora ratownictwa
medycznego.

SIPR Systemn Informatyczny Powiadamiania Ratunkowego.

SICPR System Informatyczny Centréw Powiadamiania Ratunkowego.

Terminal mobilny - przenosny komputer osobisty stanowiacy element
™ wyposazenia ambulansu ZRM.

UMM Uniwersalny Modut Mapowy udostgpniany przez GUGIK.

Sprz¢t teleinformatyczny wraz z niczbgdnym wyposazeniem i odnoszacy sig
do nich dokumecntacja techniczng producenta, w tym réwniez okablowanie
Urzadzenia strukturalne i szafy rackowe oraz ich wyposazenie, bedace przedmiotem
niniejszego zamédwienia

Uzytkownik Oznacza podmiot korzystajacy z Systemu.

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) — tunel, przez
ktory ptynie ruch w ramach sieci prywatnej pomigdzy klientami kofcowymi
za posrednictwem publicznej sieci (takiej jak Internet) w taki sposob, ze wezty
tej sieci sg przezroczyste dla przesylanych w ten sposdb pakietéw. Mozna
opcjonalnie kompresowac lub szyfrowaé przesylane dane w celu zapewnienia
lepszej jakosci lub wigkszego poziomu bezpieczenstwa.

Okreslenie ,wirtualna” oznacza, Ze sie¢ ta istnieje jedynie jako struktura
logiczna dziatajaca w rzeczywistosci w ramach sieci publicznej, w odréznieniu
od sieci prywatnej, ktora powstaje na bazie specjalnie dzierzawionych w tym
celu fgczy. Pomimo takiego mechanizmu dzialania stacje koncowe moga
korzysta¢ z VPN dokladnie tak, jak gdyby istniato pomigdzy nimi fizyczne

lacze prywatne.

VPN

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

) Oznacza zgloszenie przyjgte do realizacji przez dyspozytora medycznego
Zdarzenie przekazane przez operatora numerow alarmowych do dyspozytora medycznego

LOTNICZE POGOTOWIE RATUNKOWE
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lub begdace zainicjowanym przez dyspozytora medycznego celem dalszej
obstugi np. zadysponowania ZRM.

| Oznacza zaméwienie zlozone przez Zmawiajacego na wykonanie Ushlug

Zlecenie Rekonfiguracji.
ZOK Zapasowy Qérodek Krajowy.
ZRM Zespdl ratownictwa medycznego.

LOTNICZE POGOTOWIE RATUNKOWE
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3. Opis rozwiazania SWD PRM

3.1. Architektura logiczna systemu

Ze wzgledu na krytyczny charakter Systemu komponenty fizyczne i logiczne zostaly rozproszone na dwa
Osrodki Krajowe (OK). Architektura obu Osrodkow Krajowych (POK i ZOK) zostala zorganizowana
w identyczny sposob. W obu OK znajdujg sie srodowiska: produkcyjne (PROD), szkoleniowo-testowe (SZK)
oraz developerskie (DEV).

1) PROD - $rodowisko produkcyjne dedykowane pod obsluge zgloszen dla PRM.

2) SZK - s$rodowisko szkoleniowo-testowe dedykowane do prowadzenia szkolen
uzytkownikéw i administratoréw oraz testowania rozszerzen systemu.

3} DEV - $rodowisko deweloperskie dedykowane do rozwoju nowych funkcjonalnoéci systemu.

Calos¢ ruchu sieciowego w ramach Systemu SWD PRM jest realizowana poprzez sic¢ OST 112. Konfiguracja

ruchu sieciowego jest realizowana przez operatora sieci OST112. Polaczenia sicciowe zwigzane z obshiga

stanowisk mobilnych zainstalowanych w ambulansach wymagaja dostgpu do sieci OST 112 i obstugiwane sg

przez APN zapewniany przez Zamawiajacego, podiaczony do punktéw styku CP SPR (Centralny Punkt

Systeméw Powiadamiania Ratunkowego) w Warszawie i Katowicach zarzadzanych przez operatora OST112.

Stanowiska w MS ZRM réwniez wymagajg dostgpu do sieci OST 112. Dostgp ten realizowany jest
z wykorzystaniem polaczen VPN na stacjach roboczych.

3.2. Schemat architektury logicznej Srodowiska PROD

Ponizszy rysunek prezentuje ogolny schemat architektury logicznej $rodowiska PROD dla POK.
Przedstawiono na nim komponenty uwzgledniajgee: fizyczne urzadzenia (maszyny serwerowe, macierze,
loadbalancery), maszyny wirtualne oraz zainstalowane na nich serwery programowe oraz bazy danych, a takze
polaczenia (przeptyw danych migdzy komponentami).

Dla przejrzystosci rysunkow nie pokazano potaczen miedzy serwerami:

1) JBOSS Operacyjny 4 - 6;
2) AVL4 -6
3) Serwer raportowy 2, a bazami danych:
a) MySQL operacyjny,
b) MySQL historyczno — raportowy.

Sposob realizacji tych potaczen jest analogiczny jak w przypadku odpowiadajacych sobie komponentow
pokazanych w ramach pierwszej maszyny fizycznej.
Zarowno w POK jak i w ZOK sg uruchomione identyczne §rodowiska PROD.

LOTNICZE POGOTOWIE RATUNKOWE
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Aplikacie klienckie

Load balancer PLBA {aktyw: Load halancer PLB2 {backup)

Load balarcing Klaster HA— Load balancing

Serwer fizyczny P1 Serwer fizyczny P2

Wh-PF-LDWF

VM-PPRPL Farma serwerdw aplikacyjnych
,
serwer VM-PP-AFP-2 NM-PP-APP-3 A
Faportowy 1
WP PO
ETL (RN
AVL ] AVL 2 AVL &
VA PP
; Serwer logdw
temowych
Baia MySQL historyein W
raportowy Baza My5GL operacyjna
L EF OB VM-PP-DB-OF
Klaster HA—+
7 .
.
S SaM

Macierz dyskowa POK

Dane Operacyjne
Dane raportowo historyczne
Logi

Rysunek nr 1. Diagram ogdiny architektury logicznej POK dia Srodowiska PROD.

Ponizej opisano podstawowe elementy widoczne na Rysunku 1:

* Loadbalancery — po dwa urzadzenia na kazdy OK. Loadbalancery rozkladajg ruch na serwery
aplikacyjne dla zadan od aplikacji klienckich oraz od innych systemow, ktorym SWD udostgpnia
interfejsy w warstwie integracji.

* Serwer uslugi katalogowej serwer odpowiedzialny za przechowywanie danych
autoryzacyjnych uzytkownikow, ich rél w systemie oraz certyfikatow.

*  Serwer logdéw systemowych - serwer odpowiedzialny za gromadzenie logdéw systemowych.
Uwaga: dane wumozliwiajace zapewnienie rozliczalnosci 1 niezaprzeczalnosci dzialan
uzytkownikow w ramach Systemu, a w szczegdinosci dzialafi administratorow systemu, s3
zapisywane w bazie danych,

*  Serwer raportowy — scrwer udost¢pniajgey logike dla modublu raportowego dla analitykdow
Dysponentow oraz mechanizmy ETL do przenoszenia danych z bazy operacyjnej do historyczno
- raportowej.

*+  Serwery aplikacyjne (Wildfly) - farma serwerdw aplikacji odpowiedzialnych za wykonywanie
logiki biznesowe;j.

* Serwery AVL - uslugi stanowigce uruchomione na serwerach aplikacyjnych JBOSS,
komunikujace si¢ z urzadzeniami GPS w pojazdach w celu odbierania pozycji pojazdow i innych
parametréw, zapisujace je na biezaco w operacyjnej bazie danych.

LOTNICZE POGOTOWIE RATUNKOWE
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*  Serwer MySQL operacyjny — serwer bazy danych odpowiedzialnej za przechowywanie danych
operacyjnych (danych zdarzen / zlecefi; statusow, pozycji i standw pojazdoéw; danych
uzytkownikdw, itp.).

* Serwer MySQL historyczno - raportowy - serwer bazy danych odpowiedzialny za
przechowywanie danych historycznych Systemu, a w szczeg6lnosci dokumentacji medycznej,
zarchiwizowanych statuséw, pozycji i stanéw pojazdow, zlecen wyjazdu, itp.

Architektura logiczna i fizyczna Systemu zostala zoptymalizowana pod katem wydajnosci oraz
dostgpnosci, a takze zastgpowalnosci komponentow architektury na wypadek ich awarii. Ponizej znajduje
si¢ lista komponentow / mechanizméw odpowiedzialnych za niniejsze atrybuty Systemu.

* Loadbalancing - caly ruch sieciowy od aplikacji klienckich oraz systeméw zewnetrznych
przechodzi przez mechanizm rozkladania obcigzenia.

* Redundancja komponentéw — w ramach jednego OK uruchomione sa maszyny fizyczne
dzialajace w klastrze VMware vSphere.

* Farma serwerdw aplikacyjnych — serwery aplikacyjne (w tym AVL) s3 powielone w ramach
farmy serwerdw tak, aby zwigkszy¢ rdwnoczesno$¢ przetwarzania krytycznych zadan oraz
zastgpowalno$¢ dla modulow realizujacych funkcjonalnosci krytyczne.

* Baza danych - w ramach jednego OK bazy danych sg zorganizowane w klaster
niezawodno$ciowy. W przypadku awarii bazy danych, zostanic ona automatycznie uruchomiona
na drugicj maszynie fizycznej. Operacyjna baza danych synchronizowana jest migdzy POK
a ZOK za pomocg mechanizmu replikacji zapewniona przez wtyczke MySQL obslugujaca
dwustronng replikacj¢ semi-synchroniczna. Danc zapisywane w bazie danych POK sg powielane
za pomocg tego mechanizmu do bazy w ZOK i na odwrot: dane zapisywane w bazie danych ZOK
sa powiclane do bazy w POK. Jesli polaczenic pomigdzy osrodkami krajowymi dziata poprawnie,
kazda transakcja bazodanowa jest wykonywana synchronicznie w obydwu bazach danych
w sposdb opisany ponizej. Dzigki temu kazda pojedyncza operacja dla aplikacji klienckich moze
by¢ realizowana zaréwno przez POK jak i przez ZOK. W szczego6lnoscei aplikacja kliencka (na
przyktad Modut dyspozytora) moze wykonywa¢ operacje z serwerem naprzemicnnie — raz
korzystajac z POK, raz z ZOK.

Sposob pracy w trybie synchronicznym:
« Zapytanic z aplikacji klienckiej (np. Modulu dyspozytora) trafia do osrodka krajowego A (POK lub
ZOK).
* Serwer aplikacyjny w osrodku A obstuguje zapytanie, w wyniku ktérego powstaje transakcja
zapisu do bazy danych.

© Baza danych w o$rodku A wykonuje transakcjg zapisu w nastepujacy sposob:
Transakcja jest wykonywana w osrodku A.

Polecenie wykonania transakcji jest wysylane do osrodka B.

Osrodek B zapisuje transakcjg do logu bazy danych na dysku.

O O © O

Po potwierdzeniu wykonania powyzszych operacji w osrodku A i w osrodku B
transakcja konczy sig. Mamy pewnos¢, ze dane sg spojne w bazach osrodka A i B.
Dzigki podwdjnemu wykorzystaniu mechanizmu replikacji semisynchronicznej, synchronizacja miedzy
os$rodkami POK 1 ZOK przebiega w dwu kierunkach jednoczesnie:

* POK aktywny (master) — ZOK pasywny (slave),

* ZOK aktywny (master) — POK pasywny (slave),

* obydwa o$rodki dzialajace jako ,,aktywny — aktywny” w trybie synchronicznym.

LOTNICZE POGOTOWIE RATUNKOWE
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Rysunek nr 2 prezentuje diagram architektury logicznej érodowiska produkcyjnego z uwzglednieniem
stanowisk dostgpowych dyspozytoréw medycznych, stanowisk dostgpowych w miejscach stacjonowania
ZRM oraz terminali mobilnych. Na diagramie pokazano jedynie komponenty odpowiedzialne za dzialania
operacyjne. Na diagramie nie pokazano komponentow, ktore pracuja w farmie lub trybie Stand-By. Na
rysunku pokazano integracj¢ z systemami zewnetrznymi z uwzglednieniem kierunku oraz standardu
wymiany danych.

Na ponizszych rysunkach przyj¢to nast¢pujace oznaczenie protokotéw komunikacji:
1) WS - WebService;
2) IMS - Java Messaging Service - standard asynchronicznego przesylania komunikatow w jezyku
programowania Java;
3) TCP - Transmission Control Protocol;
4) FTP - File Transfer Protocol;
5) LDAP - Lightweight Directory Access Protocol;
6) NTP - Network Time Protocol;
7) HTTPS - Hypertext Transfer Protocol Secure;
8) UDP - User Datagram Protocol.

Linia ciggla oznacza wymiang¢ danych w ramach systemu SWD PRM. Kierunek strzatek oznacza
komponent odpowiedzialny za inicjowanie wymiany danych (w przypadku strzatki jednokierunkowej
komponentem inicjujgcym jest ten bez grota). Dla systemoéw zewnetrznych interfejsy wymiany danych
oznaczono zgodnie z notacjag UML — pelne kolo oznacza komponent udostgpniajacy ushtugi, potkole
oznacza komponent konsumujacy ustugi. Kolorem pomaraiczowym oznaczono elementy dostarczane
przez Zamawiajacego.

LOTNICZE POGOTOWIE RATUNKOWE

ub, Isigzverawa 3, 00 933 W, el (220 2299 93100032 fas, 1220 2298953 www Ipec



Strona 14 z 53

deployment PROD Operacy e
atgetonEay 2R ORE RV OnME T g0y ook n urgemerts aexanlenEn ronmatts
Harrtka Tablet ZRA Stanowisko Dostgpow ¢ T $trowisho Dovpowe Dyspoztor
£]
Dare GF Lohatra Lekatro bz Lokl bata Aglikacha Fa
i tazadangch danych priyicy ony .
W
$ fe ur
Apikaci
; ! o s oy L=
| R dysporyiora ~\
¢ 4 7
&
HITPg TCP (HTTPS TOPHKITES X HITPS
3 / <
4| ,-"l TEP TIPS
Fa porgtorium P
1 weri l|"
| \TF /
Rarris VE(HTTPS | A ! TEHIMITES rep s
danyeh &lb TP v.r_‘r_ws : L TR IrH"PS
T o P e R
‘ ! &)
! ' JB0SS operacyjry
el =. g
£ e S B AS [
I | Obshuga obiektine
\, t | mapowych
Ay 1
\\ 1 ﬂ
1
A ! et £ PUCED
g N H
AL \ 1
Al 1
p ! P
T, L \
: o8 i
— = e
5 ‘I mn ;slmnsj
N gt '
X H
e 1
e
‘x\ A
Lina cagla ozracza wymang danychw
\ v ramach systemu SWD PRI Kennek
% z - ‘ slzalek ozracza komponent odpowiedziany
& & \ e ¥ . Zzaimgovane wymiany danych w przypadiu
racy} 1 TCP Baz historys ono-rapoit:
uﬁ\\ - W Ve . i grzalki jednokienunkowes komponertem
NTR T Y, e incjucym jest ten bez grota). Dia systemdw
= S, ) H 2eungtiznych miere)sy wymany danych
R R vh | = oznaczono zgodnie z notagg UM - pelne
\ \'nﬁ N A Vit ! b ok oznacza komponent udosgpni‘aja\c)_'
ne Tﬂ,’\ 3 \\\\‘ i :' i ! 6 ustugi, pélkole oznacza komponen
3 ‘“-,@ o RS P konsumuiacy uskigr. Kalerem
. \ S ! -7 §1] | pomeranczowym oznaczono elemerty
. e LN Serwer Wondoringu 2 dostarczane przez Zamewraacego. Linig
3 5 | s prierywand 0znaczono elementy, kore
- 3 Tc:;pw 15' podiaczone s3do serwera mondodngu.
. g
Sarwer logiw sysemowych

Rysunek nr 2. Architekiura logiczna srodowiska PROD. Dzialania operacyjne.

Moduly zewngtrzne SWD PRM:

Modul GPS i komputer pokladowy — modut instalowany w ambulansach przesylajace do

serwera AVL dane dotyczgce parametrow pojazdu oraz danych dotyczacych polozenia
geograficznego karetki. Modul GPS przesylala dane dotyczace polozenia zespolu ratownictwa
medycznego do Standardowej nawigacji samochodowej zainstalowanej na tablecie za pomoca
kabla USB podiaczonego do stacji dokujacej tabletu. Sterowanie modutem GPS przez Aplikacje

LOTNICZE POGOTOWIE RATUNKOWE
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mobilng nie jest mozliwe, gdyz nie zostalo to technicznie umozliwione przez Dostawce modutdow
GPS i terminali mobilnych.

*  Modul PKI - modut obstugi certyfikatdow i kiuczy.

*  Usluga katalogowa — serwer LDAP stuzacy do przechowywania danych uzytkownikow, ich rél,
kluczy publicznych, a takze do centralnego zarzadzania uzytkownikami Systemu.

* Serwer synchronizacji czasu - serwer umozliwiajacy synchronizacje czasu dla kluczowych
elementow Systemu.

* Konsola Dyspozytorska (PZL) - konsola podsystemu zintegrowanej tacznosci umozliwiajgca
obsluge polaczen glosowych integrujaca sie z Systemem telefonicznym.

* PLI CBD - Platforma lokalizacyjno-informacyjna z centralng baza danych integrujaca si¢
z Systemem poprzez Centralny Punkt Styku Centrum Powiadamiania Ratunkowego.

* SICPR - System Informatyczny Centrum Powiadamiania Ratunkowego.

* Repozytorium nagran- repozytorium zarchiwizowanych rozméw telefonicznych
w Podsystemie Zintegrowanej Lacznosci SICPR..

* UMM - Uniwersalny modul mapowy, umozliwiajacy wyswictlanie mapy oraz aktualizacje
danych dotyczacych sit i srodkow.

Moduty wewngtrzne:
* Aplikacja mobilna (Modul Mobilny ZRM) — uruchamiana na tablecie, skladajgca sig
z nastgpujacych elementow:
a) Lokalna baza danych — osadzona w aplikacji, szyfrowana baza danych H2, przechowujaca

tymczasowe dane przed wyslaniem do OK, dane stownikowe, b) Aplikacja mobilna,

¢) Standardowa nawigacja samochodowa - oprogramowanie standardowe, z ktérym Aplikacja
komunikuje si¢ za pomocg API udost¢pnianego przez nawigacje.

* Aplikacja MS ZRM (Modul Stacjonarny ZRM) - uruchamiana na Stanowisku Dostepowym

w miejscu stacjonowania ZRM, skladajaca si¢ z nastepujacych elementow:

a) Lokalna baza danych - osadzona w aplikacji, szyfrowana baza danych H2, przechowujaca
tymczasowe dane przed wystaniem do OK, dane stownikowe,

b) Aplikacja desktopowa MS,

* Aplikacja SD Dyspozytora (Modul Dyspozytora i Modul Mapy) — uruchamiana na Stanowisku

Dostgpowym w Dyspozytomi, skladajaca si¢ z nastgpujacych elementow:

a) Lokalna baza danych — osadzona w aplikacji, szyfrowana baza danych H2, przechowujaca
tymczasowe dane przed wyslaniem do OK, dane stownikowe,

b) Aplikacja desktopowa Dyspozytora — ma mozliwoéé, poprzez komunikacje HTTPS, pobrania
pliku nagrania glosowego, do ktorego hiperlacze zwracane jest poprzez komunikacje migdzy
Systemem SWD PRM a S1 WCPR,

c) Aplikacja mapy - aplikacja wyswietlajaca dane lokalizacyjne sit i §rodkéw, miejsca
zdarzenia, umozliwiajaca okreSlenie lokalizacji zdarzenia i wzywajacego na podstawie
wskazania punktu na mapie. Aplikacja mapy komunikuje si¢ poprzez proces systemu
operacyjnego z Aplikacja desktopowa dyspozytora.

* Serwery AVL - ustugi serwerow JBOSS/Wildfly odbierajace ramki z danymi dotyczacymi
polozenia pojazdu oraz jego danych z komputera poktadowego, transformujacy dane i zapisujacy

w bazie danych.

*+ JBOSS operacyjny dzialajacy w klastrze serwer logiki operacyjnej, skladajgcy sie

z naste¢pujacych modutow:

LOTNICZE POGOTOWIE RATUNKOWE
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a) Modul autoryzacji — odpowiedzialny za uwierzytelnianie i autoryzacje uzytkownikow,
komunikacj¢ z systemem PKI oraz ustugs katalogowa, zarzadzanie uzytkownikami i rolami.

b) Meodut logowania zdarzen - odpowiedzialny za logowanie czynno$ci wykonywanych przez
uzytkownikow systemu w zakresie czynnosci operacyjnych, dostgpu do danych, edycji
danych, tworzenia, modyfikacji i dezaktywacji uzytkownikow, czaséw pracy, czasow obslugi
zdarzenia.

* Baza operacyjna — baza danych odpowiedzialna za przechowywanie danych operacyjnych
(danych zdarzen / zlecen; statusdw, pozycji i standw pojazdow; danych uzytkownikow, itp.). Baza
operacyjna wykorzystuje mechanizm replikacji (do synchronizacji danych mi¢dzy POK a ZOK).

* Baza historyczno - raportowa - baza danych odpowiedzialna za przechowywanie danych
historycznych Systemu, a w szczegélnosci dokumentacji medycznej (przez okres 20 lat)
zarchiwizowanych statusdw, pozycji i stanéw pojazdow, itp. (przez okres 2 lat). Baza historyczna
nie jest replikowana pomiedzy POK a ZOK. Dane do instancji baz raportowych w ramach
poszczegdlnych OK trafiajg do nich (z bazy operacyjnej) cyklicznie za pomocg procesu ETL.

* ETL - proces odpowiedzialny za przenoszenie danych z bazy operacyjnej do bazy historyczno -
raportowe;j.

*  Serwer monitoringu — serwer odpowicdzialny za monitorowanie stanu i prawidlowego dziatania
kluczowych komponentow Systemu.

*  Serwer logow systemowych - serwer odpowiedzialny za gromadzenie logdw systemowych.

* Serwer DNS - na potrzeby komunikacji stacji roboczych z GUGIK (dostawca map)
wykorzystywane sg serwery DNS z projektu SI WCPR.

Aplikacja Administratora biznesowego (Modul Administratora — rysunek nr 3) - aplikacja
umozliwiajaca zarzadzanie konfiguracjg techniczna i biznesowa Systemu, zarzadzanic uzytkownikami,
silami i §rodkami, Dysponentami, DM i ZRM-ami.

. LOTNICZE POGOTOWIE RATUNKOWE
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Rysunek nr 3. Architektura logiczna srodowiska PROD. Dzialania administracyjne.

Rysunek nr 4 prezentuje diagram architektury logicznej srodowiska produkcyjnego z uwzglednieniem
stanowiska analityka raportow. Na diagramie pokazano jedynie komponenty odpowiedzialne za dziatania
raportowe (analitycy). Na rysunku pokazano integracj¢ z systemami zewngtrznymi z uwzglednieniem
kierunku oraz standardu wymiany danych.
Ponizej opisano podstawowe elementy widoczne na tym rysunku (z pominigciem opisanych wezeéniej):
- moduty wewngtrzne (dostarczane lub tworzone przez Wykonawce):

* Aplikacja Analityka (Modul Raportowy)

do danych statystycznych i historycznych.
* Serwer Raportowy - serwer raportéw na potrzeby analitykow Dysponenta.

aplikacja umozliwiajaca tworzenie raportow, wglad
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Rysunek nr 4. Architekiura logiczna srodowiska PROD. Dzialania raportowe.

3.3. Schemat architektury logicznej §rodowiska SZK

Rysunek nr 5 prezentuje ogolny diagram architektury logicznej srodowiska SZK dla pojedynczego OK.
Wszystkie wirtualne maszyny uruchomione sg na jednej maszynie serwerowej (wspodldzielonej ze
srodowiskiem DEV). Dane zapisywane sg na dyskach twardych maszyny serwerowe;j.

Zarowno w POK jak i ZOK sg uruchomione identyczne $rodowiska SZK. Logicznie $rodowisko SZK
odzwierciedla funkcjonalnos¢ $rodowiska produkcyjnego.
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Rysunek nr 5. Diagram ogolny architektury logicznej POK dla srodowiska SZK.

LOTNICZE POGOTOWIE RATUNKOWE

o e o o

Strona 19 z 53



Strona 20 z 53

3.4. Schemat architektury logicznej §rodowiska DEV

Rysunek nr 6 prezentuje ogdlny diagram architektury logicznej srodowiska DEV dla pojedynczego OK.
Wszystkie wirtualne maszyny uruchomione s3 na jednej maszynie serwerowej (wspoldzielonej ze
srodowiskiem SZK). Dane zapisywane sg na dyskach twardych maszyny serwerowej.

Zaréwno w POK jak 1 ZOK s uruchomione identyczne Srodowiska DEV. Logicznie $rodowisko DEV
odzwierciedla funkcjonalnos¢ sSrodowiska produkcyjnego. Dodatkowo Srodowisko DEV umozliwia
implementowanie i testowanic nowych funkcjonalnosci Systemu, a takze mechanizméw zwigzanych
z przelagczaniem OK. Szczegoéty dotyczace maszyn wirtualnych i fizycznych znajduja si¢ w Dokumentacji
Eksploatacyjnej.
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Rysunek nr 6. Diagram ogdlny architektury logicznej POK dla srodowiska DEV.
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3.5. Protokoly i metody wymiany danych pomiedzy serwerem i klientem w ramach
SWD PRM

Wymiana danych pomigdzy serwerem a aplikacjami klienckimi jest dwukierunkowa i moze by¢
inicjowana zarowno przez aplikacje¢ klienta jak i serwer.

3.5.1. Inicjowanie komunikacji przez aplikacje kliencka

Aplikacja klienta wywoluje metody serwera udostgpniane, jako zdalne interfejsy EJB (wywolania RMI -
Remote Method Invocation). Komunikacja jest zabezpieczona przez protokét SSL. Ten typ komunikacji
jest synchroniczny. Z tego typu komunikacji korzystaja wszystkie aplikacje klienckie.

3.5.2. Inicjowanie komunikacji przez serwer

Komunikacja asynchroniczna. Komunikaty sa wysylanc za posrednictwem protokotu TCP. Aby taka
komunikacja mogta nastapi¢, podczas uruchomienia aplikacji klienta i logowania si¢ do systemu aplikacja
klienta musi wystac¢ na serwer swoj adres IP 1 numer portu, na ktorym bedzie nastuchiwaé komunikatow
serwera. Serwer powigzuje te dane z identyfikatorem uzytkownika i w dalszej komunikacji przesyta
komunikaty na podany adres. Komunikacja ta réwniez jest szyfrowana za pomoca protokohu SSL.

3.5.3. Forma komunikatu

Z scrwera przesytane sg krotkie wiadomosci. Komunikatami sa obiekty Javy zserializowane do postaci
tablicy bajtéw. Aplikacja klienta otrzymujac takg tablice deserializuje je do obiektow javy, a nastepnie
wywohije odpowiednia metode do obstugi takicgo komunikatu.

3.5.4. Rodzaje komunikatéw i sytuacje, w ktérych serwer je wysyla

Zdarzenia:

*  Komunikat o nowym zdarzeniu - krotki komunikat zawierajacy identyfikator zdarzenia oraz
skrocong informacj¢ o zdarzeniu: lokalizacjg, kategori¢ oraz priorytet. Obstuga takiego
komunikatu sprowadza si¢ do koniecznosci pobrania zdarzenia z serwera 1 wy$wietienie go na
lidcie zdarzen.

*  Zmiana danych zdarzenia — komunikat zawierajacy identyfikator zdarzenia oraz mape klucz-
wartos¢ z lista zmian w zdarzeniu. Obsluga komunikatu sprowadza si¢ do aktualizacji wybranego
zdarzenia na liicie.

+ Zgloszenie do zadysponowania - komunikat informacyjny o koniecznosci wyswietlenia
(i pobrania — jesli uzytkownik nie posiada zgloszenia na swojej liscie) powiadomienia
o zgloszeniu do zadysponowania.

*  Nowa KZW do Zdarzenia — komunikat zawierajgcy informacj¢ o nowej) KZW dla zdarzenia —
w komunikacie znajduje si¢ 1d zdarzenia oraz id nowej KZW dla ZRM.

* Aktualizacja statusu ZRM.

¢ Zmiana danych ZRM.

LOTNICZE POGOTOWIE RATUNKOWE
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KZW:
* Aktualizacja danych KZW - komunikat zawierajacy list¢ zmian dla KZW o podanym id.

3.6. Architektura bazy danych

W ramach jednego osrodka krajowego bazy danych sa podzielone na:
* Bazg operacyjng - odpowiedzialng za przechowywanie danych operacyjnych (danych zdarzeiy/
zlecen; statusow, pozycji i standw pojazdow; danych uzytkownikow, itp.).
* Baze historyczno — raportowa — odpowiedzialng za przechowywanie danych historycznych
Systemu, a w szczegdlnosci dokumentacji medycznej (przez okres 20 lat) oraz zarchiwizowanych
statusOw, pozycji i stanow pojazdow (przez okres 2 lat).

3.6.1. Synchronizacja operacyjnej bazy danych mig¢dzy oSrodkami krajowymi

Synchronizacja pomigdzy bazami danych w POK i ZOK jest zapewniona przez wtyczk¢ MySQL
obsfugujaca dwustronng replikacj¢ semi-synchroniczng. Dane zapisywane w bazie danych POK sa
powielane za pomocg tego mechanizmu do bazy w ZOK i na odwrot: dane zapisywane w bazie danych
ZOK sa powielane do bazy w POK.
Jesli polaczenie pomigdzy o$rodkami krajowymi dziala poprawnie, kazda transakcja bazodanowa jest
wykonywana synchronicznie w obydwu bazach danych w sposdb opisany ponizej. Dzigki temu kazda
pojedyncza operacja dla aplikacji klienckich moze by¢ realizowana zaréwno przez POK jak i przez ZOK.
W szczegdlnosci aplikacja kliencka (na przyktad Modut dyspozytora) moze wykonywac operacje
z serwerem naprzemiennie — raz korzystajage z POK, raz z ZOK.
Sposdb pracy w trybie synchronicznym:
* Zapytanie z aplikacji klienckiej (np. Modutu dyspozytora) trafia do osrodka krajowego A (POK
lub ZOK).
* Serwer aplikacyjny w osrodku A obstuguje zapytanie, w wyniku ktérego powstaje transakcja
zapisu do bazy danych.
* Baza danych w osrodku A wykonuje transakcjg zapisu w nastgpujacy sposob:
a) Transakcja jest wykonywana w osrodku A,
b) Polecenie wykonania transakcji jest wysylane do osrodka B,
c) Osrodek B zapisuje transakcje do logu bazy danych na dysku,
d) Po potwierdzeniu wykonania powyzszych operacji w o$rodku A i w oérodku B transakcja
konczy sig. Mamy pewnos¢, ze dane s3 spojne w bazach os$rodka A i B.

Dzigki podwadjnemu wykorzystaniu mechanizmu replikacji semisynchronicznej, synchronizacja miedzy
os$rodkami POK i ZOK przebiega w dwu kierunkach jednoczesnie:

* POK aktywny (master) — ZOK pasywny (slave).
* ZOK aktywny (master) — POK pasywny (slave), dzieki czemu osiggnigto cel: obydwa osrodki
dzialajace jako ,,aktywny - aktywny™ w trybie synchronicznym.

Czes¢ aplikacji klienckich korzysta z Podstawowego Oérodka Krajowego (POK), a cze$¢ z Zapasowego
Osrodka Krajowego (ZOK), co jest zapisane w konfiguracji poszczegdlnych aplikacji (dla czgsci aplikacji
podstawowym osrodkiem jest POK a zapasowym ZOK, dla pozostalej czgéci aplikacji podstawowym
oSrodkiem jest ZOK a zapasowym POK). Kazda z aplikacji monitoruje na biezaco dost¢pnosé oérodkdw.
W przypadku awarii o$rodka aplikacja kliencka automatycznie przefaczy si¢ do drugiego (ustawionego

w konfiguracji jako zapasowy). Po wykryciu dostgpnosci podstawowego osrodka, aplikacja
automatycznie przetaczy si¢ do o$rodka podstawowego. Dzieki temu w warunkach normalnej pracy, gdy
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w obydwu o$rodkach sa dostepne wszystkie ustugi, obcigzenie POK i ZOK jest rownowazZone.
Mechanizim réwnowazenia obcigzenia POK i ZOK zapewnia System, co jest niczauwazalne dia
koncowego uzytkownika.
Zgodnie z twierdzeniem Erica Brewera o CAP (Consistency, Availability, Partition),
rozproszony system baz danych nie moze jednoczesnie zapewniac:
*  spojnosci (C — consistency),
* dostgpnosci (A — availability),
* odpornosci na podziaty (P — partition).
Jednoczesnie mozna zapewnié tylko dwie sposrod trzech powyzszych cech.
Architektura systemu SWD PRM zapewni dostepno$é (A) i odporno$é na podziaty (P):
*  System pozostaje dostepny i w pehi funkcjonalny w przypadku awarii jednego z oérodkow.
* System pozostaje dostgpny 1 w pelni funkcjonalny w przypadku awarii tgcznosci pomiedzy
o$rodkami.

System SWD PRM nie moze zapewni¢ spojnosci danych w calym systemie w tym samym momencie,
W praktyce jednak ta spdjnosé¢ jest zapewniana w czasic utamkow sekund a w przypadku wystapienia
awarii zostanie zapewniona po jej usunigciu.

Jednoczesnie system zapewni calkowitg spojnosé z punktu widzenia uzytkownikéw pracujacych w tym

samym osrodku (wojewodztwie).

3.6.2. Mechanizm fail-over serwera operacyjnej bazy danych

W cclu zapewnienia niezawodnosci mechanizmu operacyjne) bazy danych, zastosowano mechanizm fail-
ovcr, ktérego zasade dziatania pokazujg rysunki umicszczone ponizej.

W kazdym OK znajdujg si¢ dwie maszyny fizycznc z zainstalowanym oprogramowaniem wirtualizatora.
Serwery fizyczne podlgczonc sg do wspdlng) macicrzy dyskowej, na ktdrej przechowywane sg dyski
nalezace do maszyn wirtualnych.

Maszyny fizyczne tworza klaster niezawodnosciowy. Maszyny wirtualne moga by¢ uruchamiane na
dowolnym serwerze w klastrze.

W kazdym OK na klastrze wirtualizacyjnym uruchomiona jest jedna maszyna wirtualna z kopia bazy
operacyjnej.

W momencie awarii maszyny fizycznej lub uruchomionej na niej maszyny wirtualnej w ramach jednego
os$rodka krajowego, druga maszyna fizyczna w klastrze przejmie obstuge maszyny wirtualnej.
Mechanizm ten jest niczalezny od mechanizmu synchronizacji baz danych migdzy POK a ZOK.
Typowa sytuacja pracy o$rodkow krajowych jest przedstawiona na ponizszym rysunku,
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Rysunek nr 7. Fail-over operacyjnej bazy danych. Przypadek 1.

Na kolejnym rysunku przedstawiona jest sytuacja po awarii maszyny fizycznej, na ktérej uruchomiona
byla maszyna wirtualna z operacyjng bazg danych. Obstuge tej maszyny przejela maszyna rezerwowa.
Podczas przetaczania maszyn, baza danych w osrodku krajowym jest niedostgpna, co powoduje réwniez
niedostgpno$¢ serwera aplikacyjnego w tym oérodku z punktu widzenia aplikacji klienckich. Przez ten
czas ushugi zwigzane z operacyjna obslugg zgloszef/zdarzen przejmuje drugi o$rodek krajowy.
Przelaczenia ustug pozostajg bez wplywu na prace uzytkownikdw.
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Rysunek nr 8. Fail-over operacyjnej bazy danych. Przypadek 2.
3.6.3. Mechanizm fail-over polaczenia sieciowego POK-ZOK

Sytuacja utraty polgczenia sieciowego POK-ZOK zostajc wykryta w przypadku braku mozliwosci
wykonania transakeji na bazie danych w sposob synchroniczny — po przekroczeniu czasu odpowiedzi
drugiego serwera.

Polaczenie sieciowe POK-ZOK jest realizowane przez sie¢ OST 112. W przypadku awarii tacza
dedykowanego dla potaczenia POK-ZOK, wykorzystywane sa inne lgcza sieci OST 112. Zatem sytuacja,
w ktore] przerwana zostanie komunikacja POK-ZOK, a osrodki krajowe bedg mogly mimo to
komunikowac sig ze stacjami klienckimi jest niezwykle mata prawdopodobna. Bardziej prawdopodobna
jest catkowita niedostepnosc jednego osrodka krajowego, ktora moze wystgpic z wielu powodow.

W przypadku zerwania polgczenia sieciowego POK-ZOK i braku mozliwosci przesylania danych
pomigdzy osrodkami, replikacja semisynchroniczna przelaczy si¢ na tryb asynchroniczny. Bazy danych
w POK i ZOK bgda pracowac niezaleznie, a po odzyskaniu tacznosci dane zsynchronizuja si¢. Po
automatycznym ,.nadrobieniu™ synchronizacji, replikacja ponownie wrdci do trybu synchronicznego.
Poleganic na tym automatycznym mechanizmie jest zalecane tylko w przypadku krotkotrwalej awarii
polaczenia sieciowego — do 15 minut. W przypadku wykrycia dlugotrwalej awarii polaczenia sieciowego
zalecane jest wylaczenie serwerdw aplikacyjnych JBOSS w ZOK - tak, aby wszystkie aplikacje klienckie
SWDPRM pracowaly tylko z POK.
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3.6.4. ETL - Extract, Transform and Load

Mechanizm ETL shizy do przenoszenia danych z bazy operacyjnej do bazy historycznoraportowe). Baza
danych historyczno-raportowa zasilana jest na biezaco poprzez jeden z réwnolegltych procesow ETL
uruchomionych na kazdym serwerze operacyjnym w kazdym z OK (czas kolejnych uruchomien procesu
ETL jest konfigurowany podczas instalacji i domy$lnie wynosi 1h). Kazdy z procesow ETL pracuje na
pojedynczej maszynie wirtualnej.

W przypadku awarii maszyny wirtualngj lub pojedynczego procesu ETL jego role przejmuja pozostale
procesy ETL uruchomione w ramach tego samego OK. Po ponownym uruchomieniu uszkodzonego
procesu ETL jest on automatycznie wiaczany do puli rownolegle dzialajacych proceséw. Po usunigciu
awarii maszyny wirtualnej staje si¢ ona automatycznie dostg¢pna.

Dzigki biezgcemu zasilaniu bazy historyczno - raportowej danymi, dane te sg aktualne z dokladnoscig do
czgstotliwosci automatycznego uruchamiania procesu ETL. Oznacza to, ze baza historyczna posiada dane
sprzed najwyzej 1h (w przypadku standardowych ustawien interwatu uruchamiania procesu ETL). Proces
ETL jest odpowiedzialny rowniez za usuwanie z bazy operacyjnej danych starszych niz 60 dni.
W praktyce oznacza to, ze po zakonczeniu przenoszenia danych przez proces ETL dane w bazie
operacyjnej i najnowsze dane w bazie historycznej sa tozsame dla okresu wynoszacego 60 dni.
Szczegbtowe informacje na temat logicznej budowy systemu zostaty zawarte w Zalgczniku nr 1 do OPZ.
Znajduje si¢ tam szczegdlowy opis dotyczacy poszczegdlnych srodowisk, systemow zewngtrznych,
z ktérymi integruje si¢ System oraz logicznych powigzan pomigdzy poszczegélnymi komponentami.

3.6.5. Lokalna baza danych

Lokalna baza danych wykorzystywana jest w modutach: Dyspozytora, Mobilnym ZRM i Stacjonarnym
ZRM. Uzyto silnika bazy: H2, ktéry umozliwia szyfrowanie bazy. Przy czym szyfrowana jest jedynie
baza w Module Mobilnym ZRM. Wszelkie zmiany w obiektach danych (szczegély zdarzenia, szczegdly
KZW, statusy ZRM — Dyspozytor, KZW, KMCR, statusy ZRM — moduly ZRM) zapisywane sa w lokalnej
bazie danych w postaci zserializowanych obiektow, niezaleznie od trybu pracy (off-line lub on-line).
W przypadku pracy on-line, dane z lokalnej bazy danych sa natychmiast wysylane na serwer,
a w przypadku pracy off-line, dane s3 gromadzone az do momentu odzyskania polaczenia z serwerem. Po
odzyskaniu polaczenia z serwerem obickty z lokalnej bazy danych sa wysylane na serwer, ktory dokonuje
polaczenia wers;ji lokalnych z istniejacymi juz na serwerze innymi wersjami danego obiektu.

Uwaga: zmiany zapisywane lokalnie nie sa widoczne w historii dla uzytkownikéw Systemu do momentu
synchronizacji z serwerem po odzyskaniu polaczenia.

3.7. Bezpieczeistwo

W celu dokladnego wyjasnienia sposobu zapewnienia bezpieczenstwa w Systemie SWD PRM, ponizej
opisane zostang procesy:
* Uwierzytelniania i autoryzac)i uzytkownikow,
* Zabezpieczenie komunikacji wewngtrznej migdzy modutami Systemu oraz systemami
zewngtrznymi,
*  Sposobu wykorzystania certyfikatow aplikacji oraz uzytkownikow Systemu.

3.7.1. Dane uzytkownikoéw

Dane uwierzytelniajgce uzytkownikéw sg przechowywane na serwerze ustugi katalogowej LDAP.
Struktura danych na serwerze zawiera — oprocz danych uzytkownikow — listg uprawniefi atomowych,
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pogrupowanych w role, aby mozna bylo latwo zarzadza¢ takimi uprawnieniami i nadawad je
uzytkownikom. Podczas kazdej funkcji wywolywanej przez uzytkownika, jest uruchamiana metoda
sprawdzajaca, czy uzytkownik ma uprawnienia do danej czgsci systemu. Dodatkowo na serwerze ushugi
katalogowej przechowywane beda informacje wigzace uzytkownika z jego certyfikatem oraz informacje
o stanowiskach dostgpowych. Procedura uwierzytelniania stanowisk dostgpowych oraz uzytkownikow
zostala opisana w dalszej czgsci tego rozdziah.

3.7.2. Certyfikaty

Certyfikaty wykorzystywane przez uzytkownikéw sa gencrowane przez centrum certyfikacji PKIL
W przypadku proby podpisu dokumentow badz uwierzytelnienia certyfikatermn wystawionym przez inne
centrum certyfikacji aplikacja zwroci btad weryfikacji podpisu, minimalizujac ryzyko nicautoryzowanego
dostepu do aplikacji.

Proces logowania do poszczego6lnych aplikacji systemu zostat opisany ponize;j.

3.7.3. Uwierzytelnianie i autoryzacja aplikacji Dyspozytora

Ponizej opisany zostal proces uwierzytclniania Aplikacji Dyspozytora z punktu widzenia uwierzytelniania
Stanowiska Dost¢powego oraz Uzytkownika. Do aplikacji dyspozytora uzytkownik moze si¢ zalogowac
za pomoca karty mikroproccsorowej lub w przypadku jej braku za pomocg loginu i hasta (tzw. Tryb
warunkowy). Po zalogowaniu uzytkownika do systemu jest zwrdcona informacja o uprawnieniach
uzytkownika do czgsci systemu. Podczas kazdej czynnosci wykonywanej przez uzytkownika aplikacja
sprawdza, czy uzytkownik posiada odpowicdnic uprawnienia do wykonania danej czynnosci.

3.7.3.1. Uwierzytelnianie Stanowiska Dostepowego

Aby ograniczy¢ dostgp do danych przez aplikacje nicuwierzytelnione oraz moc zarzadzaé aktywnymi
stanowiskami dostgpowymi, aplikacja dyspozytorska w momencie uruchomienia musi uwierzytelnié sig
na serwerze aplikacji. Uwierzytelnienic polcga na wystaniu do serwera informacji o stanowisku
z wykorzystaniem certyfikatu znajdujacego si¢ w kazde)j aplikacji dyspozytorskiej. Serwer certyfikacji
weryfikuje certyfikat stanowiska na podstawie danych przechowywanych w PKI, a nastgpnie zezwala na
zalogowanie si¢ uzytkownika do aplikacji badz informuje o bledzie.
Wymagania poczatkowe: Na kazdym stanowisku dostgpowym znajduje sie certyfikat przechowywany
w zaszyfrowanym pliku .keystore (kontener certyfikatow jezyka JAVA).
Klucz publiczny tego certyfikatu znajduje si¢ na serwerze aplikacji w celu uwierzytelnienia stanowiska.
Scenariusz uwierzytelnienia:
1. Aplikacja zostaje uruchomiona.
2. Zostaje wystane zadanie uwierzytelnienia do serwera aplikacji, Zadanie zawiera certyfikat
aplikacji.
3. Serwer aplikacji sprawdza, czy posiada certyfikat zawarty w zadaniu:
a) Jesli NIE, to zwraca komunikat o bledzie (,,Nieprawidlowy certyfikat”) -> STOP
b) Jesli TAK, nastepuje przejscie do kroku 4.
4. Serwer aplikacji weryfikuje prawidlowos¢ i wazno$¢ certyfikatu poprzez wywolania
metody/ushugi weryfikacji certyfikatu w module PKI:
a) Jesli weryfikacja przebiegla pomyslnie, serwer zwraca do aplikacji informacje

o pozytywnym wyniku uwierzytelnienia, aplikacja jest gotowa do dziatania.
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b) Jesli weryfikacja zwrocita bledy, serwer wysyla do aplikacji liste komunikatow o blgdach
weryfikacji (np. Certyfikat wygast, Wystawca certyfikatu nie jest zaufany, itp.) -> STOP.

3.7.3.2. Uwierzytelnianie Uzytkownika

Uwierzytelnienie uzytkownika aplikacji dyspozytorskiej polega na wystaniu do serwera aplikacji zadania
logowania. Komunikat zgdania musi by¢ podpisany przez uzytkownika za pomocg osobistego certyfikatu.
Serwer aplikacji w momencie otrzymania zadania weryfikuje podpis oraz wykonuje pozostale czynnosci
identyfikacyjne. W przypadku poprawnego uwierzytelnienia zostaje wygenerowany identyfikator sesji
uzytkownika, ktéry nastgpnie zostaje zwrocony aplikacji dyspozytorskiej razem z informacja
0 poprawnym zalogowaniu uzytkownika do systemu.
Wymagania poczatkowe: Aplikacja dyspozytorska zostata uruchomiona oraz jest gotowa do dzialania.
Uzytkownik umiescit swoja kartg z certyfikatem w czytniku kart mikroprocesorowych.
Scenariusz uwierzytelnienia
1. Uzytkownik klika w przycisk ,,Logowanic za pomocg certyfikatu”.
2. Aplikacja prosi o podanie hasta dostgpu do certyfikatu (PIN).
3. Po podaniu hasta aplikacja uzyskuje dostep do certyfikatu i wysyla podpisane Zzgdanie do serwera
aplikacji.
4. Serwer aplikacji sprawdza podpis cyfrowy dolaczony do zadania a nastepnie wysyla Zadanic
uwicrzytelniania do serwera ustugi katalogowej:

a) Jesli domena zwrdci biad logowania zostaje zwrocony komunikat o btedzie -> STOP
b) Jesli domena zwroci pozytywny wynik uwierzytelnienia nastepuje przejscie do kroku 5.
5. Serwer aplikacji weryfikuje prawidtowos¢ i waznos¢ certyfikatu poprzez wywolania
metody/usiugi weryfikacji certyfikatu w module PKI:

a) Jesli weryfikacja przebiegta pomyslnie serwer zwraca do aplikacji informacje
o pozytywnym wyniku uwierzytelnienia, uzytkownik zostat zalogowany do systemu.
6. Jesli weryfikacja zwrdcita bledy, serwer wysyla do aplikacji liste komunikatéw o btedach

weryfikacji (np. Certyfikat wygast, Wystawca certyfikatu nie jest zaufany itp.) -> Uzytkownik
nie zostal zalogowany do systemu.

Scenariusz alternatywny - Dyspozytor tymczasowo nie posiada karty mikroprocesorowej.

W takim przypadku uzytkownik moze zalogowaé si¢ za pomoca loginu i hasta. Jednak aplikacja po
zalogowaniu przejdzie w tzw. Tryb warunkowy. W tym trybie dyspozytor moze wykonywac wszystkie
czynnosci (podobnie jak za pomoca karty mikroprocesorowej). Jedyna roznica jest brak certyfikatu
osobistego, przez co wszystkie czynnosci wymagajace podpisu elektronicznego zostajj zapisane na
serwerze 2 informacjg o koniecznosci podpisania certyfikatem danego uzytkownika. Przy kolejnym
zalogowaniu uzytkownika do aplikacji SWD PRM za pomoca karty mikroprocesorowej wyswietli si¢ lista
dokumentow wymagajacych podpisu.

W trybie warunkowym aplikacja nie blokuje mozliwoéci wydruku Ksiggi Dysponenta.

Scenariusz uwierzytelniania za pomoca loginu 1 hasta zostat opisany w pkt 3.7.6. W Systemie zastosowano

model logowania si¢ uzytkownikéw za pomocag loginu i hasta.
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3.7.4. Uwierzytelnianie i autoryzacja aplikacji desktopowej ZRM

Logowanie do aplikacji desktopowej ZRM moze zostac zrealizowane na dwa sposoby:

* Logowanie za pomoca karty mikroprocesorowej;

* Logowanie na uzytkownika ,,0gélnego” — w przypadku, gdy kilka ZRM pracuje na jednym
stanowisku dostgpowym.

Mechanizm logowania za pomoca karty mikroprocesorowej wyglada identycznie jak w przypadku
aplikacji dyspozytora.

Natomiast logowanie na uzytkownika ,,0g6lncgo” ma zastosowanie w momencie, w ktorym na jednym
stanowisku dostgpowym musi pracowaé¢ kilka ZRM. Scenariusz czynnodci zwigzanych
z uwierzytelnieniem kolejnych uzytkownikow aplikacji wyglada nastgpujaco:

Scenariusz uwierzytelnienia

1) Uzytkownik klika w przycisk ,,Logowanie - uzytkownik ogdlny”.

2) Abplikacja wyswietla liste ZRM (wg grafiku), ktore majg pracowac na tym stanowisku.

3) Uzytkownicy kolejnych ZRM zgtaszajag obecno$¢ oraz gotowos¢ zespolu poprzez klikniecie na
przycisk ,,Zglos obecnosc” oraz wiozenie swojej karty z certyfikatem do czytnika lub podaniem
loginu i hasta.

Uzytkownicy mogg uzupelniac swojc dokumenty oraz drukowac karty zlecenia wyjazdu, a takze odbiera¢
zlecenia wyjazdu. Aby praca na jednym stanowisku dostgpowym przez kilku uzytkownikéw byla
bezpieczna i funkcjonalna jest wprowadzona funkcjonalnoéc ,,Uzytkownika aktywnego”. Wyciggniecie
karty mikroprocesorowej z czytnika w MS ZRM nie powoduje wylogowania uzytkownika.

4) Uzytkownik chcacy uzupciniaé dokumentacj¢ medyczng klika na przycisk ,,Przejdz do trybu
aktywnego” — przejscie do trybu aktywnego nastgpuje po podaniu loginu i hasta uzytkownika lub
wlozenia karty mikroprocesorowej do czytnika.

5) Po przejsciu do trybu aktywnego uzytkownik otrzymuje dostgp do swoich dokumentéw oraz
zlecen, ktore moze uzupelniac oraz wysylac na serwer.

6) W tym samym czasie w momencie nadejscia zlecenia wyjazdu dla ZRM pojawia si¢ okno
dialogowe blokujac tymczasowo czynnosci uzytkownika aktywnego. Odebranie zlecenia moze
odby¢ si¢ na dwa sposoby:

a) Jezeli zlecenie wyjazdu nalezy do ZRM, do ktoérego nalezy uzytkownik znajdujacy si¢
w trybie aktywnym - odebranie zleccnia odbywa sie za pomoca przycisku ,.Przyjmij”
i wykonaniu dodatkowych czynnoici, takich jak wydrukowanie karty zlecenia wyjazdu
oraz dokumentacji medycznej pacjenta.
Czynnosci wykonywane dotychczas przez uzytkownika zostaja zapisane lokalnie,
a uzytkownik po zakonczeniu obslugi zlecenia na stanowisku dostgpowym (Wystanie do
serwera statusu oznaczajacego wyjazd do zdarzenia) zostaje wylogowany z trybu
aktywnego.

b) Jezeli zlecenie wyjazdu nalezy do innego ZRM - odebranie zlecenia odbywa si¢ za pomoca
przycisku ,,Przyjmij” oraz podania loginu i hasia uzytkownika lub wlozZenia karty
z certyfikatem uzytkownika danego ZRM. Uzytkownik ten tymczasowo przechodzi w tryb
uzytkownika aktywnego na czas obstugi przychodzacego zlecenia — dzigki temu moze
wydrukowaé niezbedne dokumenty oraz ustawié odpowiednie statusy. Po zakonczeniu
obshugi zlecenia na stanowisku dostgpowym (Wyslanie do serwera statusu oznaczajacego
wyjazd do zdarzenia) zostaje wylogowany z trybu aktywnego. Tryb aktywny powraca do
uzytkownika bedacego w trybie aktywnym przed przyjsciem zlecenia wyjazdu.
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3.7.5. Uwierzytelnianie i autoryzacja aplikacji mobilnej ZRM

W przypadku aplikacji mobilnej uwierzytelnienie odbywa sig¢ za pomoca loginu i hasta. Poniewaz
niemozliwe jest uzycie kart mikroprocesorowych, w aplikacji mobilnej nie ma mozliwosci podpisania
dokumentéw wymagajacych podpisu cyfrowego certyfikatem uzytkownika. Z tego wzgledu wszystkie
tego typu dokumenty bedg wymagaly podpisu certyfikatem przez uzytkownika w aplikacji desktopowe;j
ZRM.

W aplikacji mobilnej ZRM na tablecie (z zalozenia bez uzycia karty mikroprocesorowej) jest mozliwe
utworzenie Karty medycznych czynnosci ratunkowych, wypehienie jej i wydrukowanie. Mozliwe jest
réwniez vzupelnienie | wydrukowanie Karty zlecenia wyjazdu.

3.7.6. Uwierzytelnianie za pomocg loginu i hasta

W przypadku logowania za pomoca loginu i hasta proces jest dwuetapowy. W pierwszym etapie aplikacja
wysyla 2adanie do serwera o unikalny identyfikator, ktory w pozniejszym etapie stuzy do zaszyfrowania
hasta uzytkownika, dzi¢ki czemu haslo nie jest przesytane do serwera w postaci jawne;.

Ponizej znajduje si¢ scenariusz uwierzytelniania do aplikacji ZRM za pomocg loginu i hasta.
Wymagania poczatkowe: Aplikacja ZRM =zostala uruchomiona oraz jest gotowa do dzialania.

Uzytkownik znajduje si¢ na formatce logowania za pomocy loginu i hasta. Scenariusz uwierzytelnienia

1) Uzytkownik podaje swdj login i hasto.

2) Aplikacja wysyla zadanie logowania do serwera, Haslo zostaje zaszyfrowane kluczem
publicznym.

3} Serwer aplikacji wykonuje kolejno:

a) Deszyfruje hasto uzytkownika kluczem prywatnym,

b) Wysyla do serwera ushugi katalogowej z3danie uwierzytelnienia podajac login i hasto
uzytkownika. Logowanie odbywa si¢ z wykorzystaniem SASL (Simple Authentication
and Security Layer) w celu zabezpieczenia danych logowania.

4) Po sprawdzeniu czynno$ci zawartych w pkt. 3:

a) Jesli weryfikacja przebiegla pomyslnie serwer wygeneruje identyfikator sesji
uzytkownika a nastgpnie zwrdci go do aplikacji wraz z pozytywnym wynikiem
uwierzytelnienia, uzytkownik zostat zalogowany do systemu.

b) W przypadku, gdy ktérykolwiek z elementow zawartych w pkt. 3 zakonczy sig bledem,
serwer zwroci informacj¢ o bledzie logowania -= Uzytkownik nie zostat zalogowany do

systemu.

3.7.7. Uwierzytelnianie i autoryzacja aplikacji w trybie off-line

W przypadku utraty polgczenia z serwerem dla aplikacji dyspozytorskiej oraz aplikacji mobilnej jest
mozliwos¢ pracy w trybic off-line. Podczas utraty polaczenia przy obshudze zgloszenia uzytkownik
pozostaje caly czas zalogowany, dzigki czemu aplikacja zezwala na wykonanie czynnosci opisanych w
odnosnych wymaganiach. W przypadku koniecznosci zalogowania si¢ do aplikacji mobilnej badz
desktopowej ZRM uzytkownicy loguja si¢ na konto ogdlne.

LOTNICZE POGOTOWIE RATUNKOWE



Strona 32 z 53

3.8. Poufnosé

Niniejszy rozdzial opisuje srodki i metody zapewnienia poufnosci danych i transmisji w systemie SWD
PRM.

3.8.1, Poufnos$¢ transmisji danych

W celu zapewnienia poufnosci, komunikacja pomigdzy SWD PRM a zewnetrznymi systemami odbywa
sie po protokole HTTPS z wykorzystaniem certyfikatow SSL. Weryfikacja certyfikatow jest wykonywana
przez mechanizmy serwera aplikacji z wykorzystaniem kontenera certyfikatéw jgzyka JAV A (Truststore),
ktory przechowuje zaufane dla serwera aplikacji certyfikaty.

Komunikacja wewngtrznych komponentow SWD PRM  wykorzystuje protokoly zabezpieczone
certyfikatami SSL (w zaleznoéci od sposobu komunikacji moze to by¢ STOMP, AMQP badz

HTTPS). Transmisja danych jest szyfrowana z uzyciem klucza symetrycznego o dlugosci 256 bitow
(256-Bit SSL).

Dodatkowym gwarantem poufnosci transmisji danych jest praca wszystkich komponentéw systemu
w otoczeniu sieci OST112.

3.8.2. Poufnos¢ dostepu do no$nikéw danych

Zc wzgledu na fakt, iz tablety ZRM beda znajdowac sig poza fizycznym obszarem przetwarzania danych
(zgodnie z § 4 pkt | Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. (Dz.U z 2004 r., Nr.100, poz.1024) w sprawie dokumentacji przetwarzania danych oscbowych
oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
tnformatyczne stuzace do przetwarzania danych osobowych), a ponadto moga w przypadku pracy w trybie
off-line przechowywac na wewngtrznym no$niku danych dane osobowe oraz dane wrazliwe, lokalna baza
danych aplikacji mobilnej jest szyfrowana, aby w przypadku dostania si¢ urzadzenia mobilnego
w niepowotane r¢ce, niemoziiwy byl odczyt danych znajdujacych si¢ na nosniku danych.

Dane gromadzone lokalnie na stanowiskach dostgpowych Dyspozytora i ZRM nie sa szyfrowane, a ich
poufnos¢ jest zagwarantowana na poziomie proccdur i zabezpieczen organizacyjnych opisanych
w Polityce Bezpicczenstwa oraz Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych.

3.9. Integralnos¢

Integralnos¢ danych Systemu SWD PRM nalezy rozpatrywa¢ w dwoch aspektach:
* Integralno$¢ danych zapisanych na noénikach danych.
a) Zabezpieczenie przed utrata wynikajaca z uszkodzenia noénika danych,
b) Zabezpieczenie przed rozmy$lnym, nieautoryzowanym zniszczeniem lub zmiang danych.
* Integralnos$¢ danych w procesie przesytania ich migdzy wezlami Systemu oraz migdzy Systemem
a systemami zewnetrznymi.

3.9.1. Integralnos¢ danych zapisanych na nosnikach danych

Integralnos¢ wszelkich danych zapisywanych na nosnikach danych w ramach OK jest zapcwniona dzigki
wykorzystaniu macierzy dyskowych skonfigurowanych w odpowiednie poziomy Integralno$¢ danych
pomiedzy osrodkami zapewnia mechanizm replikacji operacyjnej bazy danych opisany. Integralnosé
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danych znajdujacych si¢ na SD oraz TM (w szczegdlnosci w momencie pracy off-line) moze nie zostaé
zapewniona, ze wzgledu na fakt, iz zarowno SD jak i TM, dostarczane przez Zamawiajgcego, wyposazone
s3 w jeden dysk twardy co powoduje zwigkszong podatnos¢ SD i TM na utrat¢ danych, wynikajaca
z uszkodzenia fizycznego no$nika danych w tych urzadzeniach.

System SWD PRM odporny jest na rozmy$lne, nieautoryzowane zniszczenie lub zamiang danych zgodnie.

3.9.2. Integralnos¢ danych w procesie przesylania danych

Integralnos¢ danych podczas przesylania ich migdzy wezlami Systemu zapewniona jest poprzez
zabezpieczenie transmisji z uzyciem klucza symetrycznego o dlugosci 256 bitow. W przypadku
komunikacji pomigdzy SWD PRM a systemami zewngtrznymi transmisja jest zabezpieczona zgodnie
z zastosowanymi protokolami systeméw zewngtrznych, jednak o poziomie nie mnigjszym niz
z wykorzystaniem protokohu TLS o dlugosci klucza 128 bit.

3.10. Rozliczalnos¢

Wszystkie operacje wykonywane przez Uzytkownika, ktére trafiajag do bazy danych, sa automatycznie
skojarzone z jego identyfikatorem i tak zapisane. Raz zapisana w bazie danych informacja nie jest juz
modyfikowana, a kazda zmiana pojawi sig jako nowy rekord w bazie danych.

Dziatania administratorow biznesowych (dodanie, dezaktywowanie, modyfikacja uprawniefi

uzytkownika) sa zapisywane w bazie danych.

Dziatania administratoréw Systemu sg logowane za pomocg mechanizmu SYSLOG.

3.11. Niezaprzeczalnos¢

Wilasciwos$¢ niezaprzeczalno$ci zrealizowana jest poprzez dofaczanie do kazdej czynnosci wykonywanej
przez uzytkownika unikalnego identyfikatora uzytkownika oraz identyfikatora sesji uzytkownika
otrzymanego podczas zalogowania do systemu. Raz nadany identyfikator uzytkownika niec moze byé
wykorzystany po raz drugi i przypisany innemu uzytkownikowi. Dzieki zapisywaniu identyfikatora
uzytkownika oraz identyfikatora sesji, kazda operacja jest jednoznacznie powigzana z uzytkownikiem.
Wszystkie operacje wykonywane przez Uzytkownika, ktore trafiaja do bazy danych, sa automatycznie
skojarzone z jego identyfikatorem i tak zapisane. Raz zapisana w bazie danych informacja nie jest juz
modyfikowana, a kazda zmiana pojawi si¢ jako nowy rekord w bazie danych.
Ze wzgledu na konieczno$¢ zapewnienia maksymalnej szybkosci dzialania Systemu, po poprawnym
zautoryzowaniu si¢ uzytkownika w Systemie operacje zapisywane do bazy danych nie sa podpisywane
osobistym certyfikatem.
Wyjatkiem s3 pewne dokumenty, ktore wymagajg podpisu uzytkownika przed wyslaniem do serwera -
w szczegblnosci mowa tutaj o dokumentacji medycznej pacjenta. W tym przypadku nalezy wykorzystaé
certyfikat uzytkownika. Dotyczy to operacji:

1) zamknigcia karty medycznych czynnosci ratunkowych;

2) modyfikacji danych (uzupeilnienia) zamknigtej wcze$niej karty medycznych czynnosci

ratunkowych.

W powyzszych przypadkach realizowany jest nastgpujacy scenariusz postgpowania:

1} Uzytkownik posiada dokument gotowy do wystania, kiika na przycisk ,,podpisz i wyslij”

(przykiadowo);
3) Aplikacja prosi o podanie hasta do certyfikatu.
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4) Po wpisaniu hasta dokument zostaje podpisany oraz wystany do serwera.

3.12. Ciaglo$é dzialania

W ponizszym rozdziale zostang przedstawione istotne przypadki awarii komponentéw Systemu lub ustug
z uwzglednieniem sposobu przej¢cia poszczegolnych funkeji przez inne komponenty nadmiarowe.
Przedstawione zostang rowniez podstawowe scenariusze powrotu do normalnych warunkéw pracy po
przywrdceniu dzialania tych komponentéw.

3.12.1. Utrata polgczenia POK — ZOK

System umozliwia bezprzerwowg pracg w wypadku utraty polaczenia POK-ZOK. Pracg operacyjng
w takim przypadku przejmuje w calosci osrodek podstawowy (POK). W przypadku wykrycia braku
polaczenia pomi¢dzy POK a ZOK, ZOK oznaczany jest jako niedostgpny.

Aplikacje klienckic cyklicznie odpytuja o dostgpnosé osrodkéw krajowych i w przypadku wystapicnia
braku potaczenia (pomigdzy o$rodkami krajowymi) aplikacje klienckie podiaczone do ZOK przetaczaja
sie na POK.. Po odzyskaniu potgczenia pomigdzy osrodkami i zsynchronizowaniu baz danych osrodek
ZOK jest oznaczany jako dostgpny i aplikacje klienckie, ktdre domyélnic korzystaja z ZOK przelaczajg
si¢ z powrotem na ten osrodek.

W szczegolnosci z POK komunikujg si¢ w picrwszej kolejnosci systemy zewnetrzne (S1 WCPR, PZL).

Nicdostepnos¢ jednego z Osrodkow Krajowych
Catkowita niedostepnos¢ Osrodka Krajowego mozc zosta¢ wywotana przez rézne zdarzenia wystgpujace

oddzielnie lub tacznie. Ponizej wymicnione zostaty najistotniejsze z nich.

3.12.1.1. Utrata polaczenia sieciowego od aplikacji klienckich do OK

W ponizszym scenariuszu rozpatrywany jest przypadek, gdy utrata polaczenia nastgpuje w warstwie
sicciowe]j pomigdzy routerami brzegowymi sieci OST112, a jednym z Osrodkéw Krajowych. Przy tym
zalozeniu poszczegdlne elementy Systemu w tym osrodku nadal pozostaja w gotowosci dziatania, lecz sg
niewidoczne przez uzytkownikow.

Kazdy z OK jest podlaczony za pomocg dwoch niczalcznych urzadzen - routery Cisco ASR1004- ktore

sa podtaczone do niezaleznych laczy w ramach sicci OST112. Awaria jednego z faczy lub pojedynczego
routera nie powoduje utraty polaczenia do OK.

W przypadku awarii obu Iaczy rownoczesnie lub obu urzadzen Cisco ASR 1004 aplikacja kliencka SD
i TM, na podstawie braku odpowiedzi, stwierdzi niedostepno$¢ ustug w domy$inym OK i przelaczy sie
na o$rodek zapasowy zgodnie ze swoja konfiguracja. Kazda z aplikacji klienckich posiada predefiniowane
potaczenia zarowno do POK jaki i ZOK, przy czym dla czgsci z nich domyslnym OK jest osrodek
podstawowy, a dla pozostalych osrodek zapasowy.

Poniewaz kazda operacja pomigdzy aplikacja kliencka a serwerem moze byc wykonana zarowno w POK
jak 1 ZOK (w kazdym momencie), przelaczenie na drugi oérodek krajowy jest niezauwazalne dla
uzytkownika koncowego. Funkcjonalnosé Systemu dziata w petni.

Po przywroceniu polaczenia do OK elementy systemu s3 w stanie pozwalajacym na natychmiastowe
podjecie pracy. Powrotnie przetaczenie aplikacji klienckich na osrodek domysiny nastapi automatycznie,
bez wiedzy uzytkownika. Osrodki krajowe monitoruja sie wzajemnie i informujg stacje klienckie
o dostepnosci ustug w kazdym z o$rodkéw. W szczegolnosci po odzyskaniu polaczenia sieciowego do
jednego z osrodkéw krajowych informacja ta jest odnotowana przez drugi osrodek i rozpropagowana do
stacji klienckich.
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W przypadku szczegélnym, gdy z punktu widzenia aplikacji klienckiej oba osrodki nie sa osiagalne
aplikacja moze przejs¢ w tryb off-line, w celu zabezpieczenia danych zgromadzonych w aplikacji.
W takim przypadku uzytkownik jest poinformowany o braku lacznoici z obydwoma oérodkami
krajowymi, aby byl $wiadom, Ze wprowadzane przez niego zmiany sa niewidoczne dla innych
uzytkownikow oraz ze uzytkownik nie dostaje biezacych informacji z Systemu.

3.12.1.2, Fizyczna niedostepnosé OK

W przypadku fizyczne) niedostgpnosci ofrodka krajowego, przy funkcjonowaniu drugiego Osrodka
Krajowego wszyscy uzytkownicy sa przepigei do dzialajacego oérodka. System moze pracowac w tym
stanie bez ograniczen czasowych z zachowaniem pelnej dostgpnosci i wydajnosci poszczegélnych ushug
Systemu,

Systemy zewngtrzne wysylajace komunikaty do SWD PRM (SI CPR i PZL) w pierwszej kolejnosci
komunikuja si¢ z POK. W przypadku fizycznej niedostgpnosci POK systemy te antomatycznic wysylajg
komunikaty do ZOK.

Przywrdcenie do dzialania po takiej awarii wymaga podj¢eia specjalnych krokéw administratora
technicznego centralnego. W pierwszej kolejnosci przywrocenia fizycznych i logicznych zasobow
niedostgpnego osrodka. W drugiej kolejnosci konieczne jest przywrocenie baz z kopii zapasowych.
W przypadku niedostgpnosci osrodka powyzej kilku dni moze wystapi¢ konieczno$¢ wykorzystania
dzialan niestandardowych, takich jak przywrocenie kopii zapasowej z drugiego o$rodka lub wymuszenie
pelnej synchronizacji danych z oérodka dziatajgcego do osrodka odtwarzanego.

3.12.1.3. Awaria zasilania

Niedostepnos¢ osrodka krajowego moze wystgpié w przypadku calkowitej utraty zasilania w obu
obwodach zasilajacych doprowadzonych do kazdej szafy RACK w POK lub ZOK.

Urzadzenia fizyczne znajdujace si¢ w lokalizacji OK sa skonfigurowane w taki sposob, Zze po
przywroceniu zasilania wlacza si¢ samoczynnie. Maszyny wirtualne nalezace do wszystkich srodowisk
réwniez zostang uruchomione automatycznie.

W przypadku szczegélnym, gdy na skutek nieplanowanego zamknigcia systemu wystapi problem
z ponownym uruchomieniem kluczowych komponentow ushugi nie s przywrdcone automatycznie
i konieczna jest interwencja administratora technicznego.

3.12.2. Awarie komponentdéw logicznych

Awarie poszczegoinych komponentéw logicznych majg wplyw na dostgpno$é poszczegélnych ustug dla
klientéw koncowych,

3.12.2.1. Niedostepno$¢ ustugi w OK

Komponentem najblizszym aplikacji klienckich s3 load balancery, na ktérych mozna sterowaé
dostepnoscia serweréw aplikacyjnych, odpowiedzialnych za obsluge poszczegélnych ushug,
W szczegblnodci mozliwe jest administracyjne wylaczenie calej ustugi. Podobny efekt wystapi
w przypadku, gdy ktory$ z komponentow danej ustugi przestanie spelnia¢ swoja funkcje.

Wtedy, z punktu widzenia aplikacji klienckiej ustuga w danym OK roéwniez nie jest dostepna. Po wykryciu
takiej sytuacji, na podstawie przekroczonego czasu odpowiedzi lub na podstawie zwréconego kodu bledu,
aplikacja kliencka dokona przelaczenia na osrodek zapasowy.
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Powyzsze scenariusze mogg wystapic w przypadku:
* awarii bazy danych produkcyjnej, spowodowanych np. brakiem zasobéw - pamieé, cpu;
zatrzymaniem procesu bazy danych);
* awarii aplikacyjnych maszyn wirtualnych.
Przerwa w dziataniu tych komponentéw moze mieé charakter przejsciowy, np. zwigzany z przelgczaniem

maszyny wirtualnej pomigdzy wezlami fizycznymi klastra lub dlugotrwaly, zwiazany z koniecznoscia
podj¢cia dzialania przez administratora.

Proces serwera ETL w ramach jednego OK jest na biezaco monitorowany. W przypadku awarii procesu,
analogiczny proces zostanie uruchomiony na drugiej maszynie wirtualnej i fizycznej, przejmujac role
uszkodzonego serwera ETL.

3.12.3. Awarie komponentéw fizycznych

Ponizej przedstawiono wplyw najistotniejszych komponentéw architektury fizycznej na ciaglosé

dziatania Systemu.

3.12.3.1. Awaria wezla w klastrze PROD

W kazdej z lokalizacji OK wystgpujg dwa serwery fizyczne obstugujace klaster wirtualizacyjny dla
srodowiska PROD. W przypadku awarii jednego z wezlow wszystkie maszyny wirtualne wchodzace
w sklad Systemu sg uruchamianc ponownie na drugim z wezldéw, uruchamiane na nowo jako zaséb klastra
wirtualizacyjnego. Wystapienic takicj sytuacji musi by¢ monitorowane w celu podjecia dzialan
serwisowych.

3.12.3.2, Awaria macierzy dyskowej

Macierz dyskowa w OK jest wyposazona w redundantne zasilacze oraz kontrotery. W przypadku awarii
jednego zasilacza lub kontrolera macierz funkcjonuje poprawnie bez przerywania pracy. Naprawa jest
wykonywana przez zastapienie uszkodzoncego clementu w czasie pracy macierzy i nie wymaga jej
zatrzymania, a co za tym idzie nic wplywa na dostgpnosé¢ ushug Systemu w OK. Wystgpienie takiej
sytuacji musi byé monitorowane w celu podjgcia dzialan serwisowych.

Calkowita niedostgpno$é macierzy jest mozliwa wylaczenie w przypadku awarii obu kontroleréw lub
wszystkich zasilaczy, co powoduje catkowite unieruchomienie wszystkich ustug w danym OK.

Innym powodem niedostgpnosci danych na macierzy moze byé awaria dyskow twardych. Dla
zmniejszenia wplywu tego ryzyka dla kazdego rodzaju dyskow dostgpne sg dyski zapasowe, tzw. Hot-
spare. Po awarii dysku macierz odbudowuje konfiguracj¢ RAID z wykorzystaniem dysku Hot-spare
w sposdb nicwidoczny poza macierza. Wystapienie takiej sytuacji musi byé monitorowane w celu
podjecia dzialan serwisowych.

3.12.3.3. Awaria urzadzen sieciowych

Urzadzenia sieciowe - przelgczniki sieciowe, Load balancery - s3 w architekturze skonfigurowane jako
urzgdzenia z nadmiarowoscig. W przypadku awarii jednego z nich drugi jest w staniec zapewni¢ potgczenia
sicciowe w ramach lokalizacji. Wystgpienie takiej sytuacji musi byé monitorowane w celu podjecia
dziatan serwisowych.

W przypadku awarii naprawa wymaga wymiany urzadzenia lub moduldéw (zasilajacych lub rozszerzen).
Przywrocenie dziatania wymaga odtworzenia konfiguracji nowego urzadzenia.
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3.12.3.4. Wplyw niedostgpnosci OK na rozmowy telefoniczne Dyspozytora

Przefaczenie aplikacji klienckiej SD pomigdzy POK 1 ZOK jest obstuzone przez aplikacje w sposob
opisany powyzej (3.12.1.1 Utrata polaczenia sieciowego od aplikacji klienckich). Powyzszy mechanizm
nie wymusza zmiany stanu aplikacji i nie wymusza ponownego wysylania informacji o aktualnym
zgloszeniu do terminala telefonicznego. Dodatkowo stacja kliencka SD i terminal telefoniczny pracujg
w oddzielnych podsieciach, co dodatkowo separuje i uniezaleznia te urzadzenia.

3.13. Architektura fizyczna systemu

Fizyczna czg$¢ systemu jest podzielona na dwie osobne czgsci znajdujace si¢ w dwoch niezaleznych
osrodkach — tzw. ,,podstawowym™ - POK i ,,zapasowym” - ZOK.
Posiadaja one taka samg konfiguracje sprzetowa oraz sa ze soba polaczone, poprzez sie¢ OST 112,
wydzielonym tgczem o przepustowosci 1Gbit/s/. Polaczenie do sieci OST 112 jest realizowane przez
rutery ASR1004 znajdujace si¢ w osobnych szafach.
W kazdym osrodku znajduja sie:

» 2 szafy RACK zawierajace serwery i urzadzenia,

*  macierz dyskowa,

« przelgcznik KVM i konsola LCD,

* przelaczniki sieciowe,

* platforma wirtualizacyjna skiadajgca si¢ z trzech serweréw VMWare ESX — w tym 2 dzialajace

w klastrze,
*  klaster dwdch loadbalancerdw.
*  Urzadzenie HSM

Serwery w oérodkach majg podziclone role. Dwa z nich sg skonfigurowane w klaster VMWare
obslugujace $rodowisko produkcyjne oraz maszyny administracyjne. Pozostaty serwer przeznaczony jest
dla srodowisk: szkoleniowego i deweloperskiego.

Srodowisko administracyjne zawiera maszyny wirtualne wymagane do dzialania wszystkich $rodowisk
oraz maszyny do zarzadzania serwerami YMWare - czyli vCenter i Data Protection.
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Rysunek nr 9. Schemat polgczen fizycznych systemu.

3.13.1. Stanowiska dostepowe i ambulanse ZRM

Ponizszy diagram przedstawia schemat architcktury sprzetowej systemu SWD PRM pomiedzy
pojedynczym o$rodkiem krajowym a stanowiskami dostgpowymi (Stanowska Dyspozytorskie,
stanowiska ZRM w micjscach stacjonowania, stanowiska dostepowe w urzedach wojewddzkich)
1 ambulansami ZRM.
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Rysunek nr 10. Schemat architektury sprzetowej na stanowiskach dostepowych i w ambulansach ZRM.
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3.14. Oprogramowanie

Zamawiajacy dysponuje kodami zrédtowymi Oprogramowania Aplikacyjnego SWD PRM oraz jego
Dokumentacjg. Zamawiajacy jest wlascicielem kodow zrdédtowych Oprogramowania Aplikacyjnego
SWD PRM i dopuszcza ich Modyfikacjg przez Wykonawce, jesli bedzie to niezbgdne do realizacji
niniejszego Zamdwienia.
Oprogramowanie aplikacyjne SWD PRM sklada si¢ nastgpujgcych elementow:
1} oprogramowanie warstwy serwera Aplikacji SWD PRM umieszczone w Qsrodkach
Krajowych, z ktorg lacza si¢ nastgpujace aplikacje klienckie:
a) Dyspozytor,
b) Mobilny ZRM,
c) MSZRM,
d) Planista,
€) Administrator biznesowy,
f) Aplikacja mapy;
2) oprogramowanic klienta Aplikacji SWD PRM dzialajace na Stanowiskach
Dyspozytorskich w Dyspozytorniach, Miejscach Stacjonowania ZRM, stanowiskach
administratorskich, terminalach mobilnych dedykowanych dla ZRM.

3.14.1. Oprogramowanie serwerowe

Do wytworzenia oprogramowania warstwy serwera aplikacji SWD PRM dziatajacych w POK i ZOK
zalozono wykorzystanie nast¢pujacych technologii/tozwigzan;

*  VMWare Essentials PLUS ESX 5.5 Ul - srodowisko wirtualizacyjne zainstalowane na platformie
sprz¢towej dla POK i ZOK,

*  CentOS 6.x x86_64 — system operacyjny dla maszyn wirtualnych,

*  WildFly 8.1.0 — serwer aplikacyjny, na ktérym uruchomione zostaty aplikacje udostepniajgce
ustugi aplikacjom dyspozytora, zrm, administratora, planisty i mapy oraz systemowi SI WCPR,

* MySql (wersja 5.6) — serwer bazy danych, na ktérym przechowywane sa dane operacyjne oraz
historyczne systemu SWD PRM,

* Java 7 update 60 — jezyk programowania / zbidr technologii Java,

* JAX-WS 224 - implementacja ustug webowych (web service} stuzaca do komunikacji
z systemem SI WCPR,

* Quartz 2.2.1 - obstluga zadan planowanych (m.in. utrzymywanie stanu przerwy technicznej
konsol telefonicznych, planowane modyfikacje danych w systemie),

* EJIB 3.1 - obstuga funkcjonalnosci biznesowych oraz obshuga komunikatéw przychodzgcych
zPZL,

* Hibemate 4.3 - biblioteka stuZzaca do obshugi operacji na bazie danych oraz do odwzorowania
danych bazodanowych na obiekty Java (tzw. ORM),

* Log4j - biblioteka shuzaca do zapisywania logéw aplikacji do plikow tekstowych,

* SpagoBI 5.2 - obshluga raportow,

* Apache Tomcat 7.0.47 - komponent wspierajacy prac¢ serwera raportowego zbudowanego
w oparciu o SpagoBl 4.2,

* Puppet 3.6 — Serwer konfiguracji i plikow instalacyjnych dla wirtualnych maszyn dzialajacych
w systemie,
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3.14.2, Oprogramowanie klienckie

Do wytworzenia oprogramowania aplikacji klienckich dzialajacych na Stanowiskach Dyspozytora,
Miejscach Stacjonowania ZRM, stanowiskach administratorskich oraz terminalach mobilnych
wykorzystano nastgpujace technologie/rozwigzania:

*  Microsoft Windows 7 Professional 64bit- System operacyjny dla stanowisk dostgpowych,

* Java 7 update 67 - jezyk programowania / zbidr technologii Java,

* JavaFx 2 - biblioteka stuzaca do obstugi graficznego interfejsu uzytkownika,

* EJB 3.1 - wywolanie serwerowych uslug biznesowych,

* Lokalna baza danych H2 — baza danych offline aplikacji oraz baza przechowujaca dane

lokalizacji,
* Logdj - biblioteka sluzgca do zapisywania logéw aplikacji do plikéw tekstowych.

Oprogramowanie klienckie korzysta réwniez z lokalnej relacyjnej bazy danych H2. Baza ta jest
traktowana wylacznie jako cache lokalny na wypadek utraty polgczenia pomigdzy stanowiskiem
klienckim a Osrodkami Krajowymi.

Zc wzgledu na krytyczny charakter Systemu komponenty fizyczne i logiczne zostaly rozproszone na dwa
Osrodki Krajowe OK. Architektura obu Osrodkow Krajowych (POK 1 ZOK) zostala zorganizowana
w identyczny sposéb. W obu OK znajduja si¢ srodowiska: produkcyjne (PROD), szkoleniowo-testowe
(SZK) oraz developerskie (DEV).

* PROD - srodowisko produkcyjne dedykowane pod obstuge zgloszen dla PRM,

*  SZK - érodowisko szkoleniowo-testowe dedykowane do prowadzenia szkolen uzytkownikéw
i administratordw oraz testowania rozszerzen systemu,

* DEV - jrodowisko devlcoperskic dedykowane do rozwoju nowych funkcjonalnosci systernu.

Calo$¢ ruchu sieciowego w ramach Systemu SWD PRM jest realizowana w ramach sieci OST 112.
Konfiguracja ruchu sieciowego jest realizowana przez operatora Sieci OST112.

Polgczenia sicciowe zwigzane z obshigg stanowisk mobilnych, zainstalowanych w karetkach wymagajg
dostgpu do Sieci OST 112. W ramach Systemu obstugiwane s3 one przez prywatny APN (APN
zapewniany jest przez Zamawiajacego 1 jego utrzymanie nie stanowi przedmiotu umowy), podlaczony do
punktow styku CP SPR (Centralny Punkt System Powiadamiania Ratunkowego) w Warszawie
i Katowicach.

3.15, Infrastruktura klucza publicznego (PKI)

System SWD PRM na wszystkich srodowiskach uzywa do uwierzytelniania potaczen i uzytkownikow
(rozumianych jako stanowiska z zainstalowang aplikacja jak i fizyczne osoby posiadajace karty
mikroprocesorowe) dedykowanego modulu PKI. Zarzadzanie certyfikatami
(wydawanie, odwolywanie, dystrybucja list CRL) oraz zapewnienie dostgpu do modutu PKI jest
obowigzkiem Zamawiajgcego.
W celu zapewnienia odpowiedniej poufnodci oraz integralnosci system SWD PRM wykorzystuje
infrastrukture klucza publicznego (PKI) do:

¢ szyfrowania transmisji danych pomigdzy stacjami klienckimi a o$rodkami POK/ZOK,

LOTNICZE POGOTOWIE RATUNKOWE



Strona 41 z 53

* uwierzytelniania uzytkownikow za pomoca kluczy przechowywanych na kartach inteligentnych
(w chwili obecnej ta funkcjonalnosé nie jest wykorzystywana- uwierzytelnianie odbywa si¢ za
posrednictwem loginu i hasta),

* podpisywania dokumentow.

Struktura PKI dedykowanego dla SWD PRM jest plaska- istnieje jedno centrum certyfikacji.
Infrastruktura Klucza Publicznego (PKI) dla celow zwigkszenia dostgpnosci jest zainstalowana jako rola
na dedykowanej maszynie wirtualnej na ktérej zainstalowany jest system MS Windows Server 2012
Standard. Dzigki temu mozliwa jest migracja maszyny pomigdzy réznymi hostami wirtualizacji Vmware.
W celu zapewnienia odpowiedniego poziomu ochrony kluczy kryptograficznych, PKI zostalo
zintegrowane z sprzgtowymi modutami bezpieczenistwa HSM (Hardware Security Modules) marki Thales
(model NH2054/nShield Connect 500+) rozproszonymi geograficznie. Na kazdym z HSM
zaimplementowany jest jeden wspolny dla obu osrodkéw ,,Security World”. Oznacza to, iz informacje
znajdujace si¢ w jednym urzadzeniu s3 zapisywane réwniez na drugie urzadzenie.

3.16. Ograniczenia

3.16.1. Wymagania na dostep administracyjny do SWD PRM z wykorzystaniem OST 112

System pracuje w ramach sieci strukturalnej OST 112, ktéra jest siecia wewnetrzng, stworzong na potrzeby
tacznosci obstugi wywotan alarmowych oraz komunikacji mi¢dzy instytucjami odpowiedzialnymi za
ratownictwo 1 porzadek publiczny. Dostep do sieci OST 112 zostanie zapewniony (na okres nie dluzszy
niz 60 dni kalendarzowych liczac od dnia zapewnienia przez Zamawiajgcego dostgpu do Systemu na
poziomie administracyjnym) za poSrednictwem szyfrowanego polaczenia VPN. Aby uzyska¢ dost¢p
Wykonawca zobowigzany jest, w ciagu 2 dni roboczych od dnia podpisania umowy, ztozy¢ wniosek do
Zamawiajacego, ktory w imieniu Wykonawcy wystgpuje o uzyskanie przedmiotowego dostgpu do
administratora sieci OST 112,
Po uzyskaniu dostgpu do sieci OST112, za posrednictwem szyfrowanego polaczenia VPN Wykonawca
do 50 dni kalendarzowych, liczac od dnia zapewnienia przez Zamawiajacego dostgpu do Systemu na
poziomie administracyjnym (za poSrednictwem szyfrowanego polaczenia VPN), ma obowigzek:
» zestawié tgcze pomiedzy punktem styku w lokalizacji przy ul. ......ccocuinine w
Warszawie, a miejscem $wiadczenia przez siebie ustugi, dostarczyé, na wlasny koszt, do

lokalizacji przy ul. .......... w Warszawie niezbgdne urzadzenia umozliwiajace zestawienie tgcza (takie
jak np. router, swiich, firewall).
Szczegdly techniczne dotyczace rodzaju urzadzei:

1) urzadzenie SSL VPN musi posiada¢ co najmniej 2 porty 1 GbE;

2) urzadzenie SSL VPN musi by¢ nie wieksze niz 1 U i musi by¢ przystosowane do montazy
w szafie RACK,

3) urzadzenie SSL VPN musi umozliwi¢ terminacje VPN typu remote acces w oparciu
o certyfikaty i architekture PKI;

4) urzadzenie SSL VPN musi zapewnié sterowanie uprawnieniami do zasobdéw sieciowych
W oparciu o grupy;

5) urzadzenie SSL VPN musi by¢ dedykowanym urzadzeniem sieciowym,

6) urzadzenie SSL VPN musi obsluzyé minimalnie 50 uzytkownikow jednoczesnie
z mozliwoscig rozbudowy do min. 200;
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7) urzadzenie SSL VPN musi umozliwia¢ rozbudowg¢ o funkcjonalno$é integracji
Z zewnetrznym systemem bezpieczenstwa typu firewall poprzez protokodl IF-MAP dla celdow
wymuszenia polityki bezpieczenstwa wlasciwej dla roli uzytkownika systemu SSL VPN,;

8) urzadzenie SSL VPN musi umozliwia¢ sprawdzenie poziomu bezpieczefistwa urzadzenia
podlaczajacego si¢ do systemu- min. Obecnoé¢ uruchomionego oprogramowania typu
firewall, antywirus, poprawki systemu Windows,

9) Klient VPN musi by¢ dostgpny min. dla systeméw operacyjnych Windows, Mac OS, Apple
108, Android, Windows Mobile;

10) urzadzenie SSL VPN musi by¢ systemem kompletnym pochodzacym od jednego producenta.
Nie dopuszcza sig stosowania rozwigzan typu ,,open source”.

Wykonawca przyjmuje do wiadomosci, ze w trakcic trwania umowy dostarczone przez nicgo urzadzenia,
bgdg administrowane przez Zamawiajacego, a po zakonczeniu umowy Wykonawca bgdzie zobowigzany
do ich odbioru na wilasny koszt.

3.17. Integracja z systemami zewnetrznymi
3.17.1. UMM

Stanowiska, na ktorych jest zainstalowany Modul Dyspozytora i Modut Mapy oraz aplikacja serwerowa,
wymagaja dostgpu sieciowego do serwisu SDI (Geoportal), aby mozliwe bylo uzycie funkcjonalnosci
prczentacji map numerycznych w aplikacji. Dostgp ten i zapewnienie jego jakosci jest zalezny od
operatora sieci OST112.

Modut mapy wykorzystuje kontrolkg UMM dostarczong przez GUGIK, w ktorej zostala
zaimplementowana dodatkowa warstwa dla SWD PRM. Kontrolka zostala dostarczona w wersji 32bit.
Kontrolka 32bit posiada ograniczenie zaalokowanej pamigci do 1,5 GB.

3.17.2. PL1 CBD

Aplikacja serwerowa wymaga dostgpu do systemu PLI CBD. Dost¢p ten jest realizowany przez CP SPR,
bedacy elementem sieci OST112 i bedacy poza zakresem systemu SWD PRM. Dostep do wskazanego
systemu jest zalezny od operatora siect OST112.

Format komunikacji z PL1 CBD zostal narzucony przez system PLI CBD (interfejs jest zdefiniowany po
stronie PLI CBD).

3.17.3. Integracja z SI CPR

Aplikacja serwerowa jest przygotowana do wspolpracy z systemem SI CPR. Wymiana informacji
pomigdzy systemami realizowana jest za pomocg sieci OST112. Dost¢p do wskazanego systemu jest
zalezny od operatora sieci OST112.

Format komunikacji z SI CPR zostal narzucony przez system SI CPR (interfejs jest zdefiniowany po
stronie SI CPR i stanowi element systemu SI CPR, wspdlny dla wszystkich SWD).
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3.17.4. Automapa

W celu biezgcego nawigowania kierowcy ZRM terminal mobilny zostal wyposazony w oprogramowanie
standardowe ,,Automapa”. Ze wzgl¢du na brak dostepu do sieci Internet na terminalu mobilnym
oprogramowanie to nie wykorzystuje biezacej informacji o ruchu drogowym.

3.17.5. PZL

System PZL jest wykorzystywany do przekazywania polaczen glosowych pomiedzy stuzbami
uzywajgcymi numerdw alarmowych (112, 999, 998, 997). System pozwala na wy$wietlenie informacji
o konkretnym zdarzeniu wraz z odebranym polaczeniem telefonicznym (mechanizm kojarzenia formatki).

4. Uslugi rekonfiguracyjne SWD PRM

Zamawiajacy realizujgc zadania utrzymania i obstugi technicznej systemu SWD PRM zamierza
uruchomic¢ dodatkowga formeg wsparcia dla administratora Systemu, ktérym jest LPR w postaci mozliwosci
zlecania Wykonawcy prac w ramach godzin rekonfiguracyjnych Systemu SWD PRM.

Przedmiotem umowy dodatkowo jest $wiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi
w postaci zlecanych na biezaco zadan zwanych Zleceniami. Zlecenia dotyczy¢ beda usprawnien,
Modyfikacji, zmian rekonfiguracyjnych. Zlecenia majg na celu rozbudowe Systemu i nie moga byé forma
zapewniania ciaglosci pracy Systemu,

Jesli w wyniku Zlecen powstanie Modyfikacja, podlega ona takiemu SLA jak pozostala czesé Systemu
SWD PRM

Na podstawie Umowy Zamawiajacy zleci pisemnie w formie Zlecen wykonanie Ustug Rekonfiguracji
w wymiarze do 5000 (slownie: pigc tysiecy) godzin.

4.1. Wymagania w zakresie ushug rekonfiguracyjnych SWD PRM

Kod wymagania Opis wymagania

Zamawiajacy wymaga aby przedmiot Umowy z punktu 4 byl realizowany
przez Wykonawce w okresie od dnia podpisania Umowy do wyczerpania
przyjgtego w Umowie limitu godzin rekonfiguracyjnych lub do dnia
zakonczenia umowy w zaleznosci od tego, ktore zdarzenie nastapi wezesniej.

WKR.01

Przedmiot Umowy w formie Zlecen bgdzie odbierany, poprzez podpisywanie
WKR.02 Protokotu Odbioru Zlecenia przez Zamawiajacego po realizacji kazdego
Zlecenia.

Protoko6t Odbioru Zlecen, podpisany bez uwag bedzie stanowil podstawe do
WKR.03 wystawienia faktury przez Wykonawcg 1 dokonania platnosci przez
' Zamawiajacego.
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Wykonawca przyjmie do wiadomosci, ze SWD PRM moze by¢
rozbudowywany o kolejne funkcjonalnosci i nie bedzie zglaszat z tego tytutu
zastrzezen podczas realizacji kolejnych Zlecen. Rozbudowa Systemu SWD
PRM bedzie umozliwiala realizacj¢ kolejnych Zlecen na warunkach
opisywanych kazdorazowo przez Zamawiajgcego.

WKR.(4

Przyjmuje sig, 2Ze najmniejszag mozliwa wielkoScia Zlecenia bedzie

WKR.05 1 godzina.

W ramach Zlecen Wpykonawca bedzie realizowal prace zwigzane
z rekonfiguracja, modyfikacjg 1 rozbudows Systemu SWD PRM zgodnie
z trescia Zlecenia. Zakres wykonania prac zostanie zdefiniowany
kazdorazowo.

WKR.06

4.2, Zakres ustugi w ramach zleconych prac rekonfiguracyjnych

Kod wymagania Opis wymagania

Konsultacje techniczne w ramach, ktérych Wykonawca ma przedstawic¢
wyniki analizy Zlccenia powicrzonego przez Zamawiajacego, sposob

WKZ.01 rozwigzania, mozliwosci rozbudowy lub Modyfikacji w celu uzyskania
funkcjonalnosci oczekiwanej przez Zamawiajacego.

Dokonywanie zmian, usprawnien, Modyfikacji SWD PRM i Dokumentacji,

o wraz z przeniesieniem majatkowych praw autorskich oraz praw zaleznych do

zmienionego Oprogramowania Aplikacyjnego lub zmodyfikowanej
Dokumentacji.

Analiza konfiguracji serwerdw aplikacyjnych systemu, zaproponowanie
WKZ.03 i wdrozenie rozwiazan majacych na celu eliminacj¢ zidentyfikowanych
bledow w celu zwigkszenia wydajnosci SWD PRM.

Analiza srodowiska bazodanowego w celu optymalizacji dziatania oraz

WKZ.04 zwickszenia dostgpnosci srodowiska Systemu SWD PRM.

Analiza zagrozen jakie moga wywota¢ modyfikacje SWD PRM prowadzone
WKZ.05 przez Zamawiajgcego w ramach innych umoéw.

Plan rozbudowy Systemu przeprowadzenie analizy wydajnosciowej
WKZ.06 Systemu SWD PRM przed i po wprowadzeniu Modyfikacji.
WKZ.07

Analiza logéw Oprogramowania.

Przygotowywanie rekomendacji zmian i propozycji rozwigzan dla
WKZ.08 zapewnienia odpowiedniej pojemnosci/dostgpnosci  Systemu  wraz
z implementacja rozwiazan zatwierdzonych przez Zamawiajacego.
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5. Ustugi utrzymaniowe SWD PRM

Kod wymagania Opis wymagania

Wykonawca zobowigzuje si¢ do zapewnienia czasu dostgpnosci SWD PRM
w pelnej funkcjonalno$ci na poziomie 99,95% dla Systemu (czas
WUT.01 niedost¢pnosci w ciggu miesiaca to 21 minuty i 36 sekund). SLA bedzie
liczone od momentu zgloszenia Awarii Krytycznej przez Administratora
Systemu lub jego pracownikow.

SLA Osrodka Krajowego liczone jest jako suma czasu trwania niedostgpnosci
SWD PRM spowodowanej Awariami Krytycznymi, przy czym okna
serwisowe zwigzane z konserwacja/konfiguracja Systemu SWD PRM nie
podlegaja uwzglgdnieniu w obliczaniu SLA (termin i zakres prac
realizowanych w ramach okna serwisowego wymaga uzyskania przez
Wykonawcg uprzedniej akceptacji Zamawiajacego).
Do czasu przestoju w dostgpnosci Systemu nie wlicza si¢ nastgpujacych
zdarzen:
1) Braku dostgpu do wurzadzen =zainstalowanych w Osrodku
Krajowym, majacym wplyw na pracg SWD PRM spowodowany
WUT.02 problemami z infrastruktura sieciowg bedacg poza
odpowiedzialnoscia Wykonawcy, chyba ze wina w zakresie
uzyskania dostgpu lezy po stronie Wykonawcy;
2) Awarig podsystemow nie bedacych przedmiotem niniejszej
umowy, w tym:
a) Centrum Certyfikatow (PKI),
b) infrastrukturg serwerowa,
c¢) platforma wirtualizacyjna,
d) siecig w obrebie infrastruktury serwerowej,
¢) UMM (Uniwersalny Modul Mapowy),
f) PLICBD,
g} PZL (Podsystem Zintegrowanej Lacznosci).

Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie systemu

WUT.03 SWD PRM, zgodnie z SLA.

Wykonawca zobowigzuje si¢ do utrzymania SWD PRM w nast¢gpujacym
zakresie:
1)} usuwania Awarii majagcych wplyw na cigglo$¢ dzialania SWD
PRM lub powodujacych niedostgpnosé¢ proceséw biznesowych;
2) Modyfikacji Systemu SWD PRM;
3) optymalizacji pod wzglgdem wydajnosci oraz dostgpnosci SWD
PRM.

WUT.04

Wykonawca zapewni obsluge zglaszanych przez Zamawiajacego Incydentow
w trybie cigglym, tj. 24 godziny na dobe/7 dni w tygodniu/365 dni w roku,
wedtug nast¢pujacych kategorii:

1) Awaria Krytyczna;

2) Awaria Niekrytyczna;

3) Awaria Zwykla.

WUT.05
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W celu zarzgdzania Incydentami Serwisowymi Zamawiajacy zapewni
Wykonawey dostep do systemu do obstugi Incydentow Serwisowych wraz
z procedury zglaszania Awarii. Za pomoca ww. systemu dokonywane beda
zgloszenia Incydentow Serwisowych, a takze obsluga i monitorowanie
realizacji Incydentéw Serwisowych.

WUT.07

Wykonawca jest zobowigzany do niezwlocznego potwicrdzenia otrzymania
zgloszenia Awarii, jednak nie pozniej niz w ciggu 15 minut od otrzymania
ww. zgloszenia, zgodnie z procedurg zglaszania Awarii (system do obstugi
Incydentéw Serwisowych, e-mail, telefon).

WUT.08

WUT.09

Po przygotowaniu przez Wykonaweg Modyfikacji Oprogramowania
Aplikacyjnego, zostanie ono przetestowane na srodowisku szkoleniowym.
Po pozytywnym wyniku testdw i wdrozeniu na produkeje, objete serwisem
na takich samych zasadach jak calo$¢ Oprogramowania Aplikacyjnege SWD
PRM. Wzdér formularza oceny testow stanowi Zalacznik nr 2 do OPZ.

Usunigcie Awarii  zostanie zakonczone przywrdceniem dziatania
Oprogramowania sprzed powstania Awarii oraz potwierdzeniem przez
Wykonawcg jej usuni¢eia w sposob zgodny z procedurg zglaszania Awarii
(system do obshugi Incydentow Serwisowych, email, telefon).

WUT.10

Wykonawca najpoznicj w 2 dni robocze po rozwigzaniu Incydentu
Serwisowego przedstawi raport z tego Incydentu Serwisowego (prezentujacy
co najmniej czasy przyjceia zgloszenia o Incydencie Serwisowym oraz
rozwigzania Incydentu Serwisowego, a takze przyczyny, sposoby
rozwigzania i dziatania zapobiegajace wystepowaniu Incydentu Serwisowego
w przyszlosci).

WUT.11

WUT.12

WUT.13

WUT.14

WUT.15

Jezeli naprawa spowodujc nicaktualnoé¢ przekazanej Dokumentacji,
Wykonawca dostarczy Zamawiajacemu (do siedziby Zamawiajacego)
uaktualniong Dokumentacj¢ w ciggu 5 dni roboczych oraz w formie
elektronicznej na adres email: ctswdprm@lpr.com.pl.

Wykonawca usunie Awari¢ Krytyczna w terminie zapewniajagcym
dotrzymanie swiadczenia ustug zgodnie z SLA.

Wykonawca usunie Awarie Niekrytyczng w terminie nie dhluzszym niz
24 godziny od momentu zgloszenia Awarii Niekrytyczne;j.

Wykonawca usunie Awarig¢ Zwykla w terminie nie dluzszym niz 48 godzin
od momentu zgloszenia Awarii Zwykle;j.

Wykonawca, w przypadku prac planowanych, zglosi Zamawiajgcemu zamiar
ich prowadzenia z wyprzedzeniem 7 dni roboczych. Potwierdzenie wyrazenia
zgody lub brak zgody na wykonanie ww. prac powinno nastapi¢ w terminie
2 dni roboczych.
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Przez usunigcie Awarii rozumie si¢ przywrocenie funkcjonalnosci Systemu
sprzed Awarii albo wykonanie procedury obejscia zaistnialych Awarii bez
WUT.16 przywrocenia funkcjonalnosci Systemu sprzed Awarii, pod warunkiem, ze
na przedstawiong przez Wykonawce propozycje wykonania procedury
obejscia Zamawiajacy wyrazi zgode.

Swiadczenie ushugi utrzymania obejmuje réwniez wykonanie przez
WUT.17 Wykonawce wszelkich czynnosci zwigzanych z przywrdoceniem pierwotnego
stanu Systemu SWD PRM (sprzed Awarii).

Wykonawca zobowiazuje sig¢ do wykonywania obowiazkow wynikajacych
ze Swiadczenia ustug utrzymania, o ktérych mowa w niniejszym ustepie,
w sposdb zapobiegajgcy utracie danych zawartych w  Systemie.
W przypadku, gdy dokonanie usunigcia Awarii wiaze si¢ z ryzykiem utraty
danych, Wykonawca zobowigzany jest poinformowac o tym Zamawiajacego
w celu wykonania kopii bezpieczenstwa przez Zamawiajgcego. Wykonawca
okre$li takze sposéb wykonania kopii danych po konsultacji
z Zamawiajacym, tak by zminimalizowaé mozliwo$¢ utraty danych.

WUT.18

Zamawiajacy udostgpni Wykonawcy, na potrzeby swiadczenia ustug, kody
WUT.19 zrodlowe Oprogramowania Aplikacyjnego oraz wszelka Dokumentacje
Systernu, ktorych jest wlascicielem.

W przypadku wprowadzenia przez Wykonawce korekt Oprogramowania
Aplikacyjnego, kazdorazowo na wezwanie Zamawiajgcego, Wykonawca
dostarczy Zamawiajgcemu zaktualizowang wersj¢ kodow zrédiowych
Oprogramowania Aplikacyjnego wraz z odnoszaca si¢ do niego
Dokumentacja. Na koniec okresu $wiadczenia ushag utrzymania Wykonawca
dostarczy Zamawiajacemu zaktualizowana wersj¢ kodow zrodtowych wraz
z Dokumentacjg Modyfikacji. Wykonawca uzyje do tego celu systemu
kontroli wersji dziatajacego po stronie Zamawiajacego.

WUT.20

LOTNICZE POGOTOWIE RATUNKOWE

ul Ksigzveowa 3, 01 933 Warsaawa, tel (220 2299951 /932 fax. (220 22 99933 v s gosmnpd



Strona 48 z 53

Wykonawca zapewni miesi¢czne raporty ze wspolpracy z Zamawiajacym

w formie wymaganej przez Zamawiajacego, w ktérych beda omowione

(przedstawione) ponizsze zagadnienia, w tym m.in.:

1) proces usuwania Awarii zgloszonych Wykonawcy, spowodowanych
Incydentami — raport powinien zawiera¢ co najmnie;j:

a) datg usuniecia Awaril,

b) szczegblowy opis wprowadzonych zmian i przyjetych
rozwigzan wraz ze wskazaniem numeru Incydentu Serwisowego
zarejestrowanego w dedykowanym systemie obstugi
Incydentow Serwisowych;

2) proces wgrywania korekt Oprogramowania — raport powinien
zawlerac co najmnicj:

a) datg¢ wdrozenia nowej wersji Oprogramowania,

b) numer wersji Oprogramowania,

c) szczegolowy opis wprowadzonych zmian i przyjetych rozwiazan
wraz ze wskazaniem numeru Incydentu Serwisowego
zarc¢jestrowanego w dedykowanym systemie obstugi Incydentéw
Serwisowych.

WUT.21

Wykonawca zobowigzuje si¢ do usuwania Awarii, w tym takze w razie
niespetnienia deklarowanych przez producenta parametrow lub funkcji
uzytkowych Oprogramowania wynikajacych z Dokumentacji okreslone;j
w OPZ.

WUT.22

Wykonawca zobowigzuje sig do usuwania wykrytych Awarii majacych
wplyw na ciagloé¢ dzialania SWD PRM lub powodujacych niedostepnosc
procesow biznesowych zdefiniowanych w Dokumentacji. Jesli Awaria
zostanie wykryta poza obszarcm objetym Umowa Wykonawca zobowigzany
jest do wskazania Zamawiajgccmu elementu generujaccgo Awari¢ wraz
zuzasadnieniem w postaci opisu i logéw Systemu wskazujacych
jednoznacznic na przyczyn¢ Awarii lub wskazujgcych wspolpracujacy
podsystem, ktory t¢ Awari¢ gencruje.

WUT.23

W przypadku dokonywania aktualizacji Oprogramowania Standardowego
lub modyfikacji infrastruktury sprzgtowej, Wykonawca jest zobowigzany do
udzielenia zalecen 1 wskazania ewentualnych konsekwencji takich
WUT.24 aktualizacji. Wykonawca zobowiazany jest takze okresli¢ kompatybilnos§é
Oprogramowania Standardowego aktualizowanego przez Wykonawce
z SWD PRM poprzez przeprowadzenic testow z Zamawiajacym na
$rodowisku SZK SWD PRM.

W przypadku koniecznos$ci aktualizacji Oprogramowania Standardowego,
WUT.25 Wykonawca jest zobowigzany dostosowac Aplikacje
SWD PRM do nowej wersji Oprogramowania Standardowego.

Wykonawca zobowigzuje si¢ do informowania Zamawiajacego o aktualnym
lub planowanym wykorzystaniu Infrastruktury Sprzgtowej , zagrozeniach
wynikajacych z jej ograniczen i konieczno$ci jej modyfikac)i przez
WUT.26 Zamawiajacego. Wykonawca jest zobowigzany do przedstawia raportu
w ktérym wykaze wplyw planowanych Modyfikacji na Infrastrukture oraz
zalecenia jakie powinien wprowadzi¢ Zamawiajacy na skutek eksploatacji
SWD PRM oraz Modyfikacji.
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Wykonawca zobowigzuje sig¢ do prognozowania obcigzenia Infrastruktury
Sprzgtowej oraz planowania dostgpno$ci i pojemnosci jej elementow,
utrzymywania plandéw dostgpnosci i pojemmnosei Infrastruktury Sprzetowe;,
zarzadzania ryzykiem powstania niedostgpnosci elementow Infrastruktury
Sprzgtowej, ktdra moze przetozy¢ si¢ na niedostgpno$é ustug $§wiadczonych
w oparciu o t¢ Infrastrukturg Sprz¢tows.

WUT.27

Wykonawca zobowiazuje si¢ do podejmowania dzialan majgcych na celu
WUT.28 zapobieganie przeciazeniu Infrastruktury Sprzetowej, jesli jest ona
spowodowana aplikacja SWD PRM lub jej Modyfikacjami.

6. Minimalne wymagania w zakresie zarzadzania przedmiotem zaméwienia

Kod wymagania Opis wymagania

Wymaga si¢ od Wykonawcy aby organizacja przedsigwzi¢cia zwiazanego z
przedmiotem zamowienia, procesy kierujace przedsigwzieciem, struktura
1 zawartos¢ realizacji zamowienia techniki zarzadzania realizacja zmowienia,
zestaw elementow sterujacych zarzadzaniem i jako$cia, w tym cala tworzona
WZP.01 Dokumentacja, zostaly oparte o ogolnie znang metodyke projektowg lub
wlasng uwzgledniajaca konkretne techniki, narz¢dzia
1 notacje, a takze zapewniajaca osiggnigcie zamierzonych celéw jakosciowych
przy jednoczesnej minimalizacji mozliwosci niepowodzenia przedsiewzigcia.

W przypadku wykorzystywania przez Wykonawce wlasnej metodyki
zarzadzania przedsigwzigciem, wymaga si¢, aby uwzgledniala ona co
najmniej nastepujgce elementy:
1} sposéb zarzadzania przedsigwzigciem, w tym proces kontroli
postepu prac w zakresie kosztdw, pracochionnosci, raportowanie
o postgpach w realizacji przedsigwzigcia oraz sposob zarzadzania
problemami w realizacji przedsigwziecia;
WZP.02 2) analizg¢ ryzyka przed rozpoczeciem przedsiewzigcia i zarzadzanie
ryzykiem w trakcie jego realizacji;
3) sposdb zarzadzania zmianami, w tym rodzaje modyfikacji
(poprawki, aktualizacje, rozbudowa, udoskonalenia) oraz procedury
kontroli zmian.

LOTNICZE POGOTOWIE RATUNKOWE
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7. Wymagania w zakresie zgodno$ci z przepisami prawa

Kod wymagania Opis wymagania

Rozwigzanie dla Systemu musi by¢ zgodne z nizej wymienionymi aktami

prawnym:

* Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(tj. Dz. U. z 2018 r. poz. 1000).

* Rozporzadzenic Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych {t.j. Dz. U. z 2017 r., poz. 2247);

*+  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci
podmiotdéw realizujgeych zadania publiczne (tj. Dz. U. z 2017 r.,
poz. 570 z pézn. zm.);

* Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(tj. Dz. U. z 2018 1., poz. 620);

* Ustawa z dnia 18 kwietnia 2002 r. o stanie klgski zywiolowej
(t). Dz. U. z 2017 r., poz. 1897 z p6zn. zm.);

* Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(tj. Dz. U. z 2018 r.,poz. 1954);

* Ustawa z dnia 8 wrzesnia 2006 r. o Panstwowym

PR.0O1 Ratownictwie Medycznym (t.j. Dz. U. z 2017 r., poz. 2195 z poin.
zm.);

* Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(t.j. Dz. U. z 2018r., poz. 1401);

* Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania
ratunkowego (t.j. Dz. U. z 2018 r. poz. 867);

*  Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia
7 marca 2002 r. w sprawie ushugi powszechne] i zwigzanych
z sieciami 1 ustugami lacznosci elektronicznej praw uzytkownikow
-dyrektywa o ustudze powszechnej (Dz.U.UE.L.2002.108.51
z pozn. zm.);

* Rozporzadzenie Ministra Zdrowia z dnia 9 listopada 2015 r.
w sprawie rodzajow, zakresu i wzordw dokumentacji medycznej
oraz sposobu jej przetwarzania (Dz. U. z 2015 r. poz. 2069);

*  Rozporzadzenie Ministra Spraw Wewngtrznych
i Administracji z dnia 24 marca 2011 r. w sprawie centralnego
punktu systemu centréw powiadamiani ratunkowego oraz punktow
centralnych shuzb (Dz. U. z 2015 r,, poz.2356);

* Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679
z  dnia 27 kwietnia 2016 r., w sprawie ochrony 0sob fizycznych
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w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46/WE.
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8. WYMAGANIA W ZAKRESIE DOKUMENTACIJI

Wykonawca w ramach realizacji przedmiotu zamdwienia dostarczy dokumentacj¢ spelniajgca wymagania
okreslone w ponizszej tabeli.

Minimalne wymagania dla Dokumentacji:

Kod wymagania Opis funkcjonalnosci

Wytworzone przez Wykonawce procedury musza zostaé zoptymalizowane

DOK.01 pod katem ciaglosci dzialania ushug Systemu o wysokim poziomie SLA.

Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach
realizacji przedsigwzigcia charakteryzowaly si¢ wysoka jakoscia, na ktora
beda miaty wplyw, takie czynniki jak:

1) struktura dokumentu, rozumiana jako podzial danego dokumentu na
rozdzialy, podrozdzialy i sekcje, w czytelny i zrozumialy sposob;

2) zachowanie standardow, w tym notacji UML, a takze sposdb pisania,
rozumianych jako zachowanie spojnej struktury, formy i sposobu
pisania dla poszczegolnych dokumentéw oraz fragmentow tego
samego dokumentu;

3) zachowanic standardow Zamawiajgcego w zakresic oznaczen

DOK.02 dokumentow wersjonowania, metryk oraz wzoru szablonu
dokumentu,

4) kompletnos¢ dokumentu rozumiana jako pelne, bez wyraznych,
ewidentnych brakéw przedstawienie omawianego problemu
obejmujace catos¢ z danego zakresu rozpatrywanego zagadnicnia;

5) spdjnos¢ 1 niesprzeczno$é  dokumentu rozumianych jako
zapewnienie wzajemnej zgodnosci pomigdzy wszystkimi rodzajami
informacji umieszczonymi w dokumencie, jak i brak logicznych
sprzecznosci pomigdzy informacjami zawartymi we wszystkich

przekazanych dokumentach oraz we fragmentach tego samego
dokumentu.

Cata Dokumentacja, podlega akceptacji Zamawiajacego 1 zostanie
dostarczona ~w  jezyku  polskim, w  wersji  elektronicznej
w niezabezpieczonym/edytowalnym formacie MS Word
i niczabezpieczonym formacie PDF (na plyciec CD/DVD lub innym
rownowaznym nosniku danych) i drukowanej, co najmniej w | egzemplarzu
DOK.03 (dopuszcza si¢ inne formaty zapisu dokumentacji np. diagramy UML lub
formaty wektorowe jak DWG, DXF, nalezy jednak doltaczy¢ przegladarke
obshugujaca wykorzystane formaty). Diagramy UML sporzadzone za
pomoca narzgdzi CASE musza by¢ dostarczone w formacie EAP.
Dostarczone wykresy Gantta musza by¢ dostarczone w formacie MPP lub
w formacie XLS umozliwiajacym import do MS Project.
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Wymagane jest, aby w ramach Dokumentacji, Wykonawca przekazal
Zamawiajgcemu pliki zrodlowe zastosowanych w niej obrazoéw, w tym m.in.
schematéw, rysunkow, topologii oraz wykresdéw, w formacie
niezabezpieczonym i edytowalnym.

DOK.04

Wymagane jest, aby w ramach Dokumentacji Wykonawca przekazat
Zamawiajgcemu wszystkie dokumenty robocze wytworzone w takcie
DOK.05 realizacji niniejszego zamowienia, w szczegélnosci analizy, arkusze
kalkulacyjne, materialy robocze, w formacie elektronicznym,
niczabezpieczonym i edytowalnym.

Wszystkie Dokumenty przekazane w formie elektronicznej (pliki) musza:
1} by¢ posegregowane w folderach odpowiadajacych nazwg produktow
oraz nazwa, wersja 1 podwersja przekazywanego modutu (dotyczy
DOK.06 f s
kodow zrodiowych);

2} by¢ posegregowane w folderach zgodnie ze strukturg Dokumentacji;
3) posiadaé nazwy plikow (razem ze §ciezka) krotsze niz 200 znakow.

W przypadku kolejnych wersji Dokumentacji wymagane jest, aby
Wykonawca dostarczat elektroniczne wersje Dokumentacji, ktore zawieraja
wyroznione réznice pomigdzy kolejnymi wersjami Dokumentaciji (w trybie
rejestracji zmian).

DOK.07

Zamawiajacy udostgpni Dokumentacjg powykonawcza oraz eksploatacyjna

DOK.08 SWD PRM na zyczenie Wykonawcy.
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