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ODPOWIEDZI NA PYTANIA WYKONAWCOW

Dotyczy: postepowania prowadzonego w trybie przetargu nieograniczonego pn. ,Dostawa
urzadzen, licencji i zabezpieczen sieciowych dla SWD PRM”. Nr postepowania: ZP/5/VII1/2019.

Lotnicze Pogotowie Ratunkowe jako Zamawiajacy, dzialajac na podstawie art. 38 ust. 1 pkt 3)
1 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo zamodwien publicznych (tekst jednolity
Dz. U. z 2018 r. poz. 1986 z pézn. zm.) informuje, iz wplyngly pytania od Wykonawcow, na ktore
Zamawiajacy udziela nastepujacych wyjasnien:

Pytanie nr 1:

Czes¢ 4. Switch 48 porty 34 szt.

Dotyczy C1.01

Proszg o potwierdzenie iz zamawiajacy ma na mysli 48 portow 10/100/1000 o zlaczu RJ45.

Odpowiedz Zamawiajacego:
Zamawiajacy potwierdza, ze chodzi o switch posiadajacy 48 portoéw 10/100/1000, o ztaczu
RJ45.

Pytanie nr 2:

Czesc 4. Switch 48 porty 34 szt.

Dotyczy C1.06 3)

Pragniemy zauwazy¢, ze tylko przetaczniki producenta Cisco posiadaja funkcjonalnos¢ przenoszenia
zasilania magistrala stackujaca.

Prosimy o akceptacj¢ jako réwnowaznych przelgcznikow ktdére nie przenosza zasilania magistrala
stackujgca. ale zapewniaja redundantne zasilanie przez wyposazenie w nadmiarowe zasilacze.

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapis.

Pytanie nr 3:

Czes¢ 4. Switch 48 porty 34 szt.

Dotyczy C1.06 2)

Czy Zamawiajacy zaakceptuje przelaczniki w ktorych wydajnosé magistrali stakujacej wynosi
160Gbps?
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Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapis.

Pytanie nr 4:

Cze¢s¢ 4. Switch 48 porty 34 szt.

Dotyczy C1.12

Zwracamy uwage iz protokoty EIGRP oraz HSRP sa protokotami wiasnosciowymi firmy Cisco i nie
sa wykorzystywane przez innych producentow. ktory korzystaja z odpowiednikéw odpowiednio
OFPF i VRRP

Prosimy o modyfikacj¢ wymagania na brzmigce:

Obsluga protokotéw BGP, OSFP, IS-IS, RIP, VRRP IGMPv3

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapis.

Pytanie nr 5:

Czes$¢ 4. Switch 48 porty 34 szt.

Dotyczy C1.18

Zwracamy uwagg iz CoPP jest nazwa wlasnag stosowang w rozwigzaniach Cisco - funkcjonalnos¢

ograniczenia dostepu do zasobow sprzetowych przelacznika przez skonfigurowanie odpowiedniej
ALC.

Odpowiedz Zamawiajgcego:
Zamawiajacy podtrzymuje zapis.

Pytanie nr 6:

Cz¢s$¢ 6. Switch 24 porty 58 szt.

Dotyczy wymagania C2.01

Proszg o potwierdzenie iz zamawiajacy ma na mysli 24 porty 10/100/1000 o ztaczu RJ45.

Odpowiedz Zamawiajgcego:
Zamawiajacy potwierdza, ze chodzi o switch posiadajacy 24 portow 10/100/1000 o zlgczu
RJ45.

Pytanie nr 7:

Czes¢ 6. Switch 24 porty 58 szt.

Dotyczy wymagania C2.06 2)

Czy Zamawiajacy zaakceptuje przelgczniki w ktorych wydajnosé magistrali stakujacej wynosi
80Gbps?

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapis.
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Pytanie nr 8:

Czes¢ 6. Switch 24 porty 58 szt.

Dotyczy wymagania C2.06 3)

Pragniemy zauwazy¢, ze tylko przetaczniki producenta Cisco posiadaja funkcjonalnos¢ przenoszenia
zasilania magistralg stackujaca.

Prosimy o akceptacje jako rownowaznych przelgeznikow ktore nie przenosza zasilania magistrala
stackujaca, ale zapewniaja redundantne zasilanie przez wyposazenie w nadmiarowe zasilacze.

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapis.

Pytanie nr 9:

Czes¢ 6. Switch 24 porty 58 szt.

Dotyczy wymagania C2.12

Zwracamy uwage iz protokét EIGRP jest protokotem wlasnosciowym firmy Cisco 1 nie jest
wykorzystywany przez innych producentow.

Prosimy o modyfikacj¢ wymagania na brzmiace:

Obstuga protokotow OSFP, ISIS, RIP.

Odpowiedz Zamawiajgcego:
Zamawiajgcy podtrzymuje zapis.

Pytanie nr 10:

Czesc 6. Switch 24 porty 58 szt.

Dotyczy C2.17

Zwracamy uwage iz CoPP jest nazwg wlasng stosowang w rozwigzaniach Cisco - funkcjonalnos¢
ograniczenia dostepu do zasobow sprzgtowych przetacznika przez skonfigurowanie odpowiedniej
ALC.

Odpowiedz Zamawiajacego:
Zamawiajgcy podtrzymuje zapis.

Pytanie nr 11:

Czes¢ 7. Mail Gateway 2sz.

Dotyczy wymagania MG.02.

Prosze o potwierdzenie iz system powinien by¢ zaimplementowany w trybie bramy mailowej (Mail
Gateway) a nie trybie serwera pocztowego, i wymaganie dotyczace 300 uzytkownikow dotyczy 300
uzytkownikow wlasciwego serwera pocztowego, a nie obshugi 300 skrzynek w sytuacji gdy by
dostarczone rozwigzanie bylo zaimplementowane w postaci serwera pocztowego.

Odpowiedz Zamawiajacego:

Zamawiajacy potwierdza, ze system powinien by¢ zaimplementowany w trybie bramy
mailowej (Mail Gateway). Zamawiajgcy informuje jednoczesnie, ze posiada 300 kont
pocztowych, ktore brama powinna obstuzy¢.
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Pytanie nr 12:

Czes¢ 7. Mail Gateway 2sz.

Dotyczy wymagania MG.10

Czy w ramach postgpowania Zamawiajacy oczekuje dostarczenia centralnego systemu logowania?

Odpowiedz Zamawiajacego:

Zamawiajacy okreslil wymaganie jako: ..Oprogramowanie musi raportowac¢ do centralnego
serwera 1 zintegrowanego z oprogramowaniem systemowym oraz mie¢ mozliwosé
zarzadzania z pojedynczego punktu.” Zgodnie z zapisem Zmawiajgcy nie wymaga
dedykowanego systemu logowania a system centralnego zarzadzania, ktory bedzie
jednoczesnie pelnit funkcje zgodnie z zapisem.

Pytanie nr 13:

Czesc 7. Mail Gateway 2sz.

Dotyczy wymagania MG.12 oraz MG.13

Czy w ramach postgpowania Zamawiajacy oczekuje dostarczenie systemu centralnej kwarantanny
zgodnie z wymaganiem instalowanej na zewnetrznym serwerze ?

Czy oprogramowanie do zapewnienia centralnej kwarantanny moze by¢ dostarczone w postaci
maszyny wirtualnej 1 uruchomione na zasobach wirtualizacyjnych Zamawiajacego ?

Odpowiedz Zamawiajacego:
Oprogramowanie do kwarantanny moze by¢ dostarczone w postaci maszyny wirtualnej
i uruchomione na zasobach wirtualizacyjnych Zamawiajacego.

Pytanie nr 14:

Czes¢ 7. Mail Gateway 2sz.

Dotyczy wymagania MG.01

Prosz¢ o informacj¢ czy system bramy pocztowej moze by¢ dostarczony w postaci maszyny
wirtualnej 1 uruchomiony na zasobach wirtualizacyjnych Zamawiajacego?

Czy system w postaci maszyny wirtualnej rowniez powinien by¢ uruchomiony w konfiguracji
klastra wysokiej dostepnosci i niezawodnosci (HA)?

Odpowiedz Zamawiajacego:

Zamawiajacy informuje, ze system moze by¢ dostarczony w postaci maszyny wirtualnej
1 uruchomiony na zasobach wirtualizacyjnych Zamawiajacego. System w postaci maszyny
wirtualnej r powinien by¢ uruchomiony w konfiguracji klastra wysokiej dostepnosci
i niezawodnos$ci (HA).

Pytanie nr 15:

Czes¢ 7. Mail Gateway 2sz.

Dotyczy wymagania MG.09

Prosz¢ o potwierdzenie, iz w przypadku plikow MSCF Zamawiajacy rozumie pliki ,.Microsoft
Cabinet Fortmat™ z najczesciej wykorzystywanym rozszerzeniem *.cab.

Odpowiedz Zamawiajacego:
Jako MSCF Zamawiajacy rozumie pliki ,.Microsoft Cabinet Fortmat™ z rozszerzeniem *.cab
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Pytanie nr 16:

Czesé 7. Mail Gateway 2sz.

Dotyczy wymagania MG.18

Czy Zamawiajacy zaakceptuje jako rozwigzanie rownowazne, ktére pozwala wykonywaé rézne
akcje dla wiadomosci niechciany (mass mailing /spam) z mozliwoscia konfiguracji np. usuwania
bez powiadamiana uzytkownika dla wiadomosci jednego typu spamu oraz innej akcji (w tym
logowania) dla innego typu spamu, oraz posiada mozliwo$¢ wykonywania roznych akcji dla
wiruséw wykrytych roznymi metodami (np. analiza sygnatur, analiza heurystyczna, inne).

Odpowiedz Zamawiajacego:

Zamawiajgcy zaakceptuje takie rozwigzanie, ktére pozwala wykonywaé rézne akcje dla
wiadomosci niechciany (mass mailing /spam) z mozliwoscia konfiguracji np. usuwania bez
powiadamiania uzytkownika dla wiadomosci jednego typu spamu oraz innej akcji (w tym
logowania) dla innego typu spamu, oraz posiada mozliwos¢ wykonywania réznych akcji dla
wirusow wykrytych réznymi metodami (np. analiza sygnatur, analiza heurystyczna, inne).

Pytanie nr 17:
Czgs¢ 7. Mail Gateway 2sz.

Dotyczy wymagania MG.20
Czy w ramach postepowania Zamawiajacy oczekuje dostarczenia centralnego serwera
raportujacego?

Czy centralny serwer raportujacy moze by¢ dostarczony w postaci maszyny wirtualnej
i uruchomiony na zasobach wirtualizacyjnych Zamawiajacego?

Odpowiedz Zamawiajacego:

Zamawiajacy pootrzymuje zapis i nie wymaga dedykowanego serwera raportujacego
w formie maszyny wirtualnej a funkcjonalnosci, ktéra moze byé¢ uruchomiona na serwerze
zarzadzajacym.

Pytanie nr 18:

Czes¢ 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.04

Czy Zamawiajacy dopusci rozwiazanie ktore posiada nastgpujace metody rownowazenia obciazenia:
Cykliczna

Najmniejsza ilo$¢ potaczen

Najszybsza odpowiedz serwera

Na podstawie URI pobranego z nagltéwka http (URI)

Na podstawie URI pobranego z nagléwka http wraz z nazwa hosta (full URI)
Na podstawie nazwy hosta

Na podstawie nazwy domeny

Na podstawie docelowego adresu IP (L2)

Dynamiczna warzona na podstawie informacji zwracanej w protokole SNMP

b 5 BN I R DR i

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapisy OPZ.
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Pytanie nr 19:

Czes¢ 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.08

Czy Zamawiajacy dopusci rozwigzanie ktore korzysta z jezyka skryptowego LUA (www.lua.org/)
przy czym producent nie udostepnia narzedzi pisania skryptow bezposrednio od producenta.

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 20:

Czes¢ 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.12 3)

Czy Zamawiajacy zaakceptuje rozwiazanie ktore posiada nastgpujace mechanizmy monitorowania
serwerow: ICMP, TCP Echo, TCP, http, https, DNS, RADIUS, RADIUS Accounting, FTP, TCP
Half Open, SSL, SNMP, SSH, L2 detection, UDP, SIP, SIP TCP, Custom SNMP, RTSP, MySQL,
Diameter, Oracle, sprawdzanie odpowiedzi w oparciu o wiasne ztozone skrypty ?

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 21:

Czes¢ 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.12 4)

Pragniemy zwrdci¢ uwage, iz w punktach F2.12 4) oraz F2.16 Zamawiajacy opisuje nieco roézny
zestaw wymaganych metod. Nasuwa to wniosek iz Zamawiajacy na obecng chwile nie ma jeszcze
doktadnie zdefiniowanych metod uzywanych w srodowisku.

Prosimy zatem o dopuszczenie rozwigzania ktére posiada nastepujace mechanizmy przywigzania
sesji:

Source address, source address hash, source address-port hash, http header hash, http request hash,

cookie hash, persistent cookie, passive cookie, insert cookie, rewrite cookie, embedded cookie,
RADIUS Attibute, SSL Session ID, SIP call ID, RDP cookie?

Odpowiedz Zamawiajacego:
Zamawiajacy akceptuje przedstawione rozwigzanie.

Pytanie nr 22:

Czesé 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.14 3)

Prosimy o dopuszczenie rozwigzania ktore nie posiada mozliwosci zarzadzania przz SOAP-SSL.

Odpowiedz Zamawiajacego:
Zamawiajacy podtrzymuje zapisy OPZ.

Pytanie nr 23:
Czes¢ 3. Load Balancer typ 2 - 4 szt.
Dotyczy F2.16
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Pragniemy zwréci¢ uwage, iz w punktach F2.12 4) oraz F2.16 Zamawiajacy opisuje nieco rozny
zestaw wymaganych metod. Nasuwa to wniosek iz Zamawiajacy na obecng chwilg nie ma jeszcze
dokladnie zdefiniowanych metod uzywanych w srodowisku.

Prosimy zatem o dopuszczenie rozwiazania ktore posiada nastepujgce mechanizmy przywigzania
sesji:

Source address, source address hash, source address-port hash, http header hash, http request hash,
cookie hash, persistent cookie, passive cookie, insert cookie, rewrite cookie, embedded cookie,
RADIUS Attibute, SSL Session ID, SIP call ID, RDP cookie?

Odpowiedz Zamawiajacego:
Zamawiajacy akceptuje przedstawione rozwigzanie.

Pytanie nr 24:

Czes$¢ 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.20 8)

Prosimy o dopuszczenie rozwiazaina ktore funkcjonalnos¢ F2.20 8) zapewnia z poziomu
dedykowanego systemu centralnego zarzgdzania.

Czy w ramach postgpowania zamawiajgcy oczekuje dostarczenia centralnego zarzadzania
urzadzeniami LoadBalancer. Czy taki system centralnego zarzadzania moze by¢ dostarczony
w potaci maszyny wirtualnej i uruchomiony na zasobach wirtualizacyjnych Zamawiajacego?

Odpowiedz Zamawiajgcego:

Zamawiajacy oczekuje dostarczenia dedykowanego podsystemu monitorowania stanu pracy
LoadBalancer. System ten moze by¢ dostarczony w postaci maszyny wirtualne]
i uruchomiony na zasobach wirtualizacyjnych Zamawiajacego.

Pytanie nr 25:

Czesé 3. Load Balancer typ 2 - 4 szt.

Dotyczy F2.27

Pragniemy zwroci¢ uwage, iz w nazwie punktu ..Cze$¢ 3 urzadzenia Load Balancer typ 2 — 4szt”
Zamawiajacy podaje .4 szt” natomiast w wymaganiu F2.27 Zamawiajacy pisze ., Zamawiajacy
wymaga dostarczenia dwdch appliance’ow...”

Prosimy potwierdzenie iz w ramach postgpowania nalezy dostarczy¢ dwie maszyny wirtualne
zgodnie z wymaganiem f2.27, a wpis .4 szt” w tytule czesci trzeciej jest omylka pisarska.

Odpowiedz Zamawiajacego:
Zamawiajacy informuje, ze zamierza naby¢ 4 szt. urzadzen, ktére beda pracowaly w 2
klastrach po 2 szt. w kazdym klastrze, stad zapis F2.27.

Zamawiajacy informuje, ze udzielone odpowiedzi na pytania i zmiany tresci SIWZ
sq integralng czeScia SIWZ dla przedmiotowego postepowania i sa wigzace dla wszystkich
Wykonawcow.
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DYREKJOR

Lotniczego l?‘c:ftgia Ratunkowego

dr hab. . o zdr. Ropigrt Gatazkowski, prof. nadzw.
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