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§1
NAZWA ORAZ ADRES ZAMAWIAJACEGO

. Zamawiajgcym jest:

Lotnicze Pogotowie Ratunkowe

Adres: ul. Ksigzycowa 5 01-934 Warszawa

Tel: +48/22/ 22 99 931,

NIP: 522-25-48-391 Regon: 016321074

http://www.lpr.com.pl e-mail:// dzp@lpr.com.pl, centrala(elpr.com.pl
Dni i godziny urzedowania: od poniedziatku do pigtku w godzinach 8°-15%,

§2
TRYB UDZIELENIA ZAMOWIENIA

. Postepowanie o udzielenie zamdwienia publicznego prowadzone jest w celu zawarcia umowy

ramowej w {rybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r.
»Prawo zamowien publicznych™ (tekst jednolity Dz. U. z 2018 r. poz. 1986 z pozn. zm.), zwanej
dalej uPzp. W wyniku przeprowadzenia niniejszego post¢powania zostanie zawarta umowa
ramowa na podstawie, ktore) zostang zawarte, na podstawic art. 101a ust. 1 pkt. 2 lit. b) ustawy Pzp
oraz zgodnic z proccdurami okreslonymi w umowic ramowcj, umowy wykonawcze (jednostkowe)
z Wykonawcami.

Postgpowanie jest prowadzone zgodnie z przepisami uPzp dla posigpowan, ktorych wartosé
zamowienia jest rowna lub przekracza kwoty okre$lone w przepisach wydanych na podstawie
art. 11 ust. 8 uPzp, tj. kwote 144 000,00 EURO.

§3
OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zaméwienia dostawa urzadzen, licencji i zabezpieczen sieciowych dla SWD PRM.

Przedmiot zamowienia zostal podzielony na 11 czgsci;

Czeséé 1 - Dostawa, instalacja i konfiguracja Urzadzen HSM w ilosci 3 szt;
Czgsc 2 - Dostawa Urzadzen Load Balancer typ 1 w ilosci 4 szt;

Czesc 3 - Dostawa Urzadzen Load Balancer typ 2 w ilosci 4 szt;

Czes¢ 4 - Dostawa Switchy 48 porty w ilosci 34 szt;

Czesé 5 - Dostawa Switchy 24 porty w ilosci 58 szt;

Czesc 6 - Dostawa Routerow w ilosci 8 szt;

Czesc 7 - Dostawa Mail Gateway w ilosci 2 szt;

Cze$é 8 - Dostawa MS Windows cal w ilosci 3000 szt;

Czes¢ 9 - Dostawa MS Exchange Serwer 4 szt;

Czesé 10 — Dostawa licencji dostgpowych MS Exchange w ilosci 300 szt;
Czesc 11 - Dostawa Routerow SIP w ilosci 4 szt.
Szczegolowy opis przedmiotu zamowienia zawarto w zalgezniku nr 2 do SIWZ,

Oznaczenie wg Wspélnego Stownika Zamowien (CPV):

48000000-8 Pakiety oprogramowania i systemy informatyczne
30236000-2 Roézny sprzgt komputerowy
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Zamawiajacy zawrze umowe ramowg z 5 Wykonawcami, ktdrych oferty spelnig wszystkie
wymagania SIWZ oraz przepisy ustawy Pzp oraz otrzymajq najwyzsza liczbe punktéw na
podstawie kryteriow oceny ofert okreslonych w Paragrafie 18 niniejszej SIWZ. W przypadku, gdy
zostanie zlozonych mniej ofert niz 5, Zamawiajacy zawrze umowe ramowg ze wszystkimi
Wykonawcami, ktorzy spetnig wszystkie wymagania SIWZ oraz przepisy uPzp.

Na ctapie realizacji zamowien wykonawczych w oparciu 0 umowe ramowa zaoferowane ceny
jednostkowe sprzetu nie mogg by¢ wyzsze niz w ofercie stanowiacej podstawe do zawarcia z
Wykonawcg mowy ramowe;j.

Zamawiajgcy okre$lit szacunkowsy ilos¢ zamawianego sprzgtu w celu wyceny oferty, ktora
naste¢pnie postuzy do opracowania ich rankingu.

W zaproszeniu do skladania ofert szczegblowych Zamawiajacy okresli warunki udziahni w
postgpowaniu (kwota wymaganych dostaw be¢dzie proporcjonalna do przedmiotu umowy
wykonawczej).

Po podpisaniu umowy ramowej Zamawiajacy bedzie zapraszal kazdorazowo do skladania ofert
szczegotowych w postepowaniu wykonawczym wszystkich Wykonawcow, z ktorymi zostaly
zawarte umowy ramowe. Zamawiajacy udzieli zamoéwienia i zawrze umowe wykonawcza z tym
Wykonawcg, ktory uzyskal najwicksza ilo$¢ punktéow na podstawie kryteriow okreslonych w
Paragrafie 18 niniejszej SIWZ.

W przypadku, gdyby w opisie przedmiotu zamdéwienia Zamawiajacy okreslil przedmiot
zamoOwienia poprzez wskazanie znakoéw towarowych, patentow lub pochodzenia, zrodia lub
szczegdlnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego
wykonawcg, jezeli mogloby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych
wykonawcdw lub produktoéw, Zamawiajacy dopuszcza mozliwosé sktadania ofert réwnowaznych.
Wskazane wyzej okreélenie przedmiotu zamowienia ma charakter wylgcznie pomocniczy
w przygotowaniu oferty i ma na celu wskaza¢ oczekiwane standardy co do minimalnych
parametrow technicznych oczekiwanych materiatow i urzadzen, Przez ofert¢ rownowaing nalezy
rozummie¢  ofert¢ o parametrach  technicznych, wytrzymalosciowych, jakosciowych,
wydajnosciowych nie gorszych od opisu wskazanego przez Zamawiajacego w opisie przedmiotu
zamowienia. W zwigzku z powyzszym, Zamawiajgcy dopuszcza mozliwo$é zaoferowania
materialow o innych znakach towarowych, patentach lub pochodzeniu, natomiast nie o innych
wlasciwodciach i funkcjonalnosciach niz okreSlone w SIWZ. Wykonawca, powolujacy
si¢ na rozwigzania rownowazne stosownie do dyspozycji art. 30 ust. 5 uPzp, musi wykazaé,
ze oferowane dostawy spelniajg warunki okre$lone przez Zamawiajgcego w stopniu nie gorszym.
W przypadku, gdy wykonawca nie zlozy w ofercie dokumentow o zastosowaniu innych
materialow i urzadzen, to rozumie si¢ przez to, ze do kalkulacji ceny oferty oraz do wykonania
umowy ujeto materialy i urzadzenia zaproponowane w opisie przedmiotu zamdwienia.
W przypadku, gdy Zamawiajgcy uzyl w opisie przedmiotu zamoéwienia normy, aprobaty,
specyfikacje techniczne i systemy odniesienia, o ktérych mowa w art. 30 ust. 1-3 uPzp, nalezy
rozumieg je jako przykladowe. Zamawiajacy, zgodnie z art. 30 ust. 4 uPzp, dopuszcza w kazdym
przypadku zastosowanie rozwigzan rownowaznych opisanych w tresci SIWZ. Kazdorazowo, gdy
wskazana jest w ninicjszej SIWZ norma, nalezy przyja¢, ze w odniesieniu do niej uzyto
sformulowania ,,lub réwnowazne”. Wykonawca, ktdéry powoluje sie na rozwiazania rownowazne
w stosunku do opisywanych przez Zamawiajacego, jest obowigzany wykazaé¢ w zlozonej ofercie,
Ze oferowane przez niego dostawy, spelniaja wymagania okreslone przez Zamawiajacego.
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§4
OPIS CZESCI ZAMOWIENIA
1. Zamawiajacy dopuszcza skladania ofert czgéciowych. Zamowienie podzielone zostalo na 11
czesci, opisanych w § 3 SIWZ.
2.  Wykonawca mozne zlozy¢ ofertg na wszystkie, badz wybrane czesci, z zastrzezeniem ze tylko
jedna ofert¢ na dana czesé.
§5
INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA
W ART. 67 UST. 1 PKT 617 UPZP
Zamawiajgcy nie przewiduje udzielenia zamowien, o ktérych mowa w art. 67 ust. 1 pkt 7 uPzp.

§6
INFORMACJA O OFERTACH WARIANTOWYCH
Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

§7
WYKONANIE ZAMOWIENIA PRZY UDZIALE PODWYKONAWCOW

. Zgodnie z przepisem art. 36a ust. | uPzp, Wykonawca moze powierzy¢ wykonanie czesci
zamowienia podwykonawcy. Zamawiajgcy zada wskazania przez Wykonawce w ofercie czesei
zamowienia, ktorych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez
Wykonawcg firm podwykonawcow.

2. W przypadku niewskazania czg¢Sci zamowienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom oraz niewskazania firm podwykonawcow, przyjmuje si¢, iz przedmiot
zamowienia zostanie w calosci wykonany samodziclnie przez Wykonawce.

§8
TERMIN WYKONANIA ZAMOWIENIA
1. Zamawiajacy zamierza zawrze¢ umowg ramowg z Wykonawcami na okres od dnia jej zawarcia
do dnia 31 grudnia 2020 r.
2. Szczegbélowe terminy realizacji zamowien jednostkowych zostaly okre$lone w Istotnych
postanowieniach uméw wykonawczych (jednostkowych) - zalaczniki nr 3A, 3B i 3C do SIWZ) i
beda wynikaly z tresci zlozonej przez wybranego Wykonawce oferty.

§9
WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA
WYKONAWCY

1. O udzielenie zaméwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy spelniajg warunki, o ktérych
mowa w art. 22 ust. 1b uPzp, dotyczace:

1) kompetencji lub uprawnien do prowadzenia okreslonej dzialalno$ci zawodowej, o ile wynika
to z odrgbnych przepisow — Zamawiajgcy nie okresla warunku w tym zakresie;

2) sytuacji ekonomicznej lub finansowej — Zamawiajgcy nie okresla warunku w tym zakresie,

3) zdolnosci technicznej lub zawodowej — Zamawiajgcy nie okresla warunku w tym zakresie.

2. O udzielenie zamowienia mogg ubiegaé si¢ Wykonawcy, ktérzy nie podlegaja wykluczeniu
na podstawie art. 24 ust. 1 uPzp. Zgodnie z art. 24 ust. 1 uPzp, z postgpowania o udzielenie
zamoOwienia wyklucza sie:

1) Wykonawcg, ktory nie wykazal spetniania warunkéw udziatu w postepowaniu,
2) Wykonawcg bgdacego osoba fizyczna, ktdrego prawomocnie skazano za przestepstwo:
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3)

4)

3)

6)

7)

8)

9)

a) o ktérym mowa w art. 165a, art. 181188, art. 189a, art. 218-221, art. 228-230a,
art. 250a, art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (tekst
jednolity Dz. U. z 2017 r. z p6ézn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca
2010 r. o sporcie (tekst jednolity Dz. U. z 2017 1. poz. 1463 z pozn. zm.),

b) o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia
6 czerwca 1997 r. — Kodeks karny,

c) skarbowe,

d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769).

Wykonawceg, jezeli urzgdujacego czlonka jego organu zarzadzajgcego lub nadzorczego,

wspélnika spotki w spélce jawnej lub partnerskiej albo komplementariusza w spotce

komandytowej lub komandytowo-akcyjne] lub prokurenta prawomocnie skazano za

przestgpstwo, o ktorym mowa w pkt 2),

Wykonawceg, wobec ktorego wydano prawomocny wyrok sadu lub ostateczna decyzje

administracyjng o zaleganiu z uiszczeniem podatkow, optat lub skladek na ubezpieczenia

spoleczne lub zdrowotne, chyba ze wykonawca dokonal platnosci naleznych podatkéw, oplat
lub skiadek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzace porozumienie w sprawie splaty tych naleznosci,

Wykonawce, ktéry w wyniku zamierzonego dzialania lub razacego niedbaistwa wprowadzil

zamawiajgcego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spelnia

warunki udzialu w postgpowaniu lub obiektywne i niedyskryminacyjne kryteria, lub ktéry
zatail te informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentéw,

Wykonawcg, ktory w wyniku lekkomysinosci lub niedbalstwa przedstawil informacje

wprowadzajgce w blad zamawiajacego, mogace miec istotny wplyw na decyzje podejmowane

przez zamawiajacego w postepowaniu o udzielenie zamowienia,

Wykonawcg, ktdry bezprawnie wptywal lub prébowal wplynaé¢ na czynnosci zamawiajgcego

lub pozyska¢ informacje poufne, mogace daé¢ mu przewage w postepowaniu o udzielenie

Zamowienia,

Wrykonawce, ktory bral udzial w przygotowaniu postgpowania o udzielenie zaméwienia lub

ktorego pracownik, a takze osoba wykonujgca pracg na podstawie umowy zlecenia, o dzieto,

agencyjnej lub innej umowy o Swiadczenie uslug, bral udzial w przygotowaniu takiego
post¢powania, chyba ze spowodowane tym zaklocenie konkurencji moze byé wyeliminowane

w inny sposob niz przez wykluczenie wykonawcy z udzialu w postgpowaniu,

Wykonawcg, ktéry z innymi wykonawcami zawarl porozumienic majgce na celu zaklocenie

konkurencji migdzy wykonawcami w post¢gpowaniu o udzielenie zamoéwienia, co zamawiajacy

jest w stanie wykaza¢ za pomocg stosownych srodkow dowodowych,

10) Wykonawcg bgdacego podmiotem zbiorowym, wobec ktorego sad orzeki zakaz ubiegania si¢

o zamowienia publiczne na podstawie ustawy z dnia 28 paZzdziernika 2002 r.
o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg kary (tekst
Jjednolity Dz. U. 22016 1. z pozn. zm.),

11} Wykonawceg, wobec ktorego orzeczono tytutem $rodka zapobiegawczego zakaz ubiegania sie

o zamdwienia publiczne,

12) Wykonawcow, ktorzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia

16 lutego 2007 r. o ochronie konkurencji i konsumentéw (tekst jednolity z Dz. U. z 2017 r.
poz. 229 z p6zn. zm.), zlozyli odrgbne oferty, oferty czesciowe lub wnioski o dopuszczenie do
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udziatlu w postgpowaniu, chyba ze wykaza, Ze istnigjace migdzy nimi powiazania nie prowadza
do zakldécenia konkurencji w postgpowaniu o udzielenie zamdwienia.

3. Wykluczenie Wykonawcy nastepuje:

1) w przypadkach, o ktérych mowa w ust. 2 pkt 2) lit. a) — ¢) i pkt 3), gdy osoba, o ktérej] mowa
w tych przepisach zostala skazana za przestgpstwo wymienione w ust. 2 pkt 2) lit. a) — c), jezeli
nie upltyneto 5 lat od dnia uprawomocnienia si¢ wyroku potwierdzajacego zaistnienie jednej
z podstaw wykluczenia, chyba ze w tym wyroku zostat okre$lony inny okres wykluczenia,

2) w przypadkach, o ktérych mowa:

a) wust. 2 pkt 2) lit. d) 1 pkt 3), gdy osoba, o ktérej mowa w tych przepisach, zostata skazana
za przestgpstwo wymienione w ust. 2 pkt 2) lit. d),
b) wust. 2 pkt 4),

Jezeli nie uptynely 3 lata od dnia odpowicdnio uprawomocnicnia si¢ wyroku potwierdzajacego
zaistnienie jednej z podstaw wykluczenia, chyba ze w tym wyroku zostal okreslony inny okres
wykluczenia lub od dnia w ktérym decyzja potwierdzajaca zaistnienic jednej z podstaw
wykluczenia stala sig ostateczna,

3) w przypadkach, o ktorych mowa w ust. 2 pkt 7) i 9), jezeli nie uplyngty 3 lata od dnia
zaistnienia zdarzenia bgdacego podstawg wykluczenia,

4) w przypadku, o ktorym mowa w ust. 2 pkt 10), jezeli nie uptynai okres, na jaki zostal
prawomocni€ orzeczony zakaz ubiegania si¢ o zamdwienia publiczne,

5) w przypadku, o ktérym mowa w ust. 2 pkt 11), jezeli nie uplyna! okres obowigzywania zakazu
ubiegania si¢ 0 zamodwienia publiczne.

4. Wykonawca, ktéry podlega wykluczeniu na podstawie ust. 2 pkt 2) i 3) oraz 5} — 9), moze
przedstawi¢ dowody na to, ze podjgte przez niego srodki sa wystarczajace do wykazania jego
rzetelnosci, w szczegélnosci udowodni¢ naprawienie szkody wyrzadzone) przestgpstwem lub
przestgpstwem skarbowym, zado$cuczynienie pienigzne za doznang krzywd¢ lub naprawienie
szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspdlpracg z organami $cigania oraz
pedigcie konkretnych srodkéw technicznych, organizacyjnych i kadrowych, ktére sa odpowiednie
dla zapobiegania dalszym przestgpstwom lub przestgpstwom skarbowym lub nieprawidtowemu
postgpowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje si¢, jezeli wobec wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu zakaz ubiegania
si¢ o udzielenie zamowienia oraz nie uptynat okreslony w tym wyroku okres obowigzywania tego
zakazu.

5. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage 1 szczegodlne
okolicznosci czynu wykonawcy, uzna za wystarczajace dowody przedstawione na podstawie ust. 4.

6. W przypadkach, o ktorych mowa w ust. 2 pkt 8), przed wykluczeniem Wykonawcy, Zamawiajacy
zapewnia temu Wrykonawcy mozliwosé udowodnienia, Ze jego udzial w przygotowaniu
postgpowania o udzielenie zamowienia nie zakloci konkurencji.

7. Zamawiajacy moze wykluczyé Wykonawcg na kazdym etapie postgpowania o udzielenie
zamdwienia.

§10
WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
DO WYKLUCZENIA

1. Wykaz oswiadczen, skladanych przez Wykonawce wraz z oferta, w celu wstgpnego
potwierdzenia, Ze nie podlega on wykluczeniu oraz spelnia warunki udzialu w postgpowaniu:

1) Aktualny na dzien skladania ofert Jednolity Europejski Dokument Zamdwienia,

sporzadzony zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu
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wykonawczym Komisji Europejskiej, wydanym na podstawie art. 59 ust.2 dyrektywy
2014/24/UE oraz art. 80 ust. 3 dyrektywy 2014/25/UE opatrzony kwalifikowanym podpisem
elektronicznym. Wykonawca moze wykorzysta¢ w JEDZ nadal aktualne informacje zawarte
w innym JEDZ, zlozonym w odrgbnym postepowaniu o udzielenie zamowienia.

UWAGA: Wymaga sie zlozenia w JEDZ jedynie ogolnego oswiadczenia o spelnianin
warunkow udziatu w postepowaniu, zawartego w Sekcji a Cz. IV: Kryteria kwalifikacii.

2) Wykonawca, ktory powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim powoluje sie
na ich zasoby, warunkéw udzialu w postgpowaniu, sklada takze JEDZ-e dotyczace tych
podmiotow.

3) W przypadku wspdlnego ubiegania si¢ o zamdwienie przez Wykonawcow, JEDZ sklada
kazdy z Wykonawcow wspolnie ubiegajacych si¢ o zamowienie. Dokumenty te potwierdzaja
spetnianie warunkow udzialu w postgpowaniu oraz brak podstaw wykluczenia w zakresie,
w ktorym kazdy z Wykonawcow wykazuje spelnianie warunkéw udzialu w postgpowaniu
oraz brak podstaw wykluczenia.

JEDZ nalezy wypelni¢ przy wykorzystaniu narzedzia przygotowanego przez Urzad Zamowien

Publicznych dostgpnego na stronie internetowej https://espd.uzp.gov.pl /

W tym celu nalezy podjaé nastepujace kroki:

1) Ze strony internetowej Zamawiajgcego na ktorej udostgpniony zostat dokument SIWZ nalezy
pobrac plik w formacie XML o nazwie ,, JEDZ”,

2) Wejs¢ na strong https://espd.uzp.gov.pl /,

3) Wybraé odpowiednig wersje jezykowa,

4) Wybra¢ opcjg ,Jestem Wykonawcg” (Uwaga! Powyzsza opcj¢ nalezy rowniez zaznaczyé
w przypadku, gdy formularz JEDZ wypelnia podmiot, na ktoérego zasoby powoluje
si¢ Wykonawca),

5) Zaimportowaé pobrany wczeéniej plik,

6) Wypehi¢ formularz,

7) Podpisa¢ formularz kwalifikowanym podpisem elektronicznym. Zaleca si¢ sprawdzenie
poprawnosci podpisu poprzez program open-source ,proCertum SmartSign” z aktualnymi
certyfikatami.

Przy wypelnianiu formularza JEDZ, Wykonawca moze skorzysta¢ z instrukcji jego wypelniania,

zamieszczonej przez Urzad Zamdwien Publicznych na stronie internetowej pod adresen:

https://www.uzp.gov.pl/__data/assets/pdf file/0015/32415/Instrukcja-wypelniania-JEDZ.-

ESPD.pdf

Zamawiajacy, przed udzieleniem zamowienia, wezwie Wykonawce, ktorego oferta zostala

oceniona najwyzej, do zlozenia w wyznaczonym, nie krotszym niz 10 dni, terminie aktualnych

na dzien zlozenia o$wiadczen lub dokumentéw, potwierdzajacych okolicznosci, o ktérych mowa

w art. 25 ust. 1 uPzp.

Wykaz oswiadczen lub dokumentéw, skladanych przez Wykonawce, ktérego oferta zostala

najwyzej oceniona w postepowaniu, na wezwanie Zamawiajacego w celu potwierdzenia

okolicznosci, o ktérych mowa w § 9 ust. 2 SIWZ:

1) informacja z Krajowego Rejestru Kamego w zakresie okreslonym w § 9 ust. 2 pkt 2), 3)
i 10}, wystawionej nie wczesniej niz 6 miesigcy przed uptywem terminu skiadania ofert,

2) oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkdow, oplat lub sktadek na
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10.

11.

ubezpieczenia spoteczne lub zdrowotne albo ~ w przypadku wydania takiego wyroku lub
decyzji — dokumentéw potwierdzajacych dokonanie platnoéci tych nalezno$ci wraz
z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzacego porozumienia w sprawie
splat tych naleznosci w zakresie okreslonym w § 9 ust. 2 pkt 4) SIWZ, (wzér O$wiadczenia -
zalacznik nr 4 do SIWZ),

3) oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytutem srodka zapobiegawczego
zakazu ubicgania si¢ o zamdwienia publiczne w zakresie okreslonym w § 9 ust. 2 pkt 11)
SIWZ (wzér Oswiadczenia - zalacznik nr 5 do SIWZ).

Jezeli Wykonawca ma siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, na wezwanie Zamawiajacego - zamiast dokumentéw, o ktérych mowa w ust. 6 pkt 1) -
sklada informacje¢ z odpowiedniego rejestru albo - w przypadku braku takiego rejestru, - inny
rownowazny dokument, wydany przez wlasciwy organ sadowy lub administracyjny kraju,
w ktorym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktorey dotyczy informacja albo dokument, w zakresie okreslonym w § 9 ust. 2 pkt 2), 3) i 10)
SIWZ.
Dokument, o ktorym mowa w ust. 8, powinien by¢ wystawiony nie wcze$niej niz 6 miesiccy
przed uptywem terminu skladania ofert.
Jezeli w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktérej dokument dotyczy, nie wydajc si¢ dokumentu, o ktérym mowa
w ust. 8 zastgpuje si¢ go dokumentem zawierajagcym odpowiednio o$wiadczenic wykonawcy,
ze wskazaniem osoby albo o0sob uprawnionych do jego reprezentacji, lub oéwiadczenie osoby,
ktorej dokument mial dotyczyé, zlozone przed notariuszem lub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego wilasciwym
ze wzgledu na siedzibg lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby.
Dokument, o ktérym mowa powyzej, powinien by¢ wystawiony nie wczesniej niz 6 miesigcy
przed uplywem terminu skiadania ofert.
Wykonawca majacy siedzib¢ na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majgce] miejsce zamieszkania poza terytorinm Rzeczypospolitej Polskicj, ktérej dotyczy
dokument wskazany w ust. 6 pkt 1), sklada dokument, o ktérym mowa w ust. 8, w zakresie
okreslonym w § 9 ust. 2 pkt 3) i 10). Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba,
ktore) dokument mial dotyczyé, nie wydaje sie takich dokumentow, zastepuje sie go dokumentem
zawierajacym o$wiadczenie tej osoby zlozonym przed notariuszem lub przed organem sadowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego wlasciwym
ze wzgledu na miejsce zamieszkania tej osoby. Dokumenty, o ktorych mowa powyzej, powinny
by¢ wystawione nie wezesniej niz 6 miesigey przed uptywem terminu skiadania ofert.

Wykonawca w stosownych sytuacjach moze - w celu potwierdzenia spelniania warunkéw udziahu

w postgpowaniu, o ktorych mowa w § 9 ust. 1 - polega¢ na zdolnosciach technicznych lub

zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotdéw, niezaleznie od

charakteru prawnego laczacych go z nim stosunkéw prawnych, na zasadach okreslonych

w art. 22a uPzp. Wykonawca, ktdry polega na zdolnosciach lub sytuacji innych podmiotow, musi

udowodni¢ Zamawiajgcemu, ze realizujgc zamowienie bgdzie dysponowal niezbgdnymi zasobami

tych podmiotéw, w szczegoélnosci przedstawiajac zobowiazanie tych podmiotéw do oddania mu
do dyspozycji niezbgdnych zasobow na potrzeby realizacji zaméwienia.

W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub

doswiadczenia, Wykonawcy moga polega¢ na zdolnosciach innych podmiotow, jesli podmioty te

zrealizuja roboty budowlane lub ustugi, do realizacji ktorych te zdolnoéci s3 wymagane.
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12,

13.

14.

15.

16.

17.

18.

Zamawiajgcy zada od Wykonawcy, ktory polega na zdolnosciach lub sytuacji innych podmiotow
na zasadach okreslonych w art. 22a uPzp, przedstawienia w odniesieniu do tych podmiotéw
dokumentow wymienionych w ust. 6 pkt 1) — 3).
Wykonawca moze wskaza¢ o§wiadczenia lub dokumenty, o ktérych mowa w ust. 6, 8, 9, 10, 11,
ktore znajdujg si¢ w posiadaniu Zamawiajacego, w celu potwierdzenia okolicznosci,
oktorychmowaw §Qust. 1,213,
W przypadku wskazania przez Wykonawcg dostgpnosci oswiadczen lub dokumentow,
o ktorych mowa w ust. 6, 8, 9, 10, 11 w formie elektronicznej pod okreslonymi adresami
internetowymi ogélnodostgpnych i1 bezptatnych baz danych, Zamawiajacy pobiera samodzielnie
z tych baz danych wskazane przez Wykonawceg o§wiadczenia lub dokumenty.
Oswiadczenia t dokumenty, o ktérych mowa w § 10, z wyjatkiem JEDZ, dotyczace Wykonawcy
i innych podmiotow, na ktorych zdolnosciach lub sytuacji polega Wykonawca na zasadach
okreslonych w art. 22a uPzp oraz dotyczace podwykonawcow, skladane sa w oryginale tj.
w postaci dokumentu elektronicznego lub w elektronicznej kopii dokumentu lub
o$wiadczenia poswiadczonej za zgodnos¢ z oryginalem.
Poswiadczenia za zgodnos¢ z oryginalem dokonuje odpowiednio Wykonawca, podmiot,
na ktorego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspolnie ubiegajacy si¢
o udzielenie zaméwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktore
kazdego z nich dotycza.
Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego
informacji, o ktorej mowa w art. 86 ust. 5 uPzp, przekaze Zamawiajgcemu w oryginale w postaci
dokumentu elektronicznego lub w elektronicznej kopii o§wiadczenia poswiadczonej za zgodnosé z
oryginatem, o$wiadczenie o przynaleznosci lub braku przynalezno$ci do tej samej grupy
kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 uPzp. Wraz ze zlozeniem o$wiadczenia,
Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawcg nie prowadza do
zaklocenia konkurencji w postgpowaniu o udzielenie zamowienia publicznego (wzor
o$wiadczenia stanowi zalacznik nr 6 do SIWZ).
W zakresie nieuregulowanym w SIWZ, zastosowanic maja postanowienia Rozporzadzenia
Ministra Rozwoju z dnia 27 lipca 2016 r., w sprawie rodzajow dokumentéw, jakich moze zadaé
Zamawiajgcy od Wykonawcy w postgpowaniu o udzielenie zamowienia (Dz. U. z 2016 r. poz.
1126 ze zmianami) oraz Rozporzadzenie Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w
sprawie uzycia §rodkoéw komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia
publicznego oraz udostepniania i przechowywania dokumentow elektronicznych (Dz. U, z 2017r.
poz. 1320 ze zmianami).

§11

INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO

Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW.

WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

W ninigjszym post¢powaniu, komunikacja miedzy Zamawiajagcym a Wykonawcami odbywa si¢
przy uzyciu  formmlarzy do  komunikacji  udostgpnionych  przez  miniPortal
https://miniportal.uzp.gov.pl’ i dostgpnych na ePUAP https://epuap.gov.pl/'wps/portal, oraz przy
uzyciu poczty elektronicznej sekretariat(@lpr.com.pl lub dzp@ipr.com.pl.

Wykonawca zamierzajacy wzigé udzial w postgpowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostgp do
formularzy: zlozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.
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11.

12.

13.

14.

Wymagania techniczne i1 organizacyjne wysylania 1 odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i oswiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaly w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.

Maksymalny rozmiar plikéw przesylanych za posrednictwem dedykowanych formularzy do:
zlozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.

Za date przekazania oferty, zawiadomiefi, dokumentéw elektronicznych, o$wiadczen Iub
elektronicznych kopii dokumentow lub o§wiadczen oraz innych informacji przyjmuje si¢ datg ich
przekazania na ePUAP.

Wykonawca skiada oferte za posrednictwem Formularza do zloienia, zmiany, wycofania
oferty Iub wniosku dostepnego na ePUAP i udostepnionego rowniez na miniPortalu. Kiucz
publiczny niezbedny do zaszyfrowania oferty przez Wykonawce jest dostepny dla
wykonawcow na miniPortalu oraz stanowi zalgcznik nr 8 do SIWZ. W formularzu oferty
Wykonawca zobowigzany jest poda¢ adres skrzynki ePUAP, na ktorym prowadzona begdzie
korespondencja zwigzana z postgpowaniem.

Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci elektronicznej
w formacie danych pdf, doc, docx, jpg i podpisana kwalifikowanym podpisem
elektronicznym. Sposob zlozenia oferty, w tym zaszyfrowania oferty opisany zostal w
Regulaminie korzystania z miniPortal. Zaleca si¢ sprawdzenie poprawnosci podpisu poprzez
program open-source ,,proCertum SmartSign” z aktualnymi certyfikatami. Oferte nalezy zlozyé¢ w
oryginale.

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktére Wykonawca zastrzeze jako
tajemnicg przedsigbiorstwa, powinny zosta¢ zlozone w osobnym pliku wraz z jednoczesnym
opisaniem ,Zalgcznik stanowigcy tajemnic¢ przedsigbiorstwa” a  nastgpnie  wraz
z plikami stanowigcymi jawng cz¢s¢ skompresowane do jednego pliku archiwum (ZIP
Z rozszerzeniem .zip lub .72.).

Do oferty nalezy dotaczy¢ JEDZ w oryginale w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym, a nastgpnie wraz z plikami stanowigcymi oferte¢ skompresowaé do
jednego pliku archiwum (ZIP z rozszerzeniem .zip lub .7z.).

Wykonawca moze przed uplywem terminu do skiadania ofert zmieni¢ lub wycofaé oferte za
posrednictwem Formularza do zlozenia, zmiany, wycofania oferty lub wniosku dostepnego na
ePUAP i udostgpnionych rowniez na miniPortalu. Sposéb zmiany i wycofania oferty zostal
opisany w Instrukcji uzytkownika dostgpnej na miniPortalu

Wykonawca po uplywie terminu do skladania ofert nie moze skutecznie dokonaé zmiany
ani wycofa¢ ztozonej oferty.

Do oferty nalezy dotgczy¢ JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, a nastepnie wraz z plikami stanowigcymi oferte skompresowac do jednego pliku
archiwum (ZIP z rozszerzeniem .zip lub .7z.).

W  postgpowaniu o udzielenie zamoéwienia komunikacja pomigdzy Zamawiajgcym
a Wykonawcami w szczegolnosci skiadanie oSwiadczen, wnioskow (innych niz oferta i JEDZ),
zawiadomien oraz przekazywanie informacji odbywa sig¢ elektronicznie za posrednictwem
dedykowanego formularza dostgpnego na ePUAP oraz udostgpnionego przez miniPortal
(Formularz do komunikacji).

We wszelkiej korespondencji zwiazane) z ninigjszym postgpowaniem Zamawiajacy 1 Wykonawcy
postuguja si¢ numerem postgpowania nadanym przez Zamawiajacego lub/i tytulem postepowania
lub/i numerem ogloszenia TED lub/i ID postgpowania.
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15.

16.

17.

18.

Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen
sktadane sy przez Wykonawcg za posrednictwem Formularza do komunikacji jako zalaczniki.
Zamawiajacy dopuszcza rowniez mozliwos¢ sktadania dokumentéw elektronicznych, odwiadczen
lub elektronicznych kopii dokumentéw lub o§wiadczen za pomocg poczty clektronicznej, na
wskazany w ust. 16 adres email. Sposob sporzadzenia dokumentdw elektronicznych, oswiadczen
lub elektronicznych kopii dokumentéw lub odwiadczen musi by¢ zgody z wymaganiami
okreSlonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie
uzycia srodkow komunikacji elektronicznej w postgpowaniu o udzielenie zaméwienia publicznego
oraz udostgpniania i przechowywania dokumentow elektronicznych oraz rozporzadzeniu Ministra
Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze Zgdaé
zamawiajgcy od wykonawcy w postepowaniu o udzielenie zamowienia.
Wykonawca moze si¢ kontaktowaé z Zamawiajacym:
1) numer telefonu; +48 (22) 22 99 931,
2) adres poczty elektronicznej: sekretariat@]lpr.com.pl, dzp@lpr.com.pl
Osobag uprawniong do kontaktow z Wykonawecarmni jest:
1) w sprawach merytorycznych — Piotr Swiezewski;
2) w sprawach proceduralnych — Artur Lisowski;
Wykonawca moze zwroci¢ si¢ do Zamawiajacego z prosba o wyjasnienie tre$ci niniejszej SIWZ.
Zamawiajacy udzieli niezwlocznie wyjasnien, jednak nie pdznie) niz na 6 dni przed terminem
skladania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wplynie
do Zamawiajacego nie pozniej niz do konca dnia, w ktorym uplywa polowa wyznaczonego
terminu skladania ofert. Jezeli wniosek o wyjasnienie tresci SIWZ wplynie po uptywie terminu
skladania wniosku lub dotyczy udzielonych wyjasnien, Zamawiajagcy moze udzieli¢ wyjasnien
albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu skladania ofert nie wptywa
na bieg terminu sktadania wniosku.
§12

WYMAGANIA DOTYCZACE WADIUM
Wykonawca jest zobowigzany wnie$¢ wadium do dnia 20 wrze$nia 2019 r. do godz. 12%
w wysokosci:
Zadanie 1 — 5 000,00 zt (stownie: pig¢ tysiecy ztotych 00/100);
Zadanie 2 — 10 000,00 zI (stownie: dziesigc tysigcy ztotych 00/100);
Zadanie 3 - 2 000,00 z1 (stownie: dwa tysigce ztotych 00/100);
Zadanie 4 - 10 000,00 zt (stownie: dziesig¢ tysigcy ztotych 00/100);
Zadanie 5 — 5 000,00 zt (stownie: piec tysigcy zlotych 00/100);
Zadanie 6 — 50 000,00 zl (stownie: pigédziesiat tysigey zlotych 00/100);
Zadanie 7 - 3 000,00 z (stownie: pieé tysiecy zlotych 00/100);
Zadanie 8 — 4 000,00 zi (stownie: dziesig¢ tysigcy ztotych 00/100);
Zadanie 9 - 1 000,00 zt (stownie: jeden tysigc zlotych 00/100);
Zadanie 10 — 1 000,00 z! (stownie: jeden tysiac ztotych 00/100);
Zadanie 11 - 30 000,00 z! (stownie: trzydziesci tysiecy zlotych 00/100);

W sumie na wszystkie zadania lagczna kwota wadium wynosi — 121 000,00 zt (stlownie: sto
dwadziescia jeden tysigey zlotych 00/100).

Forma wplaty wadium:

1) Wadium moze by¢ wnoszone w:
a) pienigdzu, platne na konto 31 1130 1017 0020 1459 3620 0001 w banku BGK S.A.,
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b) porgczeniach bankowych lub porgczeniach spoéldzielcze] kasy oszczednosciowo-
kredytowej, z tym, ze porgczenie kasy jest zawsze porgczeniem pienigznym,

¢) gwarancjach bankowych,

d) gwarancjach ubezpieczeniowych,

e) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt. 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsi¢biorczosci
(tekst jednolity Dz. U. z 2018 r. poz. 110),

2} Wadium wnoszone w pieniadzu uwaza si¢ za wniesione skutecznie wowczas, gdy przed
uplywem terminu okreslonego w § 12 ust. 1 nastapi uznanie na rachunku Zamawiajacego.

3) Wadium wnoszone w formie niepieni¢znej nalezy wnie$¢ w oryginale w postaci
elektroniczne; w sposéb okreslony w § 11 SIWZ przed uplywem terminu okreslonego

w ust. 1.

4) Wadium wnoszone w pienigdzu nalezy wplaci¢ przelewem na rachunek bankowy wskazany

w ust. 2 pkt 1) lit. a}.

5) W przypadku skladania przez Wykonawce wadium w formie gwarancji lub porgczenia
niepieni¢znego, gwarancja lub porgczenie powinno by¢ sporzadzone zgodnie

z obowigzujgcym prawem 1 winno zawieraé nastepujgce elementy:

a) nazweg dajacego zlecenie (Wykonawcy), beneficjenta gwarancji lub porgczenia
(Zamawiajacego), gwaranta (banku lub instytucji ubezpieczeniowej udzielajacych
gwarancji lub podmiotu udzielajacego porgczenia) oraz wskazanie ich siedziby,
nr referencyjny nadany sprawie przez Zamawiajacego, nazwg zamowienia,

b) okreslenie wierzytelnosci, ktorg ma byé zabezpicczona gwarancjg lub porgczeniem;

c) kwote¢ gwarancji lub porgezenia;

d) termin waznosci gwaranciji lub poreczenia;

e) bezwarunkowe i nicodwolalne zobowigzanie gwaranta do zaplacenia kwoty gwarancji
lub porgczenia na pierwsze pisemnc zadanie Zamawiajacego (nie pdzniej niz w ciggu 30
dni od daty zgloszenia Zadania), w przypadku zaistnienia okolicznosci wymienionych
w art. 46 ust. 4 a i art. 46 ust. 5 uPzp.

6) Zwrot badz zatrzymanie wadium nastapi zgodnie z art. 46 uPzp.

§13

TERMIN ZWIAZANIA OFERTA
Wykonawca jest zwigzany oferta przez 60 dni.
Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uptywem terminu skladania ofert.
Wykonawca (samodzielnie lub na wniosek Zamawiajacego) moze przedhuzyé termin zwigzania
oferta, na czas niezbgdny do zawarcia umowy w sprawie zamowienia publicznego, z tym,
ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwroci¢ si¢ do Wykonawcy o wyrazenie zgody na przediuzenie tego terminu o oznaczony okres,
nie dluzszy jednak niz 60 dni.
Przedluzenie terminu zwigzania oferty jest dopuszczalne tylko z jednoczesnym przedhuzeniem
okresu waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium
na przedluzony okres zwiazania ofertg. Jezeli przedhuzenie terminu zwigzania oferta dokonywane
jest po wyborze oferty najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego
przedluzenia dotyczy jedynie Wykonawcy, ktorego oferta zostata wybrana jako najkorzystniejsza.
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§14
OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Oferta winna zawierac:

1) wypetniony i podpisany Formularz ofertowy (zalacznik nr 1 do SIWZ);

2) jednolite dokumenty, o ktdrych mowa w §10 ust. 1;

3) dokument potwierdzajgcy umocowanie osoby/osob podpisujgcych oferte;

oraz

4) w przypadku, gdy Wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw

zobowigzanie podmiotu trzeciego, o ktérym mowa w § 10 ust. 12 SIWZ,

5) w przypadku oferty skladanej przez ~Wykonawcow  wspdlnie  ubiegajacych
si¢ o udzielenie zamowienia - oryginal pelnomocnictwa, w formie dokumentu elektronicznego
opatrzonego kwalifikowanym podpisem elektronicznym osoby upowaznionej do udzielenia
petnomocnictwa, ktdre musi zawiera¢ w szczegdlnosci wskazanie: oznaczenia postgpowania o
zamowienic publiczne, ktérego dotyczy, Wykonawcow ubiegajacych si¢ wspdlnie o
udzielenie zamowienia publicznego; ustanowionego petnomocnika oraz zakres jego
umocowania.

6) w przypadku, gdy Wykonawce reprezentuje petlnomocnik - oryginal petnomocnictwa,
w formie dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym
osoby upowaznionej do udzielenia petnomocnictwa,— okreslajacy jego zakres. Pelnomocnik
postugujacy si¢ pelnomocnictwem ma obowigzek zlozy¢ - wraz pelnomocnictwem -
dokument, z ktérego wynika uprawnienie osob, ktére udzielily pelnomocnictwa, do
reprezentowania Wykonawcy udzielajgcego pelnomocnictwa.

Wykonawea winien dokladnie zapoznac sig ze wszystkimi zapisami SIWZ. Zaleca sie, aby

Wykonawca zdobyt wszelkie informacje, ktore mogg by¢ konieczne do przygotowania oferty oraz

podpisania umowy.

Tres¢ oferty musi odpowiadad tresci SIWZ i by¢ zgodna z powszechnie obowiazujgcymi

przepisami prawa.

Wykonawca moze zlozy¢ tylko jedna ofert¢ - pod rygorem odrzucenia, z zastrzezeniem

§ 4 SIWZ.

Zamawiajacy dopuszeza zlozenie oferty na formularzach sporzadzonych przez Wykonawcee, pod

warunkiem, 2e ich tre$é, a takze opis kolumn i wierszy, odpowiada¢ beds formularzom

okreslonym przez Zamawiajacego.

Wykonawca poniesie wszystkie koszty zwiazane z przygotowaniem i zlozeniem oferty.

W celu przeliczenia na PLN wartosci i danych finansowych podanych w innych walutach,

w ofwiadczeniach i dokumentach, ktérych zlozenia zgdat Zamawiajagcy w § 10 SIWZ,

Zamawiajacy zastosuje Sredni kurs Narodowego Banku Polskiego (NBP) aktualny na dzieh

publikacji ogloszenia o zamowieniu w Dzienniku Urzedowym Unii Europejskiej, oglaszany

w sposOb przewidziany w § 8 uchwaly Zarzadu NBP nr 51/2002 z dnia 23 wrzesnia 2002 roku

w sprawie sposobu wyliczania 1 oglaszania biezacych kurséw walutowych (Dz. Urz. NBP.

z dnia 29 wrzesnia 2002 roku z pozn. zm.).

§15
MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT
Termin skladania ofert uptywa w dniu 20 wrzes$nia 2019 r. o godzinie 123¢,
Otwarcie ofert odbgdzie sig, w obecno$ci Wykonawcow, ktorzy zecheg przyby¢ do siedziby
Zamawiajgcego w dniu 20 wrzesnia 2019 r. o godz. 13
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Otwarcic ofert nastgpuje poprzez uzycie aplikacji do szyfrowania ofert dost¢gpnej na miniPortalu

1 dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomoca klucza prywatnego.

Bezposrednio przed otwarciem ofert, Zamawiajacy poda kwotg, jakg zamierza przeznaczyé

na sfinansowanie zaméwienia.

Podczas otwarcia ofert, Zamawiajacy poda firmy oraz adresy Wykonawcow, a takze informacje

dotyczace ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw platnosci

zawartych w ofertach.

Niezwlocznie po otwarciu ofert, Zamawiajacy zamie$ci na swojej stronie internetowej

www.lpr.com.pl informacje, dotyczace:

a) kwoty, jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia,

b) firm oraz adreséw Wykonawcow, ktorzy zlozyli oferty w terminie,

c) ceny, terminu wykonania zaméwienia, okresu gwarancji i warunkow platnosci zawartych
w ofertach,

§ 16

OPIS SPOSOBU OBLICZENIA CENY
Ceng oferty nalezy okresli¢ w zlotych polskich (PLN) z dokladnoscia do dwéch miejsc po
przecinku,
Ilekro¢ mowa o cenie, nalezy przcz to rozumieé ceng w rozumieniu art. 3 ust. 1 pkt 1
i ust. 2 ustawy z dnia 9 maja 2014 r, o informowaniu o cenach towardw i ustug (tekst jednolity Dz.
U. z 2017 r. poz. 1830).
Cena, podana przez Wykonawcg w Formularzu ofertowym (zalacznik nr 1 do SIWZ), musi by¢
catkowitg ceng brutto za wykonanie zamowienia.
Cena powinna zawieraC w sobie ewentualne upusty proponowane przez Wykonawce.
Cena podana przez Wykonawcg nie bgdzie podlega¢ zadnym negocjacjom.
Cena podana przez Wykonawce musi zawicraé¢ wszelkie koszty zwigzane z realizacjg zamowienia
1 obowigzywac bedzie przez caly okres zwigzania oferta.
Wykonawca sporzadzajac ofert¢ powinien okresli¢ ceny w sposéb rzetelny, tj. w taki, zeby wybér
jego oferty gwarantowal Zamawiajacemu realizacjg zaméwienia.
Jezeli zlozono ofertg, ktorej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardéw i ustug, Zamawiajacy - w celu oceny
takiej oferty - dolicza do przedstawionej w niej ceny podatek od towaréw i ustug, ktoéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skladajgc oferte, informuje
zamawiajgcego, czy wybdr oferty bgdzie prowadzi¢ do powstania u zamawiajacego obowigzku
podatkowego, wskazujgc nazwe (rodzaj) towarn lub ustugi, ktorych dostawa lub $wiadczenie
bedzie prowadzié do jego powstania, oraz wskazujac ich warto$¢ bez kwoty podatku.

§17

INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE

ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Rozliczenia, prowadzone migdzy Zamawiajacym a Wykonawcg, beda prowadzone w PLN.

1.

§18
OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY

Kryteriami oceny ofert, ze wskazaniem procentowego znaczenia tych kryteridw, sg:
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Lp. Kryterium Ranga
1. |Cena brutto oferty 60
2. | Termin realizacji zamowienia 40

Razem 100

Oferty zostang ocenione za pomoca systemu punktowego, zgodnie z ponizszymi kryteriami:
1) W kryterium nr 1 -~ Cena brutto oferty, maksymalng liczbg¢ punktow otrzyma oferta
Z najnizszg ceng brutto, natomiast pozostale oferty otrzymajg punkty wynikajace
z arytmetycznych przeliczen, zgodnie z ponizszym wzorem:
c . Cmn o
Cob

gdzie: C - liczba punktéw przyznanych Wykonawcy w kryterium Cena brutto oferty
Cmin — najnizsza zaoferowana Cena brutto oferty

Cob - Cena brutto oferty zaoferowana w badanej ofercie

R — ranga

2) W kryterium nr 2 — Termin realizacji zamdwienia. Wykonawcy moga otrzymaé maksymalnie
40 punktéw. Zamawiajacy przyzna punkty za deklaracje skrocenia terminu wykonania
zamoOwicnia wg nastgpujacych zasad:

a) zadeklarowany termin wykonania zamdwienia: do 45 dni od daty podpisania umowy
wykonawczej (jednostkowej) - 0 punktow;

b) zadeklarowany termin wykonania zaméwienia: do 21 dni od daty podpisania umowy
wykonawczej (jednostkowej) — 20 punktow;

c¢) zadeklarowany termin wykonania zamdéwienia: do 7 dni od daty podpisania umowy
wykonawczej (jednostkowej) — 40 punktow;

Wykonawea nie moze zaproponowaé terminu realizacji poszczegolnych zamoéwien
dtuzszego niz 45 dni od dnia zloZzenia zamdwienia przez Zamawiajacego.

2. Maksymalna ilo§¢ punktow, jaka Wykonawca moze uzyskaé w wyniku oceny wediug
ww. kryteriow wynosi 100 pkt.
3. Oferta, ktéra otrzyma najwyzsza liczbe punktéw, zostanie przedstawiona jako oferta
najkorzystniejsza.
§19
INFORMACJE DOTYCZACE AUKCJI ELEKTRONICZNEJ
Zamawiajagcy nie przewiduje w niniejszym postgpowaniu wyboru najkorzystniejszej oferty
z zastosowaniem aukcji elektronicznej.
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§ 20
INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE

PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA

PUBLICZNEGO

Po wyborze najkorzystniejszej oferty, a przed zawarciem umowy, Zamawiajacy wezwie

Wykonawce, ktorego oferta zostata wybrana, do dopelnienia nastepujacych formalnosci:

1) osoby reprezentujagce Wykonawcg, przy podpisywaniu umowy powinny posiada¢ ze soba
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie
wynika z dokumentdéw zalgczonych do oferty,

2) jezeli wybrana zostanic oferta Wykonawcow wystepujacych wspolnie, beda oni zobowiazani,
przed zawarciem umowy w sprawie udzielenia zamowienia, do przedstawienia umowy
regulujaccj wspolprace tych Wykonawcow.

Nieztozenie dokumentow, o ktorych mowa w ust. 1 pkt 1} - 2), przez Wykonawce, ktdrego oferta

zostata wybrana, w wyznaczonym przez Zamawiajacego terminie przed podpisaniem umowy,

Zamawiajgcy potraktuje jako uchylanie si¢ od zawarcia umowy w sprawie zamoOwienia

publicznego. W takim przypadku, zgodnie z art. 94 ust. 3 uPzp, Zamawiajacy moze wybrac oferte

najkorzystniejszg spo$rdéd pozostalych ofert - bez przeprowadzania ich ponownego badania

1 oceny (chyba ze zachodza przestanki uniewazniema postepowania, o ktérych mowa w art. 93 ust.

1 uPzp).

§ 21

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

1.

Wykonawca przed podpisaniem umowy wykonawcze] (jednostkowej) zobowiazany jest do
wniesienia zabezpieczenia nalezytego wykonania umowy na sume stanowiacg 5 % ceny
calkowitej podanej w ofercie jednostkowej w jednej lub kilku nastgpujacych formach
{w zalezno$ci od wyboru Wykonawcy):

1) Pieniadzu, wplaconym przelewem na konto 31 1130 1017 0020 1459 3620 0001
w banku BGK S.A.,

2) Porgczeniach bankowych lub porgczeniach spoldzielczej kasy oszczednosciowo-kredytowej, z
tym, ze zobowigzanie kasy jest zawsze zobowigzaniem pieni¢znym.

3) Gwarancjach bankowych.
4) Gwarancjach ubezpieczeniowych.

5) Porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

W przypadku wnoszenia zabezpieczenia naleZytego wykonania umowy w formie gwarancji
bankowej lub ubezpieczeniowej, gwarancja ta powinna by¢ nieodwolalna, bezwarunkowa i platna
na pierwsze zadanie Zamawiajgcego. Zobowigzanie wynikajace dla banku/ubezpieczyciela
udzielajacego takiej gwarancji pozostaje dla niego wiazgce przez okres wykonywania Umowy,
przedluzony o okres 30 dni.

Whiesienie przez Wykonawcg zabezpieczenia nalezytego wykonania umowy w formie weksli
z porgczeniem wekslowym banku lub spoldzielczej kasy oszczednosciowo-kredytowej,
ustanowienia zastawu na papierach wartosciowych emitowanych przez Skarb Panstwa lub
jednostke samorzadu terytorialnego, ustanowienia zastawu rejestrowego na zasadach okreslonych
w przepisach o zastawie rejestrowym i rejestrze zastawdéw wymaga dla swej skutecznosci
wczesnigjszej zgody Zamawiajacego.

W przypadku wniesienia zabezpieczenia nalezytego wykonania umowy w pieniadzu odpowiednia
kwota powinna zosta¢ przelana na konto Zamawiajacego — wskazane w ust.1 pkt 1) wraz
z podaniem nr postgpowania. Wniesienie zabezpieczenia nalezytego wykonania umowy jest
skuteczne z chwila uznania na rachunku Zamawiajacego.
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5. Kopi¢ dowodu wniesienia zabezpieczenia nalezytego wykonania umowy nalezy przedstawié
Zamawiajacemu przed podpisaniem umowy. W wypadku zabezpieczenia nalezytego wykonania
umowy w formie innej niz pieni¢Zzna Wykonawca przedstawi Zamawiajacemu kopie dokumentu
zabezpieczenia nalezytego wykonania umowy poswiadczonej za zgodnoé¢ z oryginalem przez
Wykonawee lub upowaznionego przedstawicicla Wykonawcy przed podpisaniem umowy.
Koniecznym jest zdeponowanie oryginalu dokumentu zabezpieczenia nalezytego wykonania
umowy przed podpisaniem umowy w siedzibie Zamawiajgcego: Lotnicze Pogotowie Ratunkowe
w Warszawie, ul. Ksigzycowa 5, pokoj 100.

§22
ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWIERANEJ UMOWY RAMOWE I UMOW WYKONAWCZYCH
(JEDNOSTKOWYCH) W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajacy zawrze umowe ramowa z 5 Wykonawcami, ktorych oferty spelnia wszystkie
wymagania SIWZ oraz przepisy ustawy Pzp oraz otrzymaja najwyzszg liczbg punktéw na
podstawie kryteriéw oceny ofert okre$lonych w Paragrafie 18 niniejszej SIWZ. W przypadku, gdy
zostanie zlozonych mniej ofert niz 5, Zamawiajacy zawrze umowe ramowg ze wszystkimi
Wykonawcami, ktorzy spelnia wszystkie wymagania SIWZ oraz przepisy uPzp.

2. Istotne postanowienia umowy ramowej stanowi zalgcznik nr 3 do SIWZ,

3. Istotne postanowienia uméw wykonawczych (jednostkowych) stanowia zalgczniki nr 3A, 3B
i3C do STWZ.

4. Zgodnie z art. 144 ust. 1 uPzp, Zamawiajagcy przewiduje mozliwos¢ dokonania istotnych zmian
postanowien zawarte] umowy ramowej na warunkach i w zakresie okreslonym w zalgczniku
nr 3 do SIWZ — [stotne postanowienia umowy ramowe;.

5. Zgodnie z art. 144 ust. 1 uPzp, Zamawiajacy przewiduje mozliwo$c dokonania istotnych zmian
postanowien zawartej umow wykonawczych (jednostkowych) na warunkach i w zakresie
okreslonym w zalacznikach nr 3A, 3B i 3C do SIWZ - I[stotne postanowienia umow
wykonawczych (jednostkowych).

§23

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH

WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamdwienia oraz
ponidst lub moze ponie$¢ szkodge w wyniku naruszenia przez Zamawiajgcego przepisow uPzp,
przystuguja srodki ochrony prawnej przewidziane w Dziale VI uPzp, na zasadach i w terminach
okreSlonych dla wartosci zamdéwienia réwnej lub przekraczajacej kwoty, okreslone w przepisach
wydanych na podstawie art. 11 ust. 8 uPzp.
Srodkami ochrony prawnej s3:
1) odwolanie,
2) skarga do sadu.
Kwestie dotyczace odwotania uregulowane sa w art. 180-198 uPzp.
Na orzeczenie Krajowej Izby Odwolawczej, stronom oraz uczestnikom postgpowania odwolawczego
przystuguje skarga do sgdu. Kwestie dotyczace skargi do sagdu regulowane sa w art. 198a-198g uPzp.
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§ 24
INFORMACJE DOTYCZACE RODO
Zamawiajacy informuje, Ze na swojej stronie internetowej pod adresem:
https://www.lpr.com.pl/plrodo/ zamiescil Klauzule Informacyjng o Przetwarzaniu Danych

Osobowych.
Obowigzkiem Wykonawcy jest zapoznanie si¢ z trescig Klauzuli oraz ziozenie odpowiedniego
oéwiadczenia zawarlego w Formularzu oferty — zalgcznik nr 1 do SIWZ.

§25

ZALACZNIKI DO SIWZ
Formularz ofertowy - zatgcznik nr 1;
Opis przedmiotu zamdéwienia— zalgcznik nr 2;
Istotne stanowienia umowy ramowej - go.IQC‘lMLL wv 3;'
Istotne postanowienia umow wykonawczych (jednostkowych) — zataczniki nr 3A, 3B i 3C;
Oswiadczenie Wykonawcy o braku podstaw do wykluczenia — zatgcznik nr 4;
Oswiadczenie Wykonawcy o braku podstaw do wykluczenia — zatacznik nr 5;
Informacja o przynaleznosci wykonawcy do grupy kapitatowej - zatacznik nr 6;
Klucz publiczny niezbedny do zaszyfrowania oferty — zalagcznik nr 7.

j,..

! KIEROWNIK
Jf-& Dziatu ds. SWDRPRMK
- Lotnicze Pogotowie Ratunkowe
5 i i A
ST Piotr Swietewski
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ZALACZNIK NR 1 DO SIWZ

FORMULARZ OFERTOWY

*
i dnla EELLLE LIS R LR EL L LTy

I. INFORMACJE O WYKONAWCY

1. Niniejsza oferta zostaje zlozona przez:

I R dd4mammramramasrasrasEarEEaTETIETIEOYTERIARTIAMIEITIARAEATE LA E G

firma Wykonawey

adres Wykonawey (siedziba)

IR, st i s ss o s B O SRR s BRI s e

Nr Krajowego Rejestru Sadowego (jezeli dotyczy) ......ooooiiiiiiiiiiiiiiiiiiiiiiinnnn

el s R R TR

E-MAL Lo WWW 1o esaeaes

................ (jezeli posiada)

WOo)ewOdZtwo ... AR PRWIEL L s s s s T e

w przypadku oferty wspélnej (Konsorcjum)':

Pelnomocenik Konsorcjum: ... s

firma Wykonawey

adres Wykenawcy (siedziba)

WP e m e e, siriarin et TR oy S R A G R
Nr Krajowego Rejestru Sadowego (jezeli dotyczy) ............. O

bl it B o T T

€A Lot e WWW e

waewadZiwe e s ns s s oW D

Uczestnik Konsorcjum:................ccoooeovieinnn. i R A P T

Sirma Wykonawcy

.................................................................................... +4B+ 4 EF R P A E+dbd b Fiard T m T AT E E n o  an

.............................................................................................. FVEA A B P B PR R B B e n T s

adres Wykonawcy (siedziba)

:
NIPGaispimanaianiiinisiasmaiiaes BREGUN o a0s

! Nalezy podac nazwy i adresy wszystkich Wykonawcow wskazujgc réwniez Pefnomocnika

Strona 19 z 31



Nr Krajowego Rejestru Sadowego (jezeli dotyczy) .......oovviviiiiiiiiiiiiiieniiienns
BB ] e unnrumnsm epus gy s i e i A

numer telefonu: e i R T b e i
adres skrzynki PUAP e s
adres poczty elektronicznej:

I1. PRZEDMIOT OFERTY

Nawigzujac do ogloszenia o zaméwieniu na ,,Dostawa urzadzen, licencji i zabezpieczen sieciowych
dla SWD PRM” - nr postgpowania ZP/5/VIII/2019, my nizej podpisani sktadamy oferte
w postgpowaniu o zamdwienie publiczne i:

1. Oferujemy wykonanie przedmiotu zamdwienia w zakresie objetym w Specyfikacji Istotnych
Warnunkéw Zamoéwienia (SIWZ) za:

ZADANIENR1 -

1) cengcatkowitabrutto................ooooiiiii PLN
w tym podatek VAT w wysokosci .......... %

zgodnie z ponizszym Formularzem eenowym:

Cena

Wartoéé
Lp. Przedmiot zamowienia Ilos¢ jednostkowa artose
brutto
brutto
A B C D E=CxD

Dostawa, instalacja i konfiguracja
1 Urzadzen HSM, zgodnych z pkt 2 3
OPZ

2) Oswiadczamy, ze zobowigzujemy sig¢ do realizacji zamowien skiadanych przez Zamawiajacego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamowienia.

(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajgcy uzna, ze Wykonawca
oferuje 45-dniowy termin wykonania zamowienia.
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3) Oswiadczamy, ze zobowiazujemy si¢ do udzielenia gwarancji na okres 36 miesigcy.

ZADANIE NR 2 -
1) cenecalkowitabrutto ... PLN
w tym podatek VAT w wysokosci .......... %

Zgodnie z ponizszym Formularzem cenowym:

Cena Wartosé
Lp. Przedmiot zamoéwienia Hos¢ jednostkowa
brutto
brutto
A B C D E=CxD
Dostawa  Urzadzen Load
1 Balancer typ 1, zgodnych z pkt 3 4
OPZ

2) Oswiadczamy, Ze zobowigzujemy sig¢ do realizacji zamowien sktadanych przez Zamawiajacego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamdwienia.

{Kryterium oceny ofert opisane w § 18 SIWZ).

* —w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajqcy uzna, ze Wykonawca

oferuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, ze zobowiazujemy si¢ do udzielenia gwarancji na okres 36 miesi¢cy.

ZADANIE NR 3 -
1) cenecalkowitg brutto ... PLN
w tym podatek VAT w wysokoéci .......... Yo

zgodnie z ponizszym Formularzem cenowym:

Cena Wartosé
Lp. Przedmiot zamowienia Iosé¢ jednostkowa Artose
brutto
brutto
A B & D E=CxD

Dostawa Urzadzen Load Balancer
typ 2, zgodnych z pkt 4 OPZ
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2) Oswiadczamy, ze zobowiazujemy si¢ do realizacji zamowien sktadanych przez Zamawiajgcego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamowienia,

(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zaméwienia Zameawiajgcy uzna, ze Wykonamvea

aferuje 43-dniowy termin wykonania zaniowienia.
3) Oswiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 micsigey.

ZADANIE NR 4 -

1) cenecalkowitabrutto .....................cociiicciicciiiieec  PLN
w tym podatek VAT w wysokosci .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena

Wartosé
Lp. Przedmiot zamoéwienia Ilos¢ jednostkowa artose
brutto
brutto
A B C D E=CxD

Dostawa Switchy 48 porty,

34
zgodnych z pkt 5 OPZ

2) Oswiadczamy, ze zobowigzujemy si¢ do realizacji zamowien skiadanych przez Zamawiajacego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamdéwienia.
(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajgey uzna, e Wykonawea
oferuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 micsiccy.

ZADANIE NR 5 -

1) cenegcalkowitgbrutto ................................ PLN
w tym podatek VAT w wysokosei .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena Wartosé
Lp. Przedmiot zamdéwienia Itosé jednostkowa
brutto
brutto
A B C D E=CxD

Dostawa Switchy 24 porty,

zgodnych z pkt 6 OPZ 38
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2) Oswiadczamy, Zzc zobowigzujemy si¢ do realizacji zaméwien skladanych przez Zamawiajgcego
w terminie nie dluzszym niz ......... {maks. 45 dni) dni* od dnia otrzymania zaméwienia.

{Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadhu nieuzupelnienia terminu wykonania zamowienia Zamawiajqcy uzna, ze Wykonawca

oferuje 45-dniowy termin wykonania zamowienia.

3) Os$wiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 miesigcy.

ZADANIE NR 6 -

1) cen¢calkowitabrutto .......................... PLN
w tym podatek VAT w wysokosci .......... %

zgodnie 2 ponizszym Formularzem cenowym:

Cena Wartosé
Lp. Przedmiot zamdéwienia Ilosé jednostkowa
brutto
brutto
A B C D E=CxD

Dostawa Routerow, zgodnych z
pkt 7 OPZ

2) Oswiadczamy, ze zobowiazujemy si¢ do realizacji zaméwien skladanych przez Zamawiajgcego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamowienia.

(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajqcy uzna, ze Wykonawca
oferuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, ze zobowiazujemy si¢ do udzielenia gwarancji na okres 36 miesigcy.

ZADANIENR 7 -
1) cene calkowitabrutto ...................ooiiiiiii PLN
w tym podatek VAT w wysokos$ci .......... %

zgodnie z ponizszym Formularzem cenowym:
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Cena

w ror
Lp. Przedmiot zamdéwienia Iosé jednostkowa artosc
brutto
brutto
A B C D E=CxD

Dostawa Mail Gateway, zgodnych
z pkt 8 OPZ

2) Oswiadczamy, zZe zobowiazujemy si¢ do realizacji zamowien skladanych przez Zamawiajacego
w terminie nie dhizszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamdwienia.

(Kryterium oceny ofert opisane w § 18 SIWZ),

* — w przypadku nieuzupelnienia terminu wykonania zaméwienia Zamawiajgcy uzna, Ze Wykonawca
oferuje 45-dniowy termin wykonania zamowienia.

3) Os$wiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 miesiecy.

ZADANIE NR 8 -
1) cengecalkowitabrutto ......................... .. PLN
w tym podatek VAT w wysokosci .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena

Wartosé
Lp. Przedmiot zaméwienia Ilogé jednostkowa artose
brutto
brutto
A B C D E=CxD

Dostawa MS Windows cal,

zgodnych z pkt 9 OPZ 3000

2) Oswiadczamy, ze zobowigzujemy sig do realizacji zamowien skladanych przez Zamawiajacego
w terminie nie dluzszym niz ......... {maks. 45 dni) dni* od dnia otrzymania zamodwienia.

(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zaméwienia Zamawiajgcy uzna, ze Wykonawca

oferuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, Ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 miesiecy.
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ZADANIE NR 9 -
1) cene calkowitabrutto ... PLN
w tym podatek VAT w wysokosei .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena Warto$é
Lp. Przedmiot zamodwienia Ilosé jednostkowa
brutto
brutto
A B @ D E=CxD

Dostawa MS Exchange Serwer,
zgodnych z pkt 10 OPZ

2) Oswiadczamy, ze zobowigzujemy si¢ do realizacji zamdwien skiadanych przez Zamawiajacego
w terminie nie dluzszym niz ......... {maks. 45 dni) dni* od dnia otrzymania zamowienia,

{Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupefnienia terminu wykonania zamowienia Zamawiajqcy uzna, ze Wykonawca

oferuje 45-dniowy termin wykonania zamdwienia.

3) Oswiadczamy, ze zobowiazujemy si¢ do udzielenia gwarancji na okres 36 miesiecy.

ZADANIE NR 10 -

1) cenecalkoewitabrutto ... PLN
w tym podatek VAT w wysokosci .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena Wartosc
Lp. Przedmiot zamoéwienia Hosé jednostkowa
brutto
brutto
A B C D E=CxD

Dostawa licencji dostgpowych
1 MS Exchange, zgodnych z pkt 11 300
OPZ

2) Oswiadczamy, Ze zobowigzujemy si¢ do realizacji zaméwien skladanych przez Zamawiajacego
w terminie nie dluzszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamowienia.

{Kryterium oceny ofert opisane w § 18 SIWZ).
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* — w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajgey uzna, e Wykonawca

oferiuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 miesigcy.

ZADANIENR 11 -
1) cene calkowita brutto .............. R R R PLN
w tym podatek VAT w wysokosei .......... %

zgodnie z ponizszym Formularzem cenowym:

Cena Wartos¢
Lp. Przedmiot zamdwienia Ilosé jednostkowa
brutto
brutto
A B C D E=CxD

Dostawa Routerow SIP, zgodnych
z pkt 12 OPZ

2) Oswiadczamy, ze zobowiazujemy si¢ do realizacji zamowien skladanych przez Zamawiajacego
w terminie nie dhizszym niz ......... (maks. 45 dni) dni* od dnia otrzymania zamdwienia.

(Kryterium oceny ofert opisane w § 18 SIWZ).

* — w przypadku nieuzupelnienia terminu wykonania zamowienia Zamawiajqcy uzna, ze Wykonawca
oferuje 45-dniowy termin wykonania zamowienia.

3) Oswiadczamy, ze zobowigzujemy si¢ do udzielenia gwarancji na okres 36 miesigey.

2. Oswiadczamy, ze”:
wybor naszej oferty nic begdzie prowadzil do powstania u Zamawiajacego obowiazku
podatkowego
wybdr naszej oferty prowadzil bedzie do powstania u Zamawiajacego obowigzku
podatkowego:

razwa (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzié do powstania
obowigzku podatkowego, wartosé bez kwolty podatku.

? Odpowiednie zaznaczyé
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3. Oswiadczamy, ze zapoznaliSmy si¢ ze Specyfikacjg Istotnych Warunkéw Zamodwienia (wraz
z zalgeznikami stanowigcymi jej integralng czes¢, w tym w szczegolno$ci opis przedmiotu
zamoOwienia) oraz wyjasnieniami i1 zmianami SIWZ przekazanymi przez Zamawiajacego
i uznajemy sig¢ za zwigzanych okreslonymi w niej postanowieniami i zasadami postepowania.

4. Os$wiadczamy, ze zapoznaliSmy si¢ z Istotnymi postanowieniami umowy ramowej i uméw
wykonawczych (jednostkowych), ktére stanowiag zalaezniki nr 3, 3A, 3B i 3C do SIWZ
i zobowigzujemy sig, w przypadku wyboru naszej oferty, do zawarcia umowy na okreslonych
w tym zalgczniku warunkach, w miejscu i terminie wyznaczonym przez Zamawiajacego.

5. Os$wiadczam, ze wypelnilem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO ?
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postgpowaniu.*

Jednoczesnie przyjmujemy do wiadomosci, ze szczegotowe informacje dotyczace RODO znajduja
si¢ na stronie internetowej Zamawiajgcego pod adresem: https://www.lpr.com.pl/pl/rodo/

6. Osoby uprawnione do kontaktowania si¢ w sprawach wykonania przedmiotu umowy ze strony
Wykonawey: p. ..ooooeiiiiiiiiii stel o, semail ..o .

7. Oswiadczamy, ze powierzymy podwykonawcom czgé¢ zaméwienia:
Czeié¢ zamobwienia * Firma podwykonawey

8. Uwazamy si¢ za zwigzanych niniejsza oferta na czas wskazany w Specyfikacji Istotnych
Warunkéw Zaméwienia, czyli przez ckres 60 dni od uplywu terminu sktadania ofert.

. Wadium zostalo wniesione w formie ...
10. Prosimy o zwrot wadium (wniesionego w pieniadzu), na zasadach okreslonych w art. 46 uPzp,
na nast¢pujacy rachunek bankowy ..........oooiiiiiiiiiii 3

11. Oswiadczamy, ze na podstawie art. 8 ust. 3 uPzp®:
zadne z informacji zawartych w ofercie oraz zalaczonych do niej dokumentach, nie stanowia
tajemnicy przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,
wskazane ponizej informacje zawarte w ofercie oraz zalagczonych do niej dokumentach,
stanowia tajemnic¢ przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji i w zwigzku z niniejszym nie mogg by¢ one udostg¢pniane, w szczegolnosci innym
uczestnikom postgpowania.

Strony w ofercie
Lp. Oznaczenie rodzaju (nazwy) informacji {wyraZone cyfra)
od do

Uwaga! W przypadku braku wykazania (ztoZzenia wladciwego uzasadnienia w terminie skladania
ofert), iz zastrzezone dane stanowia tajemnicg przedsigbiorstwa, Zamawiajacy uzna, iz nie zostala
speiniona przesianka podjgcia niezbednych dzialan w celu zachowania ich poufnosci i dane te stang
si¢ jawne od momentu otwarcia ofert.

3 Rozporzgdzenie Parlamentu Europejskisgo i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w Sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

4 W przypadku gdy wykonawca nie przekazuje danych osobowych innyeh niz bezposrednio jego dotyczqeyeh lub zachod:i
wylgezenie stosawania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODOQ redei oswiadczenia
wykonawca nie sklada (usuniecie trefci oswiadczenia np. przec jego wykreslenie).

3 Jezeli dotyezy

ENiepotrzebne skreslic
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12. Ninigjszym potwicrdzam zakaczenic do oferty nastgpujacych dokumentow:
(numerowany wykaz zalgeznikow wraz z tytutami)

1 S Zalgeznik nr ............

. U SO UO RO SRU DR SURR ORI Zalgeznik ni ............

N Lot e e e e S e S S S i S e Zafgezntk nr ............
Dokunient powinien byé isany kwalifikowanym isem elektroniczrym priez osoby

upowainione do reprezentowania Wykonawcy.
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SWD PRM

SLOWNIKI I SKROTY

Dostawa urzadzen, licencji 1 zabezpieczen sieciowych dla SWD PRM

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastgpujace definicje skrotow i pojec:

__ Skrot/pojecie

¢71 cieni|

I =
e
'r

||-- Deﬁmqni-‘;=[| ww‘"';‘ el AR

Dni Robocze

Oznacza kazdy dzien tygodnia od pomedzm{ku do plqtku za wy_]qtklem dm
ustawowo wolnych od pracy, w godz. od 8:15 do 15:35.

Informacje Nalezy przez to rozumiec¢ informacje, ¢ ktorych mowa w art. 78 ust. 3 ustawy
z dnia 16 lipca 2004r, Prawo telekomunikacyjne ( t. j. Dz. U. 22018 r., poz. 1954).
KCMRM Krajowe Centrum Monitorowania Ratownictwa Medycznego.
Oprogramowanie Oprogramowanie Standardowe.
Oprogramowanie Oznacza oprogramowanie powszechnie dostgpne i1 eksploatowane na dzief
Standardowe zlozenia oferty, bgdace przedmiotem dostaw w ramach realizacji niniejszego
przedmiotu zamowienia, ktorego producentem jest Wykonawca lub podmiot
trzeci. Zamawiajacy dopuszeza zastosowanic Oprogramowania Standardowego
w ponizszych obszarach:
1} system operacyjny;
2) oprogramowanie bazodanowe;
3) oprogramowanie do tworzenia raportow,
4) oprogramowanie do archiwizacji i tworzenia kopii bezpieczenstwa;
5) oprogramowanie antywirusowe;
6) oprogramowanie ETL {ang. Extract, Transform and Load);
7) komunikator (np. oparty o protokot XMPP);
; 8) oprogramowanie do wirtualizacji;
9) oprogramowanie serwera pocziowego;
10} oprogramowanie serwera aplikacyjnego, kontener aplikacji (z wylaczeniem
kodu aplikacji udostepnianej uzytkownikowi), serwera WWW,;
11) oprogramowanic narz¢dziowe do monitorowania i diagnozy Systemu;
12) oprogramowanie sterujgce i zarzadzajace centralami telefonicznymi.
Zamawiajacy dopuszcza zastosowanie Oprogramowania Standardowego,
ktorego producentem jest Wykonawca lub podmiot trzeci réwniez
w innych obszarach pod warunkiem, 7e zastosowanie takiego oprogramowania
nie ograniczy kompatybilnoéci z innymi dostepnymi na rynku rozwigzaniami
technicznymi oraz dalszej rozbudowy Systemu i$wiadczenia serwisu
gwarancyjnego przez inne podmioty niz Wykonawca | podmiot trzeci, co
wymaga przekazania,
SLA Service Level Agreement, poziom dostepnosci usiug,
Umowa Umowa zawarta pomigdzy Wykonawca a Zamawiajacym na potrzeby realizacji
niniejszego przedmiotu zamdwienia.
Urzadzenia Sprzet teleinformatyczny wraz z niezbgdnym wyposazeniem i odnoszaca sie do

nich dokumentacja techniczng producenta, w tym rowniez okablowanie
strukturalne i szafy rackowe oraz ich wyposazenie, bedgce przedmiotem
niniejszego zamowienia.

Usluga Serwisu Usluga $wiadczona w ramach gwarancji udzielonej przez Wykonawce,
Gwarancyjnego polegajaca na zapewnieniu przez Wykonawcg poprawnosci i ciaglosci
prawidlowego dziatania dostarczonych wurzadzen i oprogramowania,
w szczegdlnosci usuwanie Bledow.
Wykonawca/Dostawca Podmiot realizujacy zaméwienie.
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Dostawa urzadzen, licencji 1 zabezpieczen sieciowych dla SWD PRM
SWD PRM

Definicia

Zamawiajacy ‘Lotnicze oowie Ratunkowe.

Pozostale pojgcia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogolnie przyjgtym znaczeniem.

1. CEL ZAMOWIENIA

Celem zamdwienia jest zakup urzadzen sicciowych do rozbudowy i zabezpieczenia obecnie posiadanej infrastruktury,
licencje oprogramowania pocztowego oraz elementy budowy PKI. Przedmiot zamdwienia obejmuje dostawe, montaz

i uruchomienie urzadzen we wskazanych szafach typu RACK Zamawiajacego chyba ze Zamawiajacy okreslit inaczej
zakres instalacji w ramach danej czgsci przedmiotowego postgpowania.

Wszelkie zapisy zawierajace parametry techniczne nalezy odezytywac jako parametry minimalne.

2. Czeic 1 urzadzenia HSM - 3 szt.

Dpis wynt: »;(‘*u'i-n :

nastgpujgcych  operacji:  gencrowanie  kluczy  kryptograficznych  symetrycznych
H.01 i asymetrycznych, fizyczng i logiczng ochrone kluczy kryptograficznych, kontrolg dostgpu do
kluczy kryptograficznych, wykonywanie operacji z uzyciem kluczy kryptograficznych,
archiwizacjg kluczy, odtwarzanie kluczy z kopii bezpieczenstwa.

Modul musi posiadaé certyfikat FIPS 140-2 Level3 lub wyzZszy (dopuszeza si¢ moduly bedace
w trakcie certyfikacji} lub réwnowazny.

Dopuszcza sie, aby certyfikacja dotyczyla wlasciwego modutu HSM (karty kryptograficzne))
wykorzystanego w urzadzeniu sieciowym.

H.02

H.03

Urzadzenie powinno posiada¢ wydajnosé, co najmnie):
H.06 1) 1000 podpiséw na sekundg kluczem RSA o dlugosci 2048 bity;
2) 2000 podpisoéw na sekunde kluczem ECDSA o dlugosci 256 bitdw.

Urzadzanie musi mie¢ mozliwos¢ obstlugi wielu serwerdw oraz aplikacji z wielu lokalizac)i

H.G7 poprzez sie¢. Urzadzenie powinno pozwalaé¢ na jednoczesna obsluge do 100 serwerdw
i aplikacji.

H.08 Z urzadzeniem musi by¢ dostarczona licencja do obslugi 5 serwerdw/aplikacji klienckich.
Urzadzenie musi pozwalac na tymczasowe podigczenie, w razie koniecznosci, dodatkowych

H.09 np.: testowych badz awaryjnie, aplikacji/systemow bez koniecznosci rozbudowywania jego
licencji.

Urzadzenie musi pozwala¢ na tworzenie logicznych partycji do przechowywania materiatu
kryptograficznego. Partycje muszg byc niezaleznie zarzadzane (wymagane jest oddzielne
H.10 uwierzytelnienie do kazdej partycji). Partycje musza pozwala¢c na catkowita separacje
materialu kryptograficznego 1 zarzgdzanie nim. Wymagane jest, aby urzadzenie pozwalalo
na rozbudowe, do co najmniej 5 takich partycji.
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SWD PRM
HT Z urzadzeniem musi by¢ dostarczona licencja umozliwiajgca konfiguracje, co najmniej
’ 5 partycji
Uwierzytelnienie do administracji modutem HSM, jak i do kazdej partycji, powinno odbywa¢
H12 si¢ z uzyciem mechanizmu silnego uwierzytelniania (np. z uzyciem kart inteligentnych lub

tokendw) i wspiera¢ mechanizm kworum M z N (do poprawnego uwierzytelnicnia wymagane
Jjest przediozenie N poswiadczen z zestawu M poswiadczen, gdzie N=<M).

Urzadzenic powinno pozwala¢ na calkowitg zdalng administracj¢ bez koniecznosdei asysty
H.13 operatorow przy urzadzeniu (np. w celu przedkladania kart lub tokendéw do slotu
w urzadzeniu).

Wraz z urzadzeniem musi zosta¢ dostarczony dedykowany modul przeznaczony do
H.14 wprowadzania posdwiadczen uwierzytelnienia z uzyciem karty lub tokenéw. Dopuszcza sig
dostarczenie jednego takiego modutu na klaster zlozony z dwoch urzadzen HSM.

Wraz z urzadzeniem musi zosta¢ dostarczony, co najmniej 8 kart lub tokenow przeznaczonych
do silnego uwierzytelniania.

H.15

Urzadzenie wraz z dostarczonym oprogramowaniem musi pozwala¢ na wykorzystanie
H.16 nastgpujacych interfejsow programistycznych (API): PKCS#11, Microsoft CAPI i CNG,
Java(JCA/JCE), OpenSSL.

Z urzadzeniem powinny zosta¢ dostarczony pakiet dla tworcow oprogramowania (SDK) dla
platform Windows i Linux RH 64 bity.

Oprogramowanie klienckie dostarczone wraz urzadzeniem powinno wspierac nastgpujace
H.18 platformy: Windows Server 201 R2, 2016, 2019; Windows 10; Red Hat Enterprise Linux
Server 617.

H.17

Rozwigzaniec wraz z dostarczonym oprogramowaniem musi umezliwia¢ prace w trybie

H.19 A " . L .
wysokiej dostepnosci w klastrze typu active-passive i active-active.

Rozwiazanic wraz z dostarczonym oprogramowaniem pracujac w trybie active-active samo

H.20 . . .. it . .
musi dokonywaé rownowazenie obcigzenia pomigdzy wezlami klastra.

Komunikacja - urzadzenie wraz z dostarczonym oprogramowaniem musi pozwalaé¢ na
H.21 zestawienie bezpiecznego kanalu komunikacyjnego pomig¢dzy urzadzeniem a serwerem
uruchomicnym w $rodowisku wirtualnym {np. VMware, Hyper-V).
Komunikacja - urzgdzenie musi zapewnia¢ bezpieczny kanal komunikacyjny pomigdzy
aplikacja wykorzystujaca interfejs PKCS#11 a partycja w module HSM, klucze do
zabezpieczenia tej komunikacji muszg byé przechowywane w postaci pliku na kliencie lub
w dedykowanym urzadzeniu sprzetowym (karta, token).
Urzadzenie musi wspiera¢ przynajmniej nasigpujace algorytmy:

1) Kryptografia symetryczna: AES, DES, Triple DES;
H.23 2) Kryptografia asymetryczna: RSA, Diffie-Hellman, ECDSA,

H.22

3) Funkcje skrotu: SHA2 (SHA-224, SHA-256, SHA-384, SHA-512).
.24 Urzadzenie musi pozwalaé na tworzenie kopii bezpieczenstwa materialu kryptograficznego
przechowywanego w urzadzeniu i na jego odtwarzanie.
W25 Kopia bezpieczenstwa musi by¢ wykonywana na dedykowane urzadzenie zewngtrzne
{np.: token, modut), ktéry moze by¢ przechowywane w innej lokalizacji.
H.26 Zestaw dwoch moduldow pracujacych w klastrze wysokiej dostgpnosci musi by¢ wyposazony,
w co najmniej jedno urzadzenie do wykonywania backupu.
427 Urzadzenie do wykonywania kopii bezpieczenstwa musi posiadac wszystkie niezbgdne
licencje do wykonania kopii wszystkich partycji z urzadzen HSM w klastrze.
Dedykowane urzadzenie zewng¢trzne do wykonywania kopii bezpieczenstwa musi posiadac¢
H.28 taki sam poziom certyfikacji jak urzadzenie giéwne, oraz zapewniaé retencje danych przez
okres 10 lat.
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Rozwigzanic powinno pozwala¢ na wykonywanie kopii bezpieczenstwa w sposob zdalny
H.29 tj. bez koniccznoéci asysty operatorow bezpodrednio przy urzadzeniu i bez koniecznodci
podlaczania urzadzenia do wykonywania kopii bezposrednio do HSM.
Urzadzenie musi pozwala¢ na tworzenie kopii bezpieczenstwa materialu kryptograficznego
przechowywanego w wrzadzeniu i na jego odtwarzanie.
Modul kryptograficzny HSM musi pozwala¢ na rejestrowanie w sposob weryfikowalny
i niezaprzeczalny:
1) wszystkich operacji zwiazanych z administracja modulem HSM (logowanie,
H.31 wylogowanie, zmiana polityk dostgpu, zerowanie, itp.),
2) wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie,
niszczenie, uzycie).

Monitorowanie - modul HSM musi pozwala¢ na obserwowanie stanu za pomoca protokotu
SNMP nastgpujacych elementéw urzgdzenia:

1) zasilaczy sieciowych;
H.32 2) wentylatorow,

3) stanu baterii urzgdzenia;

4) dyskow twardych;

5) wykrycie stanu naruszenia zabezpicczen (tamper).
HSM musi posiadaé¢ obudowe o wysokosci nie wigkszej niz 1U, dostosowana do montazu
H.33 w szafic stelazowej 197, Dostarczone urzadzenie musi posiada¢ wszystkie niezbedne
elementy (szyny, uchwyty, sruby, itp.} do zamontowania urzadzenia w szafie.

Urzadzenie powinno by¢ wyposazone w dwa zasilacze z mozliwoécig wymiany w trakcie

H.34 T

dziatania (hot-swap).
H.35 Modul HSM musi posiadaé cztery interfejsy Ethernet o szybkosci | Gb/s.
H.36 Porty Ethernet urzagdzenia muszg wspicraé agregacje facza {port bonding).

Zamawiajacy oczekuje poza instalacjg w szafach RACK Zamawiajacego konfiguracj¢ urzadzen do PKI Zamawiajgcego
opartego nha rozwiazania MS Windows Server 2019. Urzadzenia bgda dzialy redundantnie w dwoch osrodkach krajowych
potaczonych siecig L2.

3. Czeéé 2 urzadzenia Load Balancer typ 1 - 4 szt.

Specyfikacja pojedynczego kompletu:

Lp. Nu;ner ]')II‘O(Ii_uktl_.l: TR = = b= " Opis’ = ;:';_-..'-:.

el om0 d o A

1 [F5-BIG-VE-BT-1G-V16 BIG-IP Virtual Edition Best Bundle 1 Gbps (v11.6.x - v16.x).

2 [F5-SVC-BIG-VE-STDL13 Level 1-3 Standard Service for BIG-IP Virtual Edition (5x10).

Zamawiajacy dopuszcza rozwigzanie réwnowazne, pod warunkiem spelnienia przez nie nast¢pujgcych minimalnych

wymagar:
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System musi realizowac¢ co najmuiej nastgpujace funkcje:
1) rozklad ruchu pomigdzy serwerami aplikacji Web;
2) selektywny http caching;
3) selektywng kompresje danych;
4) terminowanie sesji SSL;

F1.01 5) filtrowanie pakietow;

6) optymalizacja 1 akceleracja aplikac)i;

7) modul SSL VPN;

8) globalnego rownowazenia obciaZzenia za pomoca protokotu DNS;

9) ochrony przed atakami na aplikacje internetowe i serwery WWW (Web Application
Firewall).

Wszystkic wymienione w niniejszym dokumencie funkcje muszg by¢ dostepne w obrgbie
Jjednego appliance’u.

Klucze prywatne zapisane na dysku urzadzenia muszg by< zaszyfrowane. Nie dopuszeza si¢
rozwigzan przechowujacych klucze prywatne w formie jawnej.

F1.02

F1.03

System musi posiada¢ co najmniej nastepujace metody rownowazenia obcigzenia:
1) cykliczna;
2} wazona;

! 3) najmniejsza liczba potaczen;

' 4) najszybsza odpowiedz serwera;

F1.04 5) najmnigjsza liczba polaczen i najszybsza odpowiedz serwera;

6) najmnicjsza liczba polaczen 1 najszybsza odpowiedZ serwera w zdefiniowanym
czasie;

7) dynamicznie wazona oparta na SNMP/WMI;

8) definiowana na podstawie grupy priorytetdow dla serwerdw.

Rozwigzanie musi posiada¢ wbudowany w system operacyjny jezyk skryptowy, posiadajacy
co najmniej nastgpujgce cechy:

1) analiza, zmiana oraz zastgpowanie parametrow w nagtowku http oraz w zawartosei
F1.05 pakietow;
! 2) obsluga protokolow: http, tcp, xml, rtsp, sip;
3) musi posiadac funkcj¢ inspekeji protokotéw LDAP oraz RADIUS.

Jezyk skryptowy musi bazowaé na jezyku programowania Tool Command Language lub

F1.06 ) ; . .
réwnowaznym, z wlasnymi komendami.
F1.07 Musi istnie¢ mozliwosé modyfikacji metod rownowazenia obcigzenia pomigdzy serwerami
| przy wykorzystaniu wbudowanego jezyka skryptowego.
Producent Urzadzen musi dostarczy¢ darmowa, specjalizowana aplikacje do analizy
F1.08 poprawnosci skladni skryptow pisanych przy wykorzystaniu jezyka skryptowego opisanego
) w wymaganiu F1.06. Aplikacja musi posiada¢ wbudowane szablony skryptéw oraz funkcje
automatycznego uzupelniania wpisywanych komend.
F1.09 Rozwigzanie musi pracowaé w trybie pelnego proxy.
F1.10 Praca w trybie peinego proxy nie moze powodowac degradacji wydajnosci rozwigzania,
FL11 Rozwigzanie musi posiadaé programowalny interfejs API do integracji z zewnetrznymi
' systemami oraz automatyzacji wykonywania operacji.
Fl.12 Funkcjonalnosc¢ lokalnego rownowazenia obciazenia:
ELI3 Obstugiwane mechanizmy réwnowazenia cobcigzenia: round robin, wazona, dynamicznie
| ' wazona (na podstawiec SNMP/WMI), najmnicjsza liczba polgczen, najszybsza odpowiedz,
sy Strona 7 7 34
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observer, predictive, grupy priorytetow, mozliwo$¢ modyfikacji za pomoca jezyka

skryptowego.

Fi.14

Buforowanie polaczen TCP w przypadku osiagniecia zadanej ilosci sesji dla danego serwera:

1} obslugiwane mechanizmy monitorowania stanu serwerdow: ICMP, echo (port

7/TCP), TCP, TCP half-open, UDP, SSL, http/https, LDAP, zapytania do baz MS

SQL i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP,

SOAP, sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi

istnie¢ mozliwos¢ wykorzystania skryptéw do tworzenia zlozonych monitoréw
sprawdzajacych aktywnosé uslug;

2) obslugiwane mechanizmy przywiazywania sesji: cookie (hash, rewrite, custom,
insert, passive), adres zrodlowy, adres docelowy, SSL 1D, RDP login name,
JSESSIONID, SIP call ID;

3) obstuga ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie naglowkow http,
ukrywanie zasobdw, zmiana odpowiedzi serwera, zaszyfrowane cookies,
przepisywanie odpowiedzi, ochrona przed atakami DoS/DDoS i SYN Flood,
multipleksacja zapytan HTTP, kompresja i cache’owanie http.

F1.15

Optymalizacja i akceleracja aplikacji:

1} urzadzenie musi optymalizowa¢ protokdl TCP i posiadaé predefiniowane profile dla

nastgpujacych charakterystyk sieci:
a) LAN,
b) WAN,
¢} CELL (komérkowy);

2) urzadzenie powinno implementowaé TCP proxy z mechanizimem zamykania okna
w strong serwera www w przypadku zbyt wolnego odbierania danych przez zdalnego
klienta;

3) urzadzenie musi mieé mozliwodd wlaczenia ignorowania naglowkéw przegladarki
dotyczacych cachowania (Cache-control);

4) urzadzenie musi obslugiwac multipleksacje wielu zapytan http w tej same) sesji TCP;

5) urzadzenie musi umozliwiac¢ kompresj¢ zwracanej zawartosci http. Uzycie kompresji
powinno by¢ zalezne od:

a) listy dozwolonych UR],

b) listy wykluczonych URI,

¢) listy kompresowalnych Content-Type,
d) listy wykluczonych Content-Type.
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Modul SSL VPN musi posiadac¢ co najmniej nastepujgce funkcje:

1) obsluga trybéw portal access, application tunnel, network access;

2) obstuga IPv6;

3) definiowanie polityki dostgpu poprzez graficzny edytor;

4) obsluga szyfrowania danych przy uzyciu protokolu DTLS;

5) obstuga SSO poprzez SAML 2.0 w trybie IdP (Identity Provider) jak i SP (Service
Provider);

6) obsluga dla OAuth 2.0 wirybie: klient, serwer zasobow (resource server) oraz serwer
autoryzacji (authorization server);

7} uwierzytelnienie uzytkownikéw przy wykorzystaniu: formularzy, certyfikatow
cyfrowych, SecurlD, Kerberos SSO, tokendéw RSA, Radius, LDAP, Oracle Access
Manager, kart smart cards, uwierzytelnienia wieloskladnikowego;

8) kompatybilnosé z platformami klientéw VPN: Windows, Mac, Linux, Android, iPad,
iPhone oraz przegladarek: IE, Firefox, Chrome;

9) inspekcja stacji klienta sprawdzajaca poprawno$¢ pracy aplikacji (antywirus,
firewall, dostgpnod¢ plikow, rejestréw, proceséw, CPU ID, HDD ID) dla systemow
Windows, Linux, Mac;

10) mozliwos¢ utworzenia bezpiecznego wirtualnego pulpitu na czas trwania sesji
uzytkownika;

11} obstuga CAPTCHA,;

12} mozliwosé wykorzystania wirtualnej klawiatury do procesu logowania uzytkownika;

13} definiowanie regul dostgpu uzytkownika bazujac na listach uwzgledniajacych
parametry warstwy 4 oraz 7 modelu ISO OSI;

Fl.la 14) funkcja SSO (gromadzenia parametréw uwierzytelnienia uzytkownika - credential
caching);

15) kompatybilnosc z VMWare View oraz Citrix XenApp/XenDesktop;

16) funkcja raportowania, uwzglgdniajaca bledne uwierzytelnienie, nazwe uzytkownika,
przydzielone zasoby, lokalizacj¢ geograficzng;

17) obsluga funkeji szyfrowania site-to-site IPSec VPN,

18) modut SSL VPN musi posiada¢ mechanizm raportowy, uwzgledniajacy nie mnigj
niz:

a) blgdne proby uwierzytelnienia,

b) informacje o uzytkownikach,

¢) zasoby, do ktérych odwolujg si¢ uzytkownicy,
d) lokalizacja (Geolocation);

19) obsluga nie mniej niz 500 jednoczesnie pracujgcych uzytkownikow z mozliwoscia
licencyjnej rozbudowy do 60 tysiecy licencji.
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SWD PRM
Rozwigzanie musi zapewniaé globalne, inteligentne sterowanie ruchem wykorzystujac ustuge
DNS jako mechanizm rozdziatu ruchu (Global Selution Load Balancing), w ramach ktérego
zapewni:

1} monitorowanie stanu pracy ustug korzystajac z monitorow dzialajacych w warstwie
siecl, transportowej oraz aplikacji modelu ISO/OSI;

2) rozdziclanie ruchu korzystajac co najmnicj z metod:

a) cykliczna,

b) wazona,

¢) na podstawie adresow [P klienta ustugi (topologii),
d) obcigZenia serwera,

e) najmniejszej liczby potlaczen,

3) mechanizmy utrzymywania sesji polegajace na kierowaniu zapytan z lokalnego
serwera dns klienta aplikacji zawsze do tego samego centrum danych i serwera
aplikacji;

4) wbudowany w system opecracyjny j¢zyk skryptowy, umozliwiajacy analizg | zmiang
parametrow w protokole DNS;

5) ochrong serwerow DNS z wykorzystanie DNSSEC a takze na zastosowaniu list
kontroli dostepu umozliwiajacych filtrowanie ruchu DNS bazujac na typie rekordu;

6) mozliwos¢ pracy, jako serwer DNS obslugujacy nastgpujace rekordy: A, NS,

F1.17 CNAME, SOA, PTR, HINFO, MX, TXT, AFSDB, SIG,KEY, AAAA, LOC, SRV,
NAPTR, KX, CERT, DNAME, OPT, DS, SSHFP, IPSECKEY, RRSIG, NSEC,
DNSKEY, DHCID, NSEC3, NSEC3PARAM, HIP, TKEY, TSIG, IXFR, AXFR,
ANY, ZXFR, DLV;

7) konwersja rekordow migdzy 1Pv4 i IPvé;

8) obsluga ustug geolokacji, mozliwos¢ przekierowania ruchu do najblizszej
geograficznie lokalizacji;

9) wybdr lokalizacji na podstawie ilosci urzadzen posredniczaeych oraz ilosci
przetwarzanych danych;

10) mozliwoéé wysylania zapytan dotyczacych obcigzenia do urzadzen firm trzecich;

11) mozliwo$é bezposredniego odpytywania serwerdw o obcigzenic;

12) mozliwoé¢ przekierowania ruchu do innej lokalizacji po przekroczeniu
zdefiniowanego progu ilosci sesji.
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WAF musi dzialaé w oparciu o pozytywny model bezpieczenstwa (tylko to, co znane
i prawidlowe jest dozwelone), model ten tworzony jest na bazie automatyczaie budowanego
przez WAF profilu aplikacji Web. Pozytywny model bezpieczenstwa powinien kontrolowaé
co najmniej:
1y wystapienie URL-1, dlugosé URL-i, zabezpieczenie przed clickjackiem dla danego
URL-a;
2) typ servleta wystepujacy pod danym url-em — format komunikacji (http form, JSON,
XML, GWT);
3) przejscia pomigdzy URL-ami (servletami);
4) dopuszczalne metody http;
5) dopuszczalne cookie;
6) dopuszczalne parametry w polityce;
FLIR 7) parametry dynamiczne;
8) typ/format parametréw (alfanumeryczny, integer, dynamiczny, statyczny, JSON,
XML, e-mail, telefon, plik uploadowany) oraz dopuszczalne parametry w danym
servlecie,
9) dtugosc zapytan;
10) nazwy hosta;
11} wystapien i dlugosé parametréw (per kazdy parametr);
12} wystapien i dlugosci naglowkow;
13) wystgpien i dlugosei cookics;
14) oczekiwanych typow znakow per kazdy parametr,
15) typow rozszerzen plikow; w tym dlugosci URLa, requestu, query stringu, post data
dla danego typu pliku;
16) URL-i podatnych na CSRF.
F1.19 Profil aplikacji web musi byc tworzony na podstawie analizy ruchu sieciowego.
F1.20 WAF musi umozliwia¢ definiowania dopuszczalnego przeptywu sekwencji zapytan w obrebie
aplikacji z uwzglednieniem jej logiki biznesowe;j.
F1.21 Oprocz pozytywnego modelu zabezpieczen WAF musi posiadaé rowniez funkcje
identyfikacii incydentdw poprzez sygnatury (negatywny model zabezpieczen).
Tworzenie profilu bezpieczenstwa Web Application Firewall dla danej aplikacji musi
odbywa¢é si¢ na podstawie analizy ruchu sieciowego:
Fl.22 1) wszczegdlnosci na podstawie publicznego ruchu produkcyjnego;
2) algorytmy tworzenia profilu bezpieczefistwa WAF powinny odrzuca¢ naduzycia
w procesie nauki.
Musi istnie¢ mozliwoi¢ definicji zaufanych adresow Zrédlowych, z ktorych algorytm
F1.23 tworzenia profilu bezpieczefistwa WAF bedzie akceptowaé wszystkie zachowania jako
prawidtowe, tak aby administrator mogl przyspieszy¢é proces tworzenia profilu
bezpieczenstwa.
F1.24 Musi istnie¢ mozliwosé selekiywnego wlaczania/wylaczania sygnatur per parametr.
F1.25 Musi istnie¢ mozliwos¢ recznego konfigurowania/modyfikacji regut polityki bezpieczenstwa.
F1.26 Musi istnie¢ mozliwosé ochrony dynamicznych oraz ukrytych parametréw zapytan http.
F1.27 WAF musi posiadac funkcjonalno§¢ automatycznego wykrywania stron logowania
uzytkownikow oraz automatycznie wlaczac dla tych stron ochrong przed atakami brute force.
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WAF musi posiada¢ mechanizmy ochrony przed atakami:
1) SQL Injection;
2) Cross-Site Scripting;
3) Cross-Site Request Forgery;
4) Session hijacking;
5) Command Injection;
6) Cookie/Session Poisoning;
7) Parameter’Form Tampering;
8) Forceful Browsing;
F1.28 9) Brute Force Login;
10) Web Scraping;
11) Cookie manipulation/poisoning;
12) Dynamic Parameter tampering;
13) Buffer Overflow;
14) Stealth Commanding;
15) Unused HTTP Methods;
16) Malicious File Uploads;
17) Hidden Field Manipulation,
F1.29 Mechanizm zabezpicczenia przed manipulacja cookie serwera aplikacyjnego powinien byé
oparty o wstrzykiwanie cookie z podpisem oryginalnego cookie aplikacji.
F1.30 Mechanizm zabezpicczenia przed Cross-Site Request Forgery powinien dodawaé losowy
token do odpowiedzi hitp zawierajacych odwotania do chronionego zasobu (servleta).
F131 Wstrzykiwanie przez WAF dodatkowych informacji (cookie, tokeny, JavaScript), nie
powinno powodowac degradacji wydajnoécei oferowancgo urzadzenia.
System musi zapewniac mozliwos¢ wyboru polityki bezpicczenstwa na podstawie:
1) Host;
F1.32 2) URN;
3) Naglowkow;
4) Cookie.
Dla kazdej chronionej aplikacji internetowej urzadzenie powinno umozliwiaé wybor
stosowanych technologii 1 systemu operacyjnego w celu poprawnego doboru
wykorzystywanych sygnatur uwzgledniajac, ale nie ograniczajgc si¢ do:
1) Bazydanych: ORACLE, MySQL, Microsoft SQL Server, PostgreSQL, Sybase, IBM
DB2;
F1.33 2} System Operacyjny: Windows, Linux, UNIX;
3) Jezyk aplikacji, frameworki: ASP, ASP .NET, PHP, Java, BEA WebLogic, CGI,
Elasticsearch, Front Page Server Extension, Java Serviets/JSP, Lotus Domino,
Macromedia ColdFusion, JRun, Outlook Web Access, SSI, WebDAV, JQuery, SSI,
WebDAV, jQuery;
4} Serwer WWW: Apache, Apache Tomcat, Microsoft IS, serwerdw proxy.
F1.34 WAF musi posiadaé mechanizmy ochrony przed atakami DoS ukierunkowanymi na warstwe
aplikacyjng (zalewanie aplikacji web duzg iloscia zapytan http).
F1.35 WAF musi blokowaé ataki typu Slow Loris.
WAF musi rozrozniaé rzeczywistych uzytkownikéw od automatéw podcezas ataku (D)DoS
poprzez:
Fl1.36 1)  wstrzykiwanie skryptu JavaScript i weryfikacji rezultatdéw jego wykonania;
2) mechanizmu browser fingerprinting, w celu wykrycia tzw, headless broser;
3) sygnatur botow;
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4) wykorzystanie CAPTCHA (tylko w przypadku, gdy powyzsze mechanizmy nie
rozstrzygaja czy podiaczony jest rzeczywisty uzytkownik).
F1.37 Urzadzenie powinno umozliwiaé proaktywne wykrywaunie i blokowanie botow (j. w.), zanim
wywolajg atak DDoS, web scraping lub brute force.
Urzadzenie powinno kategoryzowaé boty 1 umozliwiaé przepuszczanie ruchu od
F1.38 . . ' ' ! :
pozytecznych botow (np. search enginy), blokujac ruch od szkodliwych botow.
Modut ochrony przed DDoS powinien wykrywac ataki per:
1} Source IP;
F1.39 2} Obszar geolokacyjny;
3} URL;
4) Globalnie — website.
Powinna istnie¢ mozliwo$¢ przypisania réznych poziomow detekcji atakow (D)DoS dla
F1.40 danych URL-i portala. Np. /infoportal/* powinien posiadaé¢ luzniejsza polityke detekeji
i zapobiegania atakow DDoS niz /sklep/*.
Urzadzenie powinno wykrywac i chroni¢ przed atakami DDoS na tzw. cigzkie serwlety, czyli
F1.41 serwlety wywohujace zloZzone operacje obliczeniowe np. skomplikowane zapytania do baz
danych i wykrycie ataku na cigzkie serwlety powinno opicrac si¢ przynajmniej o ilogé zapytan
(TPS) oraz czas odpowiedzi.
Urzadzenie powinno umezliwia¢ automatyczny zapis przykladowege ruchu do plikow
zgodnych z formatem TCP dump, w momencie wykrycia ataku (D)DoS:
F1.42 1} system powinien umozliwia¢ definicj¢ maksymalnego czasu probki ruchu;
2) maksymainej pojemnosci probki ruchu,
3)  interwalu czasowego pomigdzy pobieraniem probki ruchu.
F1.43 Powinna istnie¢ mozliwoéé doboru odpowiedzi w zaleznosci do rodzaju naruszenia.
WAF musi posiadaé mozliwos¢ uwzgledniania w logach dotyczacych incydentdéw informacji
Fl.44 o uwierzytelnionym uzytkowniku oraz blokowania duzej ilosci incydentdow wykonywanych
w zdefiniowanym czasie przez tego uzytkownika.
F1.45 WAF powinien umozliwia¢ usuwanie naglowkoéw serwera aplikacyjnego zdradzajgcych
technologig oraz wersjg oprogramowania; bez uszczerbku na wydajnoéci WAF-a.
F1.46 WAF powinien umozliwia¢ wstrzykiwanie naglowkow np. w celu ochrony przed Clickjack-
1€m.
WAF powinien umozliwia¢ podmiang koddw statuséw zwracanych przez serwer aplikacyjny
F1.47 L
bez uszczerbku na wydajnosci WAF-a.
£1.48 W obrebie licencji WAF dostarczony musi byé modul ochrony protokotu HTTP, SMTP oraz
FTP.
F1.49 WAF musi posiadaé¢ wsparcie dla aplikacji AJAX oraz JSON:.
F1.50 WAF powinien wyswietlaé strong blokowania (btedu) w technologiach AJTAX 1 JSON.
F1.51 WAF musi posiada¢ wsparcie dla Google Web Toolkit.
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F1.52

F1.53
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WAF musi posiadaé mozliwo§¢ ochrony komunikacji XML poprzez:
1) walidacj¢ Schema/WSDL;
2) wybdr dozwolonych metod SOAP;
3) szyfracje /deszyfracje fragmentdow wiadomosei SOAP;
4) wsparcie dla WS-Security (szyfracja, deszyfracja, weryfikacja i podpisywanie);
5) definiowanie mozliwosci uzycia zatgcznikow wiadomosci SOAP;
6) wiaczanie/wylaczanie podgzania za odnoénikami do schematow SOAP;
7) walidacjg SOAPAction Header;
8) wlaczanie/wylgczanie mozliwosci uzycia DTD;
9) wlaczanie/wylaczanie mozliwosci uzycia zewnegtrznych referencji;
10) wlaczanie/wylgczanie mozliwosci uzycia poczatkowych biatych znakow;
11) wlgczanie/wylgczanie mozliwosci uzycia numerycznych nazw;
12) wlaczanie/wytaczanie mozliwosci uzycia Processing Instructions;
13) wlgczanie/wylgczanie mozliwosci uzycia CDATA;
14) ograniczenie diugosci: dokumentu, elementu, nazwy, wartosci atrybutu, Namespace;
15) ograniczenia ilosci: zagniezdzeri w dokumencie, dzieci per element, atrybutéw per
element, deklaracji NameSpace-ow;
16) definicj¢ dopuszezalnych znakdw;
17) definicj¢ sygnatur.

Funkcja sprawdzania reputacji adresow 1P dostajacych si¢ do chronionych aplikacji. Serwis
reputacyjny powinien by¢ dostgpny jako rozszerzenie systemu w przysziosci (Zamawiajacy
nie wymaga dostarczenic licencji w niniejszym postgpowaniu), bez koniecznosci
wprowadzania zmian w archilckturze sprzgtowe] oraz programowej proponowanego
rozwigzania.

F1.54

WAF musi umezliwia¢ blokowanie zapytaf z danego obszaru geograficznego. Aktualizacje
bazy geolokacyjnej powinny by¢ dostgpne w ramach podstawowych oplat wsparcia.

F1.55

WAF musi umozliwia¢ automatyczne budowanie polityk w oparciu o skanowanie przez
zewnetrznych dostawcow np. Cenzic, HP Weblnspect, IBM AppScan, Qualys Guard,
WhiteHat Sentinel.

F1.56

F1.57

F1.58

WAF musi posiada¢ mechanizmy normalizacji w celu obrony przed technikami ukrywania
ataku. Mechanizmy normalizacji musza wspiera¢/wykrywac:

1) Directory traversal;

2) kodowanie typu %ou;

3) kodowanie typu IIS backslash;

4) IIS Unicode codepoints;

5) Bare byte decoding;

6) Apache whitespace;

7) Bad unescape;

8) wstrzykiwanie komentarzy (np. <!-- -->).

Mechanizm normalizacji powinien umozliwia¢ definiowanie maksymalnego zagniezdzonego
kodowania.

Urzadzenie musi wspieraé nastepujace tryby pracy:
1) tryb wykrywania, logowania i blokowania atakow;
2) tryb wykrywania i logowania atakéw bez blokowania;
3) tryb uczenia si¢ bez blokowania;
4) tryb uczenia sig z blokowaniem i logowaniem.

F1.59

WAF musi umozliwiaé¢ integracje systemami antywirusowymi po protokole ICAP w celu
wykrywania wirusow w przesytanych plikach.
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WAF musi wykrywa¢ i maskowaé numery kart kredytowych, wyciekajacych z chronionej
F1.60 aplikacji oraz dowolnie inny cigg znakéw zdefiniowany poprzez PCRE regular expression.
; Wiaczenie funkcji maskowania numerdw kart kredytowych nie powinno powodowaé
degradacji wydajnoéci oferowanego urzadzenia.
E16] WAF musi chroni¢ ruch przesylany po IPv6 bez degradacji wydajnosci wynikajgcej z innych

czynnikdw niz roznice protokolow IPv4 i IPv6.

Rozwiazanie musi zapewniaé¢ funkcjonalnoéé stanowej zapory sieciowej umozliwiajgeej

kontrole ruchu sieciowego oraz ochrone przed atakami typu DoS w warstwie 3 i 4 [SO/OSI:
1) rozwigzanie musi zapewnia¢ funkcjonalnos¢ NAT/PAT/Dynamiczny PAT;

2) system musi zapewniaé¢ ochrong DoS/DDoS przynajmnicj dla protokotow
HTTP/HTTPS, SIP, DNS;

3) rozwiazanie musi posiada¢ mozliwo$¢ automatycznego dostosowania progodw
DDoS;

4) zarzadzanie regulami bezpieczefistwa musi byC realizowane za pomoca
wbudowanego w system interfejsu graficznego;

5) rozwigzanie musi chroni¢ przed atakami typu flood, sweep, teardrop oraz smurf

6) Wykrywanie anomalii w protokolach i pakietach SYN / ICMP / ACK / UDP / TCP
/ IP4 / IP6 / DNS/ ARP;

F1.62 7) rozwigzanie musi wspiera¢ Remote Triggered Black Hole;

8) rozwigzanie musi umozZliwia¢ uruchomienie proxy SSH, ktdre umozliwia np.
blokowanie $cigganie lub wgrywanie plikow po SCP lub SFTP, ustawienie czy
uzytkownik ma dostep do shella czy nie;

9 rozwigzanie musi wykrywac nieprawidiowe protokoty przechodzace przez otwarte
porty {np. otwarty port 80 dla ruchu http, gdy na tym porcie odbywa si¢ ruch ssh);

10) zarzadzanie regulami bezpieczenstwa musi byé realizowane za pomocy
wbudowanege w system interfejsu graficznego;

11} rozwigzanie musi chroni¢ przed atakami typu flood, sweep, teardrop oraz smurf;

12} rozwigzanic musi obsluzy¢ sprz¢gtowo minimum 60 miliondw SYN cookics na
sekunde;

13) rozwigzanie musi obstuzy¢ sprze¢towo mitygacje minimum 100 wektorow atakow
DDoS.

Urzadzenie musi posiadaé co najmmniej nastepujgee interfejsy administracyjne:
1) GUI przy wykorzystaniu protokotu https;

F1.63 2) zarzadzanie poprzez SSH;

3) zarzadzanie poprzez SOAP-SSL,;

4) zarzadzanie poprzez API REST.

Fi.p4 Autoryzacja administratoréw systemu musi bazowa¢ na rolach uzytkownikow.
Urzadzenie musi posiada¢ funkcje przywigzywania sesji (Session persistence) przy
wykorzystaniu co najmniej nastgpujacych atrybutdw:Cookie (hash, rewrite, custom, insert,
passive):

1) adres zrodia;

2} SIP call ID;

3} identyfikator sesji SSL;

. . . . .
ka3 4) Microsoft Terminal Services (RDP) — nazwa uzytkownika;
5) adres docelowy;
6) tworzone przez administratora systemu przy wykorzystaniu jezyka skeyptowego.
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Urzgdzenie musi posiada¢ funkej¢ definiowania maksymalnej ilodci obstugiwanych przez
dany serwer polaczen, w przypadku przekroczenia zdefiniowane] wartosci musi istnieé
mozliwos¢ wystania klientowi strony bledu lub przekierowania klienta na inny serwer,

F1.67

Urzadzenie musi zapewniaé¢ mozliwo$¢ klonowania puli serwerdw umozliwiajac wysylanie
kopii ruchu do zewngtrznych systemow monitoringu lub urzadzen typu IDS/IPS.

F1.68

F1.69

Urzadzenie musi zapewniac obstugg certyfikatow z kluczami typu ECDSA wykorzystujgeymi
krzywe eliptyczne (ECC) zaréwno od strony klienta, jak i od strony puli serweréw.

Dla protokolu TLS 1.2 wymagana jest obstuga AES-GCM zardéwno od strony klienta, jak i od
strony puli serwerdw.

F1.70

Urzgdzenie musi zapewnia¢ obstuge certyfikatow podpisanych funkcjg skrotu SHA-2
zardwno od strony klienta, jak i od strony puli serwerow.

F1.71

Urzadzenie musi obslugiwac¢ sieci VLAN w standardzie 802.1q.

F1.72

Urzadzenie musi obslugiwa¢ agregacje linkoéw w standardzie 802.3ad (LACP).

FL.73

Urzgdzenie musi obslugiwaé Jumbo Frames.

F1.74

Urzadzenie musi posiada¢ funkcjonalnosé bramy VXLAN oraz NVGRE.

FL.75

Urzadzenie musi $wiadczyé, co najmniej nastgpujace ustugi w warstwach 4-7:
1) inspekcja warstwy aplikacji, w tym inspekcja naglowka http;
2) ukrywanie zasobdw;
3) =zmiana odpowiedzi serwera;
4) przepisywanie odpowiedzi (response rewriting);
5) ochrona przed atakami typu DoS/DDoS;
6) ochrona przed atakami typu SYN Flood;
7) multipleksowanie potaczen hitp.

F1.76

Urzadzenic musi posiadac nastgpujgee funkcje zarzadzania siecig:
1} obstuga protokolu SNMP v1/v2Zc/v3;
2) zewnetrzny syslog;
3) zbieranie danych i ich wyswietlanie;
4) zbieranie danych zgodnie z ustawieniami administratora;
5) osobna brama domyslna dla interfejsu zarzadzajacego;
6) obstuga dla przynajmniej 2 wersji oprogramowania (multi-boot);
7) =zapisywanie konfiguracji {mozliwos$é szyfrowania i eksportu kluczy);
8) dedykowany podsystem monitorowania stanu pracy urzadzenia (always on
management) z funkcjami restartu, wstrzymania oraz sprz¢towego resetu systemu.

F1.77

Urzadzenie musi posiadaé funkcje integracji z zewnetrznymi serwerami uwierzytelnienia
uzytkownikéw LDAP, RADIUS, TACACS.

F1.78

Urzadzenie musi posiada¢ funkcje definiowania i edycji szablondw konfiguracji aplikacji.
Szablony powinny sluzy¢ do optymalizacji procesu wdrazania systemu zardwno dla znanych
aplikacji biznesowych, jak 1 wlasnych aplikacji klienta. W ramach opisanych szablonéw musi
istnie¢ mozliwoé¢ automatycznej kontroli poszczegdlnych elementdw konfiguracji szablonu
1 zabezpieczenie ich przed modyfikacjg i usunigciem.

F1.79

Urzadzenie musi posiada¢ modul analizy ruchu http. Modut powinien zbiera¢ nastepujace
metryki:

1) czas odpowiedzi per serwer;

2) czas odpowiedzi per URI;

3) ilosc sesji uzytkownika;

4) przepustowosc;

5) adres zrodla;

6) kraj;

7) User Agent (wykorzystywana przez klienta aplikacja);
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8) metoda dostepu.

Urzadzenie musi posiada¢ funkcje walidacji certyfikatow klientow taczacych sie przy

F1.80 wykorzystaniu protokotu SSL.

Musi byé dostarczony w formie klastra wysokiej dostgpnosci (HA) zlozonego z dwdch
F1.81 urzadzen tego samego typu pracujgcych w trybie active — standby z mozliwoscig realizacji
trybu active-active oraz rozbudowy do klastra N+1.

Klaster wysokiej dostepnosci musi zapewnia¢ kopiowanie informacji o sesji SSL i stanu sesji
TCP pomigdzy urzadzeniami, aby uniknaé ponownej negocjacji po przelaczeniu ruchu.
Klaster wysokiej dostepnosdci musi zapewniaé synchronizacjg:

F1.83 1) konfiguracji;

2) Stanu polgczen.

F1.82

4. Czes¢ 3 urzadzenia Load Balancer typ 2 - 4 szt.

Specyfikacja pojedynczego kompletu:

1 |F5-BIG-LTM-VE200MV16| BIG-IP Virtual Edition Local Traffic Manager 200 Mbps (v11.6.x - v16.x).

2 | F5-8VC-BIG-VE-STDL13 Level 1-3 Standard Service for BIG-1P Virtual Edition (5x10).

Zamawiajacy dopuszeza rozwigzanie rownowazne, pod warunkiem spelnienia przez nie nastgpujacych minimalnych
wymagan:

Urzadzenie musi realizowac co najmniej nastgpujace funkeje:
1) rozkiad ruchu pomigdzy serwerami aplikacji Web;
2) selektywny http caching;

F2.01 3) selektywna kompresja danych;

4) terminowanie sesji SSL.

Wszystkie wymienione w niniejszym dokumencie funkcje musza by¢ dostgpne w obrebie
jednego appliance’u.
Klucze prywatne zapisane na dysku urzadzenia musza by¢ zaszyfrowane, Nie dopuszcza si¢
rozwigzan przechowujacych klucze prywatne w formie jawnej.
System musi posiada¢ co najmniej nastgpujgce metody réwnowazenia obcigzenia:
1} cykliczna;
2} wazona,
3) najmniejsza liczba polaczen;
F2.04 4) najszybsza odpowiedz serwera;
5) najmniejsza liczba polaczen i najszybsza odpowied? serwera;
6) najmniejsza liczba polgczen i najszybsza odpowiedZ serwera w zdefiniowanym
czasie;
7) dynamicznie wazona oparta na SNMP/WMI;

F2.02

F2.03
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8) definiowana na podstawie grupy priorytetéw dla serweréw.,

Rozwigzanie musi posiada¢ wbudowany w system operacyjny je¢zyk skryptowy, posiadajacy
co najmniej nastgpujace cechy:

1) analiza, zmiana oraz zastgpowanic parametrow w naglowku http oraz w zawartosci

F2.05 pakietow;

2) obsluga protokolow: http, tcp, xml, rtsp, sip;

3) musi posiada¢ funkcje inspekcji protokolow LDAP oraz RADIUS.

F2.06 Jezyk skryptowy musi bazowac¢ na jezyku programowania Tocl Command Language lub
rownowaznym, z wlasnymi komendami.

F2.07 Musi istnie¢ mozliwosé modyfikacji metod rownowazenia obcigzenia pomiedzy serwerami

- przy wykorzystaniu wbudowanego jezyka skryptowego.
o Producent systemu musi dostarczyé darmowa, specjalizowang aplikacjg do analizy

F2.08 poprawnosci sktadni skryptow pisanych przy wykorzystaniu jezyka skryptowego opisanego
w wymaganiu F2.06. Aplikacja musi posiada¢ wbudowane szablony skryptéw oraz funkcjg
automatycznego uzupetniania wpisywanych komend.

F2.09 Rozwigzanie musi pracowaé w trybie pelnego proxy.

F2.10 Praca w trybie pelnego proxy nic moze powodowaé degradacji wydajnosci rozwigzania.

£2.11 Rozwiazanie musi posiadaé programowalny interfejs API do integracji z zewngtrznymi
systemami oraz automatyzacji wykonywania operacji.
Rozwigzanie bedzie posiadaé¢ funkcjonalnosé lokalnego rownowazenia obeigzenia w tym:

1) wspiera¢ mechanizmy rownowazenia obciazenia: round robin, wazona, dynamicznie
wazona {na podstawic SNMP/WMI), najmnicjsza liczba polgczen, najszybsza
odpowiedz, observer, predictive, grupy priorytetow, mozliwesé modyfikacji za
pomoca jezyka skryptowego;

2) buforowac potaczen TCP w przypadku osiggniccia zadanej ilosci sesji dla danego
serwera;

3) obslugiwaé mechanizmy monitorowania stanu serweréw: ICMP, echo (port 7/TCP),

| TCP, TCP half-open, UDP, SSL, http/https, LDAP, zapytania do baz MS SQL i

i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP,

| F2.12 sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi istnie¢
mozliwos¢ wykorzystania skryptow do tworzenia zlozonych monitorow
sprawdzajacych aktywnos¢ ustug;

4) obslugiwaé mechanizmy przywigzywania sesji: cookie (hash, rewrite, custom, insert,
passive), adres zrodlowy, adres docelowy, SSL 1D, RDP login name, JSESSIONID,
SIP call ID;

5) obslugiwac ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie naglowkow http,
ukrywanie zasobow, zmiana odpowiedzi serwera, zaszyfrowane cookies,
przepisywanie odpowiedzi, ochrona przed atakami DoS/DDoS i SYN Flood,
multipleksacja zapytan HTTP, kempresja i cache’owanie hitp.

N Funkcja sprawdzania reputacji adresow IP dostajacych si¢ do chronionych aplikacji. Serwis

reputacyjny powinien by¢ dostgpny jako rozszerzenie systemu w przyszlosci (Zamawiajacy

F2.13 nie wymaga dostarczenie licencji w ninigjszym postgpowaniu), bez koniecznosci
wprowadzania zmian w architekturze sprzgtowe) oraz programowej proponowanego
rozwigzania.
System musi posiadaé co najmniej nastgpujace interfejsy administracyjne:

1) GUI przy wykorzystaniu protokolu https;

F2.14 2) zarzgdzanie poprzez SSH;

3) =zarzadzanie poprzez SOAP-SSL;

4) zarzadzanic poprzez API REST.
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F2.15

Autoryzacja administratoréw systemu musi bazowac na rolach uzytkownikow.

F2.16

System bgdzic posiadaé funkcje przywiazywania sesji (Session persistence) przy
wykorzystaniu co najmniej nastgpujgcych atrybutow: Cookie (hash, rewrite, custom, insert,
passive):

1) adres zrédla;

2) SIP call ID;

3) identyfikator sesji SSL;

4) Microsoft Terminal Services (RDP) - nazwa uzytkownika;

5) adres docelowy;

6) tworzone przez administratora systemu przy wykorzystaniu jezyka skryptowego.

F2.17

System musi obstugiwac sieci VLAN w standardzie 802.1q.

F2.18

System musi obslugiwacé agregacje linkéw w standardzie 802.3ad (LACP).

F2.19

System musi obshugiwac Jumbo Frames.

F2.20

System musi posiadaé nast¢pujace funkcje zarzgdzania siecia:
1} obstuga protokotu SNMP v1/v2c/v3;
2) zewnetrzny syslog;
3) zbicranie danych i ich wyswietlanie;
4) zbieranie danych zgodnie z ustawieniami administratora;
5) osobna brama domyslna dla interfejsu zarzadzajgcego;
6) obstuga dla przynajmniej 2 wersji oprogramowania (multi-boot);
7) zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy);
8) dedykowany podsystem monitorowania stanu pracy urzadzenia (always on
management) z funkcjami restartu, wstrzymania oraz sprzgtowego resetu systemu.

F2.21

System musi posiada¢ funkcje integrac)i z zewngtrznymi serwerami uwicrzytelnienia
uzytkownikdéw LDAP, RADIUS, TACACS.

F2.22

System musi posiada¢ funkcj¢ definiowania i edycji szablonéw konfiguracji aplikacji.
Szablony powinny stuzy¢ do optymalizacji procesu wdrazania systemu zaréwno dla znanych
aplikacji biznesowych, jak i wiasnych aplikacji klienta. W ramach opisanych szablonéw musi
istnic¢ mozliwos¢ automatycznej kontroli poszczegdlnych elementdw konfiguracji szablonu
1 zabezpieczenie ich przed modyfikacjg i usunigciem.

F2.23

Musi by¢ dostarczony w formie klastra wysokiej dostgpnosci (HA) zlozonego z dwéch
urzgdzen tego samego typu pracujacych w trybie active — standby z mozliwoscig realizacji
trybu active-active oraz rozbudowy do klastra N+1.

F2.24

Klaster wysokiej dostgpnosci musi zapewniac kopiowanie informacji o sesji SSL i stanu sesji
TCP pomigdzy urzadzeniami, aby uniknaé ponownej negocjacji po przelaczeniu ruchu,

F2.25

Klaster wysokiej dostgpnosci musi zapewniaé synchronizacje:
1) konfiguracji;
2) stanu polaczet;
3) przywigzywania sesji (Session persistence).

F2.26

Wrykrycie awarii urzadzen w klastrze odbywac si¢ musi przy uzyciu weryfikacji stanu pracy
urzgdzenia poprzez analize aktywnosci w sieci (Network failover),

F2.27

Zamawiajgcy wymaga dostarczenia dwoch appliance’ow w postaci maszyn wirtualnych,
mozliwych do instalacji na posiadanej przez Zamawiajacego platformie VMWare vSphere
o przeplywnosci warstwy 4 nie mniejszej niz 200 Mbps.
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Czes¢ 4 Switch 48 porty — 34 szt.

Specyfikacja pojedynczego kompletu:

roduk

C9300-48T-E

t | Opis

Catalyst 9300 48-port data only, Network Essentials. 1

CON-SSSNT-C930048E

SOLN SUPP 8X5XNBD Catalyst 9300 48-port data only,

C9300-NW-E-48 C9300 Network Essentials, 48-port license. 1
S9300UK9-166 CAT9300 Universal image. 1
PWR-C1-350WAC 350W AC Config | Power Supply. |
PWR-CI1-350WAC/2 350W AC Config | SecondaryPower Supply. 1
C9300-NM-8X Catalyst 9300 8 x 10GE Network Module. |
CAB-TA-EU Europe AC Type A Power Cable. 2
STACK-T1-50CM 50CM Type 1 Stacking Cable. 1
C9300-DNA-E-48 C9300 DNA Essentials, 48-Port Term Licenses. 1
C9300-DNA-E-48-3Y C9300 DNA Essentials, 48-Port, 3 Year Term License. 1

Zamawiajacy dopuszcza rozwigzanic rownowazne, pod warunkiem spelnienia przez nie nast¢pujacych minimalnych

wymagan:

Przelacznik musi by¢ wyposazony w min. 48 porty 10/100/ 1000 oraz min. 8 portc') .
C1.01
SFP/SFP+.
C1.02 Porty SFP/SFP+ muszg umozliwia¢ ich obsadzenie modulami 10GBase-SR, 10GBase-LR.
Cl1.03 Urzadzenie musi obstugiwaé¢ minimum 4000 sieci VLAN i 32000 adreséw MAC.
C1.04 Urzgdzenie musi mie¢ mozliwos¢ montazu w szafie 19”7, a jego wysokoséé nie moze byé
wicksza miz 1RU.
C1.05 Wydajnoéé przelaczania musi wynosi¢ minimum 100 Gbps.
Urzadzenie musi posiada¢ mozliwoéé¢ laczenia w stosy z zachowaniem nastgpujgce]
funkcjonalnosci:
1) obsluga min. 4 jednostek w stosie;
C1.06 2) magistrala stakujaca o wydajnoéci co najmniej 480 Gb/s;
3) mozliwosé przeniesienia zasilania za pomoca magistrali stakujacej.
W celu uzyskania wyzej wymienionej funkcjonalnosci dopuszeza si¢ koniecznosé
doposazenia urzgdzenia w dodatkowy, opcjonalny modul,
C1.07 Urzadzenie musi umozliwiac¢ obslugg ramek jumbo o wielkosci 9198 bajtow.
C1.08 Obstuga protokotu NTP.
C1.09 Wsparcie dla protokotow IEEE 802. 1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree,
CL.10 Whsparcie dla protokotu IEEE 802.lad Q-in-Q.
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Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu
o zadanym zrodtowym i docelowym adresie MAC.

Cl.12 Obsluga protokolow BGP, OSPF, EIGRP, IS-IS, RIP, HSRP, VRRP, IGMPv3.

Wsparcie dla VPN Routing and Forwarding (VRF), MPLS VPN - Layer 3 VPN, Ethernet
over MPLS (EoMPLS), VPLS.

Przelacznik musi obslugiwac nastgpujace mechanizmy bezpieczenstwa:

1) wiele pozioméw dostgpu administracyjnego poprzez konsolg. Przelgcznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzig serwera autoryzacji {privilege-level);

2) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscia dynamicznego
przypisania listy ACL;

3) mozliwosé uwierzytelniania wzadzen na porcie w oparciu o adres MAC;

4} mozliwos¢ uwierzytelniania nzytkownikéw w oparciu o portal www dla klientéw
bez suplikanta 802.1X (bez koniecznosci stosowania zewngtrznego serwera www).

ClL.11

CL.13

Cl.14

Przelacznik musi umozliwiaé elastycznosé¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zarowno mechanizméw 802.1X, jak 1 uwierzytelniania per MAC oraz uwierzytelniania
W oparciu 0 www,

Wymagane jest wsparcie dla mozliwosdci uwierzytelniania wielu uzytkownikdéw na jednym
porcie.

Cl.17 Wsparcie dla standardu IEEE 802.1ae (MACsec).

Cl.18 Wsparcie dla mechanizméw zabezpieczenia CoPP.

Mozliwoé¢ uzyskania dostgpu do urzgdzenia przez SNMPv2 oraz SNMPv3, SSHv2
z obsluga certyfikatow typu self-signed.

Obstuga list kontroli dostgpu (ACL), mechanizméw Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard,.

Wymagane jest, aby listy ACL posiadaly domys$iny wpis “blokuj” dla ostatniego,
niewidocznego wpisu w ACL.

C1.21 Funkcjonalnosé Protected Port.

Cl.15

Cl.16

ClL.19

C1.20

C1.22 Przetacznik musi wspiera¢ mechanizmy QoS zwigzane z zapewnieniem jakosci ustug w sieci.
C1.23 Wsparcie dla automatyzacji zadan, np. Embedded Event Manager (EEM), Python.

C1.24 Obstuga protoketu CDP {ub LLDP.

Cl1.25 Urzadzenie musi mie¢ mozliwosc¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli.
Przelacznik musi umozliwia¢ zdalna obserwacje ruchu na okreslonym porcie, polegajacg na
Cl.26 kopiowaniu pojawiajgcych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
{(tzn. konieczna jest mozliwo$¢ przegladania 1 zmian konfiguracji w pliku tekstowym na
CL.27 dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi byé mozliwe
uruchomienie urzadzenia z nowa konfiguracjag. W pamigci nieulotnej musi by¢ mozliwosc
przechowywania przynajmniej 4 plikéw konfiguracyjnych.

Cl1.28 Redundantne zasilanie 230V AC.

Zaoferowane przetaczniki muszg by¢ dostarczone z serwisem 36 miesiecznym liczonym od
dnia podpisania bez uwag protokolu odbioru urzadzen, dzialajgcym w trybie 8x5xNBD oraz
z mozliwoscig bezposredniego pobrania z serwisu producenta wszystkich aktualizacji
oprogramowania.

C1.29

el Strona 21 # 34
- LOTNICZE POGOTOWIE RATUNKOWE
KRAJOWE CENTRUM MONITOROWANIA RATOWNICTWA MEDYCZNEGO
ul. Ksigiveowa 5, 01-934 Warszawa, tel. (22) 22-99-931/932, fax, (22) 22-99-933,
L

www.ipr.com.pl

»o‘“uczf
stonost®



Q

SWD PRM

Dostawa urzadzen, licencji 1 zabezpieczen sieciowych dla SWD PRM

6. Cze¢éé 5 Switch 24 porty — 58 szt.

Specyfikacja pojedynczego kompletu:

C9200-24T-E Catalyst C9200 24 port data only 1

C9200-NM-4X Network Modular 4x 1G/'10G 1

PWR-C5-125WAC/2 125WAC power supply spare 1

CAB-TA-EU Europe AC Type A Power Cable. 1

C9200-DNA-E-24 (9200 Cisco DNA Essentials Term 24- 1

port

C9200-DNA-E-24-3Y C9200 Cisco DNA Esscnt-lals Term 24- 1

port 3 Year Term license

Zamawiajacy dopuszcza rozwigzanie réwnowazne, pod warunkiem spelnienia przez nie nastgpujacych minimalnych

wymagai:

'?h‘{] t 1

C2.01

wymagania i

Opis wymagania

Przelgcznik musi by¢ wyposazony w min. 24 porty 10/100/1000 oraz min. 4 porty SFP/SFP+.
C2.02 Porty SFP/SFP+ muszg umozliwia¢ ich obsadzenic modulami 10GBase-SR, 10GBase-LR.
C2.03 Urzadzenie musi obstugiwa¢ minimum 4000 sieci VLAN i 32000 adresow MAC.
C2.04 Urzadzenie musi mie¢ mozliwos¢ montazu w szafie 197, a jego wysokos¢ nic moze byé
wicksza niz |RU.
C2.05 Wydajnos¢ przetgczania musi wynosi¢ minimum 100 Gbps. (Switching capacity)
Urzadzenie musi posiada¢ mozliwos¢ taczenia w stosy z zachowaniem nastepujace)
funkcjonalnosci:
1) obsluga min. 4 jednostek w stosie;
C2.06 2) magistrala stakujgca o wydajnosci co najmniej 160 Gb/s;
3) mozliwos¢ przeniesienia zasilania za pomocg magistrali stakujacej.
W celu uzyskamia wyzej wymienionej funkcjonalnosci dopuszcza si¢ koniecznosc
| doposazenia urzadzenia w dodatkowy, opcjonalny modut,
C2.07 Urzadzenie musi umozliwia¢ obsluge ramek jumbo o wielkosci 9198 bajtow.
C2.08 Obsluga protokotu NTP.
[ C2.09 Wsparcie dla protokotow 1IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree.
C2.10 Wsparcie dla protokohn IEEE 802.1ad Q-in-Q.
C211 Funkcjonalnosé¢ Layer 2 fraceroute umozliwiajaca $ledzenie fizycznej trasy pakietu
o zadanym zrodtowym i docelowym adresie MAC.
Cc2.12 Obsluga protokotow OSPF, EIGRP, ISIS, RIP.
Przetacznik musi obstugiwaé nastgpujace mechanizmy bezpieczenstwa:
C2.13 1) wiele pozioméw dostgpu administracyjnego poprzez konsolg. Przelacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzia serwera autoryzacji (privilege-level);
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2) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoécia dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego
przypisania listy ACL;

3) mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;

4} mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow
bez suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera www),

C2.14

Przefacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zarowno mechanizméw 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania
W oparciu o www.

C2.15

Wymagane jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym
porcie.

C2.16

Wsparcie dla standardu IEEE 802.1ae (MACsec).

C2.17

Wsparcie dla mechanizmdw zabezpieczenia CoPP.

C2.18

Mozliwoéé uzyskania dostgpu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2
z obstuga certyfikatow typu self-signed.

Cz.19

Obstuga list kontroli dostgpu (ACL), mechanizmdw Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard.

Wymagane jest, aby listy ACL posiadaly domyslny wpis “blokuj” dla ostatniego,
niewidocznego wpisu w ACL.

C2.20

Funkcjonalnosé Protected Port.

Cc2.21

Przelacznik musi wspiera¢ mechanizmy QoS zwigzane z zapewnieniem jakosci ustug w sieci.

C2.22

Wsparcie dla automatyzacji zadan, np. Embedded Event Manager (EEM), Python.

C2.23

Obsluga protokotu CDP lub LLDP.

C2.24

Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli.

C2.25

Przetacznik musi umozliwia¢ zdalng obserwacjg ruchu na okre$lonym porcie, pelegajgca na
kopiowaniu pojawiajgcych si¢ na nim ramek 1 przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).

C2.26

Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line
{tzn. konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe
uruchomienic urzadzenia z nowg konfiguracja. W pamieci nieulotnej musi byé mozliwosé
przechowywania przynajmniej 4 plikoéw konfiguracyjnych.

C2.27

Redundantne zasilanie 230V AC.

C2.28

Zaoferowane przelaczniki muszg by¢ dostarczone z serwisem 36 miesigcznym liczonym od
dnia podpisania bez uwag protokolu odbioru urzadzen, dzialajacym w trybie 8x5xNBD oraz
z mozliwoscig bezposredniego pobrania z serwisu producenta wszystkich aktualizaci
oprogramowania.
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7. Czeic 6 Routery — 8 szt,

Specyfikacja pojedynczego kompletu:

Produkt

Opis

ISR4461/K9

Cisco ISR 4461 (2x10GE+4x1GE,3NIM,35M,8G FLASH,4G
DRAM)

CON-PSRT-ISR44619

PRTNR S5 8X5XNBD Cisco ISR 4461 (4GE,3NIM,35M,8G
FLASHAG

SL-44-1PB-K9

I[P Base License for Cisco ISR 4400 Series

PWR-4460-650-AC

650W AC Power Supply for Cisco ISR 4461

PWR-4460-650-AC2

Redundant 650W AC Power Supply for Cisco ISR 4461

CAB-ACE

AC Power Cord (Europe), C13, CEE 7, 1.5M

POE-COVER-4450

Cover for empty POE slot on Cisco ISR 4450

ACS-4460-FANASSY

Cisco ISR 4460 Fan Assembly

NIM-BLANK

Blank faceplate for NIM slot on Cisco ISR 4400

MEM-4460-DP-4G

4G DRAM for Cisco ISR 4460 Data Plane

SM-S5-BLANK

Removable faceplate for SM slot on Cisco 2900,3900,4400 ISR

SM-F-BLANK

Fixed faceplate for SM slot on Cisco 4461 ISR

SISR4400V2UK9-169

Cisco ISR 4400 Series I0S XE Universal

MEM-4460-8G

3G DRAM (1 DIMM) for Cisco ISR 4460

Kryterium rownowaznoSci:

1. Musi by¢ urzgdzeniem pelniacym role wielouslugowego routera modularnego.
2. Musi pozwalaé na instalacj¢ co najmniej:
1) 3 kart sieciowych z interfejsami, przy czym karty muszg mie¢ mozliwo$é wylaczenia w celu oszczedzania
energii;
2) 2 modulow ustugowych z interfejsami, przy czym moduly uslugowe musza mie¢ mozliwoéé wylaczenia
w celu oszczgdzania energii elektrycznej;
3) | wewnetrznego modulu DSP (architektura urzadzenia powinna dopuszcza¢ mozliwo$é stosowania kart
rozszerzen z dodatkowymi, wbudowanymi modutami DSP).
3. Musi posiada¢ zainstalowany wewngtrzny sprzgtowy modut akceleracji szyfrowania.
4. Musi posiada¢ mozliwo§¢ skonfigurowania bezposredniej komunikacji pomigdzy wybranymi modutami
ustugowymi z pominigciem glownego procesora.
5. Mousi posiadaé wszystkie interfejsy ,aktywne”. Nie dopuszcza sig¢ stosowania kart, w ktorych dla aktywacji
interfejsow potrzebne bgdg dodatkowe licencje lub klucze aktywacyjne i konieczne wniesienie oplat licencyjnych.
Np. niedopuszczalne jest stosowanie karty 4-portowej gdzie aktywne sa 2 porty, a dla uruchomienia pozostatych
konieczne jest wpisanie kodu, ktory uzyskuje si¢ przez wykupienie licencji na uzytkowanie pozostalych portow.
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6. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy musza mie¢ mozliwosc obsadzenia
modutami:

1) z co najmniej szescioma portami Gigabit Ethernet (z interfejsami miedzianymi i mozliwoscig instalacji
wkiadek optycznych SFP);

2) z co najmnicj czterema portami Gigabit Ethernet (z interfejsami miedzianymi i mozliwoscig instalacji
wkladek optycznych SFP), ktore moga by¢ stosowane zamiennie z portem 10 Gigabit Ethernet;

3) przelaeznika Ethernet (funkcje L2 i L3) o calkowitej ilo§¢ portow nie mniejszej niz 48 (moduly przelacznika
muszg by¢ dostepne rowniez w wersji z zasilaniem PoE).

7. Sloty urzgdzenia przewidziane pod rozbudowsg o dodatkowg karte sieciowg musza mie¢ mozliwoéé obsadzenia
kartami:

1) z portami szeregowymi o gestosci co najmniej 4 portow na modul;
2) zinterfejsami ISDN PRI o gg¢stosci co najmniej 8 portow na modul;
3) umozliwiajacymi instalacj¢ dyskdw SSD (ten wymodg dotyczy jednego slotu).

8. Slot urzadzenia przewidziany pod rozbudowe o modut z ukladami DSP musi mic¢ mozliwoéé obsadzenia
modutem:

1) o gestosci nie mniejszej niz 256 kanalow;

2) pozwalajacym na dynamiczne alokowanie DSP do rdiznych zadad (obstuga interfejsow glosowych,
transcoding, conferencing);

3) posiadajgcym wsparcie dla ustug wideo.

9. Urzadzenie musi oferowaé wydajnosé 1 Gbps z wigczonymi ustugami.

10. Urzadzenie musi oferowac¢ mozliwos¢ licencyjnege podwojenia wydajnosci.

11. Oprogramowanie routera musi umozliwiaé¢ rozbudowg o dodatkowe funkcjonalnosei bez koniecznosei instalacyi
nowego oprogramowania. Nowe zbiory funkcjonalnoéci musza by¢ dostgpne poprzez wprowadzenie
odpowiednich licencji.

12. Musi posiadac¢ obslugg protokotéw routingu 1Pv4 takich, jak RIPv2, OSPF, BGPv4, ISIS, a takze routingu
statycznego.

13. Musi posiadaé obslugg protokoldow routingu [Pv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS, a takZe routingu
slatycznego.

14. Musi posiadac obstuge protokotdéw routingu multicastowego PIM Sparse oraz PIM SSM, a takze oraz routingu
statycznego.

15. Protokdt BGP musi posiadaé ebslugg 4 bajtowych ASN.

16. Musi posiadaé wsparcie dla funkcjonalnosei Policy Based Routing.

17. Musi obstugiwaé mechanizm Unicast Reverse Path Forwarding (uRPF).

18. Musi obstugiwac tzw. routing migdzy sieciami VLAN w oparciu o trunking 802.1Q.

19. Musi obstugiwaé I[Pv6 w tym ICMP dla IPv6 oraz protokoly routingu IPv6 takie jak RIP, OSPFv3, IS-IS.

20. Musi zapewniac obstuge list kontroli dostgpu w oparciu o adresy IP Zrédlowe i docelowe, protokoly IP, porty
TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

21. Musi umozliwia¢ obsluge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast,

22. Musi posiadaé wsparcie dla protokotlow WCCP i WCCPv2.

23. Musi posiadac obsluge wirtualnych instancji routingu {(VRF).

24. Musi posiadac obsluge mechanizmu DiffServ.

25. Musi mieé mozliwo$é tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie i obstugg ruchu (Policing,
Shaping) w oparciu o klasg ruchu.

26. Musi zapewnia¢ obstuge mechanizmow kolejkowania ruchu:

1) z obsluga kolejki absolutnego priorytetu;
2) ze statyczna alokacja pasma dla typu ruchu;
3) WEQ.

27. Musi obstugiwaé mechanizm WRED.

28. Musi obstugiwac protokét GRE oraz zapewnia¢ mechanizm honorowania IP Precendence dla ruchu
tunelowanego.

29. Musi obslugiwac protokot NTP.

30. Musi obstugiwa¢ DHCP w zakresie Client , Server.
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32,

33.

34,

35.

36.

37

38.

39.

40.

41.
42.

43,

Musi posiada¢ obsluge tzw. First Hop Redundancy Protocol (iakiego jak HSRP, GLBP, VRRP lub
odpowiednika).
Musi posiada¢ obsluge mechanizmow uwierzytelniania, autoryzacji i rozliczania (AAA) z wykorzystaniem
protokotéw RADIUS lub TACACS+.
Musi posiadac obsluge MPLS oraz MPLS TE.
Musi obstugiwaé funkcjonalnosc Bidirectional Forwarding Detection (BFD) lub odpowiednika.
Funkcjonalnosé¢ BFD (lub odpowiednik) musi posiadac wsparcie dla protokotow BGP, OSPF, 1S-IS, routingu
statycznego oraz HSRP lub odpowiednika.
Musi posiada¢ funkcjonalno$é pozwalajgca na monitorowanie zdarzen systemowych i generowania akeji
zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy (tzw. Embedded Event Monitor — EEM, lub
odpowiednik).
Funkcjonalnos¢ EEM musi pozwala¢ monitorowac zdarzenia zwiagzane z konfiguracjg poprzez lini¢ polecen,
podsystem SYSLOG, podsystem zwigzany z wymiang moduldéw w czasie pracy urzadzenia, podsystem
sprzgtowych zegarow, podsystem licznikow systemowych.
Funkcjonalno$¢ EEM musi pozwalaé na generowanie akeji takich jak:
1) wykonanie komendy z poziomu linii polecen urzgdzenia,
2} wyslanie krétkiej wiadomosci tekstowej poprzez system poczty elektronicznej;
3) wykonanie skryptu;
4) wygenerowanie SNMP trap;
5} ustawienie lub modyfikacja okreslonego licznika systemowego.
Musi posiada¢ funkcjonalno$¢ automatyczne] optymalizacji routingu dla polgczen typu multihomed
(funkcjonatnosc Optimized Edge Routing lub odpowiednik).
Funkcjonalnoé¢ OER (lub odpowiednik) musi posiadaé wsparcie dla:
1} optymalizacji ruchu przychodzgcego z wykorzystaniem rozglaszania informacji BGP do zewngtrznych
routerow (BGP external peers);
2) optymalizacji ruchu glosowego;
3) optymalizacji w oparciu o informacjg¢ z protokolow warstw wyzszych (protokoty i porty UDP/TCPY),
4) optymalizacji ruchu dla tuneli VPN IPSec/GRE;
5) optymalizacji ruchu w oparciu o automatyczne wykrywanie ruchu aplikacyjnego.
Musi posiadaé wsparcie dla Layer-2 Tunneling Protocol Version 3.
Musi posiada¢ mozliwoesé uruchomienia funkcjonalnosdci optymalizacji i akceleracji urzadzenia:
1) funkcjg¢ optymalizatora ruchu sieciowego realizujacego nastepujace funkcje:
a) kompresja ruchu z wykorzystaniem algorytmu kompresji danych (Lempel-Ziv lub analogicznego),
b) zmniejszenie rozmiaru przesylanych danych poprzez wysylanie krétkich indekséw numerycznych
zamiast powtarzajgcych sig blokéw danych (Data Redundancy Elimination lub odpowiednik),
c) optymalizacja algorytmu TCP (optymalizacja pracy algorytmu okien TCP),
d) funkcjonalnos¢ optymalizatora ruchu sieciowego musi oferowaé wydajnosé co najmniej 150Mbit's
dla co najmniej 2500 potaczen TCP,
¢) dopuszcza sig, aby funkcja optymalizatora sieciowego realizowana byla wydzielonych rdzeniach
procesora obslugujacego system operacyjny.
Musi posiadaé wsparcie dla nastgpujacych funkcjonalnosdci bezpieczenistwa sieciowego:
1) funkcjonalnos¢ szyfrowania polgczen z wykorzystaniem algorytmdéw DES/3DES/AES;
2) algorytmy IPSec nastepne) generacji oparte o krzywe eliptyczne (RFC 4869), w szczegolnoscei:
a) Elliptic Curve Diffie-Hellman (ECDH),
b} Galois Counter Mode Advanced Encryption Standard (GCM-AES) 128/256 bitow,
¢) Galois Message Authentication Code (GMAC-AES) 128/256 bitdéw,
d) Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2;
3) mozliwos¢ konfiguracji tuneli [PSec VPN w oparciu o protokot IKEv2 (Internet Key Exchange v2). Wsparcie
dla IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych, dla ruchu IPv4 oraz IPvé;
4) funkcjonalnos¢ VPN musi wspiera¢ tworzenie niezaleznych VPN (w tym roéznego typu: site-2-site,
dynamicznych} per VRF;
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5) technologia umozliwiajaca szyfrowanie IPSec ruchu unicast IPv4 bez koniecznosci tworzenia tuneli,
z wykorzystaniem z uzyciem protokolu Group Domain of Interpretation {GDOI) zdefiniowanego w RFC
3547, wtym:

a} mechanizm pasywnego IPSec SA, w ktérym urzadzenie akceptuje zaszyfrowany i niezaszyfrowany
ruch przychodzacy, ale wysyla zawsze ruch zaszyfrowany,

b) mechanizm fail-close, w ktérym urzadzenie nie wysyla ruchu, w sytuacji kiedy mialby on pozostac
niezaszyfrowany w przypadku kiedy urzadzenie jest niezarejestrowane w sieci VPN,

¢) mechanizm wspoldzielenia kluczy przez redundantne serwery kluczy,

d) mechanizm zmiany podstawowego serwera kluczy (Key Server) w scenariuszu z wysokg
dostepnodeig serwerdw kluczy;

6) funkcja zapory sieciowej z analizg stanéw polaczenia (tzw. statefull firewall);

7} funkcjonalnos$¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje stref bezpieczenstwa
(zone-based firewall);

8) mozliwosc elastycznej definicji scenariuszy przesylu IPv4 i IPv6 pomigdzy roznymi strefami, w tym:

a) przesylu, kiéry jest poddawany inspekeji,
b) przesylu, ktéry jest odrzucany,
c) przesylu, ktory jest przenoszony bez inspekcji;

9) ochrona centralnego procesora urzgdzenia (CPU) przed atakiem Denial of Service (DoS) poprzez mozliwo$c
klasyfikowania i limitowania ruchu docierajacego do CPU;

10) mozliwosé logowania pakietdéw przekraczajacych skonfigurowane limity ruchu docierajacego do CPU;

11) mozliwosé¢ wymuszenia regul zlozonosci haset tworzonych na urzadzeniu;

12) w przypadku modutu przelacznika, dzialajacego jako urzgdzenie dostgpowe RADIUS (NAD - Network
Access Devices), wsparcie funkcjonalno$ci 802.1x.

44. Musi posiada¢ mozliwo$é rozbudowy do nastgpujacych funkcjonalnosci poprzez zakup odpowiednich licencji
1 opcji sprzgtowych:

1) funkcjonalnoéé procesowania polaczen telefonii IP (funkcja serwera zestawiajacego polaczenia) dla co
najmniej 450 abonentdw;

2) funkcje pozwalajgce na automatyzacje konfiguracji ustawien QoS (w szczegoOlnosci dla ustug VoIP)
w postaci automatycznego tworzenia wzorcow konfiguracyjnych na potrzeby implementacji QoS;

3) funkcjonalnoé¢ sondy (nadajnik i odbiornik) do mierzenia parametréw ruchu dla protokotéow IP oraz VolP
{pomiar jakosci poprzez symulacj¢ kodekow VoIP i mierzenie parametréw opdZnienia "tam i z powrotem”
(roundtrip, jitter i utraty pakietow);

4) mozliwosc pracy jako brama VoIP/PSTN z wykorzystaniem interfejsow PRI/BRI lub analogowych, przy
czym brama taka musi mie¢ mozliwo$¢ pracy w sposob niezalezny lub by¢ sterowana przez system centralny
procesowania polaczen.

45. Musi by¢ zarzgdzalne za pomocg SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.

46. Musi mieé¢ mozliwos¢ eksportu statystyk ruchowych za pomoca protokolu Nefiflow/JFlow lub odpowiednika.

47. Musi by¢ konfigurowalne za pomoca interfejsu linii polecen (ang. Command Line Interface — CLI).

48. Plik konfiguracyjny urzadzenia {w szczegodlnosci plik konfiguracji parametréw routingu} musi pozwalaé na
edycje w trybie off-line, tzn. musi by¢ mozliwoéc przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym komputerze. Po zapisaniu konfiguracji w pamigci nieulotnej powinno byé mozliwe uruchomienie
urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwos¢ przechowywania wielu rdéznych
plikow konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza
si¢ czgsciowych restartéw urzgdzenia po dokonaniu zmian.

49. Obudowa musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych pracowaé bgda urzadzenia, nie
dopuszcza si¢ stosowania urzadzen w obudowie plastikowe;j.

50. Musi mie¢ mozliwos¢ montazu w szafie 197,

51. Nie moze przekracza¢ wysokosci 2 RU.

52. Urzadzenie musi mie¢ mozliwosé zasilania ze zrodel zmiennopradowych 230V (zasilacze AC).

53. Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portow Ethernet (tzw. inline-power} - w modulach
sieciowych dostgpnych do urzadzenia.
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54. Urzadzenie musi by¢ wyposazone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla realizacji polaczenia
do sieci LAN. Wszystkie interfejsy musza mie¢ mozliwos¢ pracy z gigabitowym portem $wiattowodowym
definiowanym przez wkladki GBIC, SFP lub réwnowazne. Dwa porty muszg mieé¢ mozliwos¢ uruchomienia

funkcjonalnosci PoE.

55. Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy TenGigabit Ethernet 10 000 dla realizacji potaczenia
do sieci LANN'WAM. Wszystkie interfejsy musza mie¢ mozliwosé pracy z tengigabitowym portem

swiattowodowym definiowanym przez wkladki GBIC, SFP+ [ub roéwnowazne.
56. Urzadzenie musi by¢ wyposazone w minimium 8GB pamieci Flash.
57. Urzadzenie musi mie¢ mozliwos¢ rozbudowy do co najmniej 32GB pamigcei Flash.

58. Urzadzenie musi by¢ wyposazone w minimum 4GB pamigci RAM na potrzeby serwisdw i kontroli urzadzenia.
59. Urzadzenie musi mie¢ mozliwoé¢ rozbudowy do co najmniej 16GB pamieci RAM na potrzeby serwisow

1 kontroli urzagdzenia.

60. Urzadzenie musi by¢ wyposazone w minimum 2GB pamig¢ci RAM dedykowanej na obstuge ruchu tranzytowego

{data plane).

61. Urzadzenie musi by¢ wyposazone w minimum dwa porty USB. Porty muszg pozwala¢ na podlaczenie

zewnetrznych pamigei FLASH w  celu przechowywania obrazéw systemu operacyjnego,
konfiguracyjnych lub certyfikatéw elektronicznych.
62. Wszystkie karty | moduly musza by¢ objgte wspolnym serwisem producenta.

63. Urzadzenie musi by¢ dostarczone z kablami pozwalajgcymi na podlagczenie zarowne konsoli USB jak

| szeregowej, jak rowniez kablami zasilajagcymi.

8. Czesé 7 Mail Gateway - 2 szt.

Licencje na system realizujacy funkcj¢ oprogramowania antywirusowego/antyspamowego w formic urzadzenia
fizycznego lub wirtualnego typu brama internetowa SMTP (filtracja ruchu SMTP).

Kod et Tty :
wymagania : J ' SR 5 Rl ey
[ System filtracji ruchu SMTP dla bramy musi by¢ dostarczony i uruchomiony w kenfiguracji
klastra wysokiej dostepnosci i niezawodnosci (HA), w przypadku awarii kidregos
z elementow klastra, ruch musi by¢ przejmowany i obslugiwany bez utraty petnej wydajnosci
MG.01 systemu przez pozostate aktywne skladniki klastra. Elementy klastra (w¢zly) musza byé
dostarczone w formie gotowych (pre-instalowalnych) urzadzefi fizycznych
oprogramowania instalowanego na infrastrukturze dostarczanej przez Zamawiajgcego.
Powyzszy klaster systemu filtracji musi by¢ dostgpny i widoczny w Srodowisku sieciowym
pod jednym logicznym adresem IP.
MG.02 System filtracji musi by¢ dostarczony z licencjg do obslugi ruchu SMTP dia 300
uzytkownikow.
MG .03 Oprogramowanie musi mie¢ wydajno$¢ filtracji ruchu pocztowego na poziomie, co najmniej
5000 wiadomosci na godzine,
MG.04 Interfejs zarzadzajacy systemem filtracji musi by¢ dostepny przez przegladarke internetowg
i polaczenie https.
MG.05 System filtracji musi dziata¢ na poziomie sieciowym, skanujac protokoty SMTP, przy czym
istnieje mozliwos¢ konfiguracji portow, na ktorych dziatajg protokoty.
MG.06 System filtracji musi posiada¢ dzienne aktualizacje baz sygnatur oraz musi umozliwiaé
instalowanie nowych sygnatur poprzez Intemet.
MG.07 System musi wykrywaé proby atakdw typu PHISHING, SPAM, VIRUS, SPYWARE.
MG.08 Skanowanie musi by¢ realizowane pod katem wykrywania i usuwania zagrozen typu
Malware/Spyware.
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MG.09 Obsiuga plikow skompresowanych obejmujaca najpopularniejsze formaty, w tym co
najmniej: ZIP, LHA (LZH), ARJ, MIME, MSCF, TAR, GZIP, BZIP2, RAR, 7ZIP.

MG.10 Oprogramowanie musi raportowa¢ do centralnego serwera 1 zintegrowanego
z oprogramowaniem systemowym oraz mie¢ mozliwosé zarzadzania z pojedynczego punkuu,

MG.11 Oprogramowanie musi umozliwia¢ wysylanie wiadomosci SNMP lub powiadomieni w formie
poczty elektronicznej dla zdefiniowanych zdarzen.
Oprogramowanie musi posiada¢ centralna kwarantanng obstugiwang przez administratora lub

MG.12 bezposrednio przez uzytkownikow poprzez przegladarke a instalowang na zewnetrznym
serwerze.

MG.13 Oprogramowanie musi automatycznie powiadamia¢ uzytkownikow o zawartosci
kwarantanny oraz umozliwia¢ podejmowanie akcji na tej zawartosci.
Oprogramowanie musi posiada¢ centralna kwarantanng obstugiwang przez administratora lub

MG.14 bezposrednio przez uzytkownikow poprzez przegladarke a instalowang na zewngirznym
serwerze.

MG.15 Oprogramowanie musi  automatycznie powiadamia¢ uzytkownikéw o zawartosci
kwarantanny oraz umozliwia¢ podejmowanie akcji na tej zawartosci.

MG 16 Oprogramowanie filtracji musi wykrywa¢ obecnosé algorytmow kompresji uZywanych przez
szkodliwe oprogramowanie 1 musi umozliwiac ich automatyczne skasowanie.

MG.17 Oprogramowanie musi umozliwia¢ definiowanie administratorbw o roznych rolach

administracyjnych i réznych poziomach dostgpu.

Oprogramowanie musi mie¢ mozliwos¢ konfiguracji, w ktorej wirusy konkretnego typu
MG.18 {np. mass mailing) s§ zawsze usuwane bez powiadamiania uzytkownikdw a wirusy innego
typu s3 standardowo logowane.

Aktualizacja systemu musi odbywaé sig, co najmniej raz dziennie, ale zalecane sa aktualizacje

MG.19 w czasie rzeczywistym (kilka/kilkanascie razy na dobg).

MG.20 System ﬁltracj‘i musi by¢ wyposazony w modul Antyspamowy zarzadzany poprzez centralny
serwer raportujacy.

MG 21 System filtracji musi wspolpracowac z serwerami LDAP pozwalajac na stworzenie dokladnej
polityki skanowania per email adres lub np. grupa uzytkownikow w Active Directory.

MG.22 Oprogramowanie musi obslugiwa¢ biale i czarne listy nadawcéw, odbiorcow, domen,
adresow IP definiowane przez administratora.

MG.23 Oprogramowanie musi stosowac filtry wykrywajgce spam w oparciu o techniki heurystyczne.

MG .24 Oprogramowanie musi stosowac techniki filtrowania zawartosci tresci w oparciu o stowa
kluczowe.

MG.25 Oprogramowanie musi umozliwia¢ tworzenie szyfrowanych kanaléw TLS.System musi

przechowywac logi transakcyjne przez okres minimum 6 miesigey.

Oprogramowanie musi posiada¢ filtr reputacyjny badajacy przychodzaca poczte (Uslugi
MG.26 Potwierdzen Reputacji producenta) za§ wychodzaca powinna by¢ skanowana pod katem AV
oraz heurystyka antyspamows.

Oprogramowanie musi stosowaé techniki filtrowania atakéw typu DHA, Bounced Mail,

MG.27 . . .
Spam, Virus w warstwie trzeciej {Layer 3).
MG.28 Oprogramowanie musi umozliwiac¢ obstuge opisanej weczesniej kwarantanny.
MG.29 Oprogramowanie musi obstugiwaé technologie skanowania poczty elektronicznej opartg
’ o listy RBL.
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9, Czesé 8 MS Windows cal - 3000 szt.

Produkt ilod¢

Licencje dostepowe MS Windows CAL 2019 Device MOLP GOV PL 3000

Zamawiajacy

informuie, Ze dysponuje oprogramowaniem firmy Microsoft i wymienione oprogramowanie

wykorzystywane jest przez LPR w systemach informatycznych. Dostawa ww, oprogramowania jest rozszerzeniem lub
zaktualizowaniem oprogramowania juz uzytkowanego przez Zamawiajacego.
Zamawiajacy informuje, ze wykorzystuje pelny zakres funkcjonalnosci wyzej wymienionego oprogramowania.
Zamawiajacy dopuszcza zaoferowanie oprogramowania rownowaznego. Za oprogramowanie réwnowazne opisanemu
w specyfikacji przy pomocy nazwy oraz zrodla pochodzenia uznaje si¢ oprogramowanie posiadajace nastgpujace cechy:
1) zakres funkcjonalny oprogramowania jest w petni zgodny z zakresem funkcjonalnym oprogramowania
wskazanego;
2) funkcje dostepne sa pod taka samg nazwa jak dla oprogramowania wskazanego, w zblizonym ukfadzie menu;
3) formaty danych wejsciowych i wyjsciowych sg identyczne i odpowiadajg przynajmniej liczbie i typowi formatow
dla programow wskazanych, warunki licencji oprogramowania nie mniej korzystne niz licencje programow
wskazanych.

Zamawiajacy nie dopuszeza oprogramowania w wersji OEM.

10. Czes¢ 9 MS Exchange Server 4 szt,

Produkt ilos¢

MICROSOFT EXCHANGE SERVER 2019 ENTERPRISE MOLP GOV 4 szt,

Warunki rownowaznosci serwerowego systemu poczty elektronicznej (licencja na serwer): Serwer poczty elektronicznej
musi charakteryzowadé si¢ nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:
1. Funkcjonalno$¢ podstawowa:

1)
2)
3)
4)

5)
6)

odbieranie i wysytanie poczty elektronicznej do adresatow wewngtrznych oraz zewnetrznych;
mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata;

tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami;
zarzadzanie strukturg i zawartoscia skrzynki pocztowe) samodzielnie przez uzytkownika koficowego, w
tym: kategoryzacja tresci, nadawanie waznosci, flagowanie elementdéw do wykonania wraz
Z przypisaniem terminu i przypomnienia;

wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;

petne wsparcie dla klienta poczty elektronicznej MS Outlook 2013 i nowszych wersji.

2. Funkcjonalno$é wspierajgca prace grupows:

Y

2)
3)

4)
5)

mozliwosé przypisania roznych akcji dla adresata wysylanej wiadomosei, np. do wykonania czy do
przeczytania w okreslonym terminie;

mozliwosé okreslenia terminu wygasniecia wiadomoscei;

udostgpnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania pozioméw dostgpu;

podglad stanu dostgpnosci innych uzytkownikéw w oparciu o ich kalendarze;

mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych uczestnikow
oraz zasobdw (np. sala, rzutnik), wraz z podglgdem ich dostgpnosci, raportowaniem akceptacji badz

Qo(,(ﬂo LA
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odrzucenia zaproszefi, mozliwoscig proponowania alternatywnych terminéw spotkania przez osoby
Zaproszone;

6) mechanizm prostego delegowania zadan do innych pracownikow, wraz ze $ledzeniem statusu ich
wykonania;

7) tworzenie i zarzadzanie wspoltdzielonymi repozytoriami kontaktow, kalendarzy, zadan,

8) mechanizm udostgpniania wspoldzielonych skrzynck pocztowych;

9) obstuga list i grup dystrybucyjnych;

10) dostep ze skrzynki do poczty elekironicznej, poczty glosowej, wiadomosci blyskawicznych i SMS-dw;

11) mozliwo$¢ informowania zewngtrznych uzytkownikéw poczty elektronicznej o dostepnosci lub
niedostgpnosci;

12) mozliwo$¢ wyboru poziomu szezegdtowodci udostgpnianych informacji o dostepnosci;

13) widok rozmowy, automatycznie organizujacy watki wiadomos$ci w oparciu o przebieg wymiany
wiadomosci migdzy stronami;

14) konfigurowalna funkeja informujaca uzytkownikéw przed kliknigeiem przycisku  wysylania
o szczegotach wiadomosci, ktore moga spowodowac jej niedostarczenie fub wystanie pod niewlasciwy
adres, obejmujaca przypadkowe wyslanie poufnych informacji do odbiorcéw zewngtrznych, wysytanic
wiadomosci do duzych grup dystrybucyjnych lub odbiorcow, ktdrzy pozostawili informacje
o nieobecnoscl.;

15) transkrypcja tekstowa wiadomoéci glosowej, pozwalajaca uzytkownikom na szybkie priorytetyzowanie
wiadomosci bez potrzeby odsluchiwania pliku dzwiekowego;

16) mozliwos¢ uruchomienia osobistego automatycznego asystenta poczty glosowej;

17) telefoniczny dostep do calej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy
kontaktow;

18) udostgpnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i sledzenia odbierania
wiadomoséci e-mail bez potrzeby wsparcia ze strony informatykow;

19) mechanizm automatycznego dostosowywania si¢ funkcji wyszukiwania kontaktéw do najczestszych
dziatan uzytkownika skutkujacy priorytetyzacja wynikow wyszukiwania;

20} mozliwos¢ wyszukiwania i lgczenia danych (zgodnic z nadanymi uprawnieniami) z systemu poczty
elektronicznej oraz innych systeméw w organizacji (portali wielofunkcyjnych, komunikacji
wielokanatowej i serwerow plikow);

21) Mozliwos¢ dostgpu do poczty elektronicznej i dokumentéw przechowywanych w  portalu
wielofunkeyjnym z poziomu jednego interfejsu zarzadzanego przez serwer poczty elektronicznej.

Funkcjonalnos¢ wspierajaca zarzadzanie systemem poczty:

1) oparcie sig¢ o profile uzytkownikow ustugi katalogowej Active Directory;

2) wielofunkcyjna konsela administracyjna umozliwiajaca zarzadzanie systemem poczty oraz dostgp do
statystyk i logow uzytkownikow,

3) definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikow, z mozliwoscia ustawiania progu
ostrzegawczego ponizej gornego limitu,

4) mozliwos¢ definiowania réznych limitéw pojemnosci skrzynek dla roznych grup uzytkownikéow;

5) mozliwosé przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer;

6) mozliwos¢ korzystania interfejsu internetowego w celu wykonywania czesto spotykanych zadan
zwiazanych z pomoca technicznag;

7) narzedzia kreowania, wdrazania i zarzadzania politykami nazewnictwa grup dystrybucyjnych.

4. Utrzymanie bezpieczenstwa informacji:

1) centralne zarzadzanie cyklem zZycia informacji przechowywanych w systemie pocztowym, w tym:
Sledzenie i rejestrowanie ich przeplywu, wygaszanie po zdefiniowanym okresie czasu, oraz archiwizacja
danych;

2) mozliwos¢ wprowadzenia modelu kontroli dostgpu, ktory umozliwia nadanie specjalistom uprawnien do
wykonywania okreslonych zadan - na przyklad pracownikom odpowiedzialnym za zgodno$é
z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych — bez przyznawania
pelnych uprawnien administracyjnych;

3) mechanizm zapobiegania wycieku danych ograniczajacy mozliwosé wysylania danych poufnych do
nieuprawnionych osdb poprzez konfigurowalne funkcje monitoringu i analizy tresci, bazujacy na
ustalonych politykach bezpieczenstwa;

Qo°°'°“"6‘
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8)
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mozliwos¢ latwiejszej klasyfikacji wiadomosci e-mail dzigki definiowanym centralnie zasadom
zachowywania, ktore mozZna zastosowac do poszczegélnych wiadomosci;

mozliwosé wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy i funkcja
kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych wyszukiwan
przez pracownikow dziatu HR lub osoby odpowiedzialne za zgodnos¢ z uregulowaniami;

integracja z uslugami zarzadzania dostepem do tresci pozwalajgca na automatyczne stosowanie ochrony
za pomoca zarzadzania prawami do informacji (IRM) w celu ograniczenia dostgpu do informacji
zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od migjsca nadania. Wymagana
jest mozliwosdé uzycia 2048-bitowych kluczy RSA, 256-bitowych kluczy SHA-1 oraz algorytmu SHA-
7.

odbieranie wiadomoéci zabezpieczonych funkcja IRM przez zewngirznych uZytkownikéw oraz
odpowiadanie na nie — nawet, jesli nie dysponuja oni uslugami ADRMS;

przegladanie wiadomosci wysylanych na grupy dystrybucyjne przez osoby nimi zarzadzajgce
1 blokowanie lub dopuszczanie transmisji;

wbudowane filtrowanie oprogramowania zlosliwego, wirusOw i oprogramowania szpiegujacego
zawartego w wiadomosciach wraz z konfigurowalnymi mechanizmami powiadamiania o wykryciu
1 usunigciu takiego oprogramowania;

10} mechanizm audytu dostgpu do skrzynek pocztowych z kreowaniem raportow audytowych.
5.  Wsparcie dla uzytkownikéw mobilnych:

1)

2)

3)

4)

5}

mozliwos¢ pracy off-line przy stabej facznosei z serwerem lub jej catkowitym braku, z pelnym dostgpem
do danych przechowywanych w skrzynce pocztowej oraz z zachowaniem podstawowej funkcjonalnosci
systemu. Automatyczne przelaczanie si¢ aplikacji klienckiej pomigdzy trybem on-line i off-line
w zaleznos$ci od stanu polaczenia z serwerem;

mozliwos¢ , lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku slabego lacza (tylko
nagtowki wiadomodci, tylko wiadomoscei ponizej okre$lonego rozmiaru itp.);

mozliwosé korzystania z uslug systemu pocztowego w podstawowym zakresic przy pomocy urzadzen
mobilnych typu PDA, SmartPhone;

mozliwo$é dostgpu do systemu pocztowego spoza sieci wewngtrzne] poprzez publiczng sieé Internet —
z dowolnego komputera poprzez interfejs przegladarkowy, z wiasncgo komputera przenosnego
z poziomu standardowe) aplikacji klienckiej poczty bez potrzeby zestawiania polgczenia RAS czy VPN
do firmowej sieci wewngtrznej;

umozliwienie — w przypadku korzystania z systemu pocztowego przez interfejs przegladarkowy
podgladu typowych zatgeznikow (dokumenty PDF, MS Office) w 9 postaci stron HTML, bez potrzeby
posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej. f. Obsluga interfejsu dostgpu do
poczty w takich przegladarkach, jak Intermet Explorer, Apple Safari i Mozilla Firefox.

6. Funkcje zwiazane z niezawodnoscig systemu:

1}
2}
3
4)

3)

6)

zapewnienie peinej redundancji serwerow poczty elektronicznej bez koniecznosci wdrazania klastrow
oraz niezaleznych produktéw do replikacji danych;

automatyzacja replikacji bazy danych i przelaczania awaryjnego juz dla dwoch serweraw poczty, a takze
w wypadku centréw danych rozproszonych geograficznie;

utrzymanie dostepnosci i uzyskanie mozliwosci szybkiego odzyskiwania po awarii dzigki mozliwosci
konfiguracji wielu replik kazdej bazy danych skrzynki pocztowej;

automatyczne odtwarzanie redundancji poprzez tworzenie kopii zapasowych w miejsce kopii na
uszkodzonych dyskach wedlug zadanego schematu,

ograniczenie zaklocenia pracy uzytkownikow podczas przenoszenia skrzynek pocztowych miedzy
serwerami, pozwalajgce na przeprowadzanie migracji i konserwacji w dowolnym czasie - nawet
w godzinach pracy biurowej;

zapewnienie ochrony przed utraty e-maili spowodowang uaktualnianiem lub awarig roli serwera
transportu poprzez zapewnienie redundancji i inteligentne przekierowywanie poczty na inng dostgpna
$ciezke.

Warunki rownowaznosci licencji dostepowych do serwera poczty elektroniczne) (licencja na urzadzenie):

@TS?'%
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Pakict podstawowych licencji dostgpowych do serwera poczty elektronicznej zapewniajacy (w zgodzie
z wymaganiami licencyjnymi producenta) mozliwosé wykorzystania przez uzytkownikéw podstawowej funkcjonalnosci
serwerdw poczty elektronicznej.

11, Czgéc 10 - Licencje dostgpowe MS Exchange - licencja na urzadzenie 300 szt.

—— —_— ————— —_—— e

[ Produkt | f l0é¢

MICROSOFT EXCHANGE SERVER 2019 ENTERPRISE DEVICE CALs
MOLP GOV

Pakiet podstawowych licencji dostgpowych do serwera poczty elektronicznej zapewniajacy (w zgodzie z wymaganiami
licencyjnymi producenta) mozliwoé¢ wykorzystania przez uzytkownikdéw funkcjonalnosci serweréw poczty
elektroniczne;.

12, Cze$é 11 - Czest 6 Routery SIP — 4 szt.

Specyfikacja pojedynczego kompletu:

Cisco ISR4451 VSEC/K9 (16 GB RAM, 32G MEM-FLASH, min2 G DAM 1
Secondary AC Power Supply 1
Unified Communication License for Cisco 4400 Series (SL-44-UC-K9) 1
Unified Border Element Enterprise License — 25 session (2x FL-CUBEE-25) 1

13. WYMAGANIA GWARANCYJNE I SERWISOWE

1. Wykonawca wraz z dostawa urzagdzen przekaze warunki gwarancyjne i serwisowe, w tym procedury zglaszania
awarii, dostepne kanaly komunikacyjne z serwisem producenta.
2. Wymagania gwarancyjne dotyczace urzadzen HSM i oprogramowania sa nastgpujace:
1) Wykonawca w ramach realizac)i Umowy zapewni Zamawiajgcemu:
a) prawo do pobicrania nowych wersji 1 aktualizacji oprogramowania przez okres minimum
36 miesiecy od podpisania protokotu odbioru produktu,
b) przyjmowanie zgloszefi Zamawiajacego przez Wykonaweg 24 godziny na dobe (dla sprzetu objetego
serwisem NBD, zgloszenia zamawiajacego dokonane po godz. 15:35 i w dni wolne od pracy bedg traktowane
Jjako zgloszenia dokonane nastgpnego dnia roboczego),
c) wymiang sprz¢tu w przypadku zdiagnozowania awarii urzadzenia,
d} dostarczenie sprawnego urzadzenia lub jego elementu podlegajacego wymianie do miejsca zainstalowania
urzadzenia uszkodzonego,
e) mozliwosc aktualizacji oprogramowania poprzez dost¢p do zasobow producenta rozwigzania,
f) dostep do pomocy technicznej producenta,
g) dostgp do poprawek i nowych wersji oprogramowania;
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10.

1.

12.

13,

14,

15.

16.

17.

2) gwarancjg producenta musza zostat¢ objgte wszystkic dostarczone urzadzenia przez okres minimum
36 micsigey, przy czym bieg okresu gwarancji rozpocznie sig z chwila podpisania bez zastrzezen protokotu
odbioru produktu. Do dostarczonych urzadzen beda dotaczone karty gwarancyjne zawierajace numery seryjne
produktu, numery seryjne oprogramowania, termin i warunki waznoesci gwarancji (zgodnie z umows), adresy
1 numery telefonow punktow serwisowych $wiadezacych ustugi gwarancyjne.

Do przedmiotu zaméwienia muszg zostaé dostarczone procedury zglaszania awarii w formie edytowalnych

dokumentéw w wersji elektronicznej.

Do kontaktow/zgloszenh Wykonawca udostgpnia:

1) numer telefonu — (infolinia bezplatna), (dla telefonéw komorkowych
1 Z Zagranicy);

2) numer faksu - :

3) e-mail - .

Wykonawca zobowiazuje sig¢ do $wiadczenia uslug gwarancyjnych w trybie NBD (nastepny dzien roboczy).

Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan sprz¢tu i oprogramowania, ktéry

uniemozliwia korzystanie z dostarczonego sprzgtu.

Zamawiajacy wymaga, aby awaria zostata usunieta nastgpnego dnia roboczego od chwili jej zgloszenia, dotyczy

serwisu NBD.

W przypadku braku mozliwosci wykonania naprawy w terminic podanym wyzej, Wykonawca na okres przedluzajgcej

sig naprawy badZ usuwania awarii, dostarczy Zamawiajgcemu sprzgt zastgpczy, rownowazny funkcjonalnie. Po

zakoiczeniu naprawy sprzgt zastepczy zostanie zwrdécony Wykonawcey z wylaczeniem nosnikéw danych.

Uszkodzone elementy sprz¢tu bgda wymienione przez Wykonawce na nowe, wolne od wad i o parametrach nie

gorszych od uszkodzonych,

W okresie gwarancji, w przypadku awarii dysku twardego lub innego noénika danych, bedzie on wymieniony przez

gwaranta na nowy bez koniccznosci zwrotu uszkodzonego dysku twardego lub innego nosnika danych przez

Zamawiajgcego i dokonywania ckspertyzy dysku poza sicdziby Zamawiajgcego.

Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosei sprzgtu i systemu operacyjnego

sprzed wystapienia awarii.

Stosowanie praw wynikajacych z udziclonej gwarancji nie wylacza stosowania uprawnienn Zamawiajgcego

wynikajacych z rekojmi za wady.

Z tytulu $wiadczenia przez Wykonawce uslugi serwisu gwarancyjnego Zamawiajacy nie ponosi dodatkowych

kosztow.

Dla oprogramowania obowigzuja prawa gwarancyjne producenta.

Zamawiajgcy wymaga elastyczno$ci w rozbudowie, aby byla mozZliwos¢ bez koniecznosci uzyskania zgody

Wykonawcey czy Producenta, rozbudowy posiadanych urzadzen o kolejne moduly rozszerzen. Rozbudowa nie moze

powodowac utraty praw gwarancyjnych do istniejacej i rozszerzonej konfiguracji danego urzadzenia.

Zamawiajacy zastrzega sobie prawo do dodawania nowych modutdw dowelnych producentéw oraz wymiany

zainstalowanych moduldéw samodzielnie lub z pomoca Wykonawcy, w zakresie przewidzianym przez producenta

Urzgdzenia, bez utraty gwarancji na zakupione Urzadzenia. Zamawiajacy bedzie dokonywal wymiany modulow

samodzielnie po wezesniejszym uzgodnieniu z Wykonawca.

Wymagania gwarancyjne w zakresie pozostatych urzadzen tj. innych niz HSM okreéla umowa.

ZASADY OGOLNE

1. Wykonawca zobowiazany jest wykonaé przedmiot zaméwienia wraz ze wszystkimi wymaganymi dokumentami,
zgodnie z zasadami okreslonymi w Umowie.

2. Odbidr przedmiota Umowy zostanie przeprowadzony na zasadach okre§lonych w Umowie.

3. Odbiér przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajgcego i Wykonawcy Protokolu odbioru przedmiotu zaméwienia.

4. Protoko! zostanie sporzadzony w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

5. Wszelkie pozostale kwestie 1 szczegdlowe postanowienia w zakresie realizacji przedmiotu zamdwienia regulowac
bedzie Umowa zawarta pomig¢dzy Zamawiajacym a Wykonawca.
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Zalacznik Nr 3 do SITWZ
UMOWA RAMOWA Dr ...c.ocvviiiiiinenee,

dotyczaca ,, Dostawy urzadzen, licencji i zabezpieczen sieciowych dla Systemu Wspomagania
Dowaodzenia Panstwowego Ratownictwa Medycznego ” zwana dalej ,,Umowg ramowa”

zawarta w dniu .............. 2019 roku w Warszawie pomigdzy:

Lotniczym Pogotowiem Ratunkowym z siedzibg w Warszawie przy ul. Ksiezycowej 5, kod 01-934
Warszawa, wpisanym do Krajowego Rejestru Sadowego Stowarzyszen, Innych Organizacji
Spotecznych 1 Zawodowych, Fundacji i Publicznych Zaktadéw Opicki Zdrowotnej pod nr 0000144355,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydzial Gospodarczy Krajowego
Rejestru  Sagdowego, REGON: 016321074, NIP: 522-25-48-391, reprezentowanym przez:

.......................................................... , z siedziba w
FEPreZeNtOWANYIIVA PIZCZ: «.ouivirinieeineeneiiiaenaranrieeens

zwanynVg dalej ,, Wykonaweg”,
zwanymi takze wspélnie ,,Stronami” lub kazda z osobna ,,Strong”.

W wyniku rozstrzygnigcia postgpowania przeprowadzonego z zastosowaniem przepiséw ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (t. j. Dz. U. z 2018 r.,, poz. 1986 z poézn. zm.)
(dalej:,,Pzp™), dotyczacych przetargu nieograniczonego, w celu zawarcia umowy ramowej na
~Dostawe urzadzen, licencji i zabezpieczen sieciowych dla Systemu Wspomagania Dowodzenia
Panstwowego Ratownictwa Medycznego” zawarta zostala Umowa ramowa o nastgpujacej tresci:

§1
PRZEDMIOT UMOWY

1. Ninigjsza umowa (dalej: ,Umowa ramowa”) ma charakter umowy ramowej, w rozumieniu
art. 99 Pzp i okresla warunki realizacji zaméwien na dostaw¢ i ustugi przez Strony.

2. Przedmiotem Umowy ramowe;j jest okreslenie warunkow udzielenia i realizacji zamowien na zakup
urzadzen sieciowych do rozbudowy i zabezpieczenia obecnie posiadanej infrastruktury, licencji
oprogramowania pocztowego oraz elementdw budowy PKI. Przedmiot zaméwienia obejmuje
dostawe, montaz i uruchomienie urzadzen we wskazanych szafach typu RACK Zamawiajacego.

3. W ramach niniejszej Umowy Zamawiajacy przewiduje udzielenie zamowien, zwanych dalej
~Zamowieniami jednostkowymi” na wykonanie poszczegdlnych czeSci Umowy ramowej
okreslonych w ust 5.



4. Zakres poszczegblnych zamowien jednostkowych kazdorazowo ustalany bedzie przez
Zamawiajacego w posigpowaniu o udziclenic zaméwienia jednostkowego przeprowadzonego na
podstawie art. 101 a Pzp.

5. Zakres przedmiotu zaméwienia obejmuje nastepujace czesci *:

1) Czesé | obejmuje dostanve, instalacje i konfiguracje Urzgdzenn HSM w ilosci 3 szt:
2) Czes¢ 2 obejmuje dostawe Urzgdzen Load Balancer typ I w ilosci 4 szt;

3) Czesé 3 obejmuje dostawe Urzgdzen Load Balancer typ 2 w ilosci 4 szt;

4) Czesé 4 obejnnije dostanvg Switchy 48 porty w ilosci 34 szt;

5) Czesé 5 obejmuje dostawe Switchy 24 porty w ilosci 38 szt;

6) Czesé 6 obejmuje dostawe Routerow w ilosci 8 szt;

7) Czesé 7 obejmuje dostawe Mail Gateway w ilosci 2 szt;

8) Czesé 8 obefmuje dostawe MS Windows cal w ilosci 3000 szt;

Q) Czes¢ 9 obejmuje dostawe MS Exchange Serwer 4 szt;

10) Czesé 10 obejmuje dostawe Licencji dostgpowych MS Exchange w ilosci 300 szt;
11) Czesé 11 obejmuje dostenve Routerdw SIP w ilosci 4 szi;

*- wumowa zostanie zawarta w zakresie wynikajgcym z wynikow postepowania.

6. W celu uniknigcia watpliwosci Strony potwierdzajg, ze — z zastrzezeniecm zmian dopuszezalnych
przez przepisy prawa 1 Umowg ramowsg — przedmiot i zakres Umowy ramowej okresla rowniez
Zalacznik nr 1 do Umowy ramowej (Opis przedmiotu zamdwienia, dalcj : OPZ).

7.  Zamawiajacy zastrzega, ze realizacja przedmiotu Umowy ramowcej odbywac si¢ bedzie zgodnie
z rzeczywistym zapotrzcbowanicm Zamawiajgcego. W przypadku niewykorzystania przez
Zamawiajgcego ogolnej wartosci przedmiotu Umowy ramowej okreslonej w § 3 ust. 1 Wykonawcy
nie przystuguja zadne roszczenia z tego tytulu wobec Zamawiajacego.

§2
ZASADY UDZIELANIA ZAMOWIEN OBJETYCH UMOWA RAMOWA

1. W przypadku zawarcia umowy ramowe) z wickszg iloscia Wykonawcow Zamawiajgcy udziela
zamowien (zamowien jednostkowych), ktdrych przedmiot jest objgty Umowa ramowa, zwracajac
si¢ o zlozZenie ofert - zgodnie z art. 101a ust. 1 pkt. 2) lit. b) Ustawy Pzp.

2. W przypadku zaproszenia Wykonawcow begdacych stronami Umowy ramowej do skiadania ofert,
o ktorych mowa w ust. 1, Zamawiajacy:

1) stosuje te same warunki udzialu w postgpowaniu i warunki realizacji zamdwienia, ktore
stosowano przy zawarciu Umowy ramowej, oraz w stosownych przypadkach, inne warunki
wskazane w Specyfikacji Istotnych Warunkéw Zamodwienia lub ogloszeniu o zamodwieniu
dotyczacych Umowy ramowej;

2) zaprasza do skiadania ofert Wykonawcéw zdolnych do wykonania przedmiotu zamowienia;

3) wyznacza termin skladania ofert z uwzglednieniem zlozonosci przedmiotu zamowienia oraz
czasu niezbednego do przygotowania i ztozenia ofert w odniesieniu do kazdego zamowienia.

3. Termin skladania ofert bedzie wynosil nie mniej niz 3 dni robocze od daty wystania zaproszenia do
ztozenia ofert Wykonawcom, z ktérymi ma zwarta Umowe ramowa, z uwzglednieniem zloZzonosci
przedmiotu zamdéwienia oraz czasu niezbgdnego do przygotowania i zlozenia ofert w odniesieniu do
danego zamowienia jednostkowego.

4. Komunikacja migdzy Zamawiajacym a Wykonawcami bedzie odbywac si¢ przy uzyciu srodkow

komunikacji elektronicznej, tj. za po$rednictwemn poczty elektronicznej na wskazane przez Strony
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10.

11.

12,

13.

14.

15.

16.

w umowie ramowej, lub droga pisemng za posrednictwem operatora pocztowego - zgodnie
z wyborem Zamawiajacego.

Oferty nalezy sktada¢ w formie pisemnej pod rygorem niewaznosci, odpowiednio na wskazany
przez Zamawiajgcego adres.

Kryterium oceny ofert zostaly okreslone w § 18 SIWZ.

Zamawiajacy udzieli zamodwienia jednostkowego temum Wykonawcy, ktorego oferta bedzie
najkorzystniejsza sposrdéd wszystkich zlozonych ofert.

Oferta Wykonawcy zawierajgca ceny jednostkowe przedmiotu zaméwienia wyzsze od cen
maksymalnych okreslonych w ofercie ziozonej przez Wykonawc¢ w ramach postgpowania na
zawarcie umowy ramowej lub termin realizacji zaméwienia dtuzszy niz w ofercie ziozonej przez
Wykonawce w ramach postgpowania na zawarcie umowy ramowej, bedzie podlegala odrzuceniu.
Oferta Wykonawcy zawierajaca parametry techniczne przedmiotu zamdwienia niespelniajgce
wymagan Opisu przedmiotu zaméwienia, bedzie podlegala odrzuceniu.

Zamowienie uwaza sig za udzielone w momencie podpisania przez Strony umowy jednostkowej na
okreslony w zaproszeniu do skladania ofert zakres danego zamodwienia jednostkowego. Wzory
umoéw jednostkowych stanowia Zalaczniki nr 3, 4 i 5 do Umowy ramowej.

Jezeli Zamawiajgcy zawrze umowe ramowg tylko z jednym wykonawcg na podstawie art. 101a ust
1 pkt 1 PZP {(w wyniku zloZenia jednej oferty), to w takim przypadku strony przystapia do negocjacji
warunkow udzielonego zamoéwienia, z uwzglgdnieniem kryteriow oceny ofert okreslonych w
postgpowaniu prowadzonym w celu zawarcia umowy ramowej oraz cen maksymalnych
okreslonych w ofercie ztozonej przez Wykonawcg.

Wykonawca, nie pozniej niz w terminie 2 dni roboczych od daty otrzymania do podpisu umowy
jednostkowej, dorgcza Zamawiajacemu podpisany egzemplarz umowy na adres siedziby
Zamawiajacego badz przeslanej na adres e-mail Zamawiajgcego w sytuacji, gdy dekona podpisu
kwalifikowanym podpisem elektronicznym.

Jezeli Zamawiajacy nie otrzyma w wyznaczonym terminie oferty lub podpisanych egzemplarzy
umowy jednostkowej poczytuje sig, ze Wykonawca rezygnuje z udzialu w postgpowaniu
o udzielenie jednostkowego zamdwienia.

Informacjg o wyborze Wykonawey do realizacji zamowienia jednostkowego Zamawiajacy
Zamieszcza na swojej stronie internetowe;j.

Wszelka korespondencja w ramach Umowy ramowej przekazywana bedzie na ponizej wymienione
adresy:

1) Zamawiajacy @ .......ceuennee L, 8dTES: oo stel o e-mail:

Zmiana wskazanych w ust. 1 danych adresowych, telefonow, adreséw e-mail nie stanowi zmiany
umowy ramowej i moze by¢ dokonywana przez Strong, ktorej dotyczy. Zmiana ta staje sie skuteczna
wobec drugiej Strony z chwilg otrzymania przez nig pisemnego zawiadomienia.

§3
WYNAGRODZENIE

Na podstawie Umowy ramowej Zamawiajacy moze udzicla¢ zamdwien jednostkowych do kwoty
............. zt netto {stownie:............................ co daje laczna kwote ......................... 2t
brutto (stownie: ........................ ) z podatkiem VAT, nie dluzej jednak niz do dnia 31 grudnia
2020 roku lub do wyczerpania wskazanej kwoty, jesli zdarzenie to nastapi wezesnie;.
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2. Kwota wskazana w ust. | okresla gorna granice zobowigzan, jaka Zamawiajacy moze wydatkowaé
na podstawie Umowy ramowej tacznie wzgledem Wykonawcy oraz wzgledem pozostalych
wykonawcow, z ktorymi zawart Umowg ramowa (dalej: ,,Pozostali wykonawcy™).

3. Udzielenie zamoéwien na nizsza kwot¢ niz wskazana w ust. 1, nie moze by¢ podstawa roszczenia
wobec Zamawiajacego z tytuhi niewywiazania si¢ z Umowy ramowej.

4, W przypadku wyczerpania kwoty okreslone) w ust. 1 Umowa ramowa wygasa, bez koniecznosci
skladania dodatkowych oéwiadczen Stron.

5. Wynagrodzenie dla zaméwien jednostkowych, realizowanych na postawie umowy jednostkowej,
bedzie okreslane na podstawie cen jednostkowych podanych przez Wykonawce w ofercie, przy
czym platno$¢ nastgpowac bgdzie na podstawie umoéw jednostkowych w oparciu o prawidlowo
wystawiong fakturg VAT. Zamawiajacy zastrzega sobie mozliwo$¢ okreslenia w zamowieniu
jednostkowym gornej kwoty wynagrodzenia na realizacj¢ umowy jednostkowej.

6. Podstawg wystawienia faktur sa podpisane bez zastrzezen protokoly zdawczo-odbiorcze
sporzadzane po realizacji kazdej umowy jednostkowej. Wzor protokohu odbioru stanowi Zatacznik
do umowy jednostkowej.

7. Za termin platnosci przyjmuje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego nalezng
kwotg wskazang na prawidlowo wystawionej fakturze VAT.

§4
WARUNKI ODBIORU ZAMOWIEN OBJETYCH UMOWA RAMOWA

1. Wysokos¢ wynagrodzenia Wykonawcy za wykonanic zamoéwienia jednostkowego bedzie
rozliczana w oparciu o niczmienne ceny jednostkowe okreslone w ofercie Wykonawcy zlozonej
w postepowaniu o udzielenic zaméwienia jednostkowego.

2. W przypadku podzialu zamoéwicnia jednostkowego na etapy, wysoko$¢ wynagrodzenia za
wykonanie etapu zamdwienia bgdzic wyplacana na takich samych warunkach jak za wykonanic
zamdwienia jednostkowego. Suma wynagrodzenia wyptacona w poszczegolnych etapach
zamodwienia jednostkowego nie moze przekraczac catosci kwoty przeznaczoncej na jego wykonanic.

3. Dopuszcza si¢ zaplatg za wykonanie czgSci zamowienia jednostkowego w przypadku, gdy
zakoficzenie prac objetych umowa jednostkowa nie jest mozliwe ze wzgledu na wystapienic
nieprzewidzianych okolicznosci faktycznych i prawnych uniemozliwiajacych kontynuowanie prac
i ich skuteczne zakonczenie, po uzgodnieniu tego faktu z Zamawiajacym, na udokumentowany
wniosek Wykonawcy. Wysoko$é wynagrodzenia zostanie ustalona na podstawie faktycznie
wykonanych czynnosci przez Wykonawce.

4. Warunki odbioru wykonanych czeéci przedmiotu umowy jednostkowej i zaplaty za wykonane
zamowienie jednostkowe okresla¢ bgdzie umowa jednostkowa.

5. Wykonawca zamoéwienia jednostkowego zobowigzany bedzie do przedlozenia prawidlowo
sporzadzonej faktury VAT wystawionej Zamawiajacego na warunkach okreslonych w umowie
jednostkowej z zastrzezeniem, 1z Wykonawca uzgodni z Zamawiajacym termin przediozenia
ostatnich faktur sktadanych w roku kalendarzowym.

6. Naleznos¢ z tytulu wykonania zamowienia jednostkowego, platna bedzie w terminie do 30 dni od
daty doreczenia Zamawiajacemu prawidlowo wystawionej faktury VAT, przelewem na rachunek
bankowy wskazany przez Wykonawce.

7. Za dzien zaplaty uwazany bgdzie dzien uznania rachunku Zamawiajacego.
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§5

1. Umowy jednostkowe zawierane be¢da oddzielnie do kazdego udziclonego zamodwienia
(tzw. zamdwienia jednostkowego).

2, W zawieranej przez Zamawiajacego z Wykonawcg umowie jednostkowej wymienione zostang te
elementy zamdwienia, co do ktérych Wykonawca ztozyl najkorzystniejsza ofert.

3. Umowy jednostkowe zawierane sa w formie pisemnej pod rygorem niewaznoéci. Kazda umowa
jednostkowa po podpisaniu przez Strony stanowi zatacznik do niniejszej umowy ramowe;j.

4. Umowy jednostkowe moga by¢ podpisywane wylacznie przez osoby uprawnione do
reprezentowania Strony lub przez osoby posiadajace pisemne pelnomocnictwo, ktoérego oryginat
musi zostaé przekazany drugiegj stronie.

5. Umowa jednostkowa moze odbiegaé od wzoru wskazanego w Zalacznikach nr 3, 4 i 5 do Umowy
ramowej, jezeli nie jest to sprzeczne z niniejszg Umows.

§6
GWARANCJA JAKOSCI

Warunki gwarancji zostaly okreslone we wzorach uméw jednostkowych stanowiacych Zalaczniki nr 3,
415 do Umowy ramowej.
§7
KLAUZULA POUFNOSCI

1. Wykonawca zobowiazuje si¢ do zachowania poufno$ci wszystkich informacji uzyskanych
w zwiazku z wykonywaniem umowy ramowej oraz umow o zamowienia jednostkowe, niezaleznic
od formy zdobycia tych informacji 1 ich Zrodla, z wyjgtkiem przypadkow przewidzianych
w obowigzujacych przepisach prawa,

2. W przypadku jakichkolwiek watpliwosci, co do charakteru danej informacji, przed jej ujawnieniem
lub uczynieniem dostgpna Wykonawca zwroci si¢ do Zamawiajacego o wskazanie, czy informacj¢
t¢ ma traktowaé jako poufng.

3. Wykonawca obwigzany jest dotozy¢ nalezytej starannosci w celu przestrzegania postanowien
pktl i 2 przez swoich pracownikow oraz osoby dzialajgce na jego zlecenie lub w jego interesie, bez
wzgledu na podstawe prawna zwigzku tych osob z Wykonawca.

§8
PODWYKONAWCY

Wykonawca jest uprawniony do powierzenia wykonania czg¢éci przedmiotu umowy wykonawczej
podwykonawcom (dalej: ,,Podwykonawca”, ,,Podwykonawcy™). Zasady powierzenia wykonywania
czgsci przedmiotu umowy wykonawczej Podwykonawcom, zasady informowania o zmianie
Podwykonawcy okresla umowa jednostkowa,
§9
SILA WYZSZA

1. Strony nie odpowiadaja za niewykonanie lub nienalezyte wykonanie Umowy spowodowane silg
WYy2523.

2. Silg wyzszg, w rozumieniu Umowy s3 zdarzenia zewnetrzne, nadzwyczajne, niezalezne od Stron,
ktorych nie dalo si¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnosci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, powodz, huragan, katastrofa naturaina.
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Wykonanie Umowy ramowej zostanic zawieszone na czas trwania sily wyzszej i usuwania jej
skutkow.

Strony zobowigzujg si¢ do wzajemnego powiadamiania si¢ o =zaistnieniu zdarzenia,
uniemozliwiajgcego wykonanie Umowy badz przyczyniajacego sie do nienalezytego wykonania
Umowy, spowodowanego sila wyzsza, nie pozniej niz w ciggu 2 (dwdch) dni roboczych od dnia
wystgpienia takiego zdarzenia.
§10
KARY UMOWNE

Strony ustanawiajg odpowiedzialno$¢ Wykonawcy za odstgpienie od Umowy ramowej przez
Zamawiajacego lub przez Wykonawce z przyczyn lezacych po stronie Wykonawcy. Wowczas
zaplaci on na rzecz Zamawiajacego karg umowng w wysokosci 20% wartosci brutto nie
zrealizowanej czgsci niniejszej Umowy. Dla potrzeb wyliczenia kary umownej przyjmuje sie, ze
wysoko$¢ kary umownej wyliczona bedzie wedlug wartosci wynagrodzenia okreslonego w
umowach jednostkowych podpisanych na realizacj¢ czesci przedmiotu zamoéwienia okreslonych w
§ 1 ust. 5 Umowy ramowej.

Zamawiajacy moze dokonaé potracenia naliczonych i naleznych mu kar bezposrednio z platnoscei
faktur wystawionych przez Wykonawc¢, bez wyznaczenia mu terminu do zaplaty.

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokosé kar
umownych na zasadach ogolnych do wysokosci rzeczywiscie poniesionej szkody.

Zakres 1 wysoko$¢ kar umownych za naruszenie postanowiefl umowy jednostkowej w toku jej
wykonywania lub po jej wykonaniu okresla wzdr umowy jednostkowej dla poszczegolnych czescei
przedmiotu zamowienia okre$lonego Umowa ramowa.

Wykonawca ponosi odpowicdzialno$é¢ za szkody wyrzadzone Zamawiajacemu przy wykonywaniu
lub w zwigzku z wykonywaniem postanowien Umowy ramowej tub umowy jednostkowej.
Naprawienie szkody obejmuje szkode rzeczywisty.

§11
ZMIANY UMOWY

1. Zmiana Umowy ramowej dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami
Pzp, w szczegolnosci:

1) zmian o Igczne) wartosci nieprzekraczajacej 10% lgcznego wynagrodzenia wskazanego w § 3 ust.
1, niezaleznie od innych przypadkéw zmian dozwolonych przepisami ustawy. Zmiana dokonana
zgodnie z niniejszym postanowieniem, niezaleznie od jej wartosci, nie moze prowadzié do
zmiany charakteru Umowy ramowej, w szczegdlnosci do zastagpienia przedmiotu zamdwienia
innego rodzaju przedmiotem;

2) zmian nieistotnych, to jest innych, niz zmiany zdefiniowane w art. 144 ust. le Pzp;

3) stosownie do art. 144 ust. | pkt 1 Pzp, Zamawiajacy przewiduje mozliwos¢ wprowadzenia do
Umowy ramowej zmian w przypadku zmiany przepisOw prawa, opublikowanej w Dzienniku
Urzgdowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym
odpowiedniego ministra, Zamawiajacy dopuszcza zmiany sposobu realizacji Umowy ramowe;j
lub zmiany zakresu §wiadczen Wykonawcy wymuszone takimi zmianami prawa,

4) zmiany stawki podatku od towarow i uslug — wynagrodzenie brutto przewidzianc Umowg
ramowg ulegnie zmianie odpowiedniej do zmiany wysokosci podatku od towaréw i ushug
(ulegnie korekcie o wysokos¢ zmiany podatku VAT), przy czym powyZsza zmiana bgdzie miata
zastosowanie wylacznie w odniesieniu do wynagrodzenia objgtego fakturami wystawionymi po
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dacie wejscia w Zycie zmiany przepiséw prawa wprowadzajgcych nowe stawki podatku od
towardw 1 ushug;

5) uzasadnionych przyczyn technicznych lub funkcjonalnych powodujacych koniecznosé zmiany

sposobu wykonania umowy ramowej;

6) zpowodu dziatan os6b/podmiotéw trzecich uniemozliwiajgcych wykonywanie umowy ramowe;j,

ktére to dziatania nie sa konsekwencjg winy ktorejkolwiek ze Stron;

7) zmiana wysokosci wynagrodzenia brutto moze nastapic, w przypadku zmiany:

a) stawki podatku od towardw i ustug;

b) wysokoscl minimalnego wynagrodzenia za prac¢ albo wysoko$ci minimalnej stawki
godzinowej, ustalonych na podstawie przepisow ustawy z dnia 10 pazdziernika
2002 r. o minimalnym wynagrodzeniu za prace,

c) zasad podlegania ubezpieczeniom spolecznym lub ubezpieczeniu zdrowotnemu
lub wysokosci stawki skladki na ubezpieczenia spoteczne fub zdrowotne,

d) =zasad gromadzenia i1 wysokosci wplat do pracowniczych plandéw Kapitalowych,
o ktorych mowa w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach
kapitalowych;

- jezeli zmiany te bgdg mialy wplyw na koszty wykonania zaméwienia przez Wykonawce.

W celu uniknigcia watpliwosci Strony potwierdzaja, ze z zadaniem zmiany wynagrodzenia moze
wystapi¢ takze Zamawiajgcy — w takim przypadku Wykonawca zobowigzany bedzie do
przedstawienia wskazanych w tym postanowieniu szczegdlowych kalkulacji oraz dowodow ich
prawidiowosci, niezwlocznie po otrzymaniu zgdania Zamawiajacego.

Zmiana wysokosci wynagrodzenia nastapi od momentu jej wprowadzenia przez Strony, przy czym
jezeli zmiana kosztéw Wykonawcy nastapila przed dokonaniem zmiany Umowy ramowej, zmiana
wysoko$ci wynagrodzenia bedzie uwzgledniata takze zmiang wysokosci kosztow ponoszonych po
dacie zmiany odpowiednich przepiséw prawa, a przed data dokonania zmiany Umowy ramowe;j.
Wszelkie zmiany w Umowie ramowe) wymagaja formy pisemnej w postaci aneksu pod rygorem
niewaznosci.

§12
ODSTAPIENIE OD UMOWY

W razie wystapienia istotnej zmiany okolicznoéei powodujacej, ze wykonanie umowy ramowej nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstapi¢ od umowy. Odstapienie od umowy powinno nastapi¢é w formie
pisemnej pod rygorem niewazno$ci takiego o$wiadczenia i powinno zawiera¢ uzasadnienie.
Zamawiajacy moze odstapié od umowy w terminie trzydziestu dni od powziecia wiadomosci
¢ powyzszych okolicznoéciach.

Zamawiajgcy ma prawo odstapi¢ od Umowy ramowej bez zachowania terminu wypowiedzenia jesli
nastapito odstapienie od co najmniej dwoch uméw jednostkowych z przyczyn lezacych po stronie
Wykonawcy.

Zamawiajacy ma rowniez prawo odstapi¢ od Umowy ramowej bez zachowania terminu
wypowiedzenia w przypadku, gdy Wykonawca po zlozeniu oferty na zamoéwienie jednostkowe nie
zawarl z Zamawiajacym umowy jednostkowe) we wskazanym w § 2 ust. 12 Umowy ramowe;j.
W przypadku okreslonym ust. 2 ninigjszego paragrafu, odstapienie moze nastapi¢ bez uprzedniego
wzywania Wykonawcy i wyznaczania mu dodatkowego terminu do usuni¢cia naruszenia.

W przypadku odstapienia od umowy, Wykonawca w ciagu 7 dni zwrdci Zamawiajacemu wszelkie
materialy i dokumenty otrzymane w toku wykonywania umowy
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§13
POSTANOWIENIA KONCOWE

1. Wszelkie spory mogace wyniknac z zawarcia i wykonania Umowy ramowej 1 umowy wykonawczej,
Strony poddaja pod rozstrzygnigcie sadu powszechnego wlasciwego dla siedziby Zamawiajacego.
2. W sprawach nieunormowanych Umowa ramowa zastosowanie maja w szczegdlnosci przepisy
ustawy Pzp, ustawy z dnia 23 kwietnia 1964 roku Kodeks cywilny (t. j. Dz. U. z 2019 r, poz. 1145)
oraz odpowiednie przepisy majace zwigzek z przedmiotem Umowy ramowe;j.
3. Umowe sporzadzono w czterech jednobrzmiacych egzemplarzach, jeden egzemplarz dla
Wykonawcy 1 trzy egzemplarze dla Zamawiajacego.
4. Zalgczniki stanowig integralna czes¢ Umowy ramowej i obejmuja:
1) Zalacznik nr 1 - Opis Przedmiotu Zamoéwienia.
2) Zalacznik nr 2 - Oferta Wykonawcy.
3) Zalacznik nr 3 - Wz6r umowy na dostaw¢ urzadzen HSM,
4) Zalacznik nr 4 - Wzdr umowy na dostawg urzadzen,
5) Zalacznik nr 5 - wzdér umowy na dostawe licencji.

Zamawiajacy Wykonawca
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Zatgcznik nr 3A do SIWZ - dotyczy czesci 1 zamdwienia

UMOWA nr ......coue. /2019

zawartadnia .................... 2019 roku w Warszawie, zwana dalej ,,Umowa”, pomigdzy :

Lotniczym Pogotowiem Ratunkowym zsiedzibg w Warszawie przy ul. Ksigzycowej 5, kod
01-934 Warszawa wpisanym do Krajowego Rejestru Sadowego Stowarzyszen, Innych Organizacji
Spotecznych i Zawodowych, Fundacji i Publicznych Zaktadow Opieki Zdrowotnej pod nr. 0000144355,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydzial Gospodarczy Krajowego
Rejestru  Sgdowego, REGON 016321074, NIP 522-25-48-391, reprezentowanym przez:

a

..................... z siedzibg w ...................................., wpisang do Rejestru Przedsicbiorcow
Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy dla ..o o,
Wydziat Gospodarczy pod numerem KRS ........................ posiadajacg NIP: ................... ,
REGON: ......ooviiiviiiiinn TEPreZentOWang PrZe€Z ........coeeeeeenennnns - na podstawie zalaczonego
peinomocnictwa,

zwanym dalej “Wykonawca”
zwane dalej tacznie ,,Stronami”
o nastgpujacej tresei:

W wyniku rozstrzygnigcia postgpowania przeprowadzonego z zastosowaniem przepisow ustawy z dnia
29 stycznia 2004 r. Prawo zamdwien publicznych (t,j. Dz. U. z 2018 r., poz. 1986 z pézn. zm.)
(dalej: ,,Pzp™), dotyczacych przetargu nieograniczonego, w wyniku zawarcia umowy ramowej na
»Dostawe urzadzen, licencji i zabezpieczen sieciowych dla Systemu Wspomagania Dowodzenia
Panstwowego Ratownictwa Medycznego” i dokonania wyboru najkorzystniejszej oferty Wykonawcy
w wyniku dokonanego zapytania ofertowego, zawarta zostata niniejsza Umowa o nastepujacej tresci:

§1
Przedmiot umowy

Przedmiotem niniejszej Umowy jest dostawa, instalacja i konfiguracja .... urzadzen HSM (zwanymi
dalej Urzadzeniami) z gwarancja producenta oraz ustuga serwisowa.

Urzadzenia wymicnione w ust.] musza by¢ dostarczone wraz z obudowg o wysoko$ci nie wigkszej niz
1U, dostosowana do montazu w szafie stelazowej 19”. Dostarczone urzadzenia musza posiadacé
wszystkie niezbgdne elementy w szczegélnosci: szyny, uchwyty, Sruby, okablowanie itp. do
zamontowania w wyzej wymienionej szafie RACK.



10.

11.

12.

Szczegblowy opis przedmiotu Umowy wraz z wymaganymi niezbednymi parametrami technicznymi
oraz zakres instalacji i konfiguracji Urzadzen okreslony zostal w pkt 2 Cze¢é¢ | Opisu Przedmiotu
Zaméwienia stanowigcym Zalacznik nr 1 do Umowy (zwany dalej OPZ).
Urzadzenia bgdace przedmiotem niniejszej Umowy musza by¢ dostarczone jako nowe, zapakowane
w oryginalne opakowanie producenta, wyprodukowane nie wczeéniej niz w okresie 12 miesiecy przed
datg skladania ofert.
Wykonawca o$wiadcza, ze posiada prawo swobodnego dysponowania przedmiotem Umowy oraz, ¢
dostarczone Urzadzenia nic sg dotknigte zadng wada fizyczng, a takze Zadng wada prawna,
w szczegdlnosci nie s3 i nie bgdg obciazone prawami 0sdb trzecich.
Wykonawca zapewnia, zc dostarczone Urzadzenia bgda najwyzszej jako$ci, oraz ze bedg spelniaé
wymagania  wynikajgce z  obowigzujgcych  przepisow  prawa oraz  bgdg  zgodne
z obowigzujacymi Normami,
Urzadzenia bgdace przedmiotem Umowy, powinny posiadaé trwale oznaczenia zawierajace: nazwe
i adres producenta, typ, oznakowanie CE, numer fabryczny, rok produkcji.
Przedmiot umowy musi pochodzic z oficjalnego kanatu dystrybucji na Polske lub Unie Europejska dla
danego producenta.
Strony zgodnic o$wiadczaja, ze przenicsienie wlasnosci Urzadzen na Zamawiajacego nastapi z chwilg
ich dostarczenia, instalacji i konfiguracji oraz sprawdzenia poprawnosci dziatania. Po zatwicrdzeniu
przez Zamawiajgcego wyzej wymienionych czynnosci, Strony podpisza Protokoél odbioru ustugi,
o ktorym mowa w § 3 ust. 6.
W ramach niniejszej umowy Wykonawca zobowigzany jest do spelnicnia na rzecz Zamawiajgcego
nastgpujacych $wiadczen:
1) dostarczenia wlasnym (ransporlcm, na wlasny koszt i ryzyko przedmiot Umowy wraz
Zz wymaganymi dokumentami,
2) roztadunku przedmiotu Umowy oraz wnicsicnia do pomicszczen wskazanych przez
Zamawiajgcego;
3) montazu przedmiotu Umowy i jego podiaczenia wraz z konfiguracja;
4) zapewnienia obshugi serwisowe) w ramach gwarancji na warunkach okre$lonych
w niniejszej Umowie,
Wraz z dostawg przedmiotu Umowy, Wykonawca zobowigzany jest dostarczyé 1 wydaé
Zamawiajacemu instrukcj¢ obstugi i konserwacji Urzgdzen oraz wszelkie inne dokumenty, pozwalajace
Zamawiajacemu na korzystanie z przedmiotu Umowy zgodnie z prawem oraz zgodnie z jego
technicznym 1 gospodarczym przeznaczeniem. Wydanie Zamawiajacemu kart gwarancyjnych
producenta, wymaga pisemnego potwierdzenia w tresci protokotu odbioru przez upowaznionego
przedstawiciela Zamawiajacego. Wszystkie okre$lone w tresci niniejszego ustgpu dokumenty winny
by¢ sporzadzone w jgzyku polskim lub przettumaczone na jezyk polski.
Wykonawca w ramach realizacji przedmiotu Umowy zapewni Zamawiajacemu:
1) prawo do pobierania nowych wersji i aktualizacji przcz okres minimum 36 miesigecy
od podpisania protokotu odbioru Urzadzenia;
2} przyjmowanie zgloszenh Zamawiajacego przez 24 godziny na dobg, 7 dni w tygodniu;
3) wymiang Urzadzen w przypadku zdiagnozowania awarii Urzadzen;
4) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania Urzadzenia uszkodzonego;
5) mozliwos¢ aktualizacji oprogramowania poprzez dostgp do zasobéw producenta;
6) dostgp do pomocy technicznej producenta.
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§2

Termin i warunki dostawy oraz instalacji
Dostawa Urzadzen realizowania bedzie na podstawie Zlecen Zamawiajgcego w terminach i migjscach
wskazanych przez Zamawiajgcego, nie poznigj jednak niz w terminie ...... od dnia przyjgcia przez
Wykonawcee Zlecenia do realizacji.
Za date przekazania przez Zamawiajacego wstepnego Zlecenia uwaza si¢  dzien,
w ktérym zostato ono wystane do Wykonawcy (na adres e-mail ......... ).
W terminie 7 dni od dnia przekazania wstepnego Zlecenia Wykonawca przekaze Zamawiajgcemu
analize Zlecenia, zawierajaca: okre$lenie szczegdlowego wykazu prac (specyfikacji Zlecenia) do
wykonania Zlecenia wraz z oferowanym terminem realizacji z zastrzezeniem ust.1, oraz kosztorys
realizacji prac zgodnie ze specyfikacja Zlecenia;
Zamawiajacy najpdzniej w ciggu 3 dni od otrzymania analizy Zlecenia poinformuje Wykonawce
o udzieleniu Zlecenia lub wezwie Wykonawce do uzupelnienia lub poprawienia analizy Zlecenia
w ciggu 3 dni i ponownie rozpatrzy j3 zgodnie z opisang procedura.
Jezeli w ciggu 5 dni roboczych od otrzymania analizy Zlecenia Zamawiajacy nie udzieli Wykonawcy
odpowiedzi, przyjmuje si¢, ze Zamawiajacy zrezygnowal z realizacji Zlecenia. Realizacja przez
Wykonawceg Zlecenia bez zatwierdzonej przez Zamawiajacego analizy Zlecenia nastgpuje w calosci na
koszt i ryzyko Wykonawcey.
W przypadku, jezeli Wykonawca nie przystapi do realizacji Zlecenia w terminie okreslonym w Zleceniu
i opdznienie w przystapieniu do realizacji Zlecenia trwa dluzej niz 10 dni, Zamawiajacy moze odstapi¢
od realizacji Zlecenia z przyczyn lezacych po stronie Wykonawcy, bez wyznaczania Wykonawcy
dodatkowego terminu w tym zakresie. Jednocze$nie niezaleznie od powyzszego, Zamawiajacy
zastrzega sobie prawo przekazania do wykonania Zlecenia innemu podmiotowi po cenach rynkowych
na koszt Wykonawcy.
W wypadku, jezeli Wykonawca wykonuje Zlecenie w sposob nienalezyty, Zamawiajgcy wezwie
Wykonawcg do zmiany sposobu wykonania Zlecenia i1 wyznaczy mu w tym celu termin. Po
bezskutecznym uptywie wyznaczonego terminu Zamawiajacy bedzie uprawniony do odstgpienia od
Zlecenia w catosci albo w czesci. Przez nienalezyte wykonanie Zlecenia Zamawiajacy rozumie
w szczegolnosci niezgodne z wymaganiami okreslonymi w § 1 ust. 4, 6,7,8, 11, 12 umowy oraz
z pkt 2 Czg¢s¢ 1 OPZ.
W przypadku zaistnienia sytuacji, w ktérej) Wykonaweca z przyczyn niezaleznych od niego bedzie mial
utrudnione mozliwosci realizacji Zlecenia, zobowigzany jest zglosi¢ tem fakt Zamawiajacemu
w terminie nie dfuzszym niz 12 godzin od dnia powstania tego zdarzenia.

§3
W celu usunigcia moggcych powstac watpliwosci, Strony zgodnie oswiadczaja, ze za date ostatecznego
wykonania przedmiotu Umowy przez Wykonawce uznaja dat¢ podpisama przez Strony protokolu
odbioru ushugi, o ktorym mowa w ust.6 bez zastrzezen, co nastgpi nie wczesniej niz w dniu instalacji
i konfiguracji Urzadzen w miejscach wskazanych przez Zamawiajacego oraz sprawdzenia poprawnosci
ich dzialania.
Instalacja i konfiguracja Urzadzen, nastapi w lokalizacjach na terenie Warszawy i Radomia wskazanych
przez Zamawiajgcego.
Jezeli w toku czynnosci odbioru, po podlaczeniu i konfiguracji Urzadzen zostang stwierdzone wady,
to Zamawiajacemu przystuguja nastgpujace uprawnienia:
1) jezeli wady nadaja si¢ do usunigcia - wyznaczy termin na usunigcie stwierdzonych wad,
2) jezeli wady nie nadajag si¢ do usunigcia i uniemozliwiajg korzystanie z Urzadzen zgodnie
z przeznaczeniem, wowczas Zamawiajacy moze odstapi¢ od Umowy;
1) jezeli wady nie nadaja si¢ do usunigcia, lecz umozliwiajg korzystanie z Urzadzen zgodnie
z przeznaczeniem, wowczas Zamawiajacy ma prawo do zadania odpowiedniego obniZenia ceny.
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Wykonawcy nie przystuguje wynagrodzenie za prace, materialy i narzedzia uzyte do usuniecia wad.
Podstawa dokonania odbioru przedmiotu umowy jest przeprowadzenie z pozytywnym skutkiem
sprawdzen kompletno$ci oraz poprawnoéci dziatania Urzadzen.

Odbidr Zlecen odbywac si¢ bedzie na podstawie podpisanego przez upowaznionych przedstawicieli
Stron protokolu odbioru ustugi, ktérego wzor stanowi Zatacznik nr 3 do Umowy. Zamawiajacy moze
przy odbiorze Zlecenia zglosi¢ uwagi lub zastrzezenia. Uwagi lub zastrzezenia zostang przekazane do
Wykonawcy za posrednictwem poczty elektronicznej na adres przedstawiciela reprezentujgcego
Wykonaweg w ramach niniejszej Umowy.

W przypadku zgtoszenia przez Zamawiajgcego uwag lub zastrzezen do realizacji Zlecenia,
Zamawiajacy wyznaczy termin na realizacje tych uwag lub zastrzezen, w ktorym to terminie
Wykonawca na wlasny koszt i ryzyko obowigzany jest do ich uwzglednienia w caloici. W takim
przypadku procedura odbioru Zlecen zostanie przeprowadzona ponownie stosownie do postanowien
ninigjszego ustgpu. W przypadku, gdy Wykonawca nie uwzgledni uwag i zastrzezen zgloszonych ze
strony Zamawiajgcego do zlecenia w wyznaczonym terminie lub bgda one uwzglednione niezgodnie
z tym, co zglosil Zamawiajacy, Zamawiajacy uprawniony bgdzie do odstapienia w catosci lub w cz¢éci
od danego Zlecenia z przyczyn lezacych po stronie Wykonawcy, bez wyznaczania Wykonawcy
dodatkowego terminu w tym zakresie.

Protokol odbioru ushigi =zostanie sporzadzony w dwéch jednobrzmigeych egzemplarzach,
po jednym dla kazdej ze Stron.

Protokot odbioru ustugi przyjety bez zastrzezenn stanowié bedzie podstawg do wystawienia przez
Wykonawce faktury VAT.

§4
Wynagrodzenie
Za wykonanie przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie w kwocie ..............
zlotych netto (stownie: ....................eeee } plus VAT 23%., razem w tacznej kwocie ..................

zlotych brutto (stownie: .................... ).

Wynagrodzenie okre$lone w ust. | obejmuje wszcelkie koszty zwigzane z realizacjg przedmiotu Umowy,
w tym w szczegdlnosci koszt opakowania, dostarczenia, ubezpieczenia na czas transportu.

Zaplata wynagrodzenia nastgpi na podstawic faktury VAT, ktéra Wykonawca bgdzic uprawniony
wystawi¢ najwczesniej z chwilg podpisania Protokotu odbioru ustugi - bez zastrzezen, przelewem na
rachunek bankowy wskazany przez Wykonawcg w terminie 30 dni od daty dor¢czenia Zamawiajacemu
prawidtowo wystawioncj faktury VAT. Za dzich zaplaty uwaza si¢ dzien obcigzenia kwota naleznosci
rachunku bankowego Zamawiajaccgo.

Wykonawca nie moze bez uprzedniej pisemnej zgody Zamawiajacego pod rygorem niewaznosci
przenies¢ wierzytelnosci wynikajgcej z Umowy na osobg trzecia.

§5

Zasady gwarancji i rekojmi
Wykonawca udziela 36 miesigcznej gwarancji na dostarczone Urzadzenia. Okres rekojmi za wady
Urzadzen jest rowny okresowi udzielonej gwarancji. Udzielona gwarancja i rekojmia za wady Urzadzen
oznaczaja, ze Wykonawca ponosi¢c bedzie odpowiedzialno$é za wynikle szkody w imieniu
Zamawiajgcego bedace nastgpstwem wad przedmiotu Umowy.
Okres gwarancji jakosci i rgkojmi za wady poszczegdlnych Urzadzen rozpoczyna swoj bieg od daty
podpisania przez Strony protokotu odbioru ustugi w danej lokalizacji — bez zastrzezen.
Do dostarczonych Urzadzen bedy dotaczone karty gwarancyjne zawierajace numery seryjne Urzadzen,
termin i warunki wazno$ci gwarancji (zgodnie z umowa), adresy inumery telefonéw punktéw
serwisowych §wiadczgcych ustugi gwarancyjne.
Do przedmiotu Umowy musza zosta¢ zalaczone procedury zglaszania awarii w formie dokumentéw
drukowanych lub w formie elektronicznej edytowalnej.
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18.

19.

Do kontaktéw/zgloszefh Wykonawca udostgpnia:
) ,humertelefonu: ..., ;
2) e-mail [

Strony umowy postanawiaja, ze przez awari¢ Urzadzen rozumie sig¢ taki stan Urzadzen
i oprogramowania, ktéry uniemozliwia badz znacznie utrudnia korzystanie z przedmiotu Umowy.
Gwarancja obejmuje w szczegdlnosei:

1) wady materialowe i konstrukcyjne, a takze nie spelnienie deklarowanych przez producenta

parametrow i/lub funkcji uzytkowych Urzadzen;

2) naprawe wykrytych uszkodzen, w tym wymiang uszkodzonych elementéw na nowe;

3) usuwanie wykrytych usterek i wad.
Zamawiajacy wymaga, aby awaria zostala usunicta nastgpnego dnia roboczego od chwili jej zgloszenia.
W przypadkach nie wymagajacych reakeji w trybie nastgpnego dnia roboczego, Wykonawca o$wiadcza,
ze okres kazdej naprawy nie przekroczy 7 dni od dnia dorgczenia mu zgloszenia.
W przypadku braku mozliwosci wykonania naprawy w terminach podanych powyze) z powodu
przyczyn, na ktére Zamawiajagcy ani Wykeonawca nie mieli wplywu, Wykonawca na okres
przedtuzajacej si¢ naprawy badz usuwania awarii, dostarczy bezzwlocznie Zamawiajacemu Urzadzenie
zastgpcze, rownowazne funkcjonalnie. Po zakonczeniu naprawy Urzadzenie zastgpcze zostanie
zwrdcone Wykonawcy z wytgczeniem no$nikéw danych.
Uszkodzone eclementy Urzadzenia bgda wymienione przez Wykonaweg na nowe, wolne
od wad i o parametrach nie gorszych od uszkodzonych.
Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci Urzadzen sprzed
wystgpienia awarii.
Stosowanie praw wynikajacych z wudzielonej gwarancji nie wylacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.
Z tytulu swiadczenia przez Wykonawce uslugi serwisu gwarancyinego Zamawiajacy nie ponosi
dodatkowych kosztow.
W okresie obowigzywania gwarancji wszelkie koszty zwigzane z wymiana/naprawa Urzadzen bgdacych
przedmiotem ninigjszej umowy na wolne od wad ponosi Wykonawca.,
Strony ustalaja, e naprawy w ramach gwarancji jako$ci 1 rekojmi za wady, wykonywane bedg
w siedzibach instalacji Urzadzen - koszty dojazdu, wyzywicnia i noclegéw serwisantéow, transportu,
materiatow do naprawy, cz¢éci zamiennych oraz wszelkic inne koszty zwigzane z wykonaniem napraw
w ramach gwarancji i r¢kojmi za wady, obciazajg Wykonawcg.
Wykonawca zobowigzany jest do dostarczenia przedmiotu Umowy (lub jego czeéci) wolnego od wad
w razie dwukrotnej bezskutecznej naprawy.
W odniesieniu do wymienionych lub naprawionych czesci Urzadzen, termin gwarancji biegnie na nowo
od chwili dokonania skutecznej naprawy lub zakonczenia wymiany. Jezeli Wykonaweca nie usunie wad
we wskazanym powyzej terminie, Zamawiajacy moze je usunaé samodzielnie lub zlecié ich usunigcie
osobie trzecigj - na koszt i ryzyko Wykonawcy.
Do kazdego wymienionego Urzadzenia na nowy Wykonawca zobowiazuje si¢ dostarczy¢ nows karte
gwarancyjng producenia, zawierajacg numer seryjny, termin i warunki waznoéci gwarancji. Jesli dla
danego dostarczonego Urzgdzenia producent nie przewiduje wystawiania wlasnych kart
gwarancyjnych, karte taka wystawi Wykonawca.
W przypadku rozbieznych stanowisk, co do istnienia i zakresu wad jakosciowych Strony moga zlecic
wykonanie ekspertyzy niezaleznemu ekspertowi. Koszty tej ckspertyzy poniesie Strona, ktore)
stanowiska nie potwierdzi ekspertyza. Gdy Strony w terminie 7 dni nie ustala osoby wspolnego,
niezaleznego eksperta, wowczas prawo wyboru eksperta przystugiwac bedzie Zamawiajacemu.
W przypadku, gdy wykonana ekspertyza potwierdzi stanowisko Zamawiajacego, wowczas Wykonawca
zobowiazany bedzie do zwrotu Zamawiajacemu calosci kosztow wykonania ekspertyzy.
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§6

Oswiadczenia Wykonawcy
Wykonawca zobowiazany jest rcalizowac przedmiot Umowy z dochowaniem nalezytej starannosci,
przy uwzglednicniu zawodowego charakteru tej dzialalnosci, z wykorzystaniem posiadane] wiedzy
i dodwiadczenia.
O ile nic innego nie wynika wprost z Umowy, Wykonawca o$wiadcza, 1z zapewni wszelkie niezbe¢dne
narzgdzia potrzebne mu do realizacji Umowy.
Wykonawca oswiadcza, Ze jest odpowiedrzialny wzglgdem Zamawiajaccgo za wszelkic wady fizyczne
1 prawne Urzadzen objgtych ninicjsza Umowa.
Wykonawca oS$wiadcza i zapewnia, Zc¢ przyshuguja mu uprawnicnia do zawarcia Umowy
i wykonania przedmiotu Umowy zgodnie z przepisami prawa.
Wykonawca ponosi odpowiedzialnos¢ za prawidlowos¢ i terminowos¢ wykonania przedmiotu Umowy.

§7
Podwykonawcy
Wykonawca jest uprawniony do powierzenia wykonania czgsci przedmiotu Umowy Podwykonawcom,
z zastrzezeniem ponizszych postanowien,
Wykonawca wykona przedmiot Umowy przy udziale nastgpujgcych Podwykonawcow:
1)  [wskazanie firmy, danych kontaktowych, o0séb reprezentujacych Podwykonawce]

w zakresie ;
2)  [wskazanie firmy, danych kontaktowych, o0sob rcprezentujacych Podwykonawce]
w zakresic ;
3) [wskazanie firmy, danych kontaktowych, osob reprezentujacych Podwykonawcg]
— w zakresic

Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemne;j, o kazdej zmianie
danych dotyczacych Podwykonawcow, jak rownicz o ewentualnych nowych Podwykonawcach, ktérym
zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja © zmianie danych dotyczacych Podwykonawcow powinna zostaé przekazana
Zamawiajgcemu w terminie 1 dnia roboczego od dnia dokonania takiej zmiany.

Informacja o zamiarze powierzenia prac nowemu Podwykonawcy powinna zostaé przekazana
Zamawiajgcemu nie pozniej niz na 7 dni przed planowanym powierzeniem mu realizacji prac.

W przypadku niewykonania zobowigzania, o ktorym mowa w ust. 5, Wykonawca zaplaci
Zamawiajaccmu kar¢ umowng w wysokosci 200 21 (stownie: dwiedcie ziotych) za kazdy dzien zwloki
w przekazaniu informacji. Niezaleznie od powyzszego Zamawiajacy jest uprawniony do odmowy
wspotdziatania z Podwykonawca, o udziale ktérego w wykonaniu Umowy nie uzyskal informacji, do
czasu przekazania przez Wykonawc¢ niezbednych danych, a opdznienie w wykonaniu Umowy,
powstate wskutek braku wspoldzialania z takim Podwykonawcg, stanowi zwlokg Wykonawcy.

Jezeli Wykonawca dokonuje zmiany Podwykonawcy, na zasoby ktorego powolywal sie w toku
postepowania poprzedzajgcego zawarcie niniejszej Umowy, to jest zobowigzany do wykazania
Zamawiajgcemu, ze nowy Podwykonawca spelnia warunki udziali w postepowaniu lub kryteria
kwalifikacji w stopniu nie mniejszym, niz Podwykonawca dotychczasowy. Zamawiajacy jest
uprawniony do odmowy wspoélidzialania z Podwykonawca, co do ktérego Wykonawca nie wykazat
spelnienia warunkéw lub kryteriow kwalifikacji, do czasu wykazania przez Wykonawce ich spetnienia,
a opdznienie w wykonaniu Umowy, powstate wskutek braku wspétdziatania z takim Podwykonawca,
stanowi zwlok¢ Wykonawcy.

Jezeli Wykonawca rezygnuje z postugiwania si¢ Podwykonawca, na zasoby ktorego powolywat sie
w toku postgpowania poprzedzajacego zawarcie niniejszej Umowy, to jest zobowigzany jest do
wykazania Zamawiajacemu, ze Wykonawca samodzielnie spelnia warunki udzialu w postgpowaniu lub
kryteria kwalifikacji w stopniu nie mniejszym, niz Podwykonawca, z ktorego Wykonawca rezygnuje.
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Zamawiajacy jest uprawniony do odmowy wspéldziatania z Wykonawcg, ktéry nie wykazal
samodzielnego speinienia warunkow lub kryteriow kwalifikaciji, do czasu wykazania przez Wykonawce
ich spetnienia lub wskazania innego Podwykonawcy i wykazania spetnienia przez niego tych warunkow
lub kryteridw, a opdznienie w wykonaniu Umowy, powstale wskutek braku wspdldzialania
z Wykonaweca, stanowi zwlokg Wykonawcy.

W celu uniknigcia watpliwosci, Strony potwierdzaja, ze Wykonawca ponosi odpowiedzialnos¢ za
dzialanie Podwykonawcow jak za wlasne dzialania, niezaleznie od podjgtych przez Zamawiajacego
dziatan sprawdzajacych wynikajacych z niniejszej Umowy lub przepiséw prawa.

§8
Przedstawiciele Stron
Podejmowanie decyzji oraz biezace zarzadzanie realizacjag Umowy odbywac sig¢ bedzie przez wzajemne
uzgodnienia Przedstawicieli Stron umowy. Osoby te mogg wskaza¢ swoich zastgpcow, o czym druga
Strona zostanie poinformowana na pismie.
Przedstawiciele Stron bedg uprawnieni w szczegdlnosci do:
1) nadzorowania realizacji Zlecen;
2) prowadzenia biezacej komunikacji, omawiania i rozwigzywania problemdéw pojawiajacych sig¢
w trakcie realizacji Zlecen;

3) wystawiania i odbioru Zlecen (w tym Zlecen wstgpnych);
4) przyjmowania pism i oswiadczen skladanych przez druga Strong;
5) uczestnictwa w Odbiorach i podpisywania Protokotow odbioru.
Strony ustanawiajg nast¢pujacych Przedstawicieli:
1)  Postronie Zamawiajacego:

a) imieinazwisko:

b) numertelefonu:

c) adres poczty elektroniczne;j:
2}  Postronie Wykonawcy:

a) imig inazwisko:

b) numer telefonu:

c) adres poczty elektronicznej:
Zamawiajacy jak 1 Wykonawca moze dokona¢ zmiany swojego Przedstawiciela, zawiadamiajac o tym
drugg Strong na pismie i nie stanowi zmiany Umowy.

§9
Zabezpieczenie nalezytego wykonania Umowy

Celem pokrycia roszczen z tytulu niewykonania lub nienalezytego wykonania Umowy, ustala sig
zabezpieczenie nalezytego wykonania przedmiotu Umowy w wysokosci 5 % wynagrodzenia brutto, tj.
w kwocie ............. Zi(stownie:. .. }.
Wykonawca wnosi zabezpieczenie nalezytego wykonania Umowy najpdézniej w dniu podpisania
Umowy.
Zabezpieczenie nalezytego wykonania Umowy, Wykonawca wniost w formie .........................
W przypadku niewykonania lub nienalezytego wykonania Umowy, zabezpieczenie przechodzi na
wlasno$¢ Zamawiajacego i zostanie wykorzystane do pokrycia roszczen z tytulu niewykonania lub
nienalezytego wykonania Umowy.
Zamawiajacy zwraca zabezpieczenie nalezytego wykonania Umowy Wykonawcy w nastgpujacych
wysokosciach i terminach:

1) 70 % w terminie 30 dni od dnia wykonania Umowy i uznania przez Zamawiajacego za nalezycie

wykonana, tj. od dnia podpisania przez Strony Protokotu odbioru ustugi bez zastrzezen;
2) 30 % w terminie do 15 dni po uplywie okresu r¢kojmi za wady.
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W trakcie realizacji Umowy, Wykonawca moze dokonaé¢ zmiany formy zabezpieczenia na jedng lub
kilka form, o ktérych mowa w art. 148 ust. 1 ustawy Prawo zamoéwiefi publicznych. Zmiana formy
zabezpieczenia musi by¢ dokonywana z zachowaniem cigglosci zabezpieczenia 1 bez zmniejszenia jego
wysokosci.

Zamawiajgcy zwrOci zabezpieczenie nalezytego wykonania Umowy wniesione w pieniadzu wraz
z odsetkami wynikajagcymi z Umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszt prowadzenia rachunku oraz prowizji bankowej za przelew pienigdzy na rachunek
Wykonawcy.

Zwrot zabezpieczenia nalezytego wykonania Umowy nastapi poprzez dokonanie przelewu wplaconej
na konto Wpykonawcy kwoty zabezpieczenia albo poprzez zwrot oryginalu dokumentu
potwierdzajgcego wniesienie zabezpieczenia, w formie innej niz pienigzna

§10
Kary umowne

Zamawiajacemu przystuguje prawo do naliczenia kar umownych:

1) za opdznienie w wykonaniu przedmiotu umowy, okreslonego w § 1 ust. 1 Umowy, w wysokosci
0,5 % wartosci wynagrodzenia brutto okreslonego w § 4 ust. 1 Umowy - za kazdy dzien opdznienia;

2) za opdznienie w usunigciu wad lub usterek Urzadzen w terminie wyznaczonym przez
Zamawiajacego, w wysokosci 1% wartosci wynagrodzenia brutto okreslonego w § 4 ust. I Umowy,
za kazdy dzien opoznienia;

3) w przypadku nie dokonania naprawy awarii w terminie okre§lonym w § 5 ust, 8 lub nie dostarczenia
Urzadzenia zamiennego zgodnie z postanowieniami § S ust. 9 Umowy, w wysokoécei 1% zt brutto
wartosci wynagrodzenia brutto okreslonego w § 4 ust. ! Umowy, za kazdy dzien opOznienia;

4) w przypadku przekroczenia terminu na dokonanie analizy wstgpnego Zlecenia, okreslonego
w § 2 ust. 3 umowy w wysokosci 0,5 % zl brutto warto$ci wynagrodzenia brutto okreslonego
w § 4 ust. | Umowy za kazdy dzien opdznicnia;

5} w przypadku nienalezytego wykonania Zlecenia zgodnie z trescig § 2 ust. 7 umowy w wysokosci
0,5 % z! brutto wartosci wynagrodzenia brutto okreslonego w § 4 ust. 1 Umowy za kazdy
stwierdzony przypadek nienalezytego wykonania;

6) w przypadku odstapienia od Umowy przez Zamawiajgcego z przyczyn lezacych po stronie
Wykonawcy - w wysokosci 30% warto$ci wynagrodzenia brutto, okre$lonego w § 4 ust. 1 Umowy.

Zaplata kary umownej okreslonej w ust. 1 pkt 1}, pkt 2) pkt 3), pkt 4) pkt 5) nie zwalnia Wykonawcy

z obowigzku wykonania przedmiotu Umowy, ani tez z jakichkolwiek innych obowiazkéw wynikajacych

z Umowy,

Zamawiajacy zastrzega prawo do potracenia naliczonych kar umownych z wynagrodzenia

przystugujacego Wykonawcy. Wykonawca o$wiadcza, ze wyraza zgodg na potracenie, w rozumieniu

art. 498 1 499 Kodeksu cywilnego, powstatych naleznosci z tytulu kar umownych przewidzianych

w niniejszej Umowie, z przystugujgcego mu wynagrodzenia.

Jezeli wysoko$¢ zastrzezonych kar umownych nie pokrywa rzeczywiscie poniesionej szkody,

Zamawiajacy moze dochodzi¢ od Wykonawcy naprawienia szkody na zasadach ogélnych okreslonych

w kodeksie cywilnym do wysokosci rzeczywiscie poniesionej szkody.

W celu skorzystania z uprawniefi do potrgcenia naliczonych kar umownych z wynagrodzenia

przyshugujagcego Wykonawcy, Zamawiajacy wystawi Wykonawcy notg zawierajacg szczegolowe

naliczenie kar umownych i w dniu wystawienia przekaze ja Wykonawcy poczta elektroniczng na adres
poczty elektronicznej podany § 8 ust. 3 pkt 2} lit. a c) oraz za posrednictwem operatora pocztowego.

Strony ustalajg, 1z terminem wymagalnosci naleznosci z tytutu kar umownych wynikajacych z niniejszej

Umowy jest dzien wystawienia przez Zamawiajacego noty ksiggowej obciazajacej Wykonawce z tytutu

przedmiotowych kar umownych.
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§11
Odstgpienie od Umowy
Zamawiajacy moze odstapi¢ od Umowy w razie zaistnienia istotnej zmiany okolicznosci powodujace;j,
ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu.
Zamawiajacy zastrzega sobie prawo odstgpienia w calosci lub w czg$ci nierealizowanej Umowy,
w przypadku nie wykonania lub nienalezytego wykonania umowy ze skutkiem natychmiastowym
w terminie 7 dni od powzigcia wiadomosci o tych okolicznodciach, migdzy innymi w nastgpujacych
okolicznosciach:
1) nie wykonania przedmiotu Umowy w terminie okre$lonym w § 2 ust.1 pomimo wyznaczenia przez
Zamawiajgcego dodatkowego terminu;
2) nie usunigcie wad lub usterek przedmiotu umowy w wyznaczonym przez Zamawiajacego terminie,
3) stwierdzenia, ze Urzadzenia nie posiadajg cech fabrycznie nowych;
4) ujawnienie nie nadajacych si¢ do usuni¢gcia w dostarczonych Urzadzeniach znaczacych wad
fizycznych lub prawnych;
5) inny rodzaj nie nalezytego wykonania lub nie wykonania przedmiotu Umowy, czynigcego dalsze
jej realizowanie bezprzedmiotowym.
W przypadku odstapienia od Umowy przez Zamawiajgcego na podstawie ust. 1 i ust. 2, Wykonawca
moze zgdaé wylacznie wynagrodzenia naleznego z tytutu wykonania czesci Umowy.
Skorzystanie przez Strong z przewidzianego w Umowie prawa do odstapienia od Umowy,
z zastrzezeniem ust. 2, wtym zlozenie ofwiadczenia o odstgpieniu kazdorazowo powinne zostaé
dokonane na pismie, pod rygorem niewaznosci, w terminie 30 dni od powzigeia wiadomosci
o wystapieniu okoliczno$ci skutkujacych odstgpieniem 1 zawierac uzasadnienie.
Oswiadczenie o wypowiedzeniu Umowy powinno zosta¢ zlozone pod rygorem niewaznosci
w formie pisemnej i zawierac¢ uzasadnienie.
W razie wykonania przez Zamawiajacego umownego prawa odstapienia od Umowy z przyczyn, za ktére
odpowiedzialnos¢ ponosi Wykonaweca, Strony uzgadniaja, Ze odwiadczenie o odstapieniu - o ile Umowa
dalej wyraznie nie stanowi inaczej — ma skutek wylacznie do nieodebranych czgéci umowy na podstawie
wystawionych i zaakceptowanych Zlecen.
W przypadku odstagpienia od Umowy Wykonawcy przystuguje wynagrodzenie wylgcznie za nalezycie
wykonang do chwili odstapienia wypowiedzenia cz¢$¢ Umowy.

§12
Zmiany w umowie

Zamawiajacy, stosownie do art. 144 ust. 1 ustawy Prawo zaméwien publicznych, przewiduje mozliwosé

dokonania zmiany zawartej Umowy, wylacznie w zakresie dopuszczalnym przepisami ustawy Prawo

zamowien publicznych, w formie pisemnego aneksu pod rygorem niewaznosci. Zmiany mogg nastapié

w nastgpujacym zakresie:

1) w przypadku zmian obowigzujgcych przepisdbw prawa, odnoszacych sig¢ bezposrednio do
niniejszego zamoéwienia;

2) w przypadku gdy wystapila uzasadniona przyczynami technicznymi konieczno$é zmiany sposobu
wykonania Umowy;

3) w przypadki ujawnienia sie powszechnie wystepujacych wad w zaoferowanych Urzadzeniach,
zamawiajacy dopuszcza zmiang w zakresie przedmiotu umowy polegajaca na zastapieniu danego
Urzadzenia, Urzadzeniem zastgpczym, spelniajacym wszelkie wymagania przewidziane w OPZ,
rekomendowanym przez producenta lub Wykonawe¢ w zwigzku z ujawnieniem sie wad;

4) w przypadku zmiany danych podmiotowych Wykonawcy;
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5) w przypadku gdy nastagpi  zmiana powszechnie obowiazujacych przepisdOw prawa,
w tym, w szczegoOInosci, zmiana stawki podatku od towarow i ustug (VAT);

6) w przypadku obiektywnej niemoznosci dostarczenia elementow Urzadzen (w szczegdlnosci
zakonfczona produkcja, niedostepnosé na rynku) Umowe mozna zmieni¢ co do rodzaju/typu/modelu
Urzadzen pod warunkiem, ze Urzadzenie /urzadzenia beda nowsza wersja oferowanego modelu lub
beda posiadaly lepsze parametry;

7} przedmioty, termindw i sposobu wykonania Umowy spowodowanych zmianami w normach,
dyrektywach, standardach lub zmianami w zakresie wiedzy technologicznej w zakresie
dostosowujacym postanowienia Umowy do ww. zmian. W takim przypadku wynagrodzenie
Wykonawcy moze zosta¢ zmienione tylko wtakim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzglednieniem rozsadnego zysku;

8) terminu realizacji przedmiotu Umowy, w przypadku braku mozliwosci uzgodnienia terminu
wykonania Zlecen bez winy Wykonawcy i Zamawiajacego, odpowiednio o czas powstalego
opoznienia;

9) terminu realizacji przedmiotu Umowy w przypadku wystgpienia przyczyn niezaleznych od
Wykonawcy, zwiazanych z réwnolegle prowadzonymi przez Zamawiajacego projektami badz
ustaleniarmni z podmiotami/organami trzecimi majacymi wplyw na realizacje Umowy, odpowiednio
o czas powstalego opoznienia;

10) terminu lub sposobu realizacji konfiguracji Urzadzen w przypadku zaistnienia sytuacji braku
mozliwosci dokonania konfiguracji Urzadzenn przez Wykonawce spowodowane) wing
Zamawiajgcego lub podmiotéw trzccich.

§13
Sila wyzsza

Strony nie odpowiadajg za nicwykonanic lub nicnalezyte wykonanie Umowy spowodowane sitg

WYZ523.

Sita wyzsza, w rozumieniu Umowy sa zdarzenia zewnetrzne, nadzwyczajne, niczalezne od Stron,

ktorych nie dalo si¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnosci: wojna, atak

terrorystyczny, strajk, pozar, eksplozja, powo6dz, huragan, katastrofa naturalna.

Strony zobowiazujg si¢ do wzajemnego powiadamiania sig o zaistnieniu zdarzenia, uniemozliwiajgcego

wykonanie Umowy badz przyczyniajacego si¢ do nienalezytego wykonania Umowy, spowodowanego

sila wyzsza, nie poznicj niz w ciggu 2 {dwdch) dni roboczych od dnia wystapicnia takiego zdarzenia.

§14
Poufnosé

Strony nie mogg ujawnia¢ informacji poufnych zawartych w Umowie, Zalacznikach
do Umowy czy Aneksach do Umowy, jak rowniez informacji uzyskanych w trakcie realizacji Umowy.
Zakaz nie dotyczy informacji, ktore strony s3a zobowigzane ujawnic na podstawic przepisOw prawa.
Wykonawca, bez uprzedniej pisemnej zgody Zamawiajgcego, nie moze bezposrednio czy posrednio
yjawnia¢ zadnym osobom trzecim informacji o polityce bezpieczenstwa Zamawiajacego, w ktorych
posiadanie wszed! w zwiazku z wykonywaniem Umowy. Nini¢jsze zobowigzanie wiaze Strony zardwno
w czasic trwania Umowy, jak i w okresie 5 lat po jej rozwigzaniu lub wygasnieciu. Za naruszenie
niniejszego paragrafu Wykonawca bedzie zobowiazany do naprawienia szkody na zasadach ogoélnych.
Wykonawca o$wiadcza, ze znany jest mu fakt, iz tres¢ Umowy, a w szczegélnosci przedmiot Umowy
i wysoko$¢ wynagrodzenia, stanowig informacje publiczna w rozumieniu art. 1 ust. 1 ustawy z dnia
6 wrzesnia 2001 r. o dostgpie do informacji publicznej (tekst jednolity Dz. U. z 2018 r. poz. 1330
z p6zn. zm.), ktéra podlega udostgpnianiu w trybie przedmiotowej ustawy.

qb@ww;& Serona 10 2 13
=%y, LOTNICZE POGOTOWIE RATUNKOWE

§ ( 1|| c KRAJDWE CENTRUM MONITOROWANIA RATOWNICTWA MEDYCZNEGO

£y f ul. Ksigzy cowa 5, 01-934 Warszawa, tel. (22) 22-99-931/932, fax. (22) 22-99-933,

% i www Ipr.eom.pl



Wykonawca jest zobowigzany, przetwarzajac dane osobowe, do stosowania przy ich przetwarzaniu
przepisy ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity
Dz. U. 2 2018 r. poz. 1000).

Wykonawca wyraza zgodg na udostgpnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (tekst jednolity Dz, U. z 2018 r. poz. 1000) zawartych w umowie dotyczacych go danych
osobowych w zakresie obejmujgcym imi¢ i nazwisko, a w przypadku prowadzenia dzialalnosci
gospodarczej — rowniez w zakresie firmy,

§15
Postanowienia koficowe

W sprawach nie uregulowanych w niniejszej Umowie stosuje si¢ w szczegdlnosci przepisy ustawy
Z dnia 29 stycznia 2004 roku Prawo zamowien publicznych ( t. j. Dz. U. z 2018r., poz. 1986 z pdzZn.
zm.) i ustawy z dnia 23 kwietnia 1964 roku Kodeks cywilny ( t. j. Dz. U. z 2019r., poz. 1145).
Ewentualne spory moggce powstaé w zwiazku z Umowg rozstrzygane beds przez wilasciwy dla
Zamawiajacego sad powszechny.
Wszelkic zmiany ninigjszej Umowy wymagaja zachowania formy pisemnc) pod rygorem nicwaznosci.
Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy dla Zamawiajacego i jeden dla
Wykonawcy.
Zatacznikami do Umowy stanowigcymi jej integralng czes¢ sg:
1) Opis Przedmiotu Zaméwienia — zalgeznik nr 1,
2) Oferta Wykonawcy — zalgcznik nr 2;
3) Wzbr Protokotu odbioru ustugi — zalaeznik nr 3;
4) Wzor wstepnego zlecenia - zalacznik nr 4.

ZAMAWIAJACY: WYKONAWCA;
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Zalgcznik nr 3 do Umowy

PROTOKOL ODBIORU USLUGI

Dotyczy: Umowa NI ... iees zdnia ......cooovieininn. .
B (0T 4 -
Zamawiajacy: Lotnicze Pogotowie Ratunkowe — [KCMRM]

ul. Ksiezycowa 5 [Maszewska 20]

01-925 Warszawa

Miejsce dokonania odbioru
Data dokonania odbioru

(data wykonania ushugi lub okres w jakim ustuga byla swiadczona (dla vstug okresowych))

Podstawa odbioru

Podstawg odbioru stanowia:

Wynik Wykonania ustugi

Zamawiajgcy potwierdza wykonywanic ustugi w ww. okresie, zgodnie/niczgodnie* z warunkami zawartymi
w Umowie

ODBIERAJACY
(Data i podpis osobyiosob upowaznionveh do odbiori ze strony Zamawiajgeego)
|
PRZEKAZUJACY
{Data i padpis osobyviosob upowaznionveh do preekazania ze strony Wykonawey)
1
ZAMAWIAJACY WYKONAWCA
ipodpis osoby uprawnionej ze sirony Zamawiagacego) (podpis osoby uprawnionej ze strony Wykonawcy)

Protokoét sporzadzono w dwoch jednobrzmigcych egzemplarzach z przeznaczeniem:
> 1 egz. dla Wykonawcy
» 1 egz. dla Zamawiajace
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Zatacznik nr 4 do Umowy

Formularz Wstgpnego Zlecenia nr ......

1. Identyfikator zlecenia:

i2.  Data zloZenia zlecenia:

! 3. Opis przedmiotu zlecenia:
e 1 R——

l 4. Istotne warunki wykonania
L zlecenijal:
i
i
|

5. Wyniki realizacji zlecenia:

i 6. Miejsce realizacji zlecenia;

F

7. Kryteria akceptacji zlecenia:

8. Osoba odpowiedzialna za
weryfikacj¢ wykonania zlecenia ze
strony Zamawiajgcego:

| 9. Materialy przekazane
Wykonawecy:

10. Poiadany termin realizacji

zlecenia:
11. Uwagi |
WYKONAWCA
ZAMAWIAJACY
(pocplosohy uprastalinel e sirany Zamevwikbseege) (podis osoby prawnions) 22 sty Wkonavey)

! Opis szablondw, standardéw, norm i innych uwarunkowan ktére Wykonawca musi uwzglednié realizujac zlecone zadanie
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Zalacznik nr 3B do SIWZ - dotyczy czesci 2,3, 4, 5,6 i 11 zamowienia
UMOWA nr .............. /2019
zawartadnia .................... 2019 roku w Warszawie, zwana dalej ,,Umowg”, pomigdzy :

Lotniczym Pogotowiem Ratunkowym zsiedziba w Warszawie przy ul. Ksigzycowej 5, kod
01-934 Warszawa wpisanym do Krajowego Rejestru Sadowego Stowarzyszen, Innych Organizacji
Spolecznych i Zawodowych, Fundacji i Publicznych Zakladéw Opieki Zdrowotnej pod nr. 0000144355,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydzial Gospodarczy Krajowego
Rejestru  Sadowego, REGON 016321074, NIP 522-25-48-391, reprezentowanym przez:

a

..................... z siedzibg w ..............oieveeeenn..., Wpisang do Rejestru  Przedsigbiorcow
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla ..o i,
Wydzial Gospodarczy pod numeremn KRS ... posiadajacg NIP: .................... ,
REGON: ... ..o TEPIEZENtOWand PIZEZ ...c.vvveuererereennnnn. - na podstawie zataczonego
petnomocnictwa,

zwanym dalej “Wykonawea”
zwane dalej lgcznie ,,Stronami”
0 nastepujace) tresci:

W wyniku rozstrzygnigcia postgpowania przeprowadzonego z zastosowaniem przepiséw ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (tj. Dz. U. z 2018 r., poz. 1986 z pozn. zm.) (dalej:
»Pzp”’), dotyczacych przetargu nieograniczonego, w wyniku zawarcia Umowy ramowej na ,, Dostaweg
urzadzen, licencji i zabezpieczen sieciowych dla Systemu Wspomagania Dowodzenia Panhstwowego
Ratownictwa Medycznego” i dokonania wyboru najkorzystniejszej oferty Wykonawcy w wyniku
dokonanego zapytania ofertowego, zawarta zostata niniejsza Umowa o nastgpujacej tresci:

§1

Przedmiot umowy
Przedmiotem niniejszej Umowy jest dostawa Urzadzen okreslonych w ust. 3 (zwanymi dalej
Urzadzeniami) z gwarancja producenta.
W sprawach nieuregulowanych niniejszg umowg zastosowanie majj postanowienia umowy ramowe;.
Przedmiotem dostawy w bgda nastgpuiace Urzadzenia:
1y ........ wilosci .... szt.;
2) w ilosci ... szt.;



10.

11.

12.

Wymagania szczegblowe dotyczace specyfikacji 1 parametrow Urzadzen wymienionych
w ust. 3 okreSlone zostaly w pkt. ............... Opisu Przedmiotu Zaméwienia ( zwany dalej : OPZ)
stanowigcym zalacznik nr | do niniejszej umowy.
Urzadzenia bgdace przedmiotem ninigjszej Umowy musza by¢ dostarczone jako nowe, zapakowane
w oryginalne opakowanie producenta, wyprodukowane nie wczesniej niz w okresie 12 miesigey przed
data skladania ofert.
Wykonawca o$wiadcza, Zze posiada prawo swobodnego dysponowania przedmiotern Umowy oraz, ze
dostarczonc Urzadzenia nic sa dotknigtc Zadng wada fizyczng, a takizc Zadna wada prawna,
w szczegolnosci nic sg i nic beda obcigzone prawami os6b trzecich.
Wykonawca zapcwnia, ze dostarczonc Urzadzenia bgdg najwyzszej jakosci, oraz zc bgda spelniad
wymagania wynikajacc z obowigzujacych przepisow prawa oraz bgda zgodne z obowigzujgcymi
Normami.
Urzadzenia bedace przedmiotem Umowy, powinny posiadaé trwale oznaczenia zawierajace: nazwg
i adres producenta, typ, oznakowanie CE, numer fabryczny, rok produke;ji.
Przedmiot umowy musi pochodzi¢ z oficjalnego kanatu dystrybucji na Polske lub Unie Europejska dla
danego producenta.
Strony zgodnic oswiadczaja, Ze przenicsicniec wilasnosci Urzadzen na Zamawiajaccgo nastapi
z chwilag ich zatwicrdzenia przez Zamawiajaccge poprzez podpisania  Protokot odbioru,
o ktorym mowa w 2 § ust. 2 umowy.
W ramach niniejszej umowy Wykonawca zobowigzany jest do speinicnia na rzecz Zamawiajgccgo
nastepujacych §wiadczen:

1} dostarczenia wiasnym transportcm, na wlasny koszt 1 ryzyko przedmiot Umowy wraz

z wymaganymi dokumentami;

2} roztadunku przedmiotu Umowy i wnicsicnia do pomicszczen wskazanych przez Zamawiajacego;

3) montazu przedmiotu Umowy i jcgo podlaczenia .
Wraz z dostawa przedmiotu Umowy, Wykonawca zobowiagzany jest dostarczy¢ 1 wydaé
Zamawiajacemu instrukcj¢ obshugi i konserwacji Urzadzen oraz wszelkie inne dokumenty, pozwalajace
Zamawiajacemu na korzystanie z przedmiotu Umowy zgodnie z prawem oraz zgodnie jego technicznym
1 gospodarczym przeznaczeniem. Wydanie Zamawiajacemu kart gwarancyjnych producenta, wymaga
pisemnego potwierdzenia w treéci protokolu odbioru przez upowaznionego przedstawiciela
Zamawiajacego. Wszystkie okreslone w tresci niniejszego ustgpu dokumenty winny by¢ sporzadzone
w jezyku polskim lub przettumaczone na jezyk polski.

§2

Termin i warunki dostawy
Wykonawca zobowiazany jest dostarczy¢ przedmiot Umowy wraz ze wszystkimi dokumentami
okreslonymi w Umowie nie pézniej niz w terminie ...... dni od dnia podpisania umowy.
W celu usunigeia moggeych powstaé watpliwosei, Strony zgodnie oswiadczajg, Zze za dat¢ wykonania
Umowy przez Wykonawce uznaja date podpisania przez Strony protokotu odbioru przedmiotu Umowy
bez zastrzezen. Wzér protokotu odbioru stanowi Zalacznik nr 3 do umowy.
Wykonawca zapewni takie opakowanie Urzadzen by nie dopuscié do ich uszkodzenia lub pogorszenia
jakosci w trakcie transportu do Zamawiajgcego.
Odbior przedmiotu Umowy zostanie przeprowadzony w biurze Zamawiajgcego przy ul. Maszewskiej
20, 01-925 Warszawa, lokal Ul, pierwsze pigtro. Odbiér Urzadzen odbgdzie si¢ w dni robocze t.j. od
poniedziatku od piatku w godzinach 8:00- 15:35.
Jezeli w toku czynnosci odbioru Urzadzen zostang stwierdzone wady, to Zamawiajacemu przyshiguja
nastgpujace uprawnienia:
1} jezeli wady nadajg si¢ do usuniecia - wyznaczy termin na usunigcie stwierdzonych wad;
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2) jezeli wady nie nadajg si¢ do usunigcia i uniemozliwiaja korzystanie z Urzadzen zgodnie
2 przeznaczeniem, wéwczas Zamawiajacy moze odstagpi¢ od Umowy;

3) jezeli wady nie nadaja si¢ do usunigcia, lecz umozliwiaja korzystanie z Urzadzen zgodnie
Z przeznaczeniem, wowczas Zamawiajacy ma prawo do zadania odpowiedniego obniZenia ceny.

Wykonawcy nie przystuguje wynagrodzenie za prace, materiaty i narzgdzia uzyte do usunigcia wad.

Podstawa dokonania odbioru przedmiotu umowy jest przeprowadzenie z pozytywnym skutkiem

sprawdzenia kompletnosci oraz poprawnosci dziatania Urzadzen.

Protokdt odbioru przyjety bez zastrzezein stanowi¢ bedzie podstawe do wystawienia przez Wykonawce

faktury VAT.

§3
Wynagrodzenie
Za wykonanie przedmiotu Umowy Wykonawcy przyshuguje wynagrodzenie w kwocie ..............
ztotych netto (stownie: ................ ) plus VAT 23%., razem w {gcznej kwocie ..................

ziotych brutto (stownie: ................... ).

Wynagrodzenie okreslone w ust. | obejmuje wszelkie koszty zwigzane z realizacja przedmiotu Umowy,
w tym w szczegblnosci koszt opakowania, dostarczenia, ubezpieczenia na czas transportu.

Zaplata wynagrodzenia nastapi na podstawic faktury VAT, ktéra Wykonawca bgdzie uprawniony
wystawi¢ najwczesniej z chwilg podpisania Protokotu odbioru - bez zastrzezen, o ktérym mowa
w § 2 ust. 2, przelewem na rachunck bankowy wskazany przez Wykonawcg w terminie 30 dni od daty
dorgczenia Zamawiajgcemu prawidlowo wystawionej faktury VAT.

Za dzicn zaplaty uwaza sig dzien obcigzenia kwotg naleznos$ci rachunku bankowego Zamawiajacego.

Wykonawca nie moze bez uprzedniej pisemne] zgody Zamawiajacego pod rygorem niewaznosci
przenies¢ wierzytelno$ci wynikajacej z Umowy na osobg trzecig.

§4
Zasady gwarancji i r¢kojmi

Wykonawca zapewni gwarancj¢ na dostarczone Urzadzenia na okres 36 miesigcy. Okres rekojmi za
wady Urzadzen jest rOwny okresowi udzielonej gwarancji.
Okres gwaranc)i jako$ci i rekojmi za wady poszezegdlnych Urzadzen rozpoczyna swoj bieg od daty
podpisania przez Strony protokotu odbioru — bez zastrzezen.
Do dostarczonych Urzadzen bedg dotaczone karty gwarancyjne zawierajace numery seryjne Urzadzen,
termin i warunki waznosci gwarancji (zgodnie z umowa), adresy inumery telefondéw punktow
serwisowych $wiadczacych ustugi gwarancyjne.
Do przedmiotu Umowy muszg zosta¢ zatgczone procedury zglaszania awarii w formie dokumentéw
drukowanych lub w formie elektronicznej edytowalne;j.
Gwarancja obejmuje w szczegolnosci:
1) wady materialowe i1 konstrukcyjne, a takZe nic spelnienic deklarowanych przez producenta

parametrow i/lub funkcji uzytkowych Urzadzen;
2) naprawe wykrytych uszkodzen i wad w tym wymiane uszkodzonych elementéw na nowe;
3) wymiang na nowe, wolne od wad Urzadzenia lub ich elementy.
W odniesieniu do wymienionych lub naprawionych czeéci Urzadzen, termin gwaranciji biegnie na nowo
od chwili dokonania skutecznej naprawy lub zakonczenia wymiany.

§5
Oswiadczenia Wykonawcy
Wykonawca zobowiazany jest realizowac przedmiot Umowy z dochowaniem nalezytej starannosci,
przy uwzglednieniu zawodowego charakteru tej dziatalnodci, z wykorzystaniem posiadanej wiedzy
i doswiadczenia.
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Wykonawca o$wiadcza i zapewnia, Zc przystluguja mu uprawnienia do zawarcia Umowy
1 wykonania przedmiotu Umowy zgodnie z przepisami prawa.
Wykonawca ponosi odpowiedzialno$é za prawidlowosé i terminowos¢ wykonania przedmiotu Umowy.

§6
Podwykonawcy

Wykonawca jest uprawniony do powierzenia wykonania czgéci przedmiotu Umowy Podwykonawcom,
z zastrzezeniem ponizszych postanowien.
Wykonawca wykona przedmiot Umowy przy udziale nastgpujacych Podwykonawcow:
1)  [wskazanie firmy, danych kontaktowych, oséb reprezentujacych Podwykonawcee]

w zakresie ;
2)  [wskazanie firmy, danych kontaktowych, o0s6b reprezentujgcych Podwykonawce]

w zakresie ;

Wykonawca zobowigzany jest do poinformowania Zamawiajgcego w formie pisemnej,
o kazdej zmianie danych dotyczacych Podwykonawcow, jak rowniez o ewentualnych nowych
Podwykonawcach, ktérym zamierza powierzy¢ prace w ramach realizacji Umowy.
Informacja o zmianie danych dotyczacych Podwykonawcoéw powinna zosta¢ przekazana
Zamawiajacemu w lerminie ! dnia roboczego od dnia dokonania takiej zmiany.
Informacja o zamiarze powierzenia prac nowemu Podwykonawcy powinna zostaé przekazana
Zamawiajacemnu nie péznigj niz na 5 dni przed planowanym powierzeniem mu realizacji prac.
W przypadku niewykonania zobowigzania, o ktorym mowa w ust. 5, Wykonawca zaplaci
Zamawiajacemu karg umowng w wysokosci 200 z! (stownic: dwiescie ztotych) za kazdy dzien zwloki

w przekazaniu informacji. Niezaleznie od powyzszego Zamawiajacy jest uprawniony do odmowy
wspoldzialania z Podwykonawca, o udziale ktorego w wykonaniu Umowy nie uzyskal informacji, do
czasu przekazania przez Wykonawc¢ niezbgdnych danych, a opdznienic w wykonaniu Umowy,
powstale wskutek braku wspéldzialania z takim Podwykonawcg, stanowi zwlokg Wykonawey.

Jezeli Wykonawca dokonuje zmiany Podwykonawcy, na zasoby ktérego powolywal sie¢ w toku
postgpowania poprzedzajgcego zawarcie ninicjsze) Umowy, to jest zobowigzany do wykazania
Zamawiajgcemu, ze nowy Podwykonawca spelnia warunki udzialu w postgpowaniu lub kryteria
kwalifikacji w stopniu nie mniejszym, niz Podwykonawca dotychczasowy. Zamawiajacy jest
uprawniony do odmowy wspoétdziatania z Podwykonawca, co do ktérego Wykonawca nie wykazal
speinienia warunkow lub kryteriow kwalifikacji, do czasu wykazania przez Wykonawcg ich spelnienia,
a opdznicnic w wykonaniu Umowy, powstale wskutek braku wspéldziatama z takim Podwykonawca,
stanowi zwioke Wykonawcy.

Jezeli Wykonawca rezygnuje z postugiwania si¢ Podwykonawca, na zasoby ktérego powolywal sie
w toku postepowania poprzedzajacego zawarcie niniejszej Umowy, to jest zobowigzany do wykazania
Zamawiajagcemu, ze Wykonawca samodzielnie spelnia warunki udzialu w postgpowaniu lub kryteria
kwalifikacji w stopniu nie mniejszym, niz Podwykonawca, z ktérego Wykonawca rezygnuje.
Zamawiajacy jest uprawniony do odmowy wspdldziatania z Wykonawca, ktéry nie wykazal
samodzielnego spelnienia warunkéw lub kryteriéw kwalifikacji, do czasu wykazania przez Wykonawce
ich spetnienia lub wskazania innego Podwykonawcy i wykazania spelnienia przez niego tych warunkow
lub kryteriow, a opoznienie w wykonaniu Umowy, powstale wskutek braku wspoldziatania
z Wykonawca, stanowi zwloke Wykonawcy.

W celu untknigcia watpliwoscei, Strony potwierdzaja, ze Wykonawca ponosi odpowiedzialnos¢ za
dziatanie Podwykonawcow jak za wlasne dziatania, niezaleznie od podjgtych przez Zamawiajacego
dzialan sprawdzajacych wynikajgcych z niniejszej Umowy lub przepisow prawa.
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§7
Przedstawiciele Stron

Strony ustanawiajg nastgpujacych Przedstawicieli w ramach realizacji przedmiotu umowy:
1}  Postronie Zamawiajgcego:

a) imi¢inazwisko: |

b) numer telefonu:

c} adres poczty elektronicznej:
2)  Postronie Wykonawcy:

a) imi¢inazwisko:

b) numer telefonu:

¢} adres poczty elektronicznej:
Zamawiajacy jak i Wykonawca moze dokonac zmiany swojego Przedstawiciela, zawiadamiajgc o tym
drugg Strong na piSmie i nie stanowi zmiany Umowy.

§8
Zabezpieczenie nalezytego wykonania Umowy

Celem pokrycia roszczen z tytulu niewykonania lub nienalezytego wykonania Umowy, ustala si¢
zabezpieczenie nalezytego wykonania przedmiotu Umowy w wysoko$ci 5 % wynagrodzenia brutto, tj.
w kwocie ............. zi(slownie ... ).
Wykonawca wnosi zabezpieczenie nalezytego wykonania Umowy najpOzniej w dniu podpisania
Umowy.
Zabezpieczenie nalezytego wykonania Umowy, Wykonawca wnidst w formie .........................
W przypadku niewykonania lub nienalezytego wykonania Umowy, zabezpieczenie przechodzi na
wlasnos¢ Zamawiajacego i zostanie wykorzystane do pokrycia roszczen z tytulu niewykonania lub
nienalezytego wykonania Umowy.
Zamawiajacy  zwraca  zabezpieczenic  nalezytego  wykonania  Umowy  Wykonawcy
w nastgpujgeych wysokosciach i terminach:

1) 70 % w terminie 30 dni od dnia wykonania Umowy i uznania przez Zamawiajgcego za nalezycie

wykonana, tj. od dnia podpisania przez Strony Protokotu edbioru ustugi bez zastrzezen;

2) 30 % w terminie do 15 dni po uptywie okresu rckojmi za wady.
W ftrakcie realizacji Umowy, Wykonawca moze dokonac zmiany formy zabezpieczenia na jedng lub
kilka form, o ktorych mowa w art. 148 ust. 1 ustawy Prawo zaméwien publicznych. Zmiana formy
zabezpieczenia musi by¢ dokonywana z zachowaniem ciaglosci zabezpieczenia i bez zmniejszenia jego
wysokosci,
Zamawiajacy zwrdci zabezpieczenie nalezytego wykonania Umowy wniesione w pienigdzu wraz
z odsetkami wynikajagcymi z Umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszt prowadzenia rachunku oraz prowizji bankowej za przelew pieni¢dzy na rachunek
Wykonawcy.
Zwrot zabezpieczenia nalezytego wykonania Umowy nastapi poprzez dokonanie przelewu wptaconej
na konto Wpykonawcy kwoty zabezpieczenia albo poprzez zwrot oryginalu dokumentu
potwierdzajacego wniesienie zabezpieczenia, w formie innej niz pieni¢zna

§9
Kary umowne
Zamawiajacemu przysiuguje prawo do naliczenia kar umownych:
1) za opdznienie w wykonaniu przedmiotu umowy, okre$lonego w §1 ust. 1 Umowy, w wysokosci
2% wartos$ci wynagrodzenia brutto okreslonego w § 3 ust. 1 Umowy - za kazdy dzien opoZnienia;
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2) za opodznienic w usunigciu wad lub usterek Urzadzei w terminie wyznaczonym przez
Zamawiajacego, w wysokosci 2 % wartosci wynagrodzenia brutto okreslonego w § 3 ust. 1 Umowy
za kazdy dzien opoznienia;

3) w przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie

Wykonawcy - w wysokosci 30% warto$ci wynagrodzenia brutto, okreSlonego w § 3 ust. 1 Umowy.
Zaplata kary umownej okreslonej w ust. 1 pkt 1), pkt 2) nie zwalnia Wykonawcy z obowigzku
wykonania przedmiotu Umowy, ani tez z jakichkolwiek innych obowiazkow wynikajgcych z Umowy.
Zamawiajacy zastrzega prawo do potrgcenia naliczonych kar umownych z wynagrodzenia
przyshigujacego Wykonawcy. Wykonawca oswiadcza, ze wyraza zgod¢ na potracenie,
w rozumieniu art. 498 i 499 Kodeksu cywilnego, powstalych naleznosci z tytulu kar umownych
przewidzianych w niniejszej umowie, z przystugujacego mu wynagrodzenia.

Jezeli wysoko$§¢ zastrzezonych kar umownych nie pokrywa rzeczywiscie poniesiongj szkody,
Zamawiajacy moze dochodzi¢ od Wykonawcy naprawienia szkody na zasadach ogdlnych ckreslonych
w kodeksie cywilnym.
W celu skorzystania z uprawnien do potracenia naliczonych kar umownych z wynagrodzenia
przystugujacego Wykonawcy, Zamawiajagcy wystawi Wykonawcy note zawierajaca szczegOlowe
naliczenie kar umownych i w dniu wystawienia przekaze ja Wykonawcy poczta elektroniczng na adres
poczty elektronicznej podany § 7 ust. 1 pkt 2} lit. ¢) oraz za posrednictwem operatora pocztowego.

Strony ustalaja, iz terminem wymagalnosci naleznosci z tytulu kar umownych wynikajacych z niniejszej

Umowy jest dzien wystawienia przez Zamawiajgcego noty ksiegowej obcigzajgcee) Wykonawcee z tytubu
przedmiotowych kar umownych.

§10
Odstapienie od Umowy
Zamawiajgcy moze odstapi¢ od Umowy w razic zaistnienia istotncj zmiany okolicznoséci powodujacej,
ze wykonanie Umowy nie lezy w interesic publicznym, czego nic mozna bylo przewidzie¢ w chwili
zawarcia Umowy lub dalsze wykonywanic Umowy mozZe zagrozi¢ istotnemu intercsowi bezpieczenstwa
panstwa lub bezpieczefistwu publicznemu,
Zamawiajacy zastrzega sobie prawo odstgpienia w catosci lub w czgSci nierealizowanej Umowy,
w przypadku nie wykonania lub nienalezytego wykonania umowy ze skutkiem natychmiastowym
w terminie 7 dni od powzigcia wiadomosci o tych okolicznosciach, miedzy innymi w nastgpujacych
okolicznosciach:
1) nie wykonania przedmiotu Umowy w terminie okreslonym w § 2 ust.]1 pomimo wyznaczenia przez
Zamawiajacego dodatkowego terminu;
2) nie usunigcia wad lub vsterck w terminie wskazanym przez Zamawiajgcego;
3) stwierdzenia, ze Urzadzenia nie posiadaja cech fabrycznie nowych;
4) ujawnienie nie nadajacych si¢ do usunigcia w dostarczonych Urzadzeniach znaczacych wad
fizycznych lub prawnych;
5) inny rodzaj nie nalezytego wykonania lub nie wykonania przedmiotu Umowy, czynigcego dalsze
jej realizowanie bezprzedmiotowym.
W przypadku odstapienia od Umowy przez Zamawiajacego na podstawie ust. 1 i ust. 2, Wykonawca
moze zada¢ wylacznie wynagrodzenia naleznego z tytuhu wykonania czgéci Umowy.
Skorzystanie przez Strong z przewidzianego w Umowie prawa do odstgpienia od Umowy,
z zastrzezeniem ust. 2, wtym zlozenie o$wiadczenia o odstapieniu kazdorazowo powinno zostac
dokonane na pi$mie, pod rygorem niewazno$ci, w terminie 30 dni od powzigcia wiadomosci
o wystapieniu okoliczno$ci skutkujgcych odstapieniem i zawieraé uzasadnienie.
Oswiadczenie o wypowiedzeniu Umowy powinno zosta¢ zlozone pod rygorem niewaznosci
w formie pisemnej i zawiera¢ uzasadnienie,
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W przypadku odstapienia od Umowy Wykonawcy przysiuguje wynagrodzenie wylacznie za nalezycie
wykonang do chwili odstapienia wypowiedzenia cz¢é¢ Umowy.
§11
Zmiany w umowie

Zamawiajacy, stosownie do art. 144 ust. 1 ustawy Prawo zaméwien publicznych, przewiduje mozliwo$é

dokonania zmiany zawartej Umowy, wylacznie w zakresie dopuszczalnym przepisami ustawy Prawo

zamowien publicznych, w formie pisemnego ancksu pod rygorem niewaznosci. Zmiany mogg nastapié

w nast¢pujacym zakresie:

1) w przypadku zmian obowigzujgcych przepisow prawa, odnoszacych si¢ bezposrednio do
niniejszego przedmiotu umowy;

2) w przypadku gdy wystapila uzasadniona przyczynami technicznymi koniecznosé¢ zmiany sposcbu
wykonania Umowy;

3} w przypadki ujawnienia si¢ powszechnie wystepujacych wad w zaoferowanych Urzadzeniach,
Zamawiajacy dopuszcza zmiang w zakresie przedmiotu umowy polegajaca na zastgpieniu danego
Urzadzenia, Urzadzeniem zastgpczym, spetniajacym wszelkie wymagania przewidziane w OPZ,
rekomendowanym przez producenta lub Wykonawcg w zwigzku z ujawnieniem si¢ wad;

4) w przypadku zmiany danych podmiotowych Wykonawcy;

5) w przypadku gdy nastagpi zmiana powszechnie obowiazujacych przepiséw prawa,
w tym, w szczeg6lnosci, zmiana stawki podatku od towarow i ustug (VAT);

6) w przypadku obicktywne] niemoznosci dostarczenia Urzadzen (w szczegdélnosei zakofczona
produkcja, niedostepnoéé na rynku) Umowg mozna zmieni¢ co do rodzajuw/typu/modelu Urzadzen
pod warunkiem, ze Urzadzenie/urzadzenia bgda nowszg wersja oferowanego modelu lub beda
posiadaly lepsze parametry;

7) przedmiotu, terminéw i sposobu wykonania Umowy spowodowanych zmianami w normach,
dyrektywach, standardach lub zmianami w zakresic wiedzy technologicznej w zakresie
dostosowujagcym postanowienia Umowy do ww. zmian. W takim przypadku wynagrodzenie
Wykonawcy moze zosta¢ zmienione tylko wtakim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzgl¢dnieniem rozsgdnego zysku.

§12

Sila wyisza
Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane silg
WYZSZ4.
Sita wyZsza, w rozumieniu Umowy s3 zdarzenia zewngtrzne, nadzwyczajne, niezalezne od Stron,
ktérych nie dalo sig¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnosci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, powoédz, huragan, katastrofa naturalna.
Strony zobowigzuja si¢ do wzajemnego powiadamiania sig o zaistnieniu zdarzenia, uniemozliwiajacego
wykonanie Umowy badz przyczyniajacego si¢ do nienalezytego wykonania Umowy, spowodowanego
sita wyzszg, nie pozniej niz w ciagu 2 (dwoch) dni roboczych od dnia wystapienia takiego zdarzenia.

§13
Poufnosé¢

Strony nie moga ujawnia¢ informacji poufnych zawartych w Umowie, Zalacznikach
do Umowy czy Ancksach do Umowy, jak réwniez informacji uzyskanych w trakcie realizacji Umowy.
Zakaz nie dotyczy informacji, ktére strony sg zobowigzane ujawnié na podstawie przepisow prawa.
Wykonawca, bez uprzedniej pisemnej zgody Zamawiajacego, nie moze bezposrednio czy posrednio
wawnia¢ zadnym osobom trzecim informacji o polityce bezpieczefistwa Zamawiajacego, w ktorych
posiadanie wszedl w zwigzku z wykonywaniem Umowy. Niniejsze zobowigzanie wigze Strony zarowno
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w czasie trwania Umowy, jak i w okresie 5 lat po jej rozwigzaniu lub wygasnigciu. Za naruszenie
niniejszego paragrafu Wykonawca bedzie zobowigzany do naprawienia szkody na zasadach ogdlnych.
Wykonawca oswiadcza, Ze znany jest mu fakt, iz tre§é¢ Umowy, a w szczegolnosei przedmiot Umowy
1 wysokos¢ wynagrodzenia, stanowia informacj¢ publiczna w rozumieniu art. 1 ust. 1 ustawy
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (tekst jednolity Dz. U. z 2018 r. poz. 1330
Z pozn. zm.), ktora podlega udostgpnianiu w trybie przedmiotowej ustawy.
Wykonawca jest zobowiazany, przetwarzajac dane osobowe, do stosowania przy ich przetwarzaniu
przepisy ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jednolity
Dz. U. z 2018 r. poz. 1000).
Wykonawca wyraza zgode na udostepnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (tekst jednolity Dz. U. z 2018 r. poz. 1000) zawartych w umowie dotyczacych go danych
osobowych w zakresie obejmujgcym imig¢ i nazwisko, a w przypadku prowadzenia dzialalnosci
gospodarczej — rowniez w zakresie firmy.
§ 14

Postanowienia koncowe
W sprawach nie uregulowanych w niniejszej Umowie stosuje si¢ w szczegdlnosci przepisy ustawy
Z dnia 29 stycznia 2004 roku Prawo zamdwien publicznych ( t. j. Dz. U, z 2018r., poz. 1986 z pdzn.
zm.) i ustawy z dnia 23 kwielnia 1964 roku Kodeks cywilny ( t.j. Dz. U. z 2019r.,, poz. 1145).
Ewentnalne spory mogace powsta¢ w zwigzku z Umowa rozstrzygane beda przez wlasciwy dla
Zamawiajacego sad powszechny.
Wszelkie zmiany ninicjszej Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy dla Zamawiajgcego
i jeden dla Wykonawcy.
Zalacznikami do Umowy stanowiacymi jej integralng czgs¢ sa:
1) Opis Przedmiotu Zamowienia — zalaeznik nr 1;
2) Oferta Wykonawcy - zalacznik nr 2;
3) Wzdr Protokohy odbioru — zalaeznik nr 3.

ZAMAWIAJACY: WYKONAWCA:
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Zalgcznik nr 3 do Umowy

PROTOKOL ODBIORU URZADZEN

Dotyczy: Umowa NI ..o zdnia..................
Wykonawca:
Zamawiajacy: Lotnicze Pogotowie Ratunkowe — [KC MRM]

ul. Ksigzycowa 5 [Maszewska 20]

01-925 Warszawa

Przedmiot odbioru

Dwa przelaczniki typu SAN

Podstawa odbioru

Podstawe odbioru stanowig:

L
2
ODBIERAJACY
Dttt | podpis osobniosch upowatmionych do adbior ze sirony Zamawiajgeego)
PRZEKAZUJACY
{Data i podpis osobyiosdl upowaznionych do pyzekazania ze streny Wykonawoy)

ZAMAWIAJACY WYKONAWCA

{podpis osoby uprawnione) ze sirony Zamawiajgcego) {podpis osoby uprawnionej ze strony Wykonawcy)

Protokot sporzadzono w dwdch jednobrzmiacych egzemplarzach z przeznaczeniem:
> 1 egz. dla Wykonawcy
» 1 egz. dla Zamawiajacego
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Zalacznik nr 3C do SIWZ - dotyczy czesci 7, 8, 9i 10 zamébwienia
UMOWA nr .......cc.... /2019
zawartadnia .................. 2019 roku w Warszawie, zwana dalej ,,Umowa”, pomiegdzy:

Lotniczym Pogotowiem Ratunkowym z siedzibg w Warszawie przy ul. Ksiczycowej 5, kod 01-934
Warszawa, wpisanym do Krajowego Rejestru Sgdowego Stowarzyszen, Innych Organizacji
Spolecznych i Zawodowych, Fundacji i Publicznych Zaktadéw Opieki Zdrowotnej pod nr 0000144355,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydzial Gospodarczy Krajowego
Rejestru Sadowego, REGON: 016321074, NIP: 5222548391,

S 0 (A (ol a1 11 1 o) A <P

zwanym dalej ,,Zamawiajacym”,

a

z siedzibg w ... R ) I , wpisang do
............................. prowadzonego przez ......................., pod numerem KRS: .....................,
NIP: ... ,REGON: ..o ,
TEPrEZENTOWAILYINL PIZEZ] ... enenneetcnaen e et et e e tet et e e aae e eaeneae et e eaen s eanenseeeas

zwanym dalej ,, Wykonawca”,

zwanych dalej lacznie ,,Stronami”,
0 nastepujgcej tresci:

PREAMBULA
W wyniku rozstrzygnigcia postgpowania przeprowadzonego z zastosowaniem przepiséw ustawy z dnia
29 stycznia 2004 r. Prawo zaméwien publicznych (tj. Dz. U. z 2018 r., poz. 1986 z pé2n. zm.) (dalej;
»Pzp™}, dotyczacych przetargu nieograniczonego, w wyniku zawarcia umowy ramowej na ,, Dostawe
urzadzen, licencji i zabezpieczen sieciowych dla Systemu Wspomagania Dowodzenia Panstwowego
Ratownictwa Medycznego” i dokonania wyboru najkorzystniejszej oferty Wykonawcy w wyniku
dokonanego zapytania ofertowego, zawarta zostala niniejsza Umowa o nastgpujace;j tresei:

§1
Przedmiot Umowy
Przedmiotem niniejszej Umowy jest dostawa Oprogramowania okre$lonego w ust. 3 z gwarancja
producenta.
W sprawach nieuregulowanych niniejsza Umowa zastosowanie majg postanowienia Umowy ramowej.
W ramach niniejszej umowy przedmiotem dostawy bedzie nastepujace Oprogramowanie:

| SO w iloéci .... szt.;

2y w ilodei ... szt.;
Wymagania szczegolowe dotyczace specyfikacji i parametrow Oprogramowania wymienionego w ust.
3 okreslone zostaty wpkt. ............... Opisu Przedmiotu Zaméwienia (zwany dalej: OPZ) stanowiacym

zalgcznik nr | do niniejszej umowy.



10.

Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie jako nowe, nie uzywane w innych

projektach.

Oprogramowanie bedzie pochodzilo z oficjalnego kanatu dystrybucji na Polske i Uni¢ Europejska dla

danego producenta.

Wersje proponowanych aplikacji Oprogramowania w ramach licencji nie moga znajdowaé¢ sie na

aktualnej, na czas skladania ofert, liScie elementéw producenta przewidzianych do wycofania

z produkcji, sprzedazy lub serwisowania.

Wykonawca w ramach realizacji przedmiotu Umowy zapewni 36 miesieczne wsparcie producenta na

warunkach okre$lonych w § 6 Umowy.

Wykonawca zapewni 36 miesigczna gwarancj¢ na prawidlowe funkcjonowanie Oprogramowania oraz

36 miesigczng ushuge serwisu, na warunkach okreslonych w § 5 Umowy.

Zamawiajacy dopuszcza Oprogramowanie rownowazne speiniajgce minimalne wymagania okreslone

w OPZ.

§2
Termin i warunki realizacji

l. Wykonawca zobowigzany jest do realizacji przedmiotu Umowy w terminie ...... dni od dnia
zawarcia Umowy.

2. Odbior przedmiotu Umowy zostanie przeprowadzony w biurze Zamawiajacego: ul. Maszewska 20
w Warszawie, lokal Ul, pierwsze pigtro, w godz. 8:00 - 15:35, w obecnoéci przedstawicieli
Zamawiajgcego i Wykonawcey

3. Strony ustalaja nastgpujacych przedstawicieli do kontaktu i odbioru przedmiotu Umowy, w tym do
podpisania protokolow odbioru:

1} po stronie Zamawiajgcego: .............. ,emaikl ... stel o ;
2) po stronie Wykonawcy: .............. ,email: ... Jtell

4. Wyzej wymienione osoby upowaznionc s do wykonywania w imieniu mocodawcy czynnosci
okre$lonych w niniejszej Umowie, z wylaczeniem zmiany postanowien tej Umowy, jej rozwigzania
lub wypowiedzenia.

5. Zmiana oséb upowaznionych do dokonywania uzgodnien w trakcie realizacji Umowy wymaga
poinformowania drugiej Strony na pi$mie i nie stanowi zmiany Umowy.

6. Przedmiot Umowy podlega¢ begdzie odbiorowi ilosciowo - jakosciowemu, ktéry zostanie
potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy protokotu odbioru
ilosciowo-jakosciowego, ktorego wzor stanowi zalacznik nr 3 do Umowy.

7. Protokot odbioru sporzadzony zostanie w dwoch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

8. Wszelkie koszty dostawy przedmiotu zaméwienia pokryje Wykonawca.

§3
Wynagrodzenie
1. Za wykonanie przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie ryczaltowe w kwocie
.............. zlotych netto (stownie: ..................) plus podatek VAT .......%, co daje laczng kwote
........................ ztotych brutto (stownie: ...............)).

2. Wynagrodzenie okreSlone w ust. 1 obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu
Umowy oraz wypelnia wszelkie roszczenia Wykonawcy z tytulu realizacji przedmiotu Umowy,
w tym koszt dostarczenia Oprogramowania i $wiadczenia ustugi serwisu gwarancyjnego.

3. Zaplata wynagrodzenia nastgpi na podstawie faktury VAT, ktora Wykonawca bgdzie uprawniony
wystawi¢ najwczesnicj z chwila podpisania protokotu odbioru, bez zastrzezen, przelewem na
rachunck bankowy wskazany przez Wykonawcg na wystawionej fakturze VAT, w terminic 30 dni
od daty dorgczenia Zamawiajgcemu prawidtowo wystawionej faktury VAT,

Ok Serona 2 7 13
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10.

11.

Za dzien zaplaty uwaza si¢ dzien obcigzenia kwota naleznosci rachunku bankowego
Zamawiajacego.

Zamawiajacy nie wyraza zgody na cesj¢ wierzytelnosci wynikajgcych z realizacji Umowy oraz na
dokonanie jakicjkolwick czynnoéci prawnej skutkujgcej zmiang wierzyciela lub obrotem
wierzytelno$ciami wynikajgcymi z Umowy.

§4
Warunki licencji
Dostarczone Oprogramowanie wraz licencjami uprawniaja Zamawiajgcego do korzystania na
zasadach okre$lonych Umowsa.
Wykonawca zapewnia, ze udzielone licencje s wolne od jakichkolwiek praw oséb trzecich
a ponadto, Ze nie zachodza jakickolwiek podstawy do zgloszemia przez osoby trzecie roszczen do
tych praw w przyszloéci.
Dostarczone przez Wykonawcg licencje musza by¢ nowe i nieuzywane w innych projektach.
Z dniem podpisania protokotu odbioru ilosciowo-jakosciowego bez zastrzezen, Wykonawca udziela
Zamawiajgcemu nicodwolalnej, niewylacznej i niezbywalnej, rozciaggajacej sie na cate terytorium
Rzeczypospolitej Polskiej licencji, z =zastrzezeniem mozliwosci wypowiedzenia jedynie
w przypadku razacego naruszenia przez Zamawiajacego warunkéw licencyjnych.
W ramach udzielonej licencji Zamawiajacy jest uprawniony do:
1} trwalego lub czasowego zwiclokrotnienia programu komputerowego w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie;
2) instalacji, uruchamiania, przechowywania i korzystania;
3) implementacji w Srodowisku operacyjnym Zamawiajacego;
4) wprowadzania i przechowywania w pamigci komputeréw zgodnie z dostarczonym przez
Wykonawcg dokumentem licencyjnym;
5) wuruchamiania, wy$wietlania i stosowania w celach zgodnych z dokumentacja;
6) przystosowywania, wprowadzania zmian ukfadu lub innych zmian wylacznie w zakresie,
w jakim to przystosowywanie lub zmiany bgdg niezbgdne do Kkorzystania zgodnie
Z przeznaczeniem.
Wykonawca o$wiadcza, ze na podstawie udzielonych Zamawiajagcemu licencji, Zamawiajacy
otrzymuje prawo do korzystania z Oprogramowania i jego aktualizacji, ktérego Wykonawca nie jest
producentem, w zakresie umozliwiajagcym Zamawiajacemu eksploatacj¢ Oprogramowania dla jego
potrzeb na calym terytorium Rzeczpospolitej Polskiej bez zadnych ograniczen czasowych na
warunkach okreslonych przez producenta tego Oprogramowania.
Wykonawca o$wiadcza i gwarantuje, ze w przypadku Oprogramowania i jego aktualizacji, ktérego
nie jest producentem, uzyskal zgode producenta na przekazywanie dokumentéw zawierajacych
warunki licencji.
Udzielenie Zamawiajgcemu licencji na Oprogramowanie nastgpuje w chwili podpisania protokohu
odbioru ilosciowo jakosciowego. Udzielenie licencji na korzystanie z aktualizacji
Oprogramowania nastgpuje nie pozZniej niz w momencie zainstalowania aktualizacji.
Przeniesienie licencji nie bedzie naruszalo wilasnosei przemystowe) 1 intelektualne;j,
w szczegolnoSci: praw patentowych, praw autorskich i praw pokrewnych oraz praw do znakoéw
towarowych.
Licencje na Oprogramowanie dostarczone bgda do biura Zamawiajacego w formie papierowe;j
(ul. Maszewska 20, 01-925 Warszawa) lub elektronicznej na adres wskazany w § 2 ust. 3 pkt 1),
klucze lub licencje dostgpne bgdg do pobrania na stronie www producenta Oprogramowania.
Zakupione licencje bedg posiadalty od dnia podpisania protokolu odbioru, minimum
36 miesigczne wsparcie techniczne producenta.

#,QTOM? Sirona 3 2 13
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14,

15.
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Wykonawca zapewni rowniez, w ramach wsparcia technicznego, aktualizacje Oprogramowania do
najnowszej wersji oraz wsparcie telefoniczne, e-mailowe lub strong www producenta, w przypadku
probleméw z Oprogramowaniem.

Wykonawca ponosi pelng odpowiedzialno$é za wszelkie szkody poniesione przez Zamawiajacego
w wyniku wystapienia wad prawnych lub fizycznych przedmiotu Umowy.

W przypadku podniesienia przez osoby trzecie przeciwko Zamawiajacemu roszczen zwigzanych
z przedmiotem Umowy, Wykonawca zobowigzuje si¢ podjaé wszelkie niezbedne czynnosci prawne
i faktyczne w celu zwolnienia Zamawiajacego od odpowiedzialnoéci w stosunku do takich oséb
trzecich. Wykonawca zwrdci takze Zamawiajacemu wszelkie koszty i straty poniesione w wyniku
lub w zwiazku z roszczeniami osob trzecich, o ktorych mowa w zdaniu poprzedzajacym, w tym
koszty zastgpstwa procesowego.

W przypadku, gdy wskutek wystgpienia w stosunku do Zamawiajacego z roszczeniami zglaszanymi
przez osoby trzecie z tytulu naruszenia ich praw, Zamawiajacy nie bedzie mogt korzystaé
z przedmiotu Umowy, Wykonawca niezwlocznie na swdj koszt i odpowiedzialnoéé uzyska dla
Zamawiajgcego prawo do dalszego korzystania z Oprogramowania.

§5
Gwarancja/Serwis
Wykonawca zapewnia, Zze odebrany przez Zamawiajacego przedmiot Umowy bedzie wolny od wad
fizycznych i prawnych.
Za wady fizyczne przedmiotu Umowy Strony przyjmuja, w szczegdlnosci:

1} brak w licencjach wszystkich deklarowanych parametréw i warunkéw technicznych;

2) niewykonywanie lub nicnalczyte wykonywanic przez licencjc wszystkich lub niektérych
okreslonych przez producenta funkgji;

3) brak zasadniczej bezblgdnosci wykonywania przez licencje ich podstawowych funkeji;

4) brak zdolnosci licencji do pracy w okreslonym przez producenta systemie operacyjnym i przy
okreslonych wymaganiach sprzetowych,

Wszelkie koszty zwigzane z wymiang licencji b¢dacych przedmiotem Umowy na wolne od wad
ponosi Wykonawca.

W razie stwierdzenia wad, Zamawiajacy wyznaczy Wykonawcy termin na ich usunigcie badz
wymiang licencji na nowe,

Wykonawca wraz z dostawa Oprogramowania przekaze warunki gwarancyjne i serwisowe, w tym
procedury zglaszania awarii, dostgpne kanaty komunikacyjne z serwisem producenta.

Wymagania gwarancyjne:

1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:

a) prawo do pobierania nowych wersji i aktualizacji Oprogramowania przez okres minimum
36 miesigcy od podpisania protokotu odbioru,

b) przyjmowanie zgloszen Zamawiajacego przez Wykonawce 24 godziny na dobg,

c) mozliwo$¢ aktualizacji Oprogramowania poprzez dostep do zasobow producenta
rozwigzania,

d) dostep do pomocy technicznej producenta,

e} dostgp do poprawek i nowych wersji Oprogramowania;

2) gwarancjg producenta zostanie objete cale Oprogramowanie przez okres minimum 36
miesigey, przy czym bieg okresu gwarancji rozpocznie si¢ z chwila podpisania bez zastrzezen
protokolu odbioru produktu.

Do przedmiotu zamdwienia Wykonawca dostarczy procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektronicznej.
Do kontaktow/zgloszenh Wykonawca udostepnia:

TOHye Swona 4 2 13
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11.

12.
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1) numer telefonu — (infolinia bezptatna), (dla telefonow

komédrkowych 1 z zagranicy),

2) e-mail - .
Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie sig taki stan Oprogramowania,
ktéry uniemozliwia prawidtowe z niego korzystanie.

Zamawiajacy wymaga, aby awaria zostala usunigta nast¢pnego dnia roboczego od chwili jej
zgloszenia, jednak nie dluzej niz 72 godziny.

Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci
Oprogramowania sprzed wystapienia awarii.

Z tytulu $wiadczenia przez Wykonawceg ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.

Dla Oprogramowania obowigzujg prawa gwarancyjne producenta.

§6

Warunki wsparcia technicznego producenta
Dokumenty potwierdzajgce wsparcie techniczne producenta na dostarczone licencje bedg
przekazane Zamawiajgcemu w formie papierowej lub elektronicznej: ewentualne klucze lub
licencje dostgpne bgda do pobrania na stronie www producenta oprogramowania.
W przypadku dokumentow potwierdzajacych wsparcie ewentualnych kluczy licencji dostepnych
w formie elektronicznej na stronie producenta, Wykonawca przekaze dane autoryzacyjne lub
Zamawiajacy poda konto do portalu producenta jakie posiada, a do ktorego licencje maja by¢
podpicte.
Dokumenty potwierdzajace wsparcie techniczne producenta na licencje badz wsparcie
ewentualnych kluczy licencji przekazane w ramach niniejszej Umowy wraz z zalgcznikami,
przygotowane przez Wykonawce bgda akceptowane przez Zamawiajacego. Wersja zaakceptowana
przez Zamawiajacego zostanie dostarczona przez Wykonawcg w formie papierowej lub
elektronicznej.
Zaoferowany model wsparcia technicznego musi zapewniaé mozliwosé aktualizaciji
Oprogramowania do najnowszej wersji oraz wsparcie telefoniczne, email lub strong www
producenta w przypadku probleméw z licencjami.
Odbidr dokumentacji zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego
oraz Wykonawcy protokotu odbioru dokumentacji, stanowigcego zatacznik nr 4 do Umowy.

§7
Podwykonawcy

Wykonawca jest uprawniony do powierzenia wykonania cze$ci przedmiotu Umowy
Podwykonawcom, 2 zastrzezeniem ponizszych postanowien.
Wykonawca wykona przedmiot Umowy przy udziale nastgpujacych Podwykonawcow:
1} [wskazanie firmy, danych kontaktowych, osob reprezentujacych Podwykonawce]

w zakresie :
2)  [wskazanie firmy, danych kontaktowych, o0sob reprezentujacych Podwykonawce]

— w zakresie ;

r

Wykonawca zobowigzany jest do poinformowania Zamawiajacego w formie pisemnej,
o0 kazdej zmianie danych dotyczacych Podwykonawcow, jak réwniez o ewentualnych nowych
Podwykonawcach, ktérym zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja o zmianie danych dotyczacych Podwykonawcéw powinna zostaé przekazana
Zamawiajacemu w terminie 1 dnia roboczego od dnia dokonania takiej zmiany.

Informacja 0 zamiarze powierzenia prac nowemu Podwykonawcy powinna zosta¢ przekazana
Zamawiajacemu nie pdzniej niz na 5 dni przed planowanym powierzeniem mu realizacji prac.
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6. W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 5, Wykonawca zaplaci
Zamawiajacemu kar¢ umowna w wysokosci 200 zt (stownie: dwiescie zlotych) za kazdy dzien
zwloki w przekazaniu informacji. Niezaleznie od powyZszego Zamawiajacy jest uprawniony do
odmowy wspoldzialania z Podwykonawcag, o udziale ktorego w wykonaniu Umowy nie uzyskat
informacji, do czasu przekazania przez Wykonawcg niezbgdnych danych, a opdznienie
w wykonaniu Umowy, powstale wskutek braku wspoldzialania z takim Podwykonawca,
stanowi zwloke Wykonawcey.

7. Jezeli Wykonawca dokonuje zmiany Podwykonawcy, na zasoby ktorego powolywatl si¢ w toku
postepowania poprzedzajgcego zawarcie ninigjszej Umowy, to jest zobowiagzany do wykazania
Zamawiajacemu, ze nowy Podwykonawca speinia warunki udzialu w postgpowaniu lub kryteria
kwalifikacji w stopniu nie mniejszym, niz Podwykonawca dotychczasowy. Zamawiajacy jest
uprawniony do odmowy wspoldzialania z Podwykonawca, co do ktérego Wykonawca nie
wykazal spelnienia warunkéw lub kryteriow kwalifikacji, do czasu wykazania przez
Wykonawee ich spelnienia, a opoZnicnic w wykonaniu Umowy, powstale wskutek braku
wspotdziatania z takim Podwykonawca, stanowi zwloke Wykonawcy.

8.  Jezeli Wykonawca rezygnuje z poshugiwania si¢ Podwykonawca, na zasoby ktorego powolywat
sig w toku postepowania poprzedzajacego zawarcie niniejszej] Umowy, to jest zobowigzany do
wykazania Zamawiajacemu, ze Wykonawca samodzielnie spelnia warunki udziatu
w postepowaniu lub kryteria kwalifikacji w stopniu nie mnigjszym, niz Podwykonawca,
z ktorego Wykonawcea rezygnuje. Zamawiajacy jest uprawniony do odmowy wspoldziatania
z Wykonawca, ktéry nie wykazal samodzielnego spelnienia warunkéw lub kryteriéw
kwalifikacji, do czasu wykazania przez Wykonawce ich spetnienia lub wskazania innego
Podwykonawcy 1 wykazania spetnicnia przez nicgo tych warunkow lub kryteridw, a opdznienie
w wykonaniu Umowy, powstale wskutek braku wspoldziatania z Wykonawca, stanowi zwtoke
Wykonawcy.

9. W celu uniknigcia watpliwosci, Strony potwierdzajg, ze Wykonawca ponosi odpowiedzialnosc
za dzialanie Podwykonawcow jak za wlasne dzialania, niezaleznie od podjgtych przez
Zamawiajacego dzialan sprawdzajacych wynikajacych z ninicjszej Umowy lub przepisow
prawa.

§8
Zabezpieczenie nalezytego wykonania Umowy

1. Celem pokrycia roszczefi z tytulu niewykonania lub nienalezytego wykonania Umowy, ustala si¢

zabezpieczenie nalezytego wykonania przedmiotu Umowy w wysoko$ci 5 % wynagrodzenia

brutto, tj. w kwocie .......... zh(stownie:......ooooiiiiiiii ).
2. Wykonawca wnosi zabezpieczenie nalezytego wykonania Umowy najpozniej w dniu podpisania
Umowy.

3. Zabezpieczenie nalezytego wykonania Umowy, Wykonawca wniést w  formie

4. W przypadku niewykonania lub nienalezytego wykonania Umowy, zabezpieczenie przechodzi na
wlasno$é Zamawiajacego i zostanie wykorzystane do pokrycia roszczen z tytulu niewykonania lub
nienalezytego wykonania Umowy.

5. Zamawiajgcy zwraca zabezpieczenie nalezytego wykonania Umowy Wykonawcy w terminie 30
dni od dnia wykonania Umowy i uznania przez Zamawiajacego za nalezycie wykonang, tj. od dnia
podpisania protokotu odbioru bez zastrzezen.

6. W trakcie realizacji Umowy, Wykonawca moze dokona¢ zmiany formy zabezpieczenia na jedng
lub kilka form, o ktérych mowa w art. 148 ust. 1 ustawy z dnia 29 stycznia 2004 roku - Prawo
zamoOwieni publicznych (t. j. Dz. U. z 2018 r., poz. 1986). Zmiana formy zabezpieczenia musi by¢
dokonywana z zachowaniem cigglosdci zabezpieczenia i bez zmniejszenia jego wysokosci.
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Zamawiajgcy zwroci zabezpieczenie nalezytego wykonania Umowy wniesione w pieniadzu wraz
z odsetkami wynikajacymi z Umowy rachunku bankowego, na ktérym bylo ono przechowywane,
pomniejszone o koszt prowadzenia rachunku oraz prowizji bankowej za przelew pienigdzy na
rachunek Wykonawcy.

Zwrot zabezpieczenia nalezytego wykonania Umowy nastapi poprzez dokonanie przelewu
wplaconej na konto Wykonawcy kwoty zabezpieczenia albo poprzez zwrot oryginatu dokumentu
potwierdzajgcego wniesienie zabezpieczenia, w formie innej niz pieni¢zna.

§9
Kary umowne

Wykonawca jest odpowiedzialny za wszelkie szkody powstale z jego winy, ktore poniesie

Zamawiajacy wskutek niewykonania lub nienalezytego wykonania Umowy do wartosci

rzeczywiscie poniesionej szkody przez Zamawiajgcego.

W przypadku niewykonania przedmiotu Umowy, wynagrodzenie ni¢ nalezy si¢, a Wykonawca

zaplaci Zamawiajgcemu karg umowng w wysokosci 30 % wynagrodzenia brutto okreilonego

w § 3 ust. 1 Umowy.

W przypadku nienalezytego wykonania przedmiotu Umowy, Wykonawca zaptaci Zamawiajagcemu

karg umowna w wysokosci 1 % warto$ci wynagrodzenia brutto okre§lonego w § 3 ust. 1 za kazdy

stwierdzony przypadek nienalezytego wykonania. Przez nienaleZyte wykonanie, Strony rozumieja
wykonanie go niezgodnie z wymogami okreSlonymi w Umowie, w szczegdlnosci
w§lust. 5-9,§4ust. 2,3,6,9,11,12, § S5ust. 1,5,6,7,10i § 6 ust. 1, 4 oraz w OPZ.

Zamawiajacemu przystuguje takze prawo do naliczenia kar umownych:

1) za opdinienic w dostarczeniu przedmiotu Umowy, w wysokodci | % wartoéci brutto
wynagrodzenia okreslonego w § 3 ust. 1 Umowy, za kazdy rozpoczgty dzien opdznienia;

2) za opoznienie w zapewnieniu wsparcia technicznego, w wysokosci 0,5 %, wartosci brutto
wynagrodzenia okre$lonego w § 3 ust. 1 Umowy, za kazdy rozpoczety dzien opoZnienia;

3} za naruszenie warunkéw gwarancji okre$lonych w Umowie oraz OPZ, w wysokosci
0,5 % warto$c1 brutto wynagrodzenia, okreélonego w § 3 ust. 1, za kazdy stwierdzony
przypadek naruszenia;

4) w przypadku przekroczenia terminu  usunigcia awarii, o ktdrym mowa
w § 5 ust. 10 Umowy, Wykonawca zaplaci Zamawiajacemu kar¢ umowna w wysokosci
0,5 % wynagrodzenia brutto okreslonego w § 3 ust. 1, za kazdy dzien opdznienia;

5) w przypadku odstgpienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaplaci Zamawiajgcemu karg umowna w wysokosci 30 % wartosci
wynagrodzenia brutto, okreslonego w § 3 ust. 1 Umowy.

Zaplata kary umownej okreslone) w ust. 4 pkt 1), pkt 2), pkt 3} i pkt 4} nie zwalnia Wykonawcy

z obowigzku wykonania przedmiotu Umowy, ani tez z jakichkolwiek innych obowigzkow

wynikajacych z Umowy.

Zamawiajacy zastrzega sobie prawo do petrgcania naliczonych kar umownych z wynagrodzenia

naleznego Wykonawcy bez dodatkowego oéwiadczenia, na co Wykonawca wyraza zgode.

W celu skorzystania z uprawnien do potracenia naliczonych kar umownych z wynagrodzenia

przystugujacego Wykonawcy, Zamawiajacy wystawi Wykonawcy notg zawierajacg szczegblowe

naliczenie kar umownych i przekaze ja Wykonawcy poczta elektroniczng na adres poczty
elektronicznej wskazany w § 2 ust. 3 pkt 2) Umowy oraz za posrednictwem operatora pocztowego.

Strony ustalaja, iz terminem wymagalnosci naleznosci z tytulu kar umownych wynikajacych

z niniejszej Umowy jest dzien przeslania przez Zamawiajgcego noty ksiegowej obcigzajacej

Wykonawceg z tytulu przedmiotowych kar umownych za pomoca poczty elektroniczne;j.

Jezeli wysoko$¢ zastrzezonych kar umownych nie pokrywa poniesionej szkody, Zamawiajacy moze

dochodzi¢ od Wykonawcy naprawienia szkody na zasadach ogolnych okreslonych w ustawie z dnia
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23 kwietnia 1964 roku - Kodeks cywilny (t.j. Dz. U. 2 2019 r., poz. 1145, z pézn. zm.) do wysokosci
rzeczywiscic poniesionej szkody.
§10
Odstapienie od Umowy
Zamawiajgcy moze odstapi¢ od Umowy w razie zaistnienia istotne] zmiany okolicznosci
powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozié istotnemu
interesowi bezpieczenstwa panstwa lub bezpieczenistwu publicznemu.
Zamawiajagcemu przystuguje prawo do odstgpienia od Umowy ze skutkiem natychmiastowym,
w przypadku nicwykonania lub nienalezytego wykonywania przez Wykonawce obowiagzkow
wynikajacych z Umowy, jezeli Wykonawca, pomimo wezwania przez Zamawiajacego do wykonania
lub nalezytego wykonania Umowy i wyznaczenia dodatkowego terminu, w dalszym ciggu jej nie
wykonuje lub wykonuje ja nienalezycie, w szczegdlnosci w nastepujacych przypadkach:
1) niezapewnienia wsparcia technicznego, o ktérym mowa w § 6 Umowy;
2) niewywigzania si¢ z warunkow serwisu gwarancyjnego, okre$lonych w § 5 Umowy;
3) naruszenia warunkéw udzielenia licencji, o ktérych mowa w § 4 Umowy;
4) ujawnienia nie nadajgcych si¢ do usunigcia w dostarczonym przedmiocie Umowy wad
fizycznych lub prawnych;
5) inny rodzaj nienalezytego wykonania lub niewykonania Umowy, czynigcego dalsze jej
realizowanie bezprzedmiotowym.
W przypadku odstapienia od Umowy przez Zamawiajacego, Wykonawca moze zadaé wylgcznie
wynagrodzenia naleznego z tytuhu wykonania potwierdzonej protokotem czesci Umowy.,
O$wiadczentie o odstgpicniu od Umowy powinno zostaé zlozone pod rygorem niewaznoéci w formie
pisemnej i zawiera¢ uzasadnienie.
Odstapienie od Umowy nic ogranicza Zamawiajacemu prawa do naliczania kar umownych i zadania
odszkodowania.
§11
Zmiany w Umowie
Zamawiajacy, stosownie do art. 144 ust, 1 ustawy z dnia 29 stycznia 2004 roku - Prawo zaméwien
publicznych (t. j. Dz. U. z 2018 r., poz. 1986), przewiduje mozliwo§é dokonania zmiany zawartej

Umowy, wylacznie w zakresie dopuszczalnym przepisami ustawy Prawo zaméwieni publicznych,

w formie pisemnego aneksu pod rygorem niewaznosci. Zmiany moga nastapi¢ w nastgpujacym

zakresie:

1) w przypadku zmian obowiazujacych przepiséw prawa, odnoszacych si¢ bezposrednio do
przedmiotu Umowy;

2) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania Zamawiajgcy
dopuszcza zmiang wersji Oprogramowania Jub cz¢sci przedmiotu Umowy pod warunkiem, ze
nowa wersja spetnia wymagania okreslone w OPZ;

3) w przypadku zakonczenia wsparcia producenta Oprogramowania lub wycofania go
z produkeji lub z obrotu na terytorium Rzeczypospolitej Polskiej, Zamawiajacy dopuszcza
zmiang polegajacg na dostarczeniu produktu zastgpczego o parametrach spelniajgcych
wymagania okreslone w OPZ;

4) w przypadku ujawnienia si¢ powszechnie wystgpujacych wad oferowanego Oprogramowania,
Zamawiajacy dopuszcza zmiang w zakresie przedmiotu Umowy polegajaca na zastapieniu
danego produktu produktem zastgpczym, spelniajacym wszelkie wymagania przewidziane
w OPZ dla produktu zastgpowanego, rekomendowanym przez producenta lub wykonawce
w zwiagzku z ujawnieniem wad;

5) w przypadku, gdy wystapila uzasadniona, niezalezna od Stron przyczynami technicznymi
konieczno$¢ zmiany sposobu albo terminu wykonania Umowy;
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6) w przypadku gdy nastgpi zmiana powszechnic obowigzujgeych przepisdéw prawa, wtym,
w szczegollnosei, zmiana stawki podatku od towardw i ustug (VAT);

7) przedmiotu, termindw i sposobu wykonania Umowy spowodowanych zmianami, normami,
dyrektywami, standardami lub zmianami w zakresie wiedzy technologicznej w zakresie
dostosowujacym postanowienia Umowy do ww, zmian, W takim przypadku wynagrodzenie
Wykonawcy moze zosta¢ zmienione tylko w takim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzglednieniem rozsadnego zysku.

§12
Sita wyZsza

1. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane sila
WYZ2SZ3.

2. Sily wyzszg, w rozumieniv Umowy sa zdarzenia zewngtrzne, nadzwyczajne, niezalezne od Stron,
ktorych nie dalo si¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnodci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, powoddz, huragan, katastrofa naturalna.

3. Strony =zobowigzuja si¢ do wzajemnego powiadamiania si¢ o zaistnieniu zdarzenia,
uniemozliwiajgcego wykonanie Umowy badz przyczyniajacego si¢ do nienalezytego wykonania
Umowy, spowodowanego sila wyzszg, nie pozniej niz w ciggu 2 (dwéch) dni roboczych od dnia
wystapienia takiego zdarzenia.

§13
Poufnosé

1. Strony nie mogg ujawnia¢ informacji poufnych zawartych w Umowie, zatacznikach do Umowy czy
aneksach do Umowy, jak réwniez informacji uzyskanych w trakcie realizacji Umowy. Zakaz nie
dotyczy informacji, ktdre strony sg zobowiazane ujawni¢ na podstawie przepisdéw prawa.

2. Wykonaweca, bez uprzedniej pisemnej zgody Zamawiajacego, nie moze bezposrednio czy posrednio
ujawnia¢ zadnym osobom trzecim informacji o polityce bezpieczefistwa Zamawiajacego, w ktdrych
posiadanie wszedl w zwigzku z wykonywaniem Umowy. Niniejsze zobowigzanie wigze Strony
zaréwno w czasie trwania Umowy, jak i w okresie 5 lat po jej rozwiazani lub wygasnieciu. Za
naruszenie ninigjszego paragrafu Wykonawca bedzie zobowiazany do naprawienia szkody na
zasadach ogélnych.

3. Wykonawca oswiadcza, Ze znany jest mu fakt, iz tres¢ Umowy, a w szczegdlnoséci przedmiot
Umowy 1 wysoko§¢ wynagrodzenia, stanowig informacje publiczng w rozumieniu
art. 1 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publiczne;j (t. j. Dz. U. 2 2018
r., poz. 1330), ktora podlega udostgpnianiu w trybie przedmiotowej ustawy.

4. Wykonawca jest zobowiazany, przetwarzajac dane osobowe, do stosowania przy ich przetwarzaniu
przepisy ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych oscbowych (t.j. Dz. U. 22018 r,,
poz. 1000).

5. Wykonawca wyraza zgodg na udostgpnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. j. Dz. U. z 2018 r., poz. 1000) zawartych w Umowie dotyczacych go danych
osobowych w zakresie obejmujacym imi¢ i nazwisko, a w przypadku prowadzenia dziatalnosci
gospodarczej — rownieZz w zakresie firmy.

§14
Postanowienia koficowe

1. Umowa wchodzi w zycie z dniem podpisania.

2. W sprawach nieuregulowanych w Umowie stosuje si¢ w szczegolnosci przepisy ustawy z dnia 29
stycznia 2004 roku — Prawo Zaméwien Publicznych (t. j. Dz. U. z 2018 r., poz. 1986, z pozn. zm.)
oraz ustawy z dnia 23 kwietnia 1964 roku - Kodeks cywilny (t. j. Dz. U. 22019 1., poz. 1145, z p6zn.
zm.).
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3. Ewentualne spory mogace powsta¢ w zwigzku z Umowg rozstrzygane begdg przez wiasciwy dla
Zamawiajaccgo rzeczowo 1 migjscowo sad powszechny.

4. Wszelkie zmiany i uzupclnicnia do ninicjszej Umowy wymagaja zachowania formy pisemnej pod
rygorcm nicwaznosci.

5. Umowe sporzadzono w czterech jednobrzmiacych egzemplarzach, trzy egzemplarze dla
Zamawiajgcego, jeden egzemplarz dla Wykonawcy.

6. Zatacznikami do Umowy stanowigcymi jej integralng czgsé sa:
1) Opisem Przedmiotu Zamoéwienia — zalacznik nr 1;
2) Oferta Wykonawcy - zalgcznik nr 2;
3) Wzdr protokohu odbioru ilosciowo-jakosciowego — zalacznik nr 3;
4) Wzor protokotu odbioru dokumentacji — zalacznik nr 4.
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Zalgcznik nr 3 do Umowy

PROTOKOL ODBIORU ILOSCIOWO - JAKOSCIOWEGO O
| Dotyczy: UMOWA BF. o1 vaieesiensneseness ZANE eoverisriinens
WAKONAWER: e s e U G e
Zamawiajacy: Lotnicze Pogotowie Ratunkowe [KCMEM]

ul. Ksigzycowa 5 [Maszewska 20]

01-934 Warszawa [01-925 Warszawa]
Migjsce dokonania odbioru
Data dokonania odbioru
' ~ Podstawa odbioru
Podstawe odbioru stanowi oprogramowanie .................. w lacznej ilosci ...... sztuk.
Wynik odbioru jakosciowego
Zamawiajacy przeprowadzil czynnosci kontrolne i potwierdza zgodnosé/miezgodnos$é* jakosci
dostarczonego produktu z parametrami/funkcjonalnoscia zawarta w opisie dot. przedmiotu Umowy.
Odbior jakosciowy zakonczyl si¢ wynikiem:
1) Pozytywny*
2) Negatywny*
i Przedmiot odbioru ilosciowego
[ ] Cena
Nazwa jednostkowa Wartos¢
Lp. jom. | Ilosé Nr seryjn Uwagi
P przedmiotu ] iy [netto] [brutto] (w zl) wagl
(wzh)
1.
2, |
3 [ B
4.
5 r
(Daia i podpis ssobyiosdh upowaduionych do edbior ze strony Zomawiafgeego)
PRZEKAZUJACY I {Data § podpis osobyiosdd upowadmonych do proekazania ze strony Wekonawor)
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ZAMAWIAJACY WYKONAWCA

--------------- Fedg+EErEaEsaaad B R I

(podpis osoby uprawnionej ze strony Zamawiajgcego) (podpis osoby uprawmionej ze siromy Wykonawey)

Protokol sporzadzono w dwodch jednobrzmiagcych egzemplarzach z przeznaczeniem:

= 1 egz dla Wykonawcy
> 1 egz. dla Zamawiajacego

*niepotrzebne skresli¢

QQQDTOWI; Swona 12 213
— 4 LOTNICZE POGOTOWIE RATUNKOWE

§ % KERAJOWE CENTRUM MONITOROWANIA RATOWNICTWA MEDYCZNEGO

z & ul. Ksigaycowa 5, 01-93d Warszawa, reh. (22) 22-99-931/932, fax, (22) 22.99-933,

0, I F www.pr.com.pl



Zalacznik nr 4 do Umowy

PROTOKOL ODBIORU DOKUMENTACJI

Dotyczy: Umowa nr. ... enen, zdnia......oool
WY KONaWCa: e
Zamawiajacy: Lotnicze Pogotowie Ratunkowe — [KCMRM)]

ul. Ksiezycowa 5 [Maszewska 20]
01-934 Warszawa [01-925 Warszawa]

Miejsce dokonania odbioru ........ . oo
Data dokonania odbiorn ....... ... e
Podstawa odbioru
Podstawg 0dbioru STANOWI ... et
Przedmiot odbioru
Przedmiot 0dbiorn STAMOWE .......iuiie e e
ODBIERAJACY e R . e smms s Ao s e e
(Data | padpis osoby/osob wpowairivnyelr do odbiom ze sirony Zamawisjgcego)
PRZEKAZUJACY ---------- PR R R R e e b e e e R e T P e I TES
Data § pocdpis asoby/oscl upowamionich do preekazanio ze stvony Wikonaer)
ZAMAWIAJACY WYKONAWCA
{pedpis osoby uprawnione) ze strony Zamawiajgcego) (podpis osoby uprawnionej ze strony Wykonawcy}

Protokot sporzadzono w dwoch jednobrzmiacych egzemplarzach z przeznaczeniem:
» 1 egz. dla Wykonawcy
» | egz. dla Zamawiajacego

*niepotrzebne skreslic

TOMy, Strona 13 2 13
S, LOTNICZE POGOTOWIE RATUNKOWE
g % KRAJOWE CENTRUM MONITOROWANIA RATOWNICTWA MEDYCZNEGO
z E ul. Ksigzveowa 3, 01-934 Warszawa, tel (22) 22-99-931,/932, fux, (22) 22-99-933,

% &

www . lpr.com.pl
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ZALACZNIK NR 4 DO SIWZ

Zamawiajacy:
Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5, 01-934 Warszawa

WYKONAWCA:

(Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. ,,Dostawa urzadzen,
licencji i zabezpieczen sieciowych dla SWD PRM” (nr postgpowania ZP/5/VII1/2019)
prowadzonego przez Lotnicze Pogotowie Ratunkowe, o§wiadczamy, ze wobec podmiotu,
ktory reprezentujemy:

O nie wydano prawomocnego wyroku sadu lub ostatecznej decyzji administracyjne)
o zaleganiu z uiszczaniem podatkéw, oplat lub skladek na ubezpieczenia spoleczne lub
zdrowotne.

0 wydano prawomocny wyrok sadu lub ostateczna decyzje administracyjng o zaleganiu

z uiszczaniem podatkéw, optat lub skladek na ubezpieczenia spoteczne lub zdrowotne.”

vinenens (Migfscowosé), dnia ......ooeninninas

Podpis (v) Wykenawcy (6w)
{ub upowazinionego(ych) przedstawiciela(li)
Wykonawey(ow}

" Odpowiednie zaznaczy¢
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ZALACZNIK NR 5 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Kstezycowa 5, 01-934 Warszawa

WYKONAWCA

(Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zamdéwienia publicznego pn. ,,Dostawa urzadzen,
licencji i zabezpieczen sieciowych dla SWD PRM?” (nr postepowania ZP/5/VIII/2019),
prowadzonego przez Lotnicze Pogotowie Ratunkowe, o$wiadczamy, ze wobec podmiotu,
ktory reprezentujemy, mnie orzeczono/orzeczono® tytulem §rodka zapobiegawczego

zakazu/zakaz ubiegania si¢ 0 zamowienia publiczne.

Lo (TEISroWnSCE A S A AR iieee e eeee e SRANR

Podpis (y) Wykonawcy (6w)
fub upowaznionego(ych)
przedstawiciela(li) Wykonawey(ow)

8 Niepotrzebne skregli¢
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ZALACZNIK NR 6 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Ksigzycowa 5, 01-934 Warszawa

WYKONAWCA

.......................................................................................................................................................

(Firma, adres)

INFORMACJA O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
WYKONAWCY DO GRUPY KAPITALOWEJ

Na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych
oswiadczam, ze: naleze / nie nalez¢™ do tej samej grupy kapitalowej z Wykonawcami ktérzy
ztozyli odrebne oferty, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (tekst jednolity Dz. U. z 2019 r. poz. 369) w postepowaniu
pn. ,Dostawa urzadzen, licencji i zabezpieczen sieciowych dla SWD PRM?”
(nr postgpowania ZP/5/VII1/2019).

...............................................

Podpiz {v] Wykonawcy (6w) lub upowaznionego(ych)
przedstawicielafli) Wykonawcy(dw)

* . I3 s
niepotrzebne skresli¢

W przypadku, gdy Wykonawca nalezy do tej samej grupy kapitalowej, wraz ze zloZeniem
o$wiadczenia Wykonawca moze przedstawic dowody, ze powigzania z innym Wykonawcy

nie prowadza do zaklocenia konkurencji w postepowaniu o udzielenie zaméwienia.
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