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§1
NAZWA ORAZ ADRES ZAMAWIAJACEGO

. Zamawiajacym jest:

Lotnicze Pogotowie Ratunkowe
Adres: ul. Ksigzycowa 5 01-934 Warszawa
Tel: +48 /22/ 22 99 931,

NIP: 522-25-48-391 Regon: 016321074
http://www.lpr.com.pl e-mail:// dzp@lpr.com.pl, centrala@ipr.com.pl

. Dni i godziny urzgdowania: od poniedziatku do pigtku w godzinach 8%-15%,

§2
TRYB UDZIELENIA ZAMOWIENIA

Postgpowanie o udzielenie zamowienia publicznego prowadzone jest w trybie przetargu
nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
(tekst jednolity Dz. U. z 2018 r. poz. 1986 z pozn. zm.), zwanej dalej uPzp.

Postgpowanie jest prowadzone zgodnie z przepisami uPzp dla postepowan, ktérych wartosé
zamoOwienia nie przekracza kwoty okreslonej w przepisach wydanych na podstawie art. 11 ust. 8
uPzp tj. rownowartosci kwoty 144 000,00 EURO.

§3 ,
OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamoéwienia jest oddanie Zamawiajacemu do uzywania na czas okreslony

(36 miesigcy), niniejszych urzadzen:

1) dwoch urzadzen klasy NextGeneration Firewall na potrzeby rozbudowy systemu ochrony
sieciowej (dale) jako ,,Urzadzenia™);

2) systemu zarzadzania wraz z niezbgdnymi licencjami na korzystanie z oprogramowania na
zasadach okres$lonych w Umowie (dalej jako ,,System zarzadzania™),
zwane dalej tgcznie przedmiotem zamowienia.

Szczegolowy opis przedmiotu zamowienia jest zawarty w Zalaczniku Nr 2 do SIWZ.

. Oznaczenie wg Wspolnego Stownika Zamoéwien (CPV):

30236000-2 Rozny sprz¢t komputerowy
32424000-1 Infrastruktura sieciowa

W przypadku, gdyby w opisie przedmiotu zaméwienia Zamawiajgcy okreslil przedmiot zaméwienia
poprzez wskazanic znakéw towarowych, patentow lub pochodzenia, Zrodia lub szczegdlnego
procesu, ktdry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli
mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych wykonaweéw lub
produktéw, Zamawiajacy dopuszeza mozliwo$é skladania ofert rownowaznych. Wskazane wyzegj
okreslenie przedmiotu zamdwienia ma charakter wylgcznie pomocniczy w przygotowaniu oferty i
ma na celu wskaza¢ oczekiwane standardy, co do minimalnych parametréw technicznych
oczekiwanych materialow. Przez ofert¢ rownowaing nalezy rozumie¢ oferte o parametrach
technicznych, wytrzymatosciowych, jakosciowych, wydajno$ciowych nie gorszych od opisu
wskazanego przez Zamawiajacego w opisie przedmiotu zamowienia. W zwigzku z powyiszym,
Zamawiajacy dopuszcza mozliwo$¢ zaoferowania materialdw o innych znakach towarowych,
patentach lub pochodzeniu, natomiast nie o innych wlasciwosciach i funkcjonalno$ciach niz
okre$lone w SIWZ. Wykonawca, powolujagcy si¢ na rozwigzania rOwnowazne stosownie do
dyspozycji art. 30 ust. 5 uPzp, musi wykazal, ze oferowane dostawy speiniaja warunki okre$lone
przcz Zamawiajacego w stopniu nie gorszym. W przypadku, gdy wykonawca nie ztozy w ofercie
dokumentow o zastosowaniu innych materialow, to rozumie sie przez to, ze do kalkulacji ceny oferty
oraz do wykonania umowy ujgto materialy i urzadzenia zaproponowane w opisie przedmiotu
zamoOwienia, W przypadku, gdy Zamawiajacy uzyl w opisie przedmiotu zamowicnia normy,
aprobaty, specyfikacje techniczne i systemy odniesienia, o ktérych mowa w art. 30 ust. 1-3 uPzp,
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nalezy rozumiec je, jako przykladowe. Zamawiajacy, zgodnie z art. 30 ust. 4 uPzp, dopuszcza w
kazdym przypadku zastosowanie rozwigzan réwnowaznych opisanych w treéci SIWZ.
Kazdorazowo, gdy wskazana jest w niniejszej SIWZ norma, nalezy przyjaé, ze w odniesieniu do niej
uzyto sformutowania ,Jub réwnowazne”. Wykonawca, ktoéry powoluje sie na rozwiazania
rownowazne w_stosunku do opisywanych przez Zamawiajacego, jest obowigzany wykazaé
w_zlozonej ofercie, Zze oferowane przez niego dostawy, spelniajg wymagania okreslone przez

Zamawiajgcego.

. 54
OPIS CZESCI ZAMOWIENIA
Zamawiajacy nie dopuszcza skiadania ofert czgsciowych.

§5
INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA
W ART. 67 UST.1 PKT 617 UPZP
Zamawiajacy nie przewiduje mozliwosci udzielenia zaméwien, o ktorych mowa w art. 67 ust. 1 pkt 7
uPzp.
§6
INFORMACJA O OFERTACH WARIANTOWYCH
Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

§7
WYKONANIE ZAMOWIENIA PRZY UDZIALE PODWYKONAWCOW

Zgodnie z przepisem art. 36a ust. | uPzp Wykonawca moze powierzy¢ wykonanie czeéci zamowienia
podwykonawcy. Zamawiajgcy zgda wskazania przez Wykonawcg w ofercie cz¢sci zaméwienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom, i podania przez Wykonawce firm podwykonawcow.
W przypadku niewskazania czgSci zamowienia, ktorych wykonaniec zamierza powierzyé
podwykonawcom i firm podwykonawcdw, przyjmuje sig, iz przedmiot zaméwienia zostanie w calosci
wykonany samodzielnie przez Wykonawce.

§8
TERMIN WYKONANIA ZAMOWIENIA
1. Termin realizacji zamowienia — okres najmu - 36 miesigcy od daty zawarcia umowy.
2. Wykonawca zobowigzany jest dostarczy¢ przedmiot zaméwienia w terminie nie dluzszym niz 30 dni
od dnia zawarcia Umowy.

§9
WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA
WYKONAWCY
1. O udzielenie zaméwienia mogy ubiegac si¢ Wykonawcy, ktérzy spelniajg warunki, o ktérych mowa
w art. 22 ust. 1b uPzp, dotyczace:
1) kompetencji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika to
z odrgbnych przepisow: Zamawiajgcy nie okresla warunku ww. zakresie,
2) sytuacji ekonomicznej lub finansowej: Zamawiajgcy nie okresla warunku ww. zakresie.
3) zdolnosci technicznej lub zawodowej: Zamawiajqcy nie okresla warunku ww. zakresie.

2. O udzielenie zamdéwienia moga ubiega¢ si¢ Wykonawcy, ktérzy nie podlegajg wykluczeniu na
podstawie art. 24 ust. 1 uPzp. Zgodnie z art. 24 ust. 1 uPzp z postepowania o udziclenie zaméwienia
wyklucza sig:

1) Wykonawcg, ktory nie wykazat spetniania warunkow udzialu w postgpowaniu lub nie wykazal
braku podstaw wykluczenia;
2) Wykonawcg bedacego osobg fizyczna, ktérego prawomocnie skazano za przestepstwo:
a) kiorym mowa w art. 165a, art. 181188, art. 189a, art. 218-221, art. 228-230a, art. 250a, art.
258 lub art. 270-309 wustawy z dnia 6 czerwca 1997 r. — Kodeks karny
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(tekst jednolity Dz. U. z 2018 r. poz. 1600 z pozn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010 r. o sporcie (tekst jednolity Dz. U. z 2018 r. poz. 1263 z pézn. zm.),

b) o charakterze terrorystycznym, o ktéorym mowa w art. 115 § 20 ustawy z dnia
6 czerwca 1997 r. — Kodeks karny,

¢) skarbowe,

d) o kiérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769);

3) Wykonawcg, jezeli urz¢dujgcego czlonka jego organu zarzadzajgcego lub nadzorczego,
wspolnika spotki w spolce jawnej lub partnerskiej albo komplementariusza w spélce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomochie skazano za
przestepstwo, o ktorym mowa w pkt 2);

4) Wykonawcg, wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, oplat lub skladek na ubezpieczenia
spoleczne lub zdrowotne, chyba ze wykonawca dokonat platnosei naleznych podatkéw, oplat lub
skladek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl
wigzgce porozumienic w sprawie splaty tych naleznosci;

5) Wykonawce, ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
zamawiajgcego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spehia
warunki udziatu w postgpowaniu lub obicktywne i niedyskryminacyjne kryteria, lub ktéry zatait
te informacje lub nic jest w stanie przedstawi¢ wymaganych dokumentow;

6) Wykonawce, ktory w wyniku lekkomy$lnosci lub niedbalstwa przedstawil informacje
wprowadzajgce w blagd zamawiajacego, mogace miec istotny wplyw na decyzje podejmowane
przez zamawiajacego w postepowaniu o udzielenie zamowienia;

7) Wykonawcg, ktory bezprawnie wplywat lub probowat wplynaé na czynnos$ci zamawiajgcego lub
pozyska¢ informacje poufne, mogace da¢ mu przewage w postepowaniu o udzielenie
zamowienia;

8) Wykonawcg, ktory bral udzial w przygotowaniu postepowania o udzielenie zamdwienia lub
ktorego pracownik, a takze osoba wykonujgca pracg na podstawie umowy zlecenia,
o dziclo, agencyjnej lub innej umowy o $wiadczenie ustug, bral udziat w przygotowaniu takiego
postgpowania, chyba ze spowodowane tym zakltocenie konkurencji moze by¢ wycliminowane w
inny sposdb niz przez wykluczenie wykonawcy z udzialu w postgpowaniu;

9) Wykonawcg, ktéry z innymi wykonawcami zawarl porozumienic majgce na celu zakldcenie
konkurencji migdzy wykonawcami w post¢powaniu o udzielenie zamowienia, co zamawiajacy
jest w stanie wykaza¢ za pomocg stosownych $rodkow dowodowych;

10) Wykonawceg bedacego podmiotem zbiorowym, wobec ktorego sad orzek! zakaz ubiegania sic o
zamoOwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci
podmiotdw zbiorowych za czyny zabronione pod grozba kary (tekst jednolity Dz. U. z 2018 r.
poz. 703 z pbdin. zm.),

11) Wykonawcg, wobec ktorego orzeczono tytutem srodka zapobiegawczego zakaz ubiegania si¢ o
zamowienia publiczne;

12) Wykonawcow, ktorzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (tekst jednolity Dz. U. 2 2018 r. poz. 798 z
poézn. zm.), ztozyli odrgbne oferty, oferty czg¢sciowe lub wnioski o dopuszczenie do udzialu
w postgpowaniu, chyba ze wykazg, ze istniejagce migdzy nimi powigzania nie prowadza do
zakldcenia konkurencji w postgpowaniu o udzielenie zamdwienia.

. Wykluczenie Wykonawcy nastgpuje:

1) w przypadkach, o ktérych mowa w ust. 2 pkt 2) lit. a) - ¢) i pkt 3), gdy osoba, o ktérej mowa w
tych przepisach zostala skazana za przestgpstwo wymienione w ust. 2 pkt 1) lit. a) - ¢), jezeli nie
uptynglo 5 lat od dnia uprawomocnienia si¢ wyroku potwierdzajacego zaistnienie jednej z
podstaw wykluczenia, chyba ze w tym wyroku zostal okreslony inny okres wykluczenia;

2) w przypadkach, o ktérych mowa:;

a) wust. 2 pkt 2) lit. d) i pkt 3), gdy osoba, o ktorej mowa w tych przepisach, zostata skazana za
przestgpstwo wymienione w ust. 2 pkt 2) lit. d),

b) w ust. 2 pkt 4),
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- jezeli nie uplyngly 3 lata od dnia odpowiednio uprawomocnienia si¢ wyroku
potwierdzajacego zaistnienie jednej z podstaw wykluczenia, chyba ze w tym wyroku zostat
okreslony inny okres wykluczenia lub od dnia w ktorym decyzja potwierdzajgca zaistnienie
jednej z podstaw wykluczenia stala si¢ ostateczna;
3) w przypadkach, o ktorych mowa w ust. 2 pkt 7) 1 9), jezeli nie uplyn¢ly 3 lata od dnia zaistnienia
zdarzenia begdacego podstawg wykluczenia;
4) w przypadku, o ktérym mowa w ust. 2 pkt 10), jezeli nie uplynal okres, na jaki zostat
prawomocnie orzeczony zakaz ubiegania si¢ o zamowienia publiczne;
5) w przypadku, o ktérym mowa w ust. 2 pkt 11), jezeli nie uptynal okres obowiazywania zakazu
ubiegania si¢ 0 zamowienia publiczne.

. Wykonawca, ktéry podlega wykluczeniu na podstawie ust. 2 pkt 2) i 3) oraz 5) — 9), moze
przedstawi¢ dowody na to, ze podjgte przez niego $rodki s3 wystarczajace do wykazania jego
rzetelnosci, w szczegdlno$ci udowodni¢ naprawienie szkody wyrzadzonej przestgpstwem lub
przestgpstwem skarbowym, zadoséuczynienie pieni¢gzne za doznang krzywdeg lub naprawienie
szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz wspodlpracg z organami $cigania oraz
podjecie konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktore sa odpowiednie
dla zapobiegania dalszym przestgpstwom lub przestgpstwom skarbowym lub nieprawidtowemu
postgpowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje sig, jezeli wobec wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu zakaz ubiegania si¢ o
udzielenie zamowienia oraz nie uptynat okreslony w tym wyroku okres obowigzywania tego zakazu.

. Wykonawca nie podlega wykluczeniu, jezeli zamawiajacy, uwzgledniajagc wage i szczegdlne
okolicznosci czynu wykonawcy, uzna za wystarczajgce dowody przedstawione na podstawie
ust. 4.

. W przypadkach, o ktérych mowa w ust. 2 pkt 8), przed wykluczeniem Wykonawcy, Zamawiajacy
zapewnia temu Wykonawcy mozliwos¢ udowodnienia, Ze jego udzial w przygotowaniu
postgpowania o udzieleniec zamowienia nie zakioci konkurencji.

. Zamawiajgcy moze wykluczy¢ wykonawce¢ na kazdym etapie postgpowania o udzielenie
Zamowienia.

§10
WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW DO
WYKLUCZENIA

1. Wykaz oSwiadczen skladanych przez Wykonawce wraz z oferta w celu wst¢pnego
potwierdzenia, ze nie podlega on wykluczeniu oraz spelnia warunki udzialu w postepowaniu:
1) Aktualne na dzien skladania ofert O$wiadczenie o niepodleganiu wykluczeniu skladane

na podstawie art. 25a ust. 1 uPzp (wzor Oswiadczenia — zaltgcznik nr 4 do SIWZ),

2) Wykonawca, ktory zamierza powierzy¢ wykonanie czgéci zaméwienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udzialu w postgpowaniu
zamieszcza informacje o podwykonawcach w o$§wiadczeniu, o ktérym mowa w pkt 1),

3) w przypadku wspoinego ubiegania si¢ o zamowienie przez Wykonawcow, oswiadczenia sklada
kazdy z Wykonawcdw wspdlnie ubiegajacych si¢ o zamowienie. Dokumenty te potwierdzaja
spetnianie warunkéw udzialu w postgpowaniu oraz brak podstaw wykluczenia w zakresie, w
ktérym kazdy z Wykonawcoéw wykazuje spetnianie warunkéw udzialu w postepowaniu oraz brak
podstaw wykluczenia.

. O$wiadczenia, o ktorych mowa w § 10 dotyczace wykonawcy i innych podmiotdéw, na ktérych
zdolnodciach lub sytuacji polega wykonawca na zasadach okreslonych w art. 22a uPzp oraz
dotyczace podwykonawcdow, skladane sa w oryginale.

. Dokumenty, o ktorych mowa w § 10, inne niz oswiadczenia, sktadane sa w oryginale lub kopii
poswiadczonej za zgodnoS¢ z oryginalem, poprzez zlozenie na kazdej zapisanej stronie kopii
dokumentu podpisu wraz z adnotacja ,,za zgodnos<¢ z oryginatem”.

. Poswiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na ktdrego
zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie
zamoéwienia publicznego albo podwykonawca, w zakresie dokumentow, ktére kazdego z nich
dotycza.
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Poswiadczenie za zgodno$¢ z oryginalem nastgpuje w formie pisemne;j.

. Wykonawca w_terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego

informacii, o ktérej mowa w art. 86 ust. S uPzp, przekaze Zamawiajacemu w formie pisemnej (bez
wezwania) oSwiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitalowej,
o ktorej mowa w art. 24 ust. 1 pkt 23 uPzp. Wraz ze zlozeniem o§wiadczenia, wykonawca moze
przedstawi¢ dowody, ze powigzania z innym Wykonawca nie prowadzg do zaklécenia konkurencii
W postgpowaniu 0 udzielenie zaméwienia publicznego (wzdr oéwiadczenia stanowi Zalgeznik Nr 5
do SIWZ).

Zamawiajacy przed udzieleniem zaméwienia, wezwie Wykonawce, ktorego oferta zostala oceniona
najwyzej, do zlozenia w wyznaczonym, nie krétszym niz 5 dni, terminie aktualnych na dzien zlozenia
oswiadczen lub dokumentéw, potwierdzajacych okolicznosci, o ktorych mowa w art. 25 ust. | uPzp.

. W zakresie nieuregulowanym w SIWZ, zastosowanie maja postanowienia Rozporzadzenia Ministra

Rozwoju z dnia 27 lipca 2016 r. w sprawie rodzajéw dokumentdw, jakich moze zadaé Zamawiajacy
od Wykonawcy w postgpowaniu o udzielenie zamowienia.

§11
INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW.
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

. W przedmiotowym postgpowaniu komunikacja migdzy Zamawiajagcym a Wykonawcami odbywa si¢

za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo
pocztowe (tekst jednolity Dz. U. z 2017 r. poz. 1481 z p6zn. zm.), osobiscie, za posrednictwem
postanca lub przy uzyciu poczty elektronicznej w rozumicniu ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug droga elektroniczng (tekst jednolity Dz. U. z 2017 r. poz. 1219), z zastrzezeniem
ust. 2.

Oferty wraz z zalacznikami (réwniez ewentualng ofertg dodatkowa, o ktérej mowa w art. 91 ust. 5
uPzp) sklada sig pod rygorem niewaznosci w formie pisemnej. W przypadku oswiadczen
1 dokumentow skladanych w trybie art. 24 ust. 11 oraz 26 ust. 1, 2, 2f uPzp oraz w przypadku
o$wiadezen, dokumentow i pelnomocnictw sktadanych odpowiednio w trybie art. 26 ust. 3 i 3a uPzp,
obowigzuje forma pisemna.

. Wykonawca moze si¢ kontaktowa¢ z Zamawiajgcym:

1) numer telefonu: +48 (22) 22 99 830,

2) adres poczty elektronicznej: sekretariat(@lpr.com.pl, dzp@lpr.com.pl
Osobg uprawniong do kontaktow z Wykonawcami jest:

1} w sprawach merytorycznych — Krzysztof Temblowski-Surowiecki,
2) w sprawach proceduralnych - Artur Lisowski.

. Jezeli Zamawiajacy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz

informacje przy uzyciu poczty elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o
Swiadczeniu ustug drogg elektroniczng, kazda ze stron na zadanie drugiej strony niezwlocznie
potwierdza fakt ich otrzymania.

. We wszelkiej korespondencji dotyczacej niniejszego postgpowania zaleca si¢ wskazywaé numer

postgpowania i tytul postgpowania nadany przez Zamawiajgcego.

. Wykonawca zobowigzany jest do poinformowania Zamawiajgcego o kazdej zmianie adresu.

Korespondencja skierowana na ostatnio podany adres Wykonawcy bedzie uznana za skutecznie
zlozona temu Wykonawcy.

Wykonawca moze zwrdcic sig do Zamawiajacego z prosbg o wyjasnienie tresci SIWZ. Zamawiajacy
udzieli niezwtocznie wyjaéniei jednak nie pézniej niz na 2 dni przed terminem sktadania ofert, pod
warunkiem, ze wniosek o wyjasnienie tresci SIWZ wplynie do Zamawiajacego nic pozniej niz do
konca dnia, w ktorym uplywa potowa wyznaczonego terminu skladania ofert. Jezeli wniosek o
wyjasnienie tresci SIWZ wplynie po uplywie terminu skladania wniosku, lub dotyczy udzielonych
wyjasnien, Zamawiajgcy moze udzielic wyjasnien albo pozostawié¢ wniosek bez rozpoznania.
Przedluzenie terminu sktadania ofert nie wplywa na bieg terminu skladania wniosku.
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§ 12
WYMAGANIA DOTYCZACE WADIUM
1. Wykonawca jest zobowigzany wnies¢ wadium do dnia 05.12.2019 r. do godz. 12%

w wysokosci: 15 000,00 zl.
2. Forma wplaty wadium:
1) Wadium moze by¢ wnoszone w:

a) pienigdzu, platne na konto 31 1130 1017 0020 1459 3620 0001 w banku BGK S.A.,

b) porgczeniach bankowych lub porgezeniach spoéldzielczej kasy oszczednosciowo-
kredytowej, z tym, Ze porgczenie kasy jest zawsze por¢czeniem pieni¢znym,

c) gwarancjach bankowych,

d) gwarancjach ubezpieczeniowych,

€) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt. 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
(tekst jednolity Dz. U. z 2018 r. poz. 110).

2) Wadium wnoszone w pieniadzu uwaza si¢ za wniesione skutecznie wdowczas, gdy przed
uptywem terminu okreslonego w § 12 ust. 1 nastapi uznanie na rachunku Zamawiajgcego.
3) Wadium wnoszone w formie niepienigznej nalezy wnie$¢ w oryginale w postaci elektroniczne;j

w sposdb okreslony w § 11 SIWZ przed uplywem terminu okreslonego w ust. 1 SIWZ.

4) Wadium wnoszone w picniadzu nalezy wplacié przelewem na rachunek bankowy wskazany

w ust. 2 pkt 1) lit. a}.

5) W przypadku skladania przez Wykonawcg wadium w formie gwarancji lub poreczenia
niepienigznego, pgwarancja lub porgczenie powinno by¢ sporzadzone zgodnie

z obowiazujacym prawem i winno zawierac nastgpujace clementy:

a) nazwe¢ dajacego zlecenic (Wykonawcy), beneficjenta gwarancji lub porgczenia
(Zamawiajgcego), gwaranta (banku lub instytucji ubezpieczeniowej udzielajgcych
gwarancji lub podmiotu udzielajacego porgczenia) oraz wskazanie ich siedziby,
nr referencyjny nadany sprawie przez Zamawiajacego, nazwe zamowienia;

b) okreslenie wierzytelnosci, ktora ma by¢ zabezpieczona gwarancja lub porgczeniem;

¢) kwotg gwarancji lub poreczenia;

d) termin waznosci gwarancji lub porgczenia;

€) bezwarunkowe i nieodwotalne zobowigzanic gwaranta do zaplacenia kwoty gwarancji
lub porgczenia na pierwsze pisemne zgdanie Zamawiajacego (nie pozniej niz w ciggu 30
dni od daty zgloszenia zgdania), w przypadku zaistnienia okolicznosci wymienionych
w art. 46 ust. 4 a i art. 46 ust. 5 uPzp.

6) Zwrot badz zatrzymanie wadium nastapi zgodnie z art. 46 uPzp.

§13
TERMIN ZWIAZANIA OFERTA

1. Wykonawca jest zwigzany oferta przez 30 dni.

2. Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uplywem terminu skladania ofert.

3. Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przediuzy¢ termin zwigzania ofert,
na czas niezb¢dny do zawarcia umowy w sprawie zamowienia publicznego, z tym Zze Zamawiajacy
moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwiazania oferta, zwrdci¢ sie do
Wykonawcy o wyrazenie zgody na przedhuzenie tego terminu o oznaczony okres, nie dtuzszy jednak
niz 60 dni.

Strona 7 z 22



8.

9.

§14
OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

. Oferta winna zawieraé:

1) wypetniony i podpisany Formularz ofertowy (Zalacznik Nr 1 do SIWZ) - Wykonawca
powinien wskazaé w formularzu dane oferowanych produktéw (Producent, Model itp.) -
umozliwiajace Zamawiajgcemu jednoznaczne stwierdzenie spelnianie wymagan
okreslonych w Opisie przedmiotu zaméwienia. W przypadku stwierdzenia przez
Zamawiajacego, Ze przedmiot najmu zaoferowany przez Wykonawce nie spelnia wymagai
okreslonych przez Zamawiajacego oferta podlegaé bedzie odrzuceniu;

2) o$wiadczenia, o ktérych mowa w §10 ust. 1 SIWZ;

3) dokument potwierdzajgcy umocowanie osoby/osob podpisujacych oferte;

oraz

4) w przypadku oferty skladanej przez Wykonawcow wspdlnie ubiegajacych sie
0 udzielenie zamdwienia — pelnomocnictwo (w oryginale), ktore musi zawieraé
w szczegblnodcei wskazanie: oznaczenia postgpowania o zamowienie publiczne, ktérego dotyczy;
Wykonawcdéw ubiegajacych si¢ wspolnie o udzielenie zamowienia publicznego; ustanowionego
peinomocnika oraz zakres jego umocowania. W przypadku zlozenia kopii pelnomocnicrwa
dokument musi by¢ poswiadczony notarialnie. Korespondencja dotyczgca postepowania
przekazywana bedzie do Pelnomocnika;

5} w przypadku, gdy Wykonawcg reprezentuje pelnomocnik — oryginal pelnomocnictwa —
w przypadku zlozenia kopii pelnomocnictwa dokument musi byé poswiadczony notarialnie
okreslajacy jego zakres. Pelnomocnik postugujacy sie pelnomocnictwem ma obowigzek ztozyé
wraz pelnomocnictwem dokument, z ktérecgo wynika uprawnienic osob, ktére udzielily
pelnomocnictwa, do reprezentowania Wykonawcy udzielajagcego  pelnomocnictwa.
Korespondencja dotyczaca postgpowania przekazywana bedzie do Pelnomocnika.

Wykonawca winien dokladnie zapoznaé¢ si¢ ze wszystkimi zapisami SIWZ. Zaleca sig, aby

Wykonawca zdobyt wszelkie informacje, ktére moga by¢ konieczne do przygotowania oferty oraz

podpisania umowy.

. Tre$¢ oferty musi odpowiadac tresci SIWZ i by¢ zgodna z powszechnie obowigzujacymi przepisami

prawa.

. Wykonawca moze zlozy¢ tylko jedng ofert¢ pod rygorem odrzucenia, z zastrzezeniem

§ 4 SIWZ.

. Postgpowanie o udzielenie zamowienia prowadzi si¢ w jgzyku polskim, w formie pisemnej na

papierze przy uzyciu nosnika pisma nie ulegajgcego usunigciu bez pozostawienia §ladow, czytelng
technikg. Dokumenty sporzadzone w jezyku obcym s skladane wraz z tlumaczeniem na jezyk
polski.

Zaleca si¢, aby kazda strona oferty byla ponumerowana kolejnymi numerami 1 parafowana,
a w Formularzu ofertowym winna by¢ umieszczona informacja z ilu kolejno ponumerowanych stron
sklada si¢ oferta wraz z zalacznikami. Wykonawca moze nie podpisywaé czystych stron.

Kartki oferty winny by¢ trwale ze sobg polaczone (np. zbindowane, zszyte), z zastrzezeniem sytuacji
opisanej wust, 11,

Wszelkie zmiany w tekécie oferty (poprawki, przekreslenia, dopiski) muszg by¢ podpisane przez
Wykonawcg pod rygorem ich nieuwzglednienia.

Formularz ofertowy oraz zatgczniki musza by¢ podpisane przez Wykonawce lub upelnomocnionego
przedstawicicla Wykonawcy.

10.Zamawiajacy dopuszcza zlozenie oferty na formularzach sporzadzonych przez Wykonawce, pod

warunkiem, ze ich tres¢, a takze opis kolumn i wierszy odpowiada¢ bgda formularzom okreslonym
przez Zamawiajacego.

11.Informacje skladane w trakcie postgpowania, stanowigce tajemnice przedsigbiorstwa

W rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, co do ktérych Wykonawca
zastrzega, z¢ nie mogg by¢ udostgpniane innym uczestnikom postgpowania, musza by¢ oznaczone
klauzula: ,, Dokument stanowi tajemnice przedsiebiorstwa”. Informacje te winny by¢ umieszczone
w innej osobnej wewnetrznej kopercie, odrgbnie od pozostatych informacji zawartych w ofercie.
Kartki nalezy ponumerowaé w taki sposob, aby umozliwi¢ ich dopasowanie do pozostalej czesci
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oferty (nalezy zachowal ciaglto$¢ numeracji kartek oferty). Wykonawca nie moze zastrzec
informacji, o ktérych mowa w art. 86 ust. 4 uPzp..

12.0ferta musi by¢ umieszczona w trwale zamknigtym, nieprzezroczystym i nienaruszonym
opakowaniu oznaczonym napisem:

Oferta przetargowa:
»Najem dwoéch urzadzen typu FireWall wraz z systemem zarzgdzania”
Nr postepowania: ZP/5/X1/2019
Nie otwieraé przed terminem: 05.12.2019 r. godz. 13%

oraz nazwy i dokladnym adresem wraz z numerami telefonéw Wykonawcy (dopuszcza si¢ odcisk
pieczgei). Wszelkie elementy oferty nie opakowane i nieoznaczone w ten sposob nie bedg brane pod
uwage podczas porownania i oceny ofert, a brak informacji dotyczacy nazwy przedmiotowego
postepowania moze by¢ przyczyng otwarcia oferty przed terminem okre$lonym w § 15 ust. 4 SIWZ.

13.Wykonawca moze, przed uptywem terminu skladania ofert, zmieni¢ ztozona przez siebie oferte.
Powiadomienie o zmianie musi by¢ zlozone z dopiskiem ,Zmiana oferty” wedlug zasad
przewidzianych w ust. 12. Po stwierdzeniu poprawnosci procedury dokonania zmian, zmiany zostang
dotaczone do oferty.

14 Wykonawca moze, przed uptywem terminu skladania ofert, wycofa¢ zlozong przez sicbie oferte.
Ofertg wycofa¢ moze/gg jedynie osoba/y nalezycie umocowane. W trakcie otwarcia ofert nie beda
otwicrane oferty, ktérych dotyczy wycofanie, takie oferty zostang odestane Wykonawcom na ich
wniosek. Wykonawca nie moze wycofaé oferty i wprowadzi¢ jakichkolwiek zmian w tresci oferty
po uptywie terminu skladania ofert.

15.Wykonawca poniesic wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

§15
MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT
1. Oferty nalezy sklada¢ w siedzibie Zamawiajgcego:
Lotnicze Pogotowie Ratunkowe 01-934 Warszawa, ul. Ksiezycowa 5, sekretariat pokéj
nr 100 (I pietro).
. Termin skladania ofert uptywa 05.12.2019 r. o godzinie 12
. Zamawiajacy dokona otwarcia ofert w siedzibie Zamawiajgcego:
Lotnicze Pogotowie Ratunkowe w Warszawie, ul. Ksi¢zycowa 5, pokdj 111.
4. Otwarcie ofert odbgdzie si¢, w obecnosci Wykonawcow, ktérzy zechca przybyé do siedziby
Zamawiajacego w dniu 05,12.2019 r. o godz. 13%.
5. Bezposrednio przed otwarciem ofert Zamawiajacy poda kwotg, jaka zamierza przeznaczy¢
na sfinansowanie zaméwienia.
6. Podczas otwarcia ofert Zamawiajacy poda firmy oraz adresy Wykonawcow, a takze informacje
dotyczace ceny i terminu wykonania zamowienia, okresu gwarancji i warunkow platnosci zawartych
w ofertach.
7. Niezwlocznie po otwarciu ofert Zamawiajgcy zamiesci na swojej stronie internetowej
www.lpr.com.pl informacje dotyczace:
1) kwoty, jaka Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamdwienia;
2) firm oraz adreséw Wykonawcow, ktorzy zlozyli oferte w terminie;
3} ceny, terminu wykonania zamoéwienia, okresu gwarancji i warunkéw platnosci zawartych w
ofertach.

L b

§16
OPIS SPOSOBU OBLICZENIA CENY
1. Ceng oferty nalezy okresli¢ w zlotych polskich (PLN) z doktadnoscig do dwoch miejse po przecinku.
Ilekro¢ mowa o cenie nalezy przez to rozumie¢ cen¢ w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy
z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (tekst jednolity Dz. U. z 2017 r. poz.
1830).
2. Cena podana przez Wykonawce w Formularzu ofertowym (Zalacznik Nr 1 do SIWZ) musi by¢
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calkowitg ceng brutto za wykonanie zamowienia.

. Cena powinna zawiera¢ w sobie ewentualne upusty proponowane przez Wykonawce.

. Cena podana przez Wykonawcg nie bgdzie podlegac zadnym negocjacjom.

. Cena podana przez Wykonawce musi zawiera¢ wszelkie koszty zwigzane z realizacjg zamdwienia i

obowigzywac bedzie przez caly okres zwigzania oferts.

6. Wykonawca sporzadzajac ofert¢ powinien okreslic ceny w sposdb rzetelny, tj. w taki, zeby wybor
jego oferty gwarantowal Zamawiajacemu realizacj¢ zamowienia kazdej z pozycji.

7. Jezeli zlozono ofertg, ktorej wybdr prowadzilby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i uslug, Zamawiajacy w celu oceny takiej
oferty dolicza do przedstawionej w ni¢j ceny podatek od towaréw 1 ustug, ktéry miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skladajac ofertg, informuje zamawiajacego, czy
wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku podatkowego, wskazujac
nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie bgdzie prowadzi¢ do jego
powstania, oraz wskazujac ich wartosé¢ bez kwoty podatku.

| I

§17
INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE
ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA
Rozliczenia pomiedzy Zamawiajacym, a Wykonawcag beda prowadzone w PLN.

18
OPIS KRYTERIOW, KTORYMI ZAMA%V[AJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY
1. Kryteriami oceny ofert w przedmiotowym post¢powaniu sa;
Lp. Kryterium Ranga
1. |Cena brutto oferty i 60
Parametry techniczne urzadzen 40
Razem 100

2. Oferty zostang ocenione za pomoca systemu punktowego, zgodnie z kryteriami:
1) Cena brutto oferty. Maksymalng liczbg 60 punktow otrzyma Wykonawca, ktdry zaproponuje
najnizszg Ceng brutto oferty, natomiast pozostali Wykonawcy otrzymaja odpowiednio mniejszg
liczbg punktéw, zgodnie z ponizszym wzorem:

C - C min

Cob

gdzie: C - liczba punktéw przyznanych Wykonawcy w kryterium Cena brutto oferty
Cmin — najnizsza zaoferowana Cena brutto oferty
Cob — Cena brutto oferty zaoferowana w badanej ofercie
R —ranga

x R

2) Parametry techniczne urzqdzen — aby otrzymac dodatkowe punkty w kryterium Wykonawca
musi zaoferowac urzgdzenia posiadajgce funkcje:

Funkeje inspekcyjne - maksymalnie 8 PKT

Urzadzenie automatycznie identyfikuje aplikacje bez wzgledu na numery portdw, protokoty tunelowania i
szyfrowania (wlacznic z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ poprzez analize heurystyczng —
rozdzielng od analizy wiasciwej dla silnikow detekeji atakow (TIPS, Antywirus, antyspyware) -4 PKT.

Urzadzenie posiada funkcje automatycznego pobierania z zewnetrznych systemow, adresow, grup adresow,

WDX.1
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nazw dns oraz swon www (url) oraz tworzenia z nich obicktow wykorzystywanych w konfiguracji
Urzadzenia w celu zapewnienia automatycznej ochrony lub dostgpu do zasobdw reprezentowanych przez te
obiekty - 4 PKT.

Funkcie zarzgdzania - maksymalnie 12 PKT

Urzadzenie zapewnia wydzielenie modulu zarzadzania i modulu przetwarzania danych na poziomie
fizycznym lub sprzgtowym (w tym musi zapewnia¢ dedykowarnie procesory i pamigé wrzadzenia dla realizacji
modutu zarzadzania) - 4 PKT.

Urzadzenie musi posiada¢ koncept konfiguracji kandydackiej, ktéra moima dowolnie edytowaé na
urzgdzeniu bez automatycznego zatwierdzania wprowadzonych zmian w kenfiguracji urzadzenia do
momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systernu w tym:

| WDX.4

WDX.2 1) mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratorow pracujacych
jednoczesnie i pozwalag im na zatwierdzanie i cofanie zmian, ktérych sa autorami - 2 PKT;
2) mozliwosc blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez innych
administratoréw w momencie edycji konfiguracji - 2 PKT.
Urzadzenie umozliwia sprawdzenie wplywu nowo pobranych aktualizacji sygnatur aplikacyjnych (przed ich
zatwierdzeniem na wzadzeniu) na ismiejace polityki bezpieczenstwa — funkcja ta musi by¢ wbudowana w
firewall i nie moze wymagaé korzystania z rozwigzan trzecich - 4 PKT.
Funkcje logowania i raportowania - 5 PKT
W przypadku utraty komunikacji z centralng konsolg zarzgdzania Urzgdzenie pozwala na:
1) lokalne zbieranie i analizowanie logdw;
2) korelowanie zbieranych informacji oraz budowania raportdw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o:
a) ruchu sieciowym,
b} aplikacjach,
WDX.3 ¢) zagrozeniach
d) filrowaniu stron www;
3) tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania  ich
w systemie | uruchamiania w sposob rgezny lub automatyczny w okreslonych przedziatach czasu.
Wynik dzialania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML;
4) tworzenie raportdw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.
Integracja z posiadanymi rozwiazaniami bezpieczenstwa - 15 PKT
Utzadzenia s zarzadzane z poziomu pojedynczego centralnego systenu zarzadzania wraz z posiadanymi
przez Zamawiajgcego rozwigzaniami Palo Alto Networks PA 820, PA VM-500 w zakresie:
1) zbieranie i analizowanie logdw;
2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o:
a) ruchu sieciowym,
b) aplikacjach,

¢} zagrozeniach
d) filtrowaniu stron www;

3} tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich
w systemie 1 uruchamiania w sposob reczny lub automatyczny w okreslonych przedziatach czasu.
Wynik dzialania raportow musi by¢ dostgpny w formatach co najmniej PDF, CSV i XML;

4) tworzenie raportdw o aktywnosci wybranego uzytkownika lub grupy uzytkownikoéw na
przestrzeni wskazanego okresu czasu.

3. W trakcie dokonywania obliczefn Zamawiajacy zaokragli kazdy z wynikow do dwéch miejsc

po przecinku.

4. Maksymalna ilos¢ punktow, jaka Wykonawca moze uzyska¢ w wyniku oceny wedhig ww. kryterium
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wynosi 100 pkt.
5. Oferta, ktéra otrzyma najwyzsza liczbe punktow zostanie przedstawiona, jako oferta
najkorzystniejsza.
§19
INFORMACJE DOTYCZACE AUKCJI ELEKTRONICZNEJ
Zamawiajacy nie przewiduje w niniejszym postepowaniu wyboru najkorzystniejszej oferty
z zastosowaniem aukcji elektronicznej.
§ 20
INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO
1. Po wyborze najkorzystniejszej oferty, a przed zawarciem umowy, Zamawiajgcy wezwie
Wykonawcg, ktdrego oferta zostala wybrana do dopelnienia nastgpujacych formalnosei:
1) osoby reprezentujgce Wykonawceg przy podpisywaniu umowy powinny posiadaé ze sobg
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie
wynika z dokumentdw zalgczonych do oferty;

2) jezeli wybrana zostanie oferta Wykonawcdw wystepujacych wspdlnie, bgdg oni zobowigzani,
przed zawarciem umowy w sprawie udzielenia zaméwienia, do przedstawienia umowy
regulujace) wspolprace tych Wykonawcow;

3) wniesienia zabezpieczenia nalezytego wykonania umowy zgodnie z zapisami § 21 SIWZ,

2. Niezlozenie dokumentéw, o ktorych mowa w ust. 1 pkt 1) - 3) przez Wykonawce, ktorego oferta
zostala wybrana, w wyznaczonym przez Zamawiajacego terminie przed podpisaniem umowy,
Zamawiajacy potraktuje jako uchylanic si¢ od zawarcia umowy w sprawie zamowienia publicznego.
W takim przypadku, zgodnie z art. 94 ust. 3 uPzp, Zamawiajacy moze wybraé oferte
najkorzystniejsza spoérdd pozostalych ofert bez przeprowadzania ich ponownego badania i oceny
(chyba ze zachodzg przestanki uniewaznienia postgpowania, o ktérych mowa w art. 93 ust. 1 uPzp).

§21
WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia nalezytego wykonania umowy w niniejszym postgpowaniu.

§22
ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Istotne Postanowienia Umowy - Zalacznik Nr 3 do SIWZ.

2. Zgodnie z art. 144 ust. 1 pkt 1) uPzp Zamawiajacy przewiduje mozliwos¢ dokonania zmian
postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru
Wykonawey. Zmiany, o ktorych mowa w zdaniu poprzednim, zostaly przewidziane
w § 11 Zalacznika Nr 3 do SIWZ - Istotne Postanowienia Umowy.

§23
POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
1. Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamowienia oraz
ponidst lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepiséw uPzp,
przystuguja $rodki ochrony prawne) przewidziane w Dziale VI uPzp, na zasadach i w terminach
okres$lonych dla wartosci zamowicnia nic przckraczajacej kwot okreslonych w przepisach wydanych
na podstawie art. 11 ust. 8 uPzp.
2. Srodkami ochrony prawnej s3:
1) odwolanie,
2) skarga do sadu.
3. Odwotanie przystuguje wylacznie wobec czynnosci:
1) okreéienia warunkéw udzialu w postepowaniu;
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2) wykluczenia odwolujacego z postgpowania o udzielenie zamdwienia;
3) odrzucenia oferty odwolujacego;
4) opisu przedmiotu zamdwienia,
5) wyboru najkorzystniejszej oferty.
4. Kwestic dotyczace odwolania uregulowane sg w art. 180-198 uPzp.
5. Na orzeczenie Krajowej Izby Odwolawczej stronom oraz uczestnikom postgpowania odwolawczego
przystuguje skarga do sadu. Kwestie dotyczace skargi do sadu regulowane sa w art. 198a-198g uPzp.

§24
INFORMACIE DOTYCZACE RODO
1. Zamawiajacy informuje, Ze na swojej stronie internetowej pod adresem:
https://www.lpr.com.pl/pV/rodo/ zamiescil Klauzule Informacyjng o Przetwarzaniu Danych
Osobowych.
2. Obowigzkiem Wykonawcy jest zapoznanie si¢ z trescig Klauzuli oraz zlozenie odpowiedniego
oswiadczenia zawartego w Formularzu ofertowym — Zalgcznik Nr 1 do SIWZ.

§ 25
ZALACZNIKI DO SIWZ
Formularz ofertowy — Zatgcznik Nr 1;
Opis przedmiotu zaméwienia — Zatacznik Nr 2;
Istotne Postanowienia Umowy — Zalacznik Nr 3;
Oswiadczenie Wykonawcy o niepodleganiu wykluczeniu — Zatacznik Nr 4;
Informacja o przynaleznosci wykonawcy do grupy kapitatowej — Zatacznik Nr 5.

Sl g e D
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ZALACZNIK NR 1 DO SIWZ

FORMULARZ OFERTOWY
.................................. (1 |11 T [
I. INFORMACJE O WYKONAWCY
1. Niniejsza oferta zostaje zlozona przez:
FEE RN Ed s EdEAEE RS SRS YL RT] - -.--|----|-r-|--}:'.;;;!;'#{l:ﬂ‘:;:;;;!l;;:}l: |||||||||||||||||||||||||||||||||||||||||||||||||||||
....................................... g H}Lmr{nm,(wfd:tbﬂj A e Tr
w przypadku oferty wspdlnej (Konsorcjum)**:
PEINOMGCIE: I OTROMEYIITI - 0. om 08 s s s b 50 o e o 5 s i i
Firma Wykonawey
---------------------- adres Wykenawey (siedziba) S
o g LT T
Firma Wykonawey
......................................... ﬂ d’ﬁ R A e e A
malefy ¢ adresy wszysikich Wykonawedw wskazujge rowniel Pelnomocnika)

2. Wszelkg korespondencjg w sprawie niniejszego postgpowania nalezy kierowac na adres:

.................................................................................................................................

.....................................................................................................................

numMeEr telefOnU: ettt ettt st e e

numer faksu: 0000 assnsmieminiealmaiaiaiatnensn s

adres poczty elektronicznej:

II. PRZEDMIOT OFERTY

Nawigzujac do ogloszenia o zaméwieniu na ,Najem dwoch urzadzen typu FireWall wraz
z systemem zarzgdzania” (nr post¢powania ZP/5/X1/2019), my nizej podpisani skladamy oferte

w postgpowaniu o zaméwienie publiczne i:

1. Oferujemy wykonanie przedmiotu zaméwienia w zakresic objetym w Specyfikacji Istotnych

Warunkow Zamoéwienia (SIWZ) za: cene calkowitg brutto .........................

z ponizszym formularzem cenowym:

Strona 14 z 22

PLN, zgodnie



Cena Wartosé Warto$¢  |Wg stawki
L.p. Dzierzawa Jom. | Ilo§é | jednostkowa netto w PLN brutto podatku
netto w PLN w PLN VAT w %
A B C D E F=DxE G=FxH H
Oplata wstepna —
nie wigksza niz 10%
1. | warto$ci czynszu szt. 1
najmu (kolumny F i G
wiersz 2)
2 Miesigczna rc')wna. me. | 36
oplata czynszu najmu
SUMAL: calkowity koszt naymu (zawiera wszystkie oplaty:
wplate wstepng oraz wszystkie miesigczne oplaty najmu w
ciagu calego okresu trwania umowy)

Opis zaoferowanych produktéw:

L.p. Przedmiot najmu®

Oferowany Model (Producent, Numer katalogowy) — Opis powinien umozliwié
Zamawiajgcemu jednoznaczne stwierdzenie spelniania przez preodukt zapiséw OPZ

A B

C

l. Urzadzenia klasy
NextGeneration
Firewall

2. System zarzadzania
wraz z niezbednymi
licencjami

* - W przypadku stwierdzenia przez Zamawigjgcego, ze przedmiot najmu zaoferowany przez
Wykonawce nie spelnia wymagan okreslonych przez Zamawiajgcego oferta podlegaé bedzie

odrzuceniu.

2. Cena ewentualnego odkupienia przez Zamawiajacego przedmiotu najmu (poz. 1 i 2)

po okresie najmu wWynosi .....ccorveiianinens zkL

3. Oswiadczamy, ze oferujemy dodatkowe funkcje urzadzen:

Funkcje inspekeyjne - maksymalnie 8 PKT

WDX.1

Urzadzenie automatycznie identyfikuje aplikacje bez wzgledu na numery
portdw, protokoty tunelowania i szyfiowania (wlgcznie z P2P i IM).
Identyfikacja aplikacji odbywa si¢ poprzez analize heurystyczna — rozdzielng od
analizy wiasciwej dla silnikow detekeji atakow (TIPS, Antywirus, antyspyware) -
4 PKT.

TAK /NIE

Urzadzenie posiada funkej¢ automatycznego pobierania z zewnetrznych
systemOw, adreséw, grup adresow, nazw dns oraz stron www (url) oraz
tworzenia z nich cbicktow wykorzystywanych w konfiguracji Urzadzenia w
celu zapewnienia automatycmmej ochrony lub dostepu do  zasobow

reprezentowanych przez (e obiekty - 4 PKT.

TAK. /NIE
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Funkcje zarzgdzania - maksymalnie 12 PKT

WDX.2

Urzadzenie zapewnia wydzielenie moduhu zarzadzania § modulu przetwarzania
danych na poziomie fizycznym lub sprzgtowym (w tym zapewnia dedykowane
procesory i pamie¢ wzadzenia dla realizacji modulu zarzadzania) - 4 PKT.

TAK /NIE

Urzadzenie posiada koncept konfiguracji kandydackiej, ktérg moina dowolnie
edytowa¢ na urzadzeniu bez autornatycznego zatwierdzania wprowadzonych
zmian w konfiguracji wrzgdzenia do momentu, pdy zmiany zostang
zaakceptowane i sprawdzone przez administratora systemu w tym:

- mozliwo$c edytowania konfiguracji kandydackiej przez wielu administratorow
pracujacych jednoczesnie i pozwalaé im na zatwierdzanie i cofanie zmian,
kiorych sg autorami - 2 PKT.

TAK /NIE

- mozliwo$¢ blokowania wprowadzania i zatwierdzania zmian w konfiguracji
systemu przez innych administratoréw w momencie edycji konfiguracji
-2 PKT.

TAK /NIE

Urzadzenie musi umozliwia¢ sprawdzenie wplywu nowo pobranych
aktualizacji sygnatur aplikacyjnych (przed ich zatwierdzeniem na urzadzeniu) na
istniejace polityki bezpieczenstwa — funkcja ta musi by¢ wbudowana w firewall
i nie moze wymaga¢ korzystania z rozwigzan trzecich - 4 PKT,

TAK /NIE

Funkeje logowania i raportowania - 5§ PKT

WDX.3

W przypadku utraty komunikacji z centralng konsola zarzadzania Urzadzenie
musi pozwalac na:
1)  lokalne zbieranie i analizowanie logow;
2) korelowanie zbieranych informacji oraz budowania raportéw na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej
o
a)  ruchu sieciowym,
b)  aplikacjach,
¢)  zagrozenmiach
d) filrowaniu stron www;

3) tworzenie raportow dostosowanych do wymagan Zamawiajacego,
zapisania ich w systemie i uruchamiania w sposéb rgczny lub
automatycamy w okreslonych przedziatach czasu. Wynik dzialania
raportow musi by¢ dostgpny w formatach co najmniej PDF, CSV i
XML;

4)  tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy
uzytkownikéw na przesuzeni wskazanego okresu czasu.

TAK /NIE

Integracja z posiadanymi rozwiazaniami bezpieczeinistwa - 15 PKT

WDX.4

Urzadzenia musza by¢ zarzadzane z poziomu pojedynczego centralnego
systemu zarzadzania wraz z posiadanymi przez Zamawiajacego rozwigzaniami
Palo Alto Networks PA 820, PA VM-500 w zakresie:
1) zbieranie i analizowanie logow;
2) korelowanie zbieranych informacji oraz budowania raportow na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmnigj
o

a) ruchu sieciowym,

by aplikacjach,
c) zagrozeniach
d) filtrowaniu stron www;,

3) tworzenie raportéw dostosowanych do wymagan Zamawiajacego,
zapisania ich w systemie i uruchamiania w sposdb recany lub
automatyczny w okreslonych przedzialach czasu. Wynik dzialania
raportdw musi by¢ dostepny w formatach co najmniej PDF, CSV i
XML;

TAK /NIE
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10.

4) tworzenie raportow o aktywnosci wybranegoe uzytkownika lub grupy
uzytkownikdw na przestrzeni wskazanego okresu czasu,

* - niepotrzebne skresli¢c — w przypadku nie skreslenia przez Wykonawce jednego z wariantow
odpowiedzi, Zamawiajqcy uzna, ze Wykonawca nie oferuje danej funkcji.

Oswiadczamy, ze zobowigzujemy si¢ do dostarczenia urzadzen w terminie ...... dni (nie dluzszym
niz 30 dni) od dnia zawarcia umowy:*

* - w przypadku nieuzupelnienia przez Wykonawee Zamawiajgcy uzna, e Wykonawca oferuje 30
dniowy termin dostarczenia urzgdzen.
Oswiadczamy, ze oferujemy 36 miesigczny okres gwarancji na przedmiot zamdwienia tj. na caty
okres obowigzywania umowy najmu.
Czy Wykonawca jest mikroprzedsigbiorstwem badz matym lub $rednim przedsiebiorstwem?*
tak
nie
* zaznaczyé wlasciwe
Oswiadczamy, ze zaoferowanc urzgdzenia spelniaja wszystkie wymagania Zamawiajacego
okreslone w Opisie przedmiotu zaméwienia.
Informacja Wykonawcy o powstaniu u Zamawiajgcego obowigzku podatkowego w wyniku wybory
oferty Wykonawcy.
Oswiadczamy, ze:*
1) wybdr naszej oferty nie bedzie prowadzit do powstania u Zamawiajacego obowiazku
podatkowego.

2) wybdr naszej oferty prowadzit bgdzie do powstania u Zamawiajacego obowigzku podatkowego:

nazwa (rodzaj) towaru lub usiugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do powstania
obowigzku podatkowego, wartosé ber kwoty podatka.

* wybraé odpowiednie

Ofwiadczamy, ze zapoznalismy si¢ ze Specyfikacjg Istotnych Warunkéw Zamdéwienia (wraz
z zalgcznikami stanowigcymi jej integralng czed$é) oraz wyjasnieniami i zmianami SIWZ
przekazanymi przez Zamawiajgcego 1 uznajemy si¢ za zwiazanych okre$lonymi w niej
postanowieniami 1 zasadami postepowania.

Oswiadczamy, ze zapoznaliémy sie z Istotnymi Postanowieniami Umowy, ktére stanowig
Zalgcznik Nr 3 do SIWZ i zobowigzujemy si¢, w przypadku wyboru naszej oferty, do zawarcia
umowy na okreslonych w tym zalgczniku warunkach, w miejscu i terminie wyznaczonym przez

Zamawiajacego.
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11.

12.

13.

14.

Oswiadczamy, ze powierzymy podwykonawcom cze$¢ zamowienia:

Cze$¢ zamowienia Nazwa (firma) podwykonawcy ‘

I : J
Uwazamy si¢ za zwiazanych niniejsza oferta na czas wskazany w Specyfikacji Istotnych

Warunkow Zaméwienia, czyli przez okres 30 dni od uplywu terminu skladania ofert.

Niniejszym potwierdzam zalgczenie do oferty nastepujacych dokumentow:

(humerowany wykaz safgezhikaw wraz = tvtulfami)

) S O UTUUSRUSUIO Zal. Nr ...
Oswiadczamy, ze na podstawie art. 8 ust. 3 uPzp:*
~ zadne z informacji zawartych w ofercie oraz zalaczonych do niej dokumentach, nie stanowia
tajemnicy przedsigbiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji,
— wskazane ponizej informacje zawarte w ofcrcie oraz zataczonych do niej dokumentach, stanowig
tajemnicg przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczeiwej konkurencji i w
zwigzku z niniejszym nie moga by¢ one udostgpniane, w szczegolnosci innym uczestnikom

postgpowania,

Strony w ofercie
Lp. Oznaczenie rodzaju (nazwy) informacji (wyrazone cyfrg)

od do

* niepotrzebne skrelié

Uwaga! W przypadku braku wykazania (zlozenia wiasciwego uzasadnienia w terminie skladania ofert),

iz zastrzezone dane stanowia tajemnicg przedsigbiorstwa, Zamawiajacy uzna, iZ nie zostala spetniona

przestanka podjecia niezbgdnych dzialan w celu zachowania ich poufnosci i dane te stang si¢ jawne od

momentu otwarcia ofert.

15.
16.

Wadium zostalo Wniesione W fOrImie ....ooe et ettt ee e an e aaes s

Prosimy o zwrot wadium (wniesionego w pienigdzu), na zasadach okreslonych w art. 46 uPzp, na

nastgpujgcy rachunek bankowy ................. O R e R e 4 R '

| Jezeli dotyczy
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17. Oéwiadczamy, ze wypetnilidmy obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODQ?
wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubicgania si¢ o udzielenie zamowienia publicznego w niniejszym post¢powaniu.’

18. Jednoczesnie przyjmujemy do wiadomosci, Ze szczegdlowe informacje dotyczace RODO znajdujg
si¢ na stronie internetowe) Zamawiajacego pod adresem: https://'www.lpr.com.pl/pl/roda/.

19.0ferta zostala zlozona na ....... zapisanych stronach, kolejno ponumerowanych

Podpis (y) Wykonawcy (6w) lub
upowaznionego(ych)
przedstawiciela(li) Wykonawcy(6w)

g Rozporzqdzenie Parlamenty Europejskiego i Rady (UE) 2016/679 = dnia 27 kwietia 2016 r. w sprawie ochrony oséb fizveznych w owigzku
= preetwarzaniem danych osobowych [ w sprenvie swobodnego preephywu takich danych oras uchylenia dyrekonwy 95/ 46/ WE fogdine
ro=por-gd-enie o ochronie danych) (D=. Urz. UE L 119 = 04.05.2016, str. 1}.

3 W przypadia gdy wykonawea nie przekazuje danych osobowych innych niz bezposrednio jego dotyezacych lub zachodzi
wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sklada (usunigcie tresci o$wiadczenia np. przez jego wykre§lenie).
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ZALACZNIK NR 4 DO SIWZ

Zamawiajgcy:
Lotnicze Pogotowie Ratunkowe
ul. Ksigzycowa 3, 01-934 Warszawa

Wykonawea:

.......................................................................................................................................................

(firma, adres)

OSWIADCZENIE WYKONAWCY
SKEADANE NA PODSTAWIE ART. 25A UST. 1 UPZP
DOTYCZACE PRZESLANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. ,,Najem dwoch urzadzen
typu FireWall wraz z systemem zarzadzania® - nr postgpowania ZP/5/X1/2019
prowadzonego przez Lotnicze Pogotowie Ratunkowe, o§wiadczam, co nastgpuje:

| OSWIADCZENIA DOTYCZACE WYKONAWCY: | Tl

1) Oswiadczam, zZe nie podlegam wykluczeniu z postgpowania na podstawie § 9 ust. 2 SIWZ
(art. 24 ust. 1 pkt 12-23 uPzp).

................ (miejscowosé), dnia .................... I.

.......................................

(podpis Wykonawcy)

* Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. ............. ustawy Pzp (podaé majgcq zastosowanie podstawe wykluczenia
sposrod wymienionych w art. 24 ust. 1 pkt 13-14, 16-20). Jednocze$nie oswiadczam, ze w

zwigzku z ww. okolicznoscia, na podstawie art. 24 ust. 8 uPzp podjalem nastepujace srodki

naprawcze.

.................................................................................................................

v (IR RCOWoSE) dANia . oo i sisie I

(podpis Wykonawcy)
* jezeli dotyczy
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OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGD ZASOBY
POWOLUJE SIE WYKONAWCA: '

Oswiadczam, Ze nastgpujacy/e podmiot/y, na ktérego/ych zasoby powoluje si¢ w niniejszym
postgpowaniu, tj.:

(firma, adres)

nie podlega/ja wykluczeniu z postgpowania o udzieleniec zamowienia.

................ (miejscowosé), dnia .................... I
(podpis Wykonawcy)

OSWI&DCZIENIE DOTYCZACE PODWYKONAWCY  NIEBEDACEGO
PODMIOTEM, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:
Oswiadczam, Ze nastgpujacy/e podmiot/y, bedacy/e podwykonawca/ami:

(firma, adres)

nie podlega/a wykluczeniu z postgpowania o udzielenie zamowienia.

................ (migjscowosé), dnia ...........ccooun I
(podpis Wykonawey)

| OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI: |
Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne

i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomos$cia konsekwencji
wprowadzenia zamawiajacego w blad przy przedstawianiu informacji.

.. (miefscowosé), dnia .................... I.

++++++++++++++++++++++++++++++++++++++

{(podpis W}konancy)
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ZALACZNIK NR 5 DO SIWZ

Wykonawca:

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

{firma, adres)

INFORMACJA O PRZYNALEZNOSCI WYKONAWCY DO GRUPY KAPITALOWEJ

Na podstawie art. 24 ust. 1] ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych
o$wiadczam, ze: naleze / nie naleze™ do tej samej grupy kapitalowej z Wykonawcami ktorzy
zlozyli odrgbne oferty, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentow (tekst jednolity Dz. U. z 2018 r. poz. 798 z pdzn. zm.), w postgpowaniu pn.
»Najem dwdch urzadzen typu FireWall wraz z systemem zarzadzania” - nr postgpowania
ZP/5/X1/2019.

it
monaournr L e e e A et s G G 00 00 000K 00 AHGE 00000006008 000: 0 6000a0a 060

Podpis (y)} Wykonawcy (6w) lub upowaznionego(ych)
przedstawicielali) Wykonawcy(ow)

" niepotrzebne skresli¢
W przypadku, gdy Wykonawca nalezy do tej samej grupy kapitalowej wraz ze zlozeniem

o$wiadczenia, Wykonawca moze przedstawi¢ dowody, ze powigzania z innym Wykonawca nie

prowadzg do zakiocenia konkurencji w postepowaniu o udzielenie zamowienia.
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Zalacznik nr 2 do SIWZ

Krajowe Centrum
Monitorowania
Ratownictwa Medycznego

Opis Przedmiotu Zamowienia

Najem dwéch urzadzen typu FireWall

wraz z systemem zarzadzania

Lotnicze Pogotowie Ratunkawe

ul. Ksigtycowa 5
01-934 Warszawa
tel. (22} 22-99-931/932
fax. (22) 22-99-933

NIP: 522-25-48-391
KRS: 0000144355
www.kemrem.pl
a-mail: centrala@lpr.com pl



[ =meetw J
| Krajowe Centrum
i Monitorowania

Ratownictwa Medycznego

Spis tresci

SPISHeLEI - ot s T e v A e o P A S S AR B R e RS SR 2
I Slowmkiin: Skndtyos o srvnmniieniierm i ina e nes e s e R e T e e 3
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1. Slowniki i Skréty

Dla potrzeb niniejszego opracowania przyjmuje sig nastgpujace definicje skrétéw i pojec:

Skrot/pojecie

Definicja

Dokumentacja

Dokumenty gwarancyjne i serwisowe wystawione przez producenta

Urzadzen oraz potwierdzenie nadania licencji.

Lokalizacja/ Lokalizacje

Oznacza wskazane przez Zamawiajacego lokalizacje na terenie RP
okreslone w przedmiocie niniejszego zamdwienia. Zamowienie bedzie
realizowane w Warszawie. Dokladna lokalizacja zostanie wskazana po

podpisaniu Umowy z Wykonawca.

Usluga Serwisowa

System System jest to rozwigzanie zbudowane z dostarczonych Urzadzen
dziatajacych w klastrze niezawodno$ciowym HA
Umowa Umowa najmu zawarta pomigdzy Wykonawca a Zamawiajgcym na
potrzeby realizacji niniejszego przedmiotu zamdwienia.
Urzadzenia Sprzgt teleinformatyczny wraz z niezbednym wyposazeniem

i odnoszaca si¢ do niego dokumentacja techniczna producenta, w tym
rowniez okablowanie strukturalne, bedace przedmiotem niniejszego

zamoéwienia.

Ustuga swiadczona w ramach zawarte) Umowy, polegajaca na
zapewnieniu przez Wykonawce poprawnosci i ciggloei prawidlowego
dzialania Urzadzen oraz ich poszczegdlnych komponentow,

w szczegllnoscel usuwanie bigdow.

Wykonawca/Dostawca

Podmiot realizujagcy zamdwienie.

Zamawiajacy

LPR - Lotnicze Pogotowie Ratunkowe.

Lotnicze Pogotowie Ratunkowe
ul, Ksigiycowa 5

01-934 Warszawa

tel. (22) 22-99-931/932

fax, (22) 22-99-933

NIP: 522-25-48-391

KRS:

0000144355

www.kemrm.pl

ErAs e-mail: centrala@lpr.com.pl
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I1. Przedmiot Zamowienia

Celem Zamawiajgcego jest rozbudowa systemu ochrony sieciowej.
Przedmiotem niniejszego zamdwienia jest:

1) najem dwoch urzadzen klasy NextGeneration Firewall pracujace w trybie klastra
niezawodnosciowego na potrzeby rozbudowy systemu ochrony sieciowe;j;

2) najem systemu zarzadzania firewallami wraz z niezb¢dnymi licencjami na korzystanie
Z oprogramowania.

Zamawiajacy informuje, iz uzytkuje obecnie jako firewalle dwa urzadzenia Palo Alto Networks PA-
3050, Palo Alto Networks 820 oraz wirtualng instancje firewalla Palo Alto Network VM-500.

Celem Zamawiajacego jest zarzadzanie wszystkimi urzadzeniami z centralnej konsoli
umozliwiajacej scentralizowane zarzadzanic zdarzeniami oraz zarzadzanie urzadzeniami
zainstalowanymi w LPR, jednakze Zamawiajacy dopuszcza rozwiazanie¢ zarzadzanc niezaleznie.

Zamawiajacy wymaga, aby oferowane rozwigzanie firewall bylo sprawdzone w praktyce
rynkowej, co oznacza, Ze oferowane Urzadzenia beda dostepne w sprzedazy co najmniej 6
miesigcy przed terminem skladania ofert.

Jednoczeénie Zamawiajgcy wymaga, aby w przypadku oprogramowania zainstalowanego na
Urzgdzeniu oraz oprogramowania do zarzadzania firewallami bedacych przedmiotem Umowy bylo
dostgpne oprogramowanic obj¢te pelnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania np. w wersji Beta), a za datg¢ jego dostgpnosei Zamawiajacy przyjmuje publikacje
konkretnej oferowanej wersji oprogramowania (wersji z pelnym wsparciem) na stronie producenta
rozwiazania firewall. W przypadku rozwiazania sprz¢gtowego Zamawiajacy wymaga dostgpnosci
konkretnego modelu Urzadzenia firewall. Niedopuszczalne jest wskazanie innego Urzadzenia
z typoszeregu czy urzadzenia z innej ,,rodziny”.

Usluga wsparcia technicznego producenta:

Wykonawca ma obowigzek zapewni¢ wsparcie techniczne producenta na caly okres trwania
Umowy. Usluga powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie i automatyczny
system obstugi zgloszen przez autoryzowany oSrodek serwisowy. Usluga powinna obeymowad
dostgp do nowych wersji oprogramowania, aktualizacj¢ baz sygnatur aplikacyjnych, aktualizacje
baz sygnatur IPS, AV, AntySpyware oraz aktualizacj¢ baz kategorii URL, a takze dostep do baz
wiedzy, przewodnikéw konfiguracyjnych i narzedzi diagnostycznych. Sposoéb realizacji zgloszen
w trybie 24 godziny na dobg, 7 dni w tygodniu 365 dni w roku.
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I1I. Wymagana minimalna funkcjonalnos¢ i parametry
zaoferowanych urzadzen

Urzadzenia klasy Next Generation Firewall w iloéci 2 sztuk

Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance,
WDRU.1 przystosowane do montazu w szafie Rack 19” o wysokosci maksymalnej 3U.
Urzadzenia muszg byé zarzgdzane przez jednego producenta.

Urzadzenie musi by¢ wyposazone w:

WDRU.2 1) minimum 12 interfejsow 10/100/1000 Ethernet (RJ45);
2} mozliwos¢ instalacji minimum 8 interfejsow 1/10GE SFP+,

Urzadzenie musi byé wyposazone w twardy dysk SSD do przechowywania logoéw

AL STBES 1 raportdw o pojemnosci nie mniejszej niz 240 GB.

Urzadzenie musi by¢ wyposazone w dedykowany port konsoli/zarzgdzania. Port ten
WDRU .4 musi by¢ wydzielony co najmniej logicznie 1 musi pracowac w innej instancji routingu
co porty obstugujace ruch poddawany inspeke;ji.

Urzadzenie musi spetniac co najmniej nastepujace parametry wydajnosciowe:

1) minimum 7 Gbps dla Firewall/kontroli aplikacji;

WDRU.5 2) minimum 3 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/ochrony
antymalware;

3) minimum 80 tys. nowych polaczen na sekundg;

4) minimum 2.000.000 rownoleglych sesji.

Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy

WDRU.6 1) rutera (tzn. w warstwie 3 moldelu OSI);
2) przelgcznika (tzn. w warstwie 2 modelu OSI);
3) w trybie pasywnego nashuchu (sniffer).

Tryb pracy Urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego
badz w ustawieniach systemu, a system musi umozliwia¢ pracg we wszystkich
WDRU.7 wymienionych powyzej trybach jednoczesnie na roznych interfejsach inspekcyjnych
w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/,
wirtualna domena, itp.).

Urzgdzenie musi obshugiwac protokot Ethernet z obshuga sieci VLAN. Urzadzenie musi
WDRU.8 obstugiwac 4094 znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé
na tworzenie tzw. subinterfejsow na interfejsach pracujacych w trybie L2 i L3.

WDRU.9 Urzadzenie musi umozliwia¢ translacjg¢ adresow IP (NAT), zarowno statyczna jak
) i dynamiczng. Reguly dotyczace NAT musza byc odrgbne od regut definiujacych
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polityki bezpieczenstwa tak aby reguty dotyczace translacji nie powodowaly w zaden
sposob zaleznosci od konfiguracji tych polityk.

Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec
1 IKE w konfiguracji site-to-site.

WDRU.10 Konfiguracja VPN musi odbywa¢ si¢ w oparciu o ustawienia routingu (tzw. routing-
based VPN). Dostgp VPN dla uzytkownikéw mobilnych musi odbywaé si¢ na bazie
technologii SSL VPN,

Urzadzenie musi spetniac¢ co najmniej nastgpujace parametry wydajnosciowe:

1) minimum 3Gbps IPsec;
2) minimum 1000 tuneli IPSec VPN;
WDRU.11 3) minimum 1000 tuneli SSL VPN Remote Access.

Jezeli wykorzystanie funkcji VPN (IPScc, SSL, Clientless SSL) wymaga zakupu
dodatkowych licencji nalezy je przewidzie¢ w ofercie dla wymagancj wydajnosci tzn.
dla co najmniej 1000 uzytkownikow.

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

Polityki definiujace powinny umozliwia¢ wykorzystanie:

1) adresdéw Zrodlowych;
2) adresdw docelowych;
3) uzytkownikow;

4) numerdw portow ustug;
5) kategorie URL.

WDRU.12

System musi obstugiwac co najmniej nastgpujgce mechanizmy uwierzytelnienia:

1) RADIUS lub TACACS+;
2} LDAP;
3) Kerberos lub SAML 2.0.

Urzadzenie musi zapewniac¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmniej:

1) oznaczania pakietéw znacznikami DiffServ;

2) ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego

WDRU.13 i gwarantowanego;

3) utworzenia co najmniej 8 klas ruchu sieciowego;

4) ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikow
DSCP.

Urzadzenie musi posiada¢ funkcj¢ ochrony przed atakami typu DDoS wraz
WDRU.14 z mozliwoscia limitowania ilosci jednoczesnych sesji w odniesieniu do zrédlowego lub
docelowego adresu IP.

Urzgdzenie musi umozliwia¢ obshugg protokolow routingu minimum RIP, OSPF oraz
WDRU.15 BGP
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Urzadzenie musi obstugiwaé¢ nie mniej niz 5 wirtualnych routerow posiadajacych
odrgbne tabele routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu
w pojedyncze) instancji systemu zabezpieczen.

Zamawiajacy dopuszcza rozwigzania, gdzie system Urzadzenia wymaga, aby tablica
WDRU.16 routingu byla powigzana z wirtuvalnym systemem w relacji 1:1. Wowczas nalezy
przewidzie¢ w ofercie trzykrotnie wigkszg liczbg wirtualnych firewalli obshugiwanych
przez urzgdzenie anizeli wymagana w pozostalych wymaganiach dla urzadzenia oraz
odpowiednio wigksza instalacje systemu zarzadzania (dotyczy liczby zarzadzanych
firewalli logicznych).

Urzadzenie musi obstugiwac nie mniegj niz 5 wirtualnych
firewalli/systemow/domen/kontekstéow. Kazdy firewall wirtualny musi  mieé
mozliwos¢ konfiguracji indywidualnych, niezaleznych i odrebnych:

1) tablic routingu (przy czym system musi umozliwiaé¢ uruchomienic wiecej niz
jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen, lub
zapewni¢ odpowiednio wigcej systemow wirtualnych);

WDRU.17 2) Polityk bezpicczenstwa obejmujacych:

a) System IPS,
b) System ochrony antymalware/antyspyware,
¢) System ochrony antywirus;

3) koncentratoréw VPN dla zdalnego dostepu.

Jezeli uruchomienie obstugi wirtualnych firewalli wiaze si¢ z zakupieniem dodatkowe;j
licencji to Zamawiajacy nic wymaga jej dostarczenia wraz z Urzadzeniem.

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych
WDRU.18 aplikacji i wskazanych uzytkownikow mechanizm przekierowania ruchu
z pominigciem tablicy routingu.

Urzadzenie musi umozliwia¢ obstugg klastra niezawodnosciowego - tworzenia
WDRU.19 konfiguracji odpornej na awarie dla urzadzen. Urzadzenia w klastrze muszg
funkcjonowac w trybie Active/Passive i Active/Active.

Polityka bezpieczefistwa systemu zabezpieczen musi prowadzié¢ kontrole ruchu
sieciowego i uwzgledniac strefy bezpieczenstwa, adresy IP klientow 1 serwerdw,
WDRU.20 protokoty i ustugi sieciowe, aplikacje, uzytkownikow aplikacji, kategorie URL reakcje
zabezpicczen, rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzadzenie musi
umozliwia¢ zdefiniowanie nie mniej niz 5 000 regut polityki bezpieczenstwa.

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzglgdu na numery portow,
protokoty tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji
musi odbywac si¢ co najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze
wymaga¢ podania w konfiguracji urzadzenia numeru lub zakresu portéw na ktdrych
WDRU.21 dokonywana jest identyfikacja aplikacji. Nalezy zalozyé, ze wszystkie aplikacje moga
wystgpowac na wszystkich 65 535 dostgpnych portach TCP i UDP.

Urzgdzenie musi wykrywa¢ co najmniej 2500 predefiniowanych aplikacji wspieranych
przez producenta (takich jak Skype, Tor, BitTorrent, eMute, UltraSurf) wraz
z aplikacjami tunelujacymi si¢ w HTTP lub HTTPS oraz pozwalaé na r¢czne tworzenie
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sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzgdzi.

WDRU.22

Urzadzenie musi przeprowadza¢ kontrol¢ aplikacji w sposéb umozliwiajacy
potraktowanie informacji o niej jako atrybutu a nie jako wartosci w polityce
bezpieczenistwa.

WDRU.23

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony
(antywirus, IPS, URL, blokowanie plikdéw) per aplikacja. Musi byé mozliwosc
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikow) dla dwéch
roznych aplikacji pracujacych na tym samym porcie (ze wzglgdu na to, Ze obecnie wiele
aplikacji korzysta z portu 80, jest wymaganiem krytycznym, aby rozwiazanie
umozliwialo odroznienie aplikacji dzialajacych na tym samym porcie i umozliwiato
przypisanie roznych polityk inspekcyjnych per aplikacja).

WDRU.24

Urzadzenie musi pozwalaé na blokowanie transmisji plikdéw, nie mniej niz: bat, cab,
pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢
si¢ na podstawie naglowka i typu MIME, a nie na podstawie rozszerzenia.

WDRU.25

Urzadzenie musi pozwala¢ na analize i blokowanic plikéw przesylanych
w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym
samym porcie UDP/TCP (np. tcp/80) musi istnie¢ mozliwoéé przydzielania innych,
osobnych profili analizujacych i blokujacych dla kazdej aplikacji.

WDRU.26

Urzadzenie musi zapewnia¢ ochrong przed atakami typu ,,Drive-by-download™.

WDRU.27

Urzadzenie musi posiada¢ mozliwos¢ zdefiniowania ruchu SSL, ktéry nalezy podda¢
lub wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

WDRU.28

Urzadzenie musi zapewniaé inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

WDRU.29

Rozwigzanie musi umozliwiaé uwierzytelnienie uzytkownikéow lub transparentne
ustalenie jego tozsamosci w oparciu o:

1) Microsoft Active Directory;
2) ustugi katalogowe LDAP;
3} serwery Terminal Services.,

WDRU.30

Polityka kontroli dostgpu Urzadzenia musi precyzyjnie definiowaé prawa dostgpu
uzytkownikow do okreslonych ustug sieci i musi by¢ utrzymywana, nawet gdy
uzytkownik zmieni lokalizacje i adres IP. W przypadku uzytkownikow pracujacych
w $rodowisku terminalowym (majacych wspdlny adres IP), ustalanie toZsamoséci musi
odbywacé si¢ rowniez transparenitnie,

WDRU.31

Urzadzenie musi posiada¢ funkcjonalno$é Intrusion Prevention System (IPS) wraz
z aktualizacjg sygnatur w okresie gwarancji.

System IPS musi dziala¢ w warstwie 7 modelu OSI.
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Baza sygnatur IPS/IDS musi by¢ przechowywana na urzadzeniu, regulamie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co
producent Urzadzenia.

Modut IPS/IDS musi mie¢ mozliwos$¢ uruchomienia per reguta polityki bezpieczefistwa
firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byla per cate
urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzgdzenie musi zapewnia¢ mozliwos¢ rgcznego tworzenia sygnatur IPS bezposrednio
na Urzadzeniu bez uzycia zewnetrznych narzedzi.

Urzadzenie musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacjs
sygnatur w okresie gwarancji.

Modul AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, fip, smb.

Baza sygnatur AV musi by¢ przechowywania na Urzadzeniu, regularnie aktualizowana
WDRU.32 w sposdb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen

Modul AV musi uruchamiany per reguta polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby modutu inspekcji antywirusowej uruchamiany byl per cale
urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ ochrong¢ przed atakami typu Spyware — Zamawiajacy
dopuszcza by odbywalo si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware
lub dedykowany silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na Urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co

producent systemu zabezpieczen.
WDRU.33 - . : _ .
Reguly/silnik anty-spyware musi uruchamiany per regula polityki bezpieczenstwa

firewall. Nie jest dopuszczalne, aby funkcja ta byla uruchamiana byta per cale
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur tego typu
bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia producenta.

Urzadzenie musi posiada¢ narzgdzia wykrywajace i blokujgce ruch do domen uznanych
za zioSliwe (sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiang adresow IP
WDRU. 34 w odpowiedziach DNS dla domen uznanych za zlo§liwe w celu latwej identyfikacji
stacji koncowych pracujacych w sieci LAN zarazonych zloéliwym oprogramowaniem
(tzw. DNS Sinkhole).

Urzadzenie musi posiada¢ funkcje wykrywania aktywno$ci sieci typu Botnet na

WDRU.35 podstawie analizy behawioraine;j.
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Urzadzenie musi posiada¢ funkcjonalnoé¢ URL Flitering wraz z aktualizacjg w okresie
gwarancji.

Baza web filtering musi by¢ regularnie aktualizowana w sposob automatyczny
i posiadaé nie mniej niz 200 milionéw rekordéw URL.

Modut filtrowania stron WWW musi mie¢ mozliwoé¢ uruchomienia per reguta polityki
WDRU.36 bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byla tylko per cale urzadzenie lub jego interfejs fizyczny/logiczny
(np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa),

Modut filtrowania stron WWW musi zapewnia¢ mozliwos¢ recznego tworzenia
wlasnych kategorii filtrowania stron WWW 1 uzywania ich w politykach
bezpieczenstwa bez uzycia zewnetrznych narzgdzi i wsparcia producenta.

Urzadzenic musi posiada¢ mozliwos¢ przechwytywania i przesylania do zewngtrznych
systemdw typu ,,Sand-Box” plikdw réznych typodw (exe, dll, pdf, msofffice, java, swf,
apk) przechodzacych przez firewall z wydajnoicig modulu anty-wirus czyli nie mniej
niz 3 Gbit/s w celu ochrony przed zagrozeniami typu zero-day. Systemy zewngtrzne,
na podstawie przeprowadzone] analizy, muszg aktualizowaé system firewall
sygnaturami nowo wykrytych zlo§liwych plikow i1 ewentualnej komunikacji zwrotnej
generowane) przez zlo§liwy plik po zainstalowaniu na komputerze koncowym.

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice,
java, swf, apk), uzytej aplikacji oraz kierunku przesylania (wysylanie, odbieranic, oba)
WDRU.37 do okreslenia ruchu poddanego analizie typu ,,Sand-Box™.

Administrator musi mie¢ mozliwos¢ konfiguracji/wskazania rozwigzania Sandbox
(lokalne urzadzenie Sandbox i chmura publiczna realizujaca funkcje Sandbox), do
ktorego bgda przesylane pliki do analiza. Urzadzenie musi pozwalaé¢ na wysylanie
plikéw do wskazanego Sandbox zaleznie od aplikacji.

Urzadzenie musi generowac raporty dla kazdego analizowanego pliku, tak aby
administrator miat mozliwo$é¢ sprawdzenia, ktore pliki i z jakiego powodu zostaty
uznane za zlo§liwe, jak rowniez sprawdzi¢ kidrzy uzytkownicy te pliki pobierali
{dopuszcza sig¢, aby raporty byly generowane z poziomu centralne) konsoli
zarzadzania).

Zarzagdzanie Urzadzeniem musi odbywac si¢ z linii polecen (CLI) oraz graficznej
konsoli Web GUI dostgpnej przez przegladarke WWW.

WDRU.38
Dost¢p do Urzadzenia i zarzagdzanie z sieci muszg by¢ zabezpieczone kryptograficznie
{poprzez szyfrowanie komunikacji).
System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow
o roznych uprawnieniach.
Urzgdzenie musi umozliwiac uwierzytelnianie administratoréw za pomoca:
WDRLU.39

1) bazy lokalnej;
2) serwera LDAP;
3) RADIUS lub TACACS+.
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Musi by¢ zapewniona mozliwo$¢ stworzenia sekwencji uwierzytelniajacej posiadajace)
o najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

WDRU.40

Urzgdzenie musi zapewnia¢ interfejs API (JSON, REST, XML lub inny) bgdacy
integralng czgscig systemu zabezpieczen, za pomocgy ktorego mozliwa jest konfiguracja
1 monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen
(CLI).

WDRU.41

Urzadzenie musi zapewnia¢ mozliwo$¢ zapisania min. 20 poprzednich wersji
konfiguracji na dysku twardym urzadzenia.

WDRU.42

Urzadzenic musi zapewnia¢ mozliwos¢ zatwierdzania zmian per pojedynczy
system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu
wirtualnym nie moga by¢ w jakikolwiek sposob widoczne w innych systemach
wirtualnych. W szczegdlnosci niedopuszczalne jest, aby zatwierdzenie zmian
w pojedynczym systemic/kontekscie wpitywalo w jakikolwiek sposdb na cigglosé
komunikacji/filtracj¢/reguly/polityki etc. w innych systemach wirtualnych.

WDRU.43

Urzadzenie musi umozliwia¢ cksportowanie logow do zewnetrznych serwerow
SYSLOG.

WDRU.44

Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujgce redundantnie.
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IV. Wymagania dodatkowe dla zaoferowanych urzadzen — dodatkowo
punktowane

Funkcje inspekeyjne - § PKT

Urzadzenie musi automatycznie identyfikowac aplikacje bez wzgledu na numery portow,
protokoty tunelowania i szyfrowania (wlgcznie z P2P 1 IM). Identyfikacja aplikacji musi odbywaé
si¢ poprzez analiz¢ heurystyczng — rozdzielng od analizy wlasciwej dla silnikow detekeji atakéw
WDX.1 (IPS, Antywirus, antyspyware) - 4 PKT,

Urzadzenie musi posiada¢ funkcj¢ automatycznego pobierania z zewngtrznych systemow,
adresow, grup adresow, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji Urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobow reprezentowanych przez te obiekty - 4 PKT.

Funkcje zarzadzania - 12 PKT

Urzadzenie musi zapewnia¢ wydzielenic modutu zarzadzania i modulu przetwarzania danych na
poziomie fizycznym lub sprzgtowym (w tym musi zapewnia¢ dedykowane procesory i pamigé
urzadzenia dla realizacji moduhi zarzadzania) - 4 PKT.

Urzadzenie musi posiada¢ koncept konfiguracji kandydackiej, ktorg mozma dowolnie edytowac
na wzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzadzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu w tym:

WDX.2 1) mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratoréw
pracwjacych jednoczesnie i pozwalaé im na zatwierdzanie i cofanie zmian, ktorych sg
autorarmi - 2 PKT;

2) mozliwos¢ blokowanie wprowadzania 1 zatwierdzania zmian w konfiguracji systemu
przez innych administratordéw w momencie edycji konfiguracji - 2 PKT.

Urzadzenie musi umozliwiaé sprawdzemie wptywu nowo pobranych aktualizacji sygnatur
aplikacyjnych (przed ich zatwierdzeniem na wzadzeniu) na istniejace polityki bezpieczenstwa —
finkcja ta musi by¢ wbudowana w firewall i nie moze wymagac korzystania z rozwiazan trzecich
-4 PKT.

Funkcje logowania i raportowania - 5 PKT

T W przypadku utraty komunikacji z centralng konsola zarzadzania Urzadzenie musi pozwala¢ na:

1) lokalne zbieranie i analizowanie logéw;
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2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawierac informacje co najmniej o:

a) ruchu sieciowym,
b) aplikacjach,
c) zagrozeniach
d) filrowaniu stron www;

3) tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich
w systemic i uruchamiania w sposob recamy lub automatyczny w okreslonych
przedziatach czasu. Wynik dzialania raportéw musi by¢ dostgpny w formatach co
najmniej PDF, CSV i XML;

4) tworzenie raportéw o aktywnosci wybranego uzytkownika ub grupy uzytkownikow na
przestrzeni wskazanego okresu czasu.

Integracia z posiadanymi rozwiazaniami bezpieczeiistwa - 15 PKT

Urzadzenia muszg by¢ zarzadzane z poziomu pojedynczego centralnego systemu zarzadzania
wraz z posiadanymi przez Zamawiajacego rozwigzaniami Palo Alto Networks PA 820, PA VM-
500 w zakresie:

1) zbieranie i analizowanie logow;

2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:

a) ruchu sieciowym,

WDX.4 b) aplikacjach,
¢) zagroZeniach
d) Mfiltrowaniu stron www;

3} tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich
w systermie 1 uruchamiania w sposob regcamy lub automatyczny w okreslonych
przedzatach czasu. Wynik dzalania raportow musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML;

4) tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikow na
przestrzeni wskazanego okresu czasu.
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V. Konsola zarzadzania dla Firewalli

razzUll konieczne Jest dostarczenie centra a.
Zamawiajacy wymaga w tym zakresie dostarczenia niezb¢dnych licencji. Zasady udzielenia
licencji okreslone zostaty w Umowie.

Zamawiajacy dopuszcza budowg Systemu w oparciu o kilka komponentéw zarzadzania
oferowanych przez producenta firewalli i systemu zarzadzania pod warunkiem, iz beda one
pochodzly od jednego producenta 1 bedg przez niego w calosci serwisowane oraz ze kazdy
z komponentow skladajacych si¢ na taki systerm spelni wymagania dotyczace zwymiarowania
systermu opisane w pkt 3.

WDY.1

System musi pracowa¢ w trybic kolektora logéow zbierajacego jedynie dane z systemow
bezpieczenstwa lub w trybie pelnej analizy w celu optymalizacji procesu zbierania logow.

System zarzadzania, logowania i1 raportowania musi zosta¢ dostarczony w postaci maszyny

WDY.2 wirtualnej instalowanej w srodowisku VMWare.

System zarzadzania, logowania i raportowania musi spehnic nastgpujace wymagania minimalne:

1) obshuga nie mniej niz 10 firewalli fizycznych;

WDY.3 2) zapewnienie przestrzeni dyskowej o pojemnosci nie mniejszej niz 10 TB;

3} mozliwos¢ rozbudowy o dodatkowa przestrzen dyskowa przeznaczone) na logowanie
(dopuszcza si¢ rozbudowe poprzez dokupienie dodatkowej licenci).

System zarzadzania, logowania i raportowania musi umozliwiaé zbieranie logow zdarzen
z systemow firewall. Zbicrane danc powinny zawicra¢ informacje co najmmniej o: ruchu
WDY 4 sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filtrowanych stronach WWW,

System musi umozliwiac korelacjg logow zdarzen z zarzadzanych firewalli,

System zarzadzania, logowania i raportowania musi zapewmnia¢ narzedzia dla szybkiej i skuteczne;j

analizy informacji w tym co najmniej:

1) umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow shizacych do
wyszukiwania informacji w zebranych danych;

WDY.5 2) tworzenie statycznych raportow dopasowanych do wymagan Zamawiajacego;

3) =zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub
automatyczny w okreslonych przedzialach czasu oraz wysylania ich w postaci
wiadomosci e-mail do wybranych osob;

4) tworzenie dynamicznych raportéw (w czasie rzeczywistym) dopasowanych do
wymagan Zamawiajacego z funkcjonalnoscia ,.drill-down.

System zarzadzania, logowania 1 raportowania musi umozliwia¢ centralne zarzadzanie wieloma
WDY.6 firewallami fizycznymi i logicznymi w tym co najmniej;

1) budowanie 1 dystrybucje polityk bezpieczenstwa o réznym zasiggu:
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2)

3)
4)
5)

6)

1)
2)
3)
4
WDY.7
3)

6)

! 7)

a) lokalnych (dla wybranych firewalli lub logicznych systeméw firewalla),
b) globalnych (dla grup firewalli lub kilku systemow logicznych wybranych
firewatli);

umozliwia¢ grupowanie firewalli i systeméw z poszczegolnych firewalli w logiczne |
kontenery lub logicne grupy wrzadzen umozliwiajagce wspdlne zarzadzanie |
(konfigurowanie polityk bezpieczenstwa, konfigurowanie ustawien sieciowych, |
wykorzystanie tych samych obiektow);
pozwala¢ na tworzenie raportow na podstawie zbudowanych kontenerdw lub grup
urzgdzen;
umozliwia¢ przechowywanie i zarzadzanie obiektami uZywanymi przez wszystkie
firewalle w jednym, centralnym repozytoriwm;
umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawieni sieciowych od
konfiguracji regut bezpieczenstwa i obiektow w nich uzytych;
umozliwia¢ dzielenie obiektow pomigdzy firewallami i systemami logicznymi.

S)_/stem zarzadzania, logowania i raportowania musi umozliwia¢ centralne narzedzia inwentury |
1 audytu oraz zarzadzania konfiguracjami, w tym co najmniej musi:

urnozliwia¢ dystrybucjg i zdalng instalacje nowych wersji systemu;

umozliwiaé tworzenie kopii zapasowych zarzadzanych firewalli;

umozliwia¢ dystrybucjg i zdalng instalacjg nowych sygnatur;

urnozliwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzama/loglcmego
systernu przed jej zatwierdzeniem;

pozwalaé na zapisywanic rézmych wersji konfiguracji zarzadzanych firewalli/logicanych |
systemow; .
umozliwia¢ wykonanie procedury wymiany uszkodzonego wrzadzenia na nowe tak aby
system zarzgdzamia, logowania i raportowania zrozumniat, iz nowe urzadzenie zastepuje
urzadzenie uszkodzone;

informowa¢ o zmianach konfiguracji systemu.

System zamaﬁza[ﬁa logowania i raportowania musi umozliwia¢ tworzenie i uZywanie ol

WDY.8 administracyjnych roznigcych si¢ poziomem dostgpu do danego urzgdzenia lub grup).rI

urzadzei/logicznych systemow. |
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V1. Wymagania serwisowe

1. Wykonawca wraz z dostawg przedmiotu Umowy przekaze warunki Ushugi Serwisowej, w tym
procedury zglaszania awarii, dost¢pne kanaly komunikacyjne..
2. Wymagania:
1} Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu;
a} prawo do pobierania nowych wersji i aktualizacji oprogramowania przez caly okres
obowigzywania Umowy,
b) przyjmowanie zgloszen Zamawiajgcego przez autoryzowany serwis producenta
w trybie 24 godziny na dobeg / 7 dni w tygodniu / 365 dni w roku,
¢) wymian¢ Urzadzen w przypadku zdiagnozowania awarii, zgodnic z postanowieniami
Umowy;
d) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajgcego wymianie do
miejsca zainstalowania Urzadzenia uszkodzonego,
e) mozliwos¢ aktualizacji oprogramowania poprzez dostgp do zasobow producenta
rozwigzania,
f) dostgp do pomocy technicznej producenta,
g) dostgp do poprawek i nowych wersji oprogramowania.
2} Wrykonawca jest zobowigzany zapewni¢ gwarancje producenta na wszystkie dostarczone
Urzydzenia przez caly okres obowigzywania Umowy..
3. Do przedmiotu zaméwienia muszg zosta¢ dostarczone procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektronicznej.
4. Do kontaktéw/zgloszeni Wykonawca udostgpnia:
1} numer telefonu (infolinia bezplatna), (dla telefonow
komérkowych i z zagranicy);
2) e-mail -
5. Wykonawca zobowigzuje sie do zapewnienia Ushlugi Serwisowej przez producenta Urzadzefi
ustug gwarancyjnych w trybie NBD (nastgpny dzien roboczy).
6. Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumic sig¢ taki stan Urzgdzen

i oprogramowania, ktory uniemozliwia z nich korzystanie.

7. Zamawiajacy wymaga, aby awaria zostala usuni¢ta do konca nastgpnego dnia roboczego od
chwili jej zgloszenia, dotyczy serwisu NBD (nastgpny dzien roboczy)

8. W przypadku braku mozliwosci wykonania naprawy w terminie podanym wyze¢j, Wykonawca
na okres przediuzajacej si¢ naprawy, dostarczy Zamawiajgcemu Urzadzenia zastepcze,
rownowazne funkcjonalnie. Po zakoficzeniu naprawy Urzadzenia zastgpcze zostang zwrocone
Wykonawcey z wylagezeniem nos$nikéw danych. Szczegotowe procedury w tym zakresie okresla
Umowa.

9. Uszkodzone clementy Urzadzen beda wymienione przez Wykonawce na nowe, wolne od wad
i o parametrach nie gorszych od uszkodzonych.

10. W okresie obowigzywania Umowy, w przypadku awarii dysku twardego lub innego nosnika
danych, b¢dzie on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego
dysku twardego lub innego nosnika danych przez Zamawiajacego i dokonywania ekspertyzy
dysku poza siedziba Zamawiajacego.
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11. Przez usunigcic awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci Urzadzen
1 systemu operacyjnego sprzed wystapienia awarii,

12. Z tytulu Uslugi Serwisowej zapewnione] przez Wykonawce, Zamawiajacy nic ponosi
dodatkowych kosztow.

13. Wszelkie szczegolowe kwestie w zakresie serwisu oraz terminow okresla Umowa.

VII. Zasady ogélne

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot zaméwienia wraz ze wszystkimi
wymaganymi dokumentami, nie pézniej niz w ciggu 30 dni od dnia podpisania Umowy.

2. Odbiér przedmiotu Umowy zostanie przeprowadzony w Warszawie, ul. Maszewska 20, lokal
Ul, pierwsze pigtro, 01-925 Warszawa, w godz. 08:00 - 15:35.

3. Odbior przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych
przedstawicieli Zamawiajacego i Wykonawcy Protokotéw odbioru przedmiotu zaméwienia.

4. Protokoty zostana sporzadzone w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

5. Szczegolowe postanowienia w zakresie realizacji przedmiotu zaméwienia regulowac bedzie
Umowa zawarta pomigdzy Zamawiajacym a Wykonawcg.
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UMOWA nr .......... /2019

zawartawdniu .................. 2019 r. w Warszawie, zwana dalej ,,Umowg”, pomi¢dzy:

Lotniczym Pogotowiem Ratunkowym z siedzibg w Warszawie przy ul. Ksigzycowej 5, kod 01-934
Warszawa, wpisanym do Krajowego Rejestru Sadowego Stowarzyszen, Innych Organizacji
Spolecznych 1 Zawodowych, Fundacji oraz Samodzielnych Publicznych Zaktadéw Opieki Zdrowotne;j
pod nr 0000144355, prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydziat
Gospodarczy Krajowego Rejestru Sadowego, REGON: 016321074, NIP: 5222548391,

reprezentowanym przez

zwanym dalej ,,Zamawiajacym” lub ,,Najemcgy”,

a

................................. z siedziba W ..., PIZY Ul iy e
wpisana/ym do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego prowadzonym przez ....... ,
Wydziat ... pod numerem KRS ............. , NIP: ..o )
REGON: ........oevvien, ,

reprezentowana/ym przez

zwanym dalej ,,Wykonawea” lub ,,Wynajmujgcym”,
zwanymi dalej lacznie ,,Stronami”, a osobno ,,Strong”,
o nastepujacej tresei:

Niniejsza Umowa zostaje zawarta w rezultacie przeprowadzonego postgpowania o udzielenie
zamOwienia publicznego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (t.j. Dz. U. 22019 1., poz. 1843, z pozn. zm.) pn. ,,Najem dwéch
urzadzen typu FireWall wraz z systemem zarzadzania”.

§1
Przedmiot Umowy

1. Na mocy ninigjszej Umowy, Wykonawca zobowigzuje si¢ odda¢ Zamawiajacemu przedmiot
Umowy, okreslony w ust. 2, do uzywania na czas okreslony, a Zamawiajacy zobowigzuje si¢ ptaci¢
Wykonawcy miesigczny czynsz zgodnie z § 5 ust. 1 pkt 2) Umowy.

2. Przedmiotem niniejszej Umowy sa:

1) dwa urzadzenia klasy NextGeneration Firewall na potrzeby rozbudowy systemu ochrony
sieciowej (dalej jako ,,Urzadzenia™);

2) system zarzadzania wraz z niezbgdnymi licencjami na korzystanie z oprogramowania na
zasadach okre$lonych w Umowie (dalej jako ,,System zarzadzania™),
zwane dalegj tacznie jako ,,przedmiot Umowy”.
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11.

Szczegélowe wymagania w zakresie parametréw technicznych oraz funkcjonalnych dla Urzadzen
i Systemu zarzadzania stanowigcych przedmiot Umowy okreslone zostaly w Opisie Przedmiotu
Zamowienia, ktory stanowi zatgeznik nr 1 do Umowy (dalej zwany jako ,,OPZ™).

§2

Urzadzenia
Wykonawca oSwiadcza, ze Urzadzenia sg objete serwisem producenta.
Urzadzenia zostang dostarczone jako dedykowane Urzadzenia typu appliance, przystosowane do
montazu w szafie Rack 19” o wysoko$ci maksymalnej 3U.
Odbiér Urzadzen zostanie potwierdzony podpisaniem protokotu odbioru, kidrego wzoér stanowi
Zalagcznik nr 3 do Umowy. Protoko! zostanie sporzadzony w dwoch jednobrzmiacych
egzemplarzach po jednym dla kazdej ze Stron.
Wykonawca os$wiadcza, ze dostarczone Urzadzenia s3 dostgpne na rynku co najmniej 6 miesigcy
przed terminem skiadania ofert.
Urzadzenia begdg dostarczone jako nowe, zapakowane w oryginalne opakowania producenta,
zgodnie z oferta Wykonawcy stanowigcg Zalgcznik nr 2 do Umowy.
Wykonawca os$wiadcza, ze posiada prawo swobodnego dysponowania Urzgdzeniami oraz ze
dostarczone Urzadzenia nie s3 dotknigte zadng wada fizyczng, a takze zadna wada prawng,
w szczegdlnosci nie sa i nie bgdg obeiazone prawami 0sob trzecich.
Wykonawca o$wiadcza, ze dostarczone Urzadzenia beda najwyzszej jakosci oraz ze beda spelniac
wymagania wynikajace z obowigzujgcych przepisow prawa i norm.
Wykonawca o$wiadcza, ze dostarczy Urzadzenia, ktore bg¢dg posiadaly trwale oznaczenia
zawicrajace, w szczeg6lnosci: nazwe i adres producenta, typ, oznakowanie CE, numer fabryczny,
rok produkcyi.
Urzadzenia bgda pochodzi¢ z oficjalnego kanatu dystrybucji na Polske lub Uni¢ Europejska dla
danego producenta.

W ramach ninigjszej Umowy Wykonawca:

1) dokona dostawy Urzadzen wlasnym transportem, na wlasny koszt i ryzyko wraz z wymaganymi
dokumentami, a po uptywic okresu najmu odbioru Urzadzen z micjsca wskazanego przez
Zamawiajacego na wlasny koszt,

2) dokona rozladunku Urzadzen oraz wnicsienia do pomieszczen wskazanych przez
Zamawiajacego;

3) zapewni bezplatng ustuge serwisowg na warunkach okreslonych w ninigjszej Umowic.

Wraz z dostawg Urzadzen, Wykonawca zobowigzany jest dostarczyé i wyda¢ Zamawiajgcemu
instrukcj¢ obstugi i konserwacji przedmiotu Umowy oraz wszelkie inne dokumenty pozwalajace
Zamawiajgcemu na korzystanie zgodnie z prawem oraz zgodnie z technicznym i gospodarczym
przeznaczeniem. Wydanie Zamawiajgcemu dokumentow, o ktérych mowa w tresci niniejszego
ustgpu, wymaga pisemnego potwierdzenia w tresci Protokotu odbioru przez upowaznionego
przedstawiciela Zamawiajgcego.
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§3
System zarzadzania/licencje

System zarzadzania zostanie dostarczony wraz z niezbgdnymi licencjami na korzystanie
z oprogramowania przez Wykonawcg w postaci maszyny wirtualnej instalowanej w srodowisku
VMWare.
Po dostarczeniu przez Wykonawce¢ Systemu zarzadzania, zgodnie z zasadami okreslonymi w ust,
11 lub 12 ponizej, Strony podpisza Protokot odbioru, ktérego wzor stanowi Zalgcznik nr 3 do
Umowy. Protokét zostanie sporzadzony w dwoch jednobrzmiacych egzemplarzach po jednym dla
kazdej ze Stron.
Udzielone licencje, o ktérych mowa w ust. | uprawniaja Zamawiajgcego do korzystania z Systemu
zarzadzania na zasadach okreslonych Umowa.
Wykonawca o$wiadcza, ze jest podmiotem uprawnionym do udzielenia licencji i dostawy Systemu
zarzadzania.
Wykonawca oswiadcza, ze licencje sa wolne od jakichkolwick praw osob trzecich
a ponadto, ze nie zachodzg jakiekolwick podstawy do zgloszenia przez osoby trzecie roszczen do
tych praw w przyszioéci.
Wykonawca oswiadcza, ze jest uprawniony do udzielenia licencji w zakresie koniecznym do
realizacji niniejszej Umowy oraz ze korzystanie z Systemu zarzadzania w zakresie okre$lonym
Umowa nie narusza praw autorskich tworcow. Zamawiajgcy nabywa prawo do korzystania
z Systemu zarzadzania w zakresie okre$lonym niniejsza Umowa i nie uzyskuje praw na zasadzie
przeniesienia autorskich praw majatkowych.
Dostarczone licencje musza pochodzi¢ z oficjalnego kanatu dystrybucji na teren Unii Europejskiej.
Z dniem podpisania Protokolu odbioru przedmiotu Umowy bez zastrzezef, o ktorym mowa
w ust. 2, Wykonawca udziela Zamawiajacemu nicodwotlalnej, niewylacznej i niezbywalnej licencji
z zastrzezeniem mozliwodci wypowiedzenia jedynie w przypadku razacego naruszania przez
Zamawiajgcego warunkoéw licencyjnych.
W ramach udzielonej licencji Zamawiajgcy jest uprawniony do:

1) trwalego lub czasowego zwielokrotnienia programu komputerowego w calosci lub w czesei

jakimikolwiek $rodkami i w jakiejkolwiek formie;

2) instalagji, uruchamiania, przechowywania i korzystania;

3) implementacji w srodowisku operacyjnym Zamawiajacego;

4) wprowadzania i przechowywania w pamigci komputerow zgodnie z dostarczonym przez

Wykonawcg dokumentem licencyjnym;

5) uruchamiania, wyswietlania i stosowania w celach zgodnych z dokumentacja;
Udzielenie licencji nie bgdzie naruszato wlasnosci przemystowej i intelektualnej, w szczegdlnosci
praw patentowych, praw autorskich i praw pokrewnych oraz praw do znakow towarowych.
Licencje dostarczone bgdg do siedziby Zamawiajacego w formie papierowej lub elektronicznej.
Klucze lub licencje dostgpne bgda do pobrania na stronie www producenta.
W przypadku licencji dostgpnych w formie elektronicznej na stronie producenta, Wykonawca
przekaze dane autoryzacyjne lub Zamawiajacy poda konte do portalu producenta jakie posiada,
a do ktorego licencje maja by¢ dotaczone.
Wykonawca zapewni aktualizacje Systemu zarzadzania do najnowszej wersji oraz wsparcie

telefoniczne, e-mailowe lub strong www producenta, w przypadku powstania probleméw z jego
dziataniem.
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. Wykonawca ponosi peing odpowiedzialno§é¢ za wszelkie powstale z jego winy szkody poniesione

przez Zamawiajacego w wyniku wystgpienia wad Systemu zarzgdzania.

W przypadku podniesienia przez osoby trzecie przeciwko Zamawiajgcemu roszczein zwigzanych
z udzielonymi licencjami, Wykonawca zobowigzuje si¢ podja¢ wszelkie niezbedne czynnosci
prawne i faktyczne w cclu zwolnicnia Zamawiajacego od odpowiedzialnosci w stosunku do takich
0sdb trzecich. Wykonawca zwroci takze Zamawiajagcemu wszelkie koszty poniesione w wyniku
lub w zwigzku z roszczeniami osob trzecich, o ktoérych mowa w zdaniu poprzedzajgcym, w tym
koszty zastepstwa procesowego.

W przypadku, gdy wskutek wystgpienia w stosunku do Zamawiajacego z roszczeniami
zglaszanymi przez osoby trzecie z tytutu naruszenia ich praw, Zamawiajacy nic bgdzie mogt
korzysta¢ z przedmiotu Umowy, Wykonawca niezwlocznie na swoj koszt i odpowiedzialnosé
uzyska dla Zamawiajgcego prawo do dalszego korzystania z Systemu zarzadzania.

§4
Czas trwania Umowy, termin i warunki dostawy

Niniejsza Umowa zostala zawarta na czas okreslony od dnia ............ dodnia.............
Wykonawca zobowigzany jest dostarczy¢ przedmiot Umowy w terminie ..... (zgodnie z ofertg
Wykonawcy jednak nie dluzszym niz 30 dni) dni od dnia podpisania niniejszej Umowy.

Odbior przedmiotu Umowy, z zastrzezeniem § 3 ust. 11 i ust. 12 Umowy, zostanie przeprowadzony
w biurze Zamawiajgcego: ul. Maszewska 20 w Warszawie, lokal U1, pierwsze pigtro, w obecnoéci
przedstawicieli Zamawiajacego i Wykonawcy w godz. 8:00-15:35.

Przedmiot Umowy podlega¢ bgdzie odbiorowi, ktéry zostanie potwierdzony podpisaniem przez
Strony Protokotu odbioru bez zastrzezen.

Jezeli w toku czynnosci odbioru zostang stwierdzone wady, to Zamawiajacemu przyshiguja
nastepujgce uprawnienia:

a) jezeli wady nadaja si¢ do usunigcia - wyznaczy termin na usunigcie stwierdzonych wad, a po
bezskutecznym uptywie wyznaczonego terminu Zamawiajacy moze wypowiedzie¢ Umowe
bez zachowania terminéw wypowiedzenia;

b) jezeli wady nie nadajg si¢ do usunigcia i uniemozliwiajg korzystanie z Urzadzen zgodnie
z przeznaczeniem, wowczas Zamawiajacy moze wypowiedzie¢ Umowe bez zachowania
termindéw wypowiedzenia.

Wykonawcy nie przyshiguje wynagrodzenie za prace, materialy i narzedzia uzyte do usuniecia wad.

§5

Wynagrodzenie

plus 23 % VAT, co daje taczna kwote ...... zt brutto (stownie: stownie:................ zlotych
1 00/100), bgdzie platna na podstawie wystawionej przez Wykonawcg faktury VAT, ktorg



Wykonawca bgdzie uprawniony wystawi¢ najwczesniej z chwilg Podpisania protokotu
odbioru przedmiotu Umowy bez zastrzezen, przelewem na rachunck bankowy wskazany
przez Wykonawcg w terminie 14 dni od daty dorgczenia Zamawiajagcemu prawidlowo
wystawionej faktury VAT;

2) czynsz najmu w kwocie ......... zt netto (stownie: ....... zlotych i .../100 ) plus 23% VAT
w formie 36 kolejnych réwnych optat miesiecznych, co daje tacznie kwotg ...... zi brutto
(stownie: ............ zlotych i ..../100), bedzie platny miesi¢gcznie przelewem na rachunek

bankowy wskazany przez Wykonawcg w terminic 14 dni od dnia otrzymania przez
Zamawiajacego prawidlowo wystawionej przez Wykonaweg faktury VAT, kitorg
Wykonawca bedzic zobowiazany wystawic nic poznicj niz do 5-tego dnia kazdego micsigca.
. Strony o$wiadczajg, iz wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane
z realizacjy przedmiotu Umowy, w tym koszt najmu licencji, o ktérych mowa w § 3 ust. 1 Umowy
oraz opakowania, dostarczenia, ubezpieczenia Urzadzen na czas transportu.

. Zadzien zaplaty uwaza si¢ dzicn obcigzenia kwotg naleznosci rachunku bankowego Zamawiajacego.
. Wykonawca nie moze bez uprzedniej pisemnej zgody Zamawiajacego pod rygorem niewaznosci
przenies¢ wierzytelnosci wynikajacej z niniejszej Umowy na osobe trzecia.

§6
Re¢kojmia, Serwisowanie Urzgdzen

Wykonawca wraz z dostawg Urzadzen przekaze dokumenty okreslajace warunki serwisowe
Urzadzen, w tym procedury zglaszania awarii, dostgpne kanaty komunikacyjne.
Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:
1) prawo do pobierania nowych wersji i aktualizacji oprogramowania Urzadzen przez caly okres
trwania niniejszej Umowy;
2) przyjmowanic 2gloszefi Zamawiajgcego przez autoryzowany serwis producenta
24 godziny na dobeg;
3) wymiang Urzadzenia na nowe w przypadku zdiagnozowania awarii Urzadzenia,
z zastrzezeniem ust. 8 i ust. 12;
4) dostarczenic sprawnego Urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania Urzgdzenia uszkodzonego;
5) mozliwos¢ aktualizacji oprogramowania Urzadzenia poprzez dostep do zasobow producenta;
6) dostgp do pomocy technicznej producenta;
7) dostgp do poprawek i nowych wersji oprogramowania Urzadzenia.
Wykonawca zobowigzany jest zapewni¢ gwarancj¢ producenta na wszystkie dostarczone
Urzadzenia przez caly okres trwania niniejszej Umowy.
Do przedmiotu Umowy Wykonawca dostarczy procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektronicznej.
Do kontaktdéw/zgloszen Wykonawca udostgpnia:
1) numer telefonu: ........................ (infolinia bezpiatna), ................. (dla telefonow
komérkowych i z zagranicy);
2) adrese-mail: ....ooooiii
Wykonawca zobowigzuje si¢ zapewni¢ ustugi serwisowe w trybie NBD (nastgpny dzien roboczy).
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Ilekro¢ w tresci niniejsze) Umowy mowa jest 0 awarii, rozumie si¢ taki stan Urzadzen, ktory
uniemozliwia prawidlowe z nich korzystanie,

Zamawiajacy wymaga, aby awaria zostata usunigta do konca nastepnego dnia roboczego od chwili
Jjej zgloszenia przez Zamawiajacego, dotyczy serwisu (Next Business Day), w przypadku nie
usunigcia awarii w wyzcj wymicnionym tcrminie, Wykonawca dostarczy nowe Urzadzenie w dniu
nastgpnym po uplywie wyznaczonego terminu na usunigcie awarii.

W przypadku uzasadnionego braku mozliwosci wykonania naprawy Urzadzen w terminie
wskazanym w ust. 8, Wykonawca na okres przedhuzajacej si¢ naprawy, dostarczy Zamawiajgcemu
Urzadzenie zastgpcze, rownowazne funkcjonalnie. Po zakonczeniu naprawy Urzadzenie zastepcze
zostanie zwrocone Wykonawcey z wylgczeniem noénikéw danych. Wykonawca zobowiazany jest
dostarczy¢ na swdj koszt i ryzyko Urzadzenie zastgpcze w terminie | dnia od momentu zgtoszenia
takiej potrzeby przez Zamawiajacego. Calkowity czas naprawy nie moze jednak przekroczyé 7 dni.
Uszkodzone Urzgdzenia lub ich elementy bgda wymieniane przez Wykonawce na nowe, wolne od
wad, o parametrach nie gorszych od uszkodzonych

W okresie trwania niniejszej Umowy, w przypadku awarii dysku twardego lub innego nos$nika
danych, b¢dzie on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego
dysku twardego lub innego nosnika danych przez Zamawiajacego i dokonywania ekspertyzy dysku
poza siedzibg Zamawiajacego.

Przez usunigcie awarii nalezy rozumic¢ przywrdcenic picrwotnej funkcjonalnosei Urzadzen sprzed
wystgpienia awarii.

Z tytulu zapewnienia przez Wykonawcg ustug serwisowych, Zamawiajacy nie ponosi dodatkowych
kosztow.

W okresie obowigzywania niniejszej Umowy wszelkie koszty zwigzane z wymiang/naprawa
Urzadzen bedgeych przedmiotem niniejszej Umowy na wolne od wad ponosi Wykonawca.

Jezeli Wykonawca pomimo wezwania nie zapewnia uslug serwisowych, w ktorych mowa
w ninigjszym paragrafie, Zamawiajacy moze zlecié wykonanie ustug innemu podmiotowi. W takim
przypadku Zamawiajacy obciazy Wykonawcg kosztami realizacji ustug serwisowych.
W przypadku rozbieznych stanowisk, co do istnienia i zakresu wad Strony moga zlecié wykonanie
ekspertyzy niezaleznemu ckspertowi. Koszty tej ekspertyzy poniesie Strona, ktorej stanowiska nic
potwierdzi ekspertyza. Gdy Strony w terminie 7 dni nie ustalg osoby wspolnego, niezaleznego
cksperta, wowczas prawo wyboru eksperta przystugiwac¢ bedzie Zamawiajacemu. W przypadku,
gdy wykonana ekspertyza potwierdzi stanowisko Zamawiajgcego, wowczas Wykonawca
zobowigzany bgdzie do zwrotu Zamawiajacemu cato$ci kosztéw wykonania ekspertyzy.

§7
Oswiadczenia Wykonawcy

Wykonawca zobowigzany jest do realizacji niniejszej Umowy z dochowaniem nalezytcj starannosci,
przy uwzglednieniu zawodowego charakteru tej dziatalno$ci, z wykorzystaniem posiadanej wiedzy
i doswiadczenia,

O ile nic inncgo nic wynika wprost z Umowy, Wykonawca oéwiadcza, iz zapewni wszelkic
niezb¢dne narzedzia potrzebne mu do realizacji Umowy.

Wykonawca o$wiadcza, ze jest odpowicdzialny wzglgdem Zamawiajacego za wszelkic wady
fizyczne i prawne przedmiotu Umowy.



Wykonawca o$wiadcza i zapewnia, Zc przystuguja mu uprawnicnia do zawarcia Umowy
i wykonania przedmiotu Umowy zgodnie z przepisami prawa.

Wykonawca ponosi odpowicdzialnos¢ za prawidlowos¢ i terminowo$¢ wykonania przedmiotu
Umowy.

§8
Przedstawiciele Stron

. Strony ustanawiajg nast¢pujacych przedstawicieli do kontaktu i odbioru przedmiotu Umowy, w tym
do podpisania protokolow odbioru:
1) po stronie Zamawiajacego: imi¢ i nazwisko: ....., Jqumer telefonu: ...... , adres e-mail; ...... ;
2) postronie Wykonawcy: imi¢ i nazwisko: ........, numer telefonu: ....... , adres e-mail: .......
. Wyzej wymienione osoby upowaznione sg do wykonywania w imieniu Zamawiajacego czynnosci
okre$lonych w niniejszej Umowie, w tym do podpisywania Protokotoéw odbioru z wylgczeniem
zmiany postanowien tej Umowy, jej rozwiazania lub odstapienia od niej.
. Zmiana oséb upowaznionych do dokonywania uzgodnien w trakcie realizacji Umowy wymaga
poinformowania na pi$mie i nie stanowi zmiany Umowy.

§9

Kary umowne

. Zamawiajgcemu przystuguje prawo do naliczenia kar umownych:

1) za opdznienie w dostarczeniu przedmiotu Umowy w wysokosci 0,2 % wynagrodzenia brutto
okreslonego w § 5 ust. 1 Umowy - za kazdy rozpoczgty dzien opdznienia;

2) za opdznienie w usunigciu wad i usterek Urzadzen w terminiec wyznaczonym przez
Zamawiajacego, w wysokosci 0,1 % wynagrodzenia brutto okrelonego w § 5 ust. 1 Umowy
- za kazdy rozpoczety dzien opoznienia,

3) w przypadku nie usunigcia awarii w terminie okreslonym w § 6 ust. 8 w wysokosei 0,2 %
wynagrodzenia brutto okres$lonego w § 5 ust. 1 Umowy - za kazdy nast¢pny rozpoczety dzien
opoOznienia w usunig¢ciu awarii;

4) w przypadku niedostarczenia Urzadzenia zastgpczego w terminie okreslonym w § 6 ust. 9,
Wykonawca zaplaci kar¢ umowng w wysokosci 2000,00 zt (stownie: dwa tysiace ztotych
i 00/100) za kazdy dzien opéznienia,

5) w przypadku niedostarczenia dokumentacji, o ktérej mowa w § 2 ust. 11 Umowy,
w wysokosci 0,2 % wynagrodzenia brutto okredlonego w § 5 ust. 1 Umowy - za kazdy
rozpoczgty dzien opdznienia;

6) w przypadku naruszenia zasad udzielenia licencji, o ktérych mowa w § 3, Wykonawca zaplaci
karg umowna w wysokosci 0,1 % wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy;

7) w przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy - w wysokosci 20 % wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy;

8) w przypadku odstgpienia od Umowy przez Wykonawceg z przyczyn nie lezacych po stronie
Zamawiajgcego — w wysokosci 20 % wartoéci wynagrodzenia brutto, okrestonego w § 5 ust. 1.



2. Zaptata kary umownej okreslonej w ust. 1 pkt 1), pkt 2), pkt 3), pkt 4), pkt 5) i pkt 6) nie zwalnia
Wykonawcy z obowigzku wykonania przedmiotu Umowy, ani tez z jakichkolwiek innych
obowigzkéw wynikajacych z Umowy.

3. Zamawiajgcy zastrzega sobie prawo do potrgcania naliczonych kar umownych
z wynagrodzenia naleznego Wykonawcy. Wykonawca o$wiadcza, ze wyraza zgode na potracenie,
w rozumieniu art. 498 i art. 499 ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U.
z 2019 r., poz. 1145, z pdézn. zm.), powstatych naleznosci z tytutu kar umownych przewidzianych
w Umowie, z przystugujacego mu wynagrodzenia.

4. Jezeli wysokod¢ zastrzezonych kar umownych nie pokrywa rzeczywiscie poniesionej szkody,
Zamawiajacy moze dochodzi¢c od Wykonawcy naprawienia szkody na zasadach ogdlnych
okreslonych w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz. U.z 2019 1., poz. 1145,
z pozn. zm.) do wysoko$ci rzeczywiscic poniesionej szkody.

5. W celu skorzystania z uprawnieil do potracenia naliczonych kar umownych z wynagrodzenia
przystugujacego Wykonawcy, Zamawiajacy wystawi Wykonawcy note obcigzeniowg zawierajaca
szczegblowe naliczenie kar umownych i w dniu wystawienia przekaze ja Wykonawcy poczty
elektroniczng na adres e-mail wskazany w § 6 ust. 1 pkt 2) Umowy oraz za posrednictwem operatora
pocztowego. Strony ustalaja, iz terminem wymagalnosci naleznoéci z tytulu kar umownych
wynikajgcych z ninigjszej Umowy jest dziefi wystawienia przez Zamawiajacego noty ksiggowej
obcigzajgce) Wykonawcg z tytulu przedmiotowych kar umownych.

§10
Odstapienie od Umowy

1. Zamawiajacy moze odstgpic od Umowy w razic zaistnienia istotnej zmiany okolicznosci
powodujacej, ze wykonanie Umowy nic lezy w interesie publicznym, czego nic mozna bylo
przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozié istotnemu
interesowi bezpieczenstwa panstwa lub bezpieczefistwu publicznemu.

2. Zamawiajacemu przystuguje prawo do odstgpienia od Umowy ze skutkiem natychmiastowym,
w przypadku niewykonania lub nienalezytego wykonywania przez Wykonawce obowiazkdw
wynikajacych z Umowy, jezeli Wykonawca, pomimo wezwania przez Zamawiajgcego do wykonania
lub nalezytego wykonania Umowy i wyznaczenia dodatkowego terminu, w dalszym ciagu jej nie
wykonuje lub wykonuje j3 nienalezycie, w szczegdInosci w nast¢pujacych przypadkach:

1) niedostarczenia przedmiotu Umowy w terminie okreslonym w § 4 ust. 2, pomimo wyznaczenia
przez Zamawiajacego dodatkowego terminu,

2) nieusunigcia wad lub usterek przedmiotu Umowy w wyznaczonym przez Zamawiajgcego
terminie;

3) stwierdzenia, ze Urzadzenia nie posiadajg cech fabrycznie nowych;

4) wujawnienie nienadajacych si¢ do usunigcia w dostarczonym przedmiocie Umowy wad
fizycznych lub prawnych;

5) innego rodzaju nienalezytego wykonania lub niewykonania Umowy, czyniacego dalsze jej
realizowanie bezprzedmiotowym.

3. Oswiadczenie o wypowiedzeniu Umowy powinno zostaé zlozone pod rygorem niewainosci

4. w formie pisemnej i zawiera¢ uzasadnienie.



5. W przypadku odstapienia od Umowy Wykonawcy przystuguje wynagrodzenie wylacznie
za nalezycie wykonang do chwili odstapienia cz¢$¢ Umowy.

6. Wypowiedzenie Umowy nie ogranicza Zamawiajacemu prawa do naliczania kar umownych
i zadania odszkodowania.

§11

Zmiany w Umowie

1. Zamawiajgcy, stosownie do art. 144 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (t. j. Dz. U. 22019 1., poz. 1843, z p6zn. zm.}, przewiduje mozliwos¢ dokonania zmiany
zawarte] Umowy, wylacznie w zakresie dopuszczalnym przepisami ww. ustawy, w formie
pisemnego aneksu pod rygorem niewaznosci. Zmiany moga nastapi¢ w nastepujgcym zakresie:

1
2)

3

4)
)

6)

7

8)

9)

w przypadku zmiany obowigzujgcych przepisdéw prawa, odnoszacych si¢ bezposrednio do
niniejszego zamowienia;

w przypadku gdy wystapila uzasadniona przyczynami technicznymi konieczno$¢ zmiany
sposobu lub terminu wykonania Umowy;

w przypadku ujawnienia si¢ powszechnie wyst¢pujgcych wad w zaoferowanych Urzadzeniach,
Zamawiajgcy dopuszcza zmiang w zakresie przedmiotu Umowy polegajaca na zastgpieniu
danego Urzadzenia, Urzadzeniem zast¢pczym, spetniajacym wszelkie wymagania przewidziane
w OPZ, rekomendowanym przez producenta lub Wykonawc¢ w zwigzku z ujawnieniem si¢ wad,
w przypadku zmiany danych podmiotowych Wykonawcy;

w przypadku gdy nastapi zmiana powszechnie obowigzujacych przepisow prawa, w tym,
w szczegoOlnosci, zmiana stawki podatku od towarow i ushug (VAT);

w przypadku obiektywnej niemoznosci dostarczenia przedmiotu Umowy okre$lonego w § 1
ust. 2 pkt 1} i pkt 2) (w szczegdlnosci zakonczona produkcja, niedostepnosé na rynku), Umowe
mozna zmieni¢ co do rodzajw/'typu/modelu pod warunkiem, ze zamieniony przedmiot Umowy
bgdzie nowszg wersja oferowanego modelu lub bedzie posiadat lepsze parametry;

przedmiotu, terminéw 1 sposobu wykonania Umowy spowodowanych zmianami w normach,
dyrektywach, standardach lub zmianami w zakresie wiedzy technologicznej w zakresie
dostosowujgcym postanowienia Umowy do ww. zmian. W takim przypadku wynagrodzenie
Wykonawcey moze zosta¢ zmienione tylko w takim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzgl¢dnieniem rozsadnego zysku;

terminu realizacji przedmiotu Umowy w przypadku wystapienia przyczyn niezaleznych od
Wykonawcy, zwigzanych z rownolegle prowadzonymi przez Zamawiajacego projektami badz
ustaleniami z podmiotami/organami trzecimi majacymi wplyw na realizacje Umowy,
odpowiednio o czas powstalego opdznienia;

zmiany terminu i wynagrodzenia za przedmiot Umowy po zakoiiczeniu umowy w przypadku
dalszej potrzeby uzytkowania przedmiotu Umowy przez Zamawiajgcego, nie dtuzej jednak jak
o 6 miesiecy;

10) Zamawiajgcemu przystuguje prawo do nabycia przedmiotu Umowy po jej zakonczeniu za kwote



§12

Sila wyisza
Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane sitg
WYZSZ3.
Sitg wyzszg, w rozumieniu Umowy sa zdarzenia zewngtrzne, nadzwyczajne, niezalezne od Stron,
ktérych nie dalo si¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnosci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, powodz, huragan, katastrofa naturalna.
Strony zobowigzujg si¢ do wzajemnego powiadamiania sie o zaistnieniu zdarzenia,
uniemozliwiajacego wykonanie Umowy badz przyczyniajacego sig¢ do nienalezytego wykonania
Umowy, spowodowanego sitg wyzsza, nie pdzniej niz w ciagu 2 (dwoch) dni roboczych od dnia
wystgpienia takiego zdarzenia.

§13
Poufnos¢

Strony nie mogg ujawniac informacji poufinych zawartych w Umowie, Zatacznikach do Umowy
czy Aneksach do Umowy, jak réwniez informacji uzyskanych w trakcie realizacji Umowy. Zakaz
nie dotyczy informacji, ktére Strony sg zobowigzanc ujawnié¢ na podstawie przepisow prawa.
Wykonawca, bez uprzedniej pisemnej zgody Zamawiajgcego, nie moze bezpoérednio czy
posrednio uwjawnia¢ zadnym osobom trzecim informacji o polityce bezpieczenstwa
Zamawiajacego, w ktorych posiadanic wszedl w zwigzku z wykonywaniem Umowy. Niniejsze
zobowigzanie wigze Strony zaréwno w czasie trwania Umowy, jak i w okresie 5 lat po jej
rozwigzaniu lub wygasnigciu. Za naruszenie niniejszego paragrafu Wykonawca bedzie
zobowigzany do naprawienia szkody na zasadach ogolnych.

Wykonawca oswiadcza, ze znany jest mu fakt, iz treS¢ Umowy, a w szczegolnosci przedmiot
Umowy i wysoko$¢é wynagrodzenia, stanowia informacje publiczng w rozumieniu art. 1 ust. |
ustawy z dnia 6 wrzesnia 2001 r. o dost¢pie do informacji publicznej (t. j. Dz.U. z 2019 r.,
poz. 1429, z péin. zm.},

Wykonawca zobowigzany jest, przetwarzajgc dane osobowe, do stosowania przy ich przetwarzaniu
przepiséw ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 22019 r.,
poz. 1781, z poézn. zm.).

Wykonawca wyraza zgodg na udostgpnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. ;. Dz.U. 22019 ., poz. 1781, z p6zn. zm.) zawartych w Umowie dotyczacych
go danych osobowych w zakresie obejmujacym imi¢ i nazwisko, a w przypadku prowadzenia
dzialalnosci gospodarczej — rowniez w zakresie firmy.

§14
Postanowienia koncowe

Ninigjsza Umowa obowigzuje od dnia jej zawarcia.
W sprawach nieuregulowanych w niniejszej Umowie stosuje si¢ w szczegélnosci przepisy ustawy
z dnia 29 stycznia 2004 r. - Prawo zaméwieni publicznych (t. j. Dz. U. z 2019 r,, poz. 1843,
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Z pozn. zm.) i ustawy z dnia 29 stycznia 2004 r.

niewaznosci.

5. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy dla Zamawiajacego i jeden
dla Wykonawcy.

6. Zalacznikami do Umowy stanowigcymi jej integralng czesc sa:
1) SIWZ i Opis Przedmiotu Zaméwienia — Zalacznik nr 1;
2) Oferta Wykonawcy — Zalacznik nr 2;

3) Wazdr Protokolu odbioru — Zalaeznik nr 3.

ZAMAWIAJACY:

RADCA PRAWNY

qé:ﬂ rezyiska

g
/

eata SoH ysiak

A. A'ro-ré

e

Kodeks cywilny (t. j. Dz, U. 2 2019 r., poz. 1843,
z pozn. zm.), ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych
(t.j. Dz. U. 22019 r., poz. 1231 z pézn. zm.).

3. Ewcntualne spory moggce powstaé w zwigzku z Umowa rozstrzyganc beda przez wlasciwy dla
Zamawiajaccgo sgd powszechny.

4. Wszelkic zmiany niniejszej Umowy wymagaja zachowania formy pisemnej pod rygorem

WYKONAWCA:



Zalacznik nr 3 do Umowy

PROTOKOL ODBIORU

Dotyczy: UmMOWanr.......oooiiiiiiiiiivieianianians ZA0iA i S
WYKonawea: e e e e en e e en e SRR T DR D
Zamawiajacy; Lotnicze Pogotowie Ratunkowe [K.CMRM)]

ul. Ksigzycowa 5 [ul. Maszewska 20]

01-934 Warszawa [01-925 Warszawa]

Miejsce dokonania odbioru: .........oooiiiiii e

Data dokonania 0dbioru: ... ..i.e. it e et et b e e

Przedmiot odbioru

Przedmiot odbioru stanowia:

1. Urzadzenia klasy NextGeneration Firewall (2 sztuki) wraz z oprogramowaniem oraz dokumentacjg
wskazang w § 2 ust. 11 Umowy;

2. Licencje na System zarzadzania w ilosci ..... sziuk.

ODBIERAJACY

PRZEKAZUJACY iData i podpis osoby 0506 upowaznionych do proekazania ze strony Wkonawey)

ZAMAWIAJACY WYKONAWCA

{podpis osoby uprawnionej ze strony Zamawiajacego) {podp1s osoby uprawnionej ze strony Wykonawcy)
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Protokot sporzadzono w dwéch jednobrzmigcych egzemplarzach z przeznaczeniem:
» 1 egz dla Wykonawcy
» 1 egz. dla Zamawiajgcego

*niepotrzebne skresli¢
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