Nr sprawy: ZP/7/X11/2019

SPECYFIKACJA

ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

PRZETARG NIEOGRANICZONY PN.:

wsINajem dwoch urzgdzen typu FireWall
wraz z systemem zarzadzania”

Zatwierdzil:

dr hab. n. o :dr. Rob?

i gckowski, prof. uczelni




g1
NAZWA ORAZ ADRES ZAMAWIAJACEGO
. Zamawiajacym jest:
Lotnicze Pogotowie Ratunkowe
Adres: ul. Ksigzycowa 5 01-934 Warszawa
Tel: +48 /22/ 22 99 931,

NIP: 522-25-48-391 Regon: 016321074
http://www.lpr.com.pl e-mail:// dzp@lpr.com.pl, centrala(@lpr.com.pl

. Dni i godziny urzedowania: od poniedziatku do pigtku w godzinach 8"-15%,

§2
TRYB UDZIELENIA ZAMOWIENIA
. Postgpowanie o© udzielenie zamowienia publicznego prowadzone jest w trybie przetargu
nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. ,Prawo zamowien publicznych”
(tekst jednolity Dz. U. z 2019 r. poz. 1843 z pézn. zm.), zwanej dalej uPzp.
. Postgpowanie jest prowadzone zgodnie z przepisami uPzp dla postgpowan, ktérych wartos¢ zaméwienia
przekracza kwoty okreslone w przepisach wydanych na podstawie art. 11 ust. 8 uPzp, t). kwotg
144 000,00 EURO.
§3
OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zaméwienia jest oddanie Zamawiajgcemu do uZywania na czas okreélony
(36 miesigcy), ninigjszych urzadzen:
1) dwdch urzadzen klasy NextGeneration Firewall na potrzeby rozbudowy systemu ochrony sieciowej
(dalej jako ,,Urzadzenia™);
2) systemu zarzgdzania wraz z niezb¢dnymi licencjami na korzystanie z oprogramowania na zasadach
okreslonych w Umowie (dalej jako ,,System zarzadzania”),
zwane dalej tacznie przedmiotem zamoéwienia.

Szczegdlowy opis przedmiotu zamowienia jest zawarty w Zalaczniku Nr 2 do SIWZ.

Oznaczenie wg Wspolnego Stownika Zamowien (CPV):
30236000-2 Rozny sprzet komputerowy
32424000-1 Infrastruktura sieciowa

W przypadku, gdyby w opisie przedmiotu zamowienia Zamawiajgcy okreslit przedmiot zamdwienia
poprzez wskazanie znakow towarowych, patentéw lub pochodzenia, zrodia lub szczegolnego procesu,
ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to
doprowadzi¢ do uprzywilgjowania lub wyeliminowania niektérych wykonawcow lub produktow,
Zamawiajacy dopuszcza mozliwo$é skladania ofert réwnowaznych. Wskazane wyzej okreslenie
przedmiotu zamowienia ma charakter wylacznie pomocniczy w przygotowaniu oferty i ma na celu
wskazaC oczekiwane standardy co do minimalnych parametréw technicznych oczekiwanych
materialow i urzadzen. Przez oferte réwnowazng nalezy rozumieé¢ ofert¢ o parametrach technicznych,
wytrzymalosciowych, jakosciowych, wydajnosciowych nie gorszych od opisu wskazanego przez
Zamawiajacego w opisie przedmiotu zaméwienia. W zwigzku z powyzszym, Zamawiajacy dopuszcza
mozliwos¢ zaoferowania materialow o innych znakach towarowych, patentach lub pochodzeniu,
natomiast nie o innych wlasciwosciach i funkcjonalnosciach niz okreslone w SIWZ. Wykonawca,
powolujacy si¢ na rozwigzania roéwnowazne stosownie do dyspozycji art. 30 ust. 5 uPzp, musi
wykazaé, ze oferowane dostawy spelniaja warunki okreslone przez Zamawiajgcego w stopniu nie
gorszym. W przypadku, gdy wykonawca nic zlozy w ofercie dokumentdéw o zastosowaniu innych
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materialéw i urzadzen, to rozumie si¢ przez to, ze do kalkulacji ceny oferty oraz do wykonania umowy
ujeto  materialy i urzadzenia  zaproponowane w  opisie  przedmiotu  zamdwienia.
W przypadku, gdy Zamawiajacy uzyt w opisie przedmiotu zaméwienia normy, aprobaty, specyfikacje
techniczne i systemy odniesienia, o ktérych mowa w art. 30 ust. 1-3 uPzp, nalezy rozumie¢ je jako
przyktadowe. Zamawiajacy, zgodnie z art. 30 ust. 4 uPzp, dopuszcza w kazdym przypadku
zastosowanie rozwigzan rownowaznych opisanych w tre$ci SIWZ. Kazdorazowo, gdy wskazana jest w
niniejszej SIWZ norma, nalezy przyja¢, ze w odniesieniu do niej uzyto sformulowania ,lub
rbwnowazne”. Wykonawca, ktéry powoluje sig na rozwigzania réwnowazne w_stosunku do
opisywanych przez Zamawiajacego, jest obowiazany wykazaé w zlozonej ofercie, ze oferowane przez
niego dostawy, spetniaja wymagania okreslone przez Zamawiajacego.

§4
OPIS CZESCI ZAMOWIENIA

Zamawiajacy nie dopuszcza skladanie ofert czgsciowych.

§5
INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA
W ART. 67 UST. 1 PKT 617 UPZP

Zamawiajacy nie przewiduje udzielenia zamdwien, o ktérych mowa w art. 67 ust. 1 pkt 6 uPzp.

§6
INFORMACJA O OFERTACH WARIANTOWYCH

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

§7
WYKONANIE ZAMOWIENIA PRZY UDZIALE PODWYKONAWCOW
. Zgodnie z przepisem art. 36a ust. 1 uPzp, Wykonawca moze powierzy¢ wykonanie cze§ci zamdwienia
podwykonawcy. Zamawiajacy zgda wskazania przez Wykonawce w ofercie czgsci zamowienia, ktérych
wykonanie zamierza powierzy¢ podwykonawcom, i podania przez Wykonawce firm podwykonawcow.
. W przypadku niewskazania czgéci zamoéwienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom oraz niewskazania firm podwykonawcéw, przyjmuje sig, iz przedmiot zamdwienia
zostanie w calosci wykonany samodzielnie przez Wykonawce.

§8
TERMIN WYKONANIA ZAMOWIENIA
. Termin realizacji zaméwienia - okres najmu - 36 miesigcy od daty zawarcia umowy.
. Wykonawca zobowigzany jest dostarczy¢ przedmiot zamoéwienia w terminie nie diuzszym niz 30 dni
od dnia zawarcia Umowy.

§9
WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA
WYKONAWCY
O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy, ktérzy spetniajg warunki, o ktérych mowa w
art. 22 ust. 1b uPzp, dotyczace:
1) kompetencji lub uprawnieni do prowadzenia okreslonej dzialalnosci zawodowej, o ile wynika to z
odrebnych przepisdw — Zamawiajgcy nie okre$la warunku w tym zakresie,

2) sytuacji ekonomicznej lub finansowej ~ Zamawiajacy nie okresla warunku w tym zakresie,
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2.

3) zdolnosci technicznej lub zawodowej — Zamawiajacy nie okresla warunku w tym zakresie.

O udzielenie zamdwienia moga ubiega¢ si¢ Wykonawcy, ktérzy nie podlegajga wykiuczeniu
na podstawie art. 24 ust. 1 uPzp. Zgodnie z art. 24 ust. 1 uPzp, z postgpowania o udzielenie
zamowienia wyklucza sig:

1)
2)

3)

4)

5)

6)

7)

8)

9)

Wykonawce, ktory nie wykazal spelniania warunkéw udziatlu w postgpowaniu,

Wykonawce bgdacego osoba fizyczna, ktorego prawomocnie skazano za przestgpstwo:

a) o ktorym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a,
art. 250a, art, 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (tekst
jednolity Dz. U. z 2017 r. z p6zn. zm.) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010r. 0
sporcie (tekst jednolity Dz. U. z 2017 r. poz. 1463 z pdzn. zm.),

b) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z dnia
6 czerwca 1997 r. — Kodeks kamny,

c) skarbowe,

d) o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U, poz. 769).

Wykonawce, jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspolnika

spotki w spolce jawnej lub partnerskiej albo komplementariusza w spélce komandytowej lub

komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestgpstwo, o ktorym mowa w

pkt 2),

Wykonawce, wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje

administracyjna o zaleganiu z uiszczeniem podatkow, optat lub sktadek na ubezpieczenia spoleczne

lub zdrowotne, chyba ze wykonawca dokonat platnosci naleznych podatkow, oplat lub skladek na
ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie splaty tych naleznoéci,

Wykonawce, ktory w wyniku zamierzonego dzialania lub razacego niedbalstwa wprowadzil

zamawiajgcego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia

warunki udzialu w postgpowaniu lub obiektywne i niedyskryminacyjne kryteria, lub ktéry zatail te
informacje lub nie jest w stanie przedstawi¢ wymaganych dokumentow,

Wykonawce, ktory w  wyniku lekkomyslnosci lub niedbalstwa przedstawil informacje

wprowadzajace w blad zamawiajacego, mogace miec istotny wplyw na decyzje podejmowane przez

zamawiajacego w post¢powaniu o udzielenie zaméwienia,

Wykonawce, ktdry bezprawnie wplywal lub prébowal wplynac¢ na czynnosci zamawiajgcego lub

pozyska¢ informacje poufne, mogace da¢ mu przewage w postgpowaniu o udzielenie zamowienia,

Wykonawce, ktory bral udzial w przygotowaniu post¢gpowania o udzielenie zaméwienia lub ktorego

pracownik, a takze osoba wykonujaca prace na podstawie umowy zlecenia, o dziclo, agencyjnej lub

inne) umowy o $wiadczenie uslug, brat udziat w przygotowaniu takiege post¢gpowania, chyba ze
spowodowane tym zaklocenie konkurencji moze by¢ wyeliminowane w inny sposdb niz przez
wykluczenie wykonawcy z udzialu w postgpowaniu,

Wykonawce, ktory z innymi wykonawcami zawarl porozumienie majgce na celu zakiocenie

konkurencji migdzy wykonawcami w postgpowaniu o udzielenie zamdwienia, co zamawiajacy jest

w stanie wykaza¢ za pomocg stosownych srodkéw dowodowych,

10) Wykonawce bedacego podmiotem zbiorowym, wobec ktdrego sad orzekl zakaz ubiegania si¢

o zamowienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci
podmiotow zbiorowych za czyny zabronione pod grozba kary (tekst jednolity Dz. U. z 2016 1. z
pozn. zm.),
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11) Wykonawceg, wobec ktérego orzeczono tytulem $rodka zapobiegawczego zakaz ubiegania si¢
0 zamoéwienia publiczne,

12) Wykonawcow, ktdrzy nalezac do tej samej grupy kapitalowej, w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw (tekst jednolity z Dz. U. z 2017 r. poz. 229
z pézn. zm.), zlozyli odrgbne oferty, oferty czgsciowe lub wnioski o dopuszczenie do udzialu
w postepowaniu, chyba Ze wykaza, Ze istnicjagce migdzy nimi powigzania nie prowadza do
zaklocenia konkurencji w postgpowaniu o udzielenie zamowienia.

3. Wykluczenie Wykonawcy nastepuje:

1) w przypadkach, o ktérych mowa w ust. 2 pkt 2) lit. a) — ¢) i pkt 3), gdy osoba, o ktdrej mowa
w tych przepisach zostala skazana za przest¢gpstwo wymienione w ust. 2 pkt 2) lit. a) - ¢), jezeli nie
uplyngto 5 lat od dnia uprawomocnienia si¢ wyroku potwierdzajgcego zaistnienie jednej
z podstaw wykluczenia, chyba ze w tym wyroku zostat okreslony inny okres wykluczenia,

2} w przypadkach, o ktérych mowa:

a) wust. 2 pkt 2) lit. d) i pkt 3), gdy osoba, o ktérej mowa w tych przepisach, zostala skazana za
przestgpstwo wymienione w ust, 2 pkt 2) lit. d),
b) wust. 2 pkt 4),

— jezeli nic uplyn¢ly 3 lata od dnia odpowiednio uprawomocnienia si¢ wyroku potwierdzajacego

zaistnienie jednej z podstaw wykluczenia, chyba ze w tym wyroku zostal okreslony inny okres
wykluczenia lub od dnia w ktorym decyzja potwierdzajaca zaistnienie jednej z podstaw wykluczenia
stala sig ostateczna,

3) w przypadkach, o ktérych mowa w ust. 2 pkt 7) i 9), jezeli nie uplynety 3 lata od dnia zaistnienia
zdarzenia bedacego podstawg wykluczenia,

4) w przypadku, o ktérym mowa w ust. 2 pkt 10), jezeli nie uptynat okres, na jaki zostal prawomocnie
orzeczony zakaz ubiegania si¢ o zaméwienia publiczne,

5) w przypadku, o ktérym mowa w ust. 2 pkt 11), jezeli nie uptynat okres obowigzywania zakazu
ubiegania si¢ 0 zamowicnia publiczne.

4. Wykonaweca, ktory podlega wykluczeniu na podstawie ust. 2 pkt 2) i 3) oraz 5) — 9) lub ust. 3, moze
przedstawi¢ dowody na to, ze podjgte przez niego Srodki sg wystarczajace do wykazania jego
rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej przestgpstwem lub
przestgpstwem skarbowym, zados¢uczynienie pienig¢zne za doznang krzywd¢ lub naprawienie szkody,
wyczerpujagce wyjasnienie stanu faktycznego oraz wspélpracg z organami $cigania oraz podjecie
konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktoére sg odpowiednic dla
zapobiegania dalszym przestgpstwom lub przestgpstwom skarbowym lub nieprawidlowemu
postgpowaniu wykonawcy. Przepisu zdania pierwszego nie stosuje si¢, jezeli wobec wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sgdu zakaz ubiegania
si¢ o udzielenie zamowienia oraz nie uplyngt okreslony w tym wyroku okres obowiazywania tego
zakazu.

5. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajgc wage 1 szczegdlne
okoliczno$ci czynu wykonawcy, uzna za wystarczajace dowody przedstawione na podstawie ust. 4.

6. W przypadkach, o ktérych mowa w ust. 2 pkt 8), przed wykluczeniem Wykonawcy, Zamawiajacy
zapewnia temu Wykonawcy mozliwos¢ udowodnienia, Ze jego udzial w przygotowaniu postgpowania o
udzielenie zamowienia nie zakloci konkurencji.

7. Zamawiajacy moze wykluczy¢ Wykonawcg na kazdym etapie post¢powania o udzielenie zaméwienia.

§ 10
WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
DO WYKLUCZENIA
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1. Wykaz os$wiadczen, skladanych przez Wykonawce wraz z oferta, w celu wst¢gpnego
potwierdzenia, Ze nie podlega on wykluczeniu oraz spelnia warunki udzialu w post¢powaniu:

1) Aktualny na dziefn skladania ofert Jednolity Europejski Dokument Zaméwienia, sporzadzony
zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym
Komisji Europejskiej, wydanym na podstawie art. 59 ust. 2 dyrektywy 2014/24/UE oraz art. 80 ust.
3 dyrektywy 2014/25/UE opatrzony kwalifikowanym podpisem elektronicznym. Wykonawca
moze wykorzysta¢c w JEDZ nadal aktualne informacje zawarte w innym JEDZ, zlozonym
w odr¢bnym postgpowaniu o udzielenie zaméwienia.

UWAGA: Wymaga sie Zlojenia w JEDZ jedynie ogdlnego oswiadczenia o spelnianiu warunkow
udzialu w postepowaniu, zawartego w Sekcji a Cz. IV: Kryteria kwalifikacji.

2) Wykonawca, ktory powoluje si¢ na zasoby innych podmiotow, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim powoluje si¢ na ich zasoby,
warunkow udzialu w postgpowaniu, skiada takze JEDZ-¢ dotyczace tych podmiotow.

3) W przypadku wspdlnego ubiegania si¢ o zamdwienie przez Wykonawcow, JEDZ sklada kazdy z
Wykonawcoéw wspélnie ubiegajacych si¢ 0 zamowienie, Dokumenty te potwierdzajg speinmanie
warunkow udzialu w postepowaniu oraz brak podstaw wykluczenia w zakresie,
w ktorym kazdy z Wykonawcow wykazuje spelnianie warunkéw udzialu w postgpowaniu oraz
brak podstaw wykluczenia.

2. JEDZ nalezy wypelni¢ przy wykorzystaniu systemu dostgpnego poprzez nast¢pujacy strong
internetowa https://espd.uzp.gov.pl/

W tym celu nalezy podjaé nastgpujace kroki:

1) Ze strony internetowej Zamawiajacego na ktorej udostgpniony zostal dokument SIWZ nalezy
pobra¢ plik w formacie XML o nazwie ,,JEDZ”,

2) Wejsc na strong https://espd.uzp.gov.pl/,

3) Wybrac¢ odpowiednia wersjg jgzykowa,

4) Wybra¢ opcje ,Jestem Wykonawca” (Uwaga! Powyzsza opcj¢ nalezy réowniez zaznaczyd
w przypadku, gdy formularz JEDZ wypelnia podmiot, na ktorego zasoby powoluje
si¢ Wykonaweca),

5) Zaimportowaé pobrany wczesniej plik,

6) Wrypelni¢ formularz,

7} Pobra¢ formularz w formacie pdf i podpisa¢ kwalifikowanym podpisem elektronicznym. Zaleca
si¢ podpisywanie oswiadczen i dokumentéw podpisem wewng¢trznym ,PAJES”
i sprawdzenie poprawnosci podpisu poprzez program open-source ,proCertum SmartSign”
z aktualnymi certyfikatami.,

3. Przy wypcinianiu formularza JEDZ, Wykonawca moze skorzysta¢ z instrukcji jego wypelniania,
zamieszczonej przez Urzad Zamoéwien Publicznych na stronie internetowej pod adresem:
https://www.uzp.gov.pl/baza-wiedzy/jednolity-europejski-dokument-zamowienia.

4. Zamawiajacy, przed udzieleniem zaméwienia, wezwie Wykonawcg, ktdrego oferta zostata oceniona
najwyzej, do =zlozenia w wyznaczonym, nie Kkrétszym niz 10 dni, terminie aktualnych
na dzien zloZenia o$wiadczen lub dokumentow, potwierdzajacych okolicznosci, o ktoérych mowa
w art. 25 ust. 1 uPzp.

5. Wykaz o$wiadczen lub dokumentéw, skladanych przez Wykonawce, ktérego oferta zostala
najwyzej oceniona w post¢powaniu, na wezwanie Zamawiajgcego w celu potwierdzenia
okolicznosci, o ktérych mowa w § 9 ust. 1 SIWZ: Nie dotyczy.
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10.

i1

Wykaz oSwiadczen lub dokumentéw, skladanych przez Wykonawce, ktérego oferta zostala
najwyzej oceniona w postgpowaniu, na wezwanie Zamawiajgcego w celu potwierdzenia
okolicznosci, o ktérych mowa w § 9 ust, 2 SIWZ:

1} informacja z Krajowego Rejestru Kamego w zakresie okreslonym w § 9 ust. 2 pkt 2), 3)
1 10}, wystawionej nie wczesniej niz 6 miesigcy przed uptywem terminu sktadania ofert,

2} o$wiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, oplat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub decyzji —
dokumentdow potwierdzajacych dokonanie platnosci tych naleznosci wraz
z ewentualnymi odsetkami lub grzywnami lub zawarcie wiazacego porozumienia w sprawic splat
tych naleznosci w zakresie okre§lonym w § 9 ust, 2 pkt 4) SIWZ, (wzér Oswiadczenia - zalgcznik
nr 4 do SIWZ),

3) oswiadczenia Wykonawcy o braku orzeczenia wobec niego tytulem $rodka zapobiegawczego
zakazu ubiegania si¢ 0 zamOwienia publiczne w zakresie okreslonym w § 9 ust. 2 pkt 11) SIWZ
(wzér Oswiadczenia - zalagcznik nr 5 do SIWZ).

Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,

na wezwanie Zamawiajacego - zamiast dokumentdéw, o ktérych mowa w ust. 6 pkt 1) - sklada

informacj¢ z odpowiedniego rejestru albo, w przypadku braku takiego rejestru, inny réwnowazny
dokument wydany przez wla$ciwy organ sadowy lub administracyjny kraju, w ktérym wykonawca ma
siedzibg lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dotyczy informacja albo

dokument, w zakresie okreslonym w § 9 ust. 2 pkt 2), 3)i 10),

Dokument, o ktorym mowa w ust. 7, powinien by¢ wystawiony nie wczeéniej niz 6 miesigcy przed

uptywem terminu skiadania ofert.

Jezeli w kraju, w ktorym wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania

ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentdéw, o ktorych mowa

w ust. 7, zastepuje si¢ je dokumentem zawierajacym odpowiednio oswiadczenie wykonawcy, ze

wskazaniem osoby albo os6b uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktdrej

dokument mial dotyczy¢, ztozone przed notariuszem lub przed organem sadowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibg lub
miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Przepis ust. 8 stosuje sieg.

Wykonawca majacy siedzibg na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby majgce;j

miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktérej dotyczy dokument wskazany

w ust. 6 pkt 1), sktada dokument, o ktérym mowa w ust. 7 pkt 1), w zakresie okreslonym w § 9 ust. 2

pkt 3) i 10). Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba, ktdrej dokument mial dotyczyé,

nie wydaje si¢ takich dokumentow, zast¢gpuje si¢ go dokumentem zawierajacym o$wiadczenie tej osoby
zlozonym przed notariuszem lub przed organem sagdowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego wlasciwym ze wzgledu na miejsce zamieszkania tej osoby.

Dokumenty, o ktorych mowa powyzej, powinny by¢ wystawione nie wczeéniej niz 6 miesigcy przed

uplywem terminu skladania ofert.

. Wykonawca w stosownych sytuacjach moze - w celu potwierdzenia spelniania warunkéw udziatu w

postgpowaniu, o ktorych mowa w § 9 ust. 1 - polega¢ na zdolnoéciach technicznych lub zawodowych
lub sytuacji finansowej lub ekonomicznej innych podmiotow, niezaleznie od charakteru prawnego
Iaczacych go z nim stosunkéw prawnych, na zasadach okreslonych w art. 22a uPzp. Wykonawca, ktéry
polega na zdolnosciach lub sytuacji innych podmiotéw, musi udowodni¢ Zamawiajacemu, ze realizujac
zamOwienie bedzie dysponowal niezbgdnymi zasobami tych podmiotéw, w szczegdlnosci
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13.

14.

15.

16.

17.

18.

19.

przedstawiajac zobowigzanie tych podmiotow do oddania mu do dyspozycji niezbgdnych zasobéw na
potrzeby realizacji zamowienia.

W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia,
Wykonawcy moga polega¢ na zdolnosciach innych podmiotéw, jedli podmioty te zrealizuja roboty
budowlane lub ustugi, do realizacji ktérych te zdolnosci sg wymagane.

Zamawiajacy zada od Wykonawcy, ktory polega na zdolnosciach lub sytuacji innych podmiotéw na
zasadach okres§lonych w art. 22a uPzp, przedstawienia w odniesieniu do tych podmiotéw dokumentow
wymienionych w ust. 6 pkt 1) - 3).

Wykonawca moze wskazaé o$wiadczenia lub dokumenty, o ktorych mowa w ust. 6, 7, 8, 9, 10, ktore
znajduja si¢ w posiadaniu Zamawiajacego, w celu potwierdzenia okolicznosci, o ktérych mowa w § 9
ust. 1,213.

W przypadku wskazania przez Wykonawce dostgpnosci os$wiadczeni lub dokumentdw,
o ktorych mowa w ust. 6, 7, 8, 9, 10 w formie elektronicznej pod okre$lonymi adresami internetowymi
ogélnodostgpnych i bezplatnych  baz  danych, Zamawiajacy pobiera  samodzielnie
z tych baz danych wskazane przez Wykonawce¢ o$wiadczenia lub dokumenty.

Oséwiadczenia i dokumenty, o ktorych mowa w § 10, z wyjatkiem JEDZ, dotyczace Wykonawcy i
innych podmiotow, na ktorych zdolnosciach lub sytuacji polega Wykonawca na zasadach okreslonych
w art. 22a uPzp oraz dotyczace podwykonawcow, skladane s3 w oryginale w postaci dokumentu
elektronicznego lub w elektronicznej kopii dokumentu lub ofwiadczenia poswiadczonej za
zgodno$é z oryginalem.

Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca, podmiot,
na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspélnic ubicgajgcy sig¢
o udzielenie zamowienia publicznego albo podwykonawca, w zakresie dokumentow, ktore kazdego z
nich dotycza.

Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej Zamawiajacego
informacji, o ktérej mowa w art. 86 ust. 5 uPzp, przekaie Zamawiajagcemu w oryginale
w postaci dokumentu elektronicznego lub w elektronicznej kopii oswiadczenia poswiadczonej za
zgodnos¢ z oryginalem, oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej
grupy kapitalowej, o ktérej mowa w art. 24 ust. 1 pkt 23 uPzp. Wraz ze zlozeniem oswiadczenia,
Wykonawca moze przedstawi¢c dowody, ze powiazania z innym Wykonawcg nie prowadza do
zaklocenia konkurencji w postgpowaniu o udzielenie zamoéwienia publicznego (wzor o$wiadczenia
stanowi zalacznik nr 6 do SIWZ),

W zakresie nieuregulowanym w SIWZ, zastosowanie maja postanowienia Rozporzadzenia Ministra
Rozwoju z dnia 27 lipca 2016 r., w sprawie rodzajow dokumentow, jakich moze zada¢ Zamawiajacy
od Wykonawcy w postgpowaniu o udzielenie zamowienia (Dz. U. z 2016 r. poz. 1126 ze zmianami)
oraz  Rozporzadzenie Prezesa Rady Ministrow z dnia 27 czerwca 2017
w sprawie uzycia $rodkow komunikacji elektronicznej w postgpowaniu o udzielenie zaméwienia
publicznego oraz udostepniania i przechowywania dokumentow elektronicznych (Dz. U. z 2017r. poz.
1320 ze zmianami).

§11
INFORMACJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW.
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI
W niniejszym postgpowaniu, komunikacja migdzy Zamawiajacym a Wykonawcami odbywa si¢ przy
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11.

12.

13.

dostgpnych na ePUAP https://epuap.gzov.pl'wps/portal, oraz przy uzyciu poczty elektronicznej
sekretariat(c/lpr.com.pl lub dzpi@ipr.com.pl.

Wykonawca zamierzajacy wziac¢ udzial w postgpowaniu o udzicleniec zaméwienia publicznego, musi
posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostgp do formularzy:
zlozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

Wymagania techniczne 1 organizacyjne wysylania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i oswiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaly w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.

Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych formularzy do: zlozenia,
zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.

Za dat¢ przekazania oferty, zawiadomien, dokumentdéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentéw lub o$wiadczen oraz innych informacji przyjmuje sig datg ich
przekazania na ePUAP.

Wykonawca sklada oferte za posrednictwem Formularza do zloienia, zmiany, wycofania oferty lub
wniosku dostgpnego na ePUAP i udostgpnionego réowniez na miniPortalu, Klucz publiczny niezbedny
do zaszyfrowania oferty przez Wykonawce jest dostepny dla wykonaweéw na miniPortalu oraz
stanowi zalacznik nr 7 do SIWZ. W formularzu oferty Wykonawca zobowiazany jest podac adres
skrzynki ePUAP, na ktérym prowadzona begdzie korespondencja zwigzana z postgpowaniem.

Oferta powinna by¢ sporzadzona w jezyku polskim, z zachowaniem postaci elektronicznej
w formacie danych pdf, doc, docx, jpg i podpisana kwalifikowanym podpisem e¢lektronicznym.
Sposob zlozenia oferty, w tym zaszyfrowania oferty opisany zostal w Regulaminie korzystania z
miniPortal. Ofert¢ nalezy zlozy¢ w oryginale. Zaleca si¢ sprawdzenic poprawnosci podpisu poprzez
program open-source ,,proCertum SmartSign™ z aktualnymi certyfikatami.

Wszelkie informacje stanowigce tajemnicg¢ przedsigbiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, ktore Wykonawca zastrzeze jako tajemnice
przedsigbiorstwa, powinny zosta¢ zlozone w osobnym pliku wraz z jednoczesnym opisaniem
~Zatacznik stanowiacy tajemnicg przedsiebiorstwa” a nastgpnie wraz
z plikami stanowigcymi jawng czgSC skompresowane do jednego pliku archiwum (ZIP
Z rozszerzeniem .zip lub .7z.).

Do oferty nalezy dotaczy¢ JEDZ w oryginale w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elekironicznym, a nast¢gpnic wraz z plikami stanowigcymi ofertg skompresowac do jednego
pliku archiwum (ZIP z rozszerzeniem .zip lub .7z.).

Wykonawca moze przed uptywem terminu do skladania ofert zmieni¢ lub wycofa¢ ofert¢ za
posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub wniosku dostepnego na ePUAP
i udostepnionych réwniez na miniPortalu. Sposéb zmiany i wycofania oferty zostal opisany w
Instrukeji uzytkownika dost¢pnej na miniPortalu

Wykonawca po uplywie terminu do skiadania ofert nie moze skutecznie dokonaé zmiany ani wycofaé
zloZzonej oferty.

Do oferty nalezy dolaczy¢ JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym, a nastgpnie wraz z plikami stanowigcymi ofertg¢ skompresowaé do jednego pliku
archiwum (ZIP z rozszerzeniem .zip lub .7z.).

W  postgpowaniu o udzielenie zamoéwienia komunikacja pomigdzy Zamawiajgcym
a Wykonawcami w szczegolnosci skladanie o$wiadczen, wnioskow (innych niz oferta i JEDZ),
zawiadomien oraz przekazywanie informacji odbywa si¢ elektronicznie za posrednictwem
dedykowanego formularza dostgpnego na ePUAP oraz udostgpnionego przez miniPortal (Formularz
do komunikacji).
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We wszelkiej korespondencji zwigzanej z niniejszym postgpowaniem Zamawiajacy 1 Wykonawcy
poshuguja sie¢ numerem postgpowania nadanym przez Zamawiajgcego lub/i tytutemn postgpowania lub/i
numerem ogloszenia TED lub/i ID postgpowania.

Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentow lub oswiadczen
sktadane sa przez Wykonawcg za posrednictwem Formularza do komunikacji jako zalgczniki.
Zamawiajacy dopuszcza rowniez mozliwoé¢ skladania dokumentow elektronicznych, o$wiadczen lub
elektronicznych kopii dokumentow lub oswiadczen za pomoca poczty elektronicznej, na wskazany w
ust. 16 adres email. Sposob sporzadzenia dokumentéw elektronicznych, oswiadczen lub
elektronicznych kopii dokumentow lub oswiadczen musi by¢ zgody z wymaganiami okreslonymi w
rozporzadzenin Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia srodkow
konumikacji elektronicznej w postegpowaniu o udzielenie zamowienia publicznego oraz udostepniania
i przechowywania dokumentow elektronicznych oraz rozporzadzenin Ministra Rozwoju z dnia 26 lipca
2016 r. w sprawie rodzajow dokumentow, jakich moze Zgdaé zamawiajgcy od wykonawcy w
postepowaniu o udzielenie zamowienia.

Wykonawca moze si¢ kontaktowaé z Zamawiajacym:

1) numer telefonu: +48 (22) 22 99 931,

2) adres poczty elektronicznej: sekretariat{@lpr.com.pl, dzp@lpr.com.pl

Wykonawca moze zwrocic sig¢ do Zamawiajgcego z prosbg o wyjasnienie tresci niniejsze) SIWZ.
Zamawiajacy udzieli niezwlocznie wyjasnien, jednak nie pdzniej niz na 6 dni przed terminem
skladania ofert, pod warunkiem, Zze wniosek o0 wyjasnienie tresci SIWZ wplynie
do Zamawiajacego nie pézniej niz do konica dnia, w ktérym uplywa polowa wyznaczonego terminu
sktadania ofert. Jezeli wniosck o wyjasnicnic tresci SIWZ wplynie po uptywie terminu skiadania
wniosku lub dotyczy udziclonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawic
wniosek  bez  rozpoznania.  Przedtuzenie terminu  skladania  ofert nie  wplywa
na bieg terminu sktadania wniosku.

§12
WYMAGANIA DOTYCZACE WADIUM
Wykonawca jest zobowigzany wnies¢ wadium do dnia 08.01.2020 r. do godz. 12%
w wysokosci: 15 000,00 zl.
Forma wplaty wadium:
1) Wadium moze by¢ wnoszone w:
a) pienigdzu, ptatne na konto 31 1130 1017 0020 1459 3620 0001 w banku BGK S.A.,
b) poreczeniach bankowych lub porgczeniach spoldziclczej kasy oszczgdnosciowo-kredytowej, z
tym, ze porgczenie kasy jest zawsze porgczeniem pieni¢znym,
¢} gwarancjach bankowych,
d) gwarancjach ubezpieczeniowych,
¢) porg¢czeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt. 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci
(tekst jednolity Dz. U. z 2019 r. poz. 310).
2} Wadium wnoszone w pienigdzu uwaza sie za wniesione skutecznie wowczas, gdy przed uptywem
terminu okre§lonego w § 12 ust. 1 nastgpi uznanie na rachunku Zamawiajacego.
3) Wadium wnoszone w formie niepieni¢znej nalezy wnies¢ w oryginale w postaci elektronicznej w
sposob okreslony w § 11 SIWZ przed upfywem terminu okreslonego w ust. 1| SIWZ.
4) Wadium wnoszone w pieniadzu nalezy wplaci¢ przelewem na rachunek bankowy wskazany
w ust. 2 pkt 1) lit. a).
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5) W przypadku skladania przez Wykonawce wadium w formie gwarancji lub poreczenia
niepieni¢znego, gwarancja lub  porgczeme powinno  byé  sporzadzone  zgodnie

z obowigzujacym prawem i winno zawierac nastgpujace elementy:

a) nazwe¢ dajgcego zlecenie (Wykonawcy), beneficjenta gwarancji lub porgczenia
(Zamawiajgcego), gwaranta (banku lub instytucji ubezpieczeniowej udzielajacych gwarancji
lub  podmiotu  udzielajgcego  porgczenia) oraz  wskazanie ich  siedziby,
nr referencyjny nadany sprawie przez Zamawiajacego, nazw¢ zamowienia;

b} okreslenie wierzytelnosci, ktdra ma by¢ zabezpieczona gwarancjg lub porgczeniem;

c) kwotg gwarancji lub porgczenia;

d)} termin waznos$ci gwarancji lub poreczenia;

e) bezwarunkowe i nieodwolalne zobowigzanie gwaranta do zaplacenia kwoty gwarancji
lub porgczenia na pierwsze pisemne zadanie Zamawiajacego (nie pdZniej niz w ciggu 30 dni
od daty =zgloszenia 2zadania), w przypadku zaistnienia okolicznosci wymienionych
w art. 46 ust. 4 a i art. 46 ust. 5 uPzp.

6) Zwrot badz zatrzymanie wadium nastapi zgodnie z art. 46 uPzp.

§13

TERMIN ZWIAZANIA OFERTA
Wykonawca jest zwigzany oferta przez 60 dni.
Bieg terminu zwiazania oferta rozpoczyna si¢ wraz z uptywem terminu skiadania ofert.
Wykonawca (samodzielnie lub na wniosek Zamawiajacego) moze przedtuzy¢ termin zwigzania oferta,
na c¢zas nieczbgdny do zawarcia umowy w sprawie zamowienia publicznego, z tym,
ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uplywem terminu zwigzania oferts,
zwrocic sig¢ do Wykonawcy o wyrazenie zgody na przedhuzenie tego terminu o oznaczony okres, nie
dtuzszy jednak niz 60 dni.
Przedluzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium
na przedluzony okres zwigzania ofertg. Jezeli przedtuzenie terminu zwigzania ofertg dokonywane jest
po wyborze oferty najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przediuzenia
dotyczy jedynie Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza.

§14
OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Oferta winna zawiera¢:

1) wypelniony 1 opatrzony kwalifikowanym podpisem elektronicznym Formularz ofertowy
(zalacznik nr 1 do SIWZ). Wykonawca powinien wskaza¢ w formularzu dane oferowanych
produktéw (Producent, Model itp.) - umozliwiajace Zamawiajacemu jednoznaczne
stwierdzenie spelnianie wymagan okreslonych w Opisie przedmiotu zaméwienia. W
przypadku stwierdzenia przez Zamawiajacego, Ze przedmiot najmu zaoferowany przez
Wykonawce nie spelnia wymagan okreS§lonych przez Zamawiajacego oferta podlegaé bedzie
odrzuceniu;

2) jednolite dokumenty, o kiérych mowa w § 10 ust. 1,

3) dokument potwierdzajacy umocowanie osoby/osob podpisujacych oferte ;

Qraz

4) w przypadku, gdy Wykonawca polega na zdolnosciach lub sytuacji innych podmiotéw

zobowiazanie podmiotu trzeciego, o ktorym mowa w § 10 ust. 11 SIWZ,
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5) w przypadku oferty skladanej przez Wykonawcow wspolnie ubiegajacych si¢ o udzielenie
zamdwienia oryginal petlnomocnictwa, w formie dokumentu elektronicznego opatrzonego
kwalifikowanym podpisem elektronicznym osoby upowaznionej do udzielenia pelnomocnictwa,
ktore  musi  zawiera¢ w  szczegblnoSci  wskazanie:  oznaczenia  post¢powania
o zamowienie publiczne, ktorego dotyczy; WykonawcOow ubiegajacych si¢  wspolnie
o udzielenie zaméwienia publicznego; ustanowionego petnomocnika oraz zakres jego umocowania.

6) w przypadku, gdy Wrykonawce reprezentuje pelnomocnik - oryginal petnomocnictwa,
w formie dokumentu elektronicznego opatrzonego kwalifikowanym podpisem elektronicznym
osoby upowaznione] do udzielenia pelnomocnictwa,— okre$lajagcy jego zakres. Pelnomocnik
postugujacy si¢ pelnomocnictwermn ma obowiazek zlozy¢ - wraz pelnomocnictwem
- dokument, z ktéorego wynika uprawnienie osob, ktore udzielity pelnomocnictwa, do
reprezentowania Wykonawcy udzielajacego petnomocnictwa.

Wykonawca winien dokladnie zapozna¢ si¢ ze wszystkimi zapisami SIWZ. Zaleca sig, aby

Wykonawca zdobyl wszelkie informacje, ktore moga by¢ konieczne do przygotowania oferty oraz

podpisania umowy.

Tre$¢ oferty musi odpowiadad tresci SIWZ i by¢ zgodna z powszechnie obowigzujacymi przepisami

prawa.

Wykonawca moze zlozy¢ tylko jedng ofert¢ - pod rygorem odrzucenia, z zastrzezeniem

§ 4 SIWZ.

Zamawiajacy dopuszcza zlozenie oferty na formularzach sporzadzonych przez Wykonawce, pod

warunkiem, Ze ich tre$é, a takze opis kolumn i wierszy, odpowiada¢ bgdg formularzom okreslonym

przez Zamawiajacego.

Wykonawca poniesie wszystkie koszty zwigzane z przygotowaniem i ztozenicm oferty.

W celu przeliczenia na PLN wartoéci 1 danych finansowych podanych w innych walutach,

w o$wiadczeniach i dokumentach, ktorych zlozenia zadal Zamawiajacy w § 10 SIWZ, Zamawiajacy

zastosuje $redni kurs Narodowego Banku Polskiego (NBP) aktualny na dzien publikacji ogloszenia

o zamowieniu w Dzienniku Urzedowym Unii Europejskiej, oglaszany w sposob przewidziany w § 8

uchwaly Zarzagdu NBP nr 51/2002 z dnia 23 wrzes$nia 2002 roku w sprawie sposobu wyliczania i

oglaszania biezacych kurséw walutowych (Dz. Urz. NBP. z dnia 29 wrzeénia 2002 roku z pézn. zm.).

§ 15
MIEJSCE ORAZ TERMIN SKLADANIA I OTWARCIA OFERT

Termin sktadania ofert uplywa dnia 08.01.2020 r. o godzinie 12%,
Otwarcie ofert odbedzie sig, w obecnosci Wykonawcow, ktorzy zechca przybyé do siedziby
Zamawiajacego w dniu 08.01.2020 r. o godz. 13%.
Otwarcie ofert nast¢puje poprzez uzycie aplikacji do szyfrowania ofert dostgpnej na miniPortalu
i dokonywane jest poprzez odszyfrowanie i otwarcie ofert za pomoca klucza prywatnego.
Bezposrednio przed otwarciem ofert, Zamawiajacy poda kwotg, jaka zamierza przeznaczyc
na sfinansowanie zaméwienia.
Podczas otwarcia ofert, Zamawiajacy poda nazwy (firmy) oraz adresy Wykonawcow, a takze
informacje dotyczace ceny, terminu wykonania zamowienia, okresu gwarancji i warunkéw platnosci
zawartych w ofertach.
Niezwlocznie po otwarciu ofert, Zamawiajacy zamiesci na swojej stronie internctowe) www.lpr.com.pl
informacje, dotyczace:
a) kwoty, jaka Zamawiajgcy zamierza przeznaczyc na sfinansowanie zamdwienia,
b) firm oraz adresow Wykonawcow, ktorzy ztozyli oferty w terminie,
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c) ceny, terminu wykonania zamodwienia, okresu gwarancji i1 warunkéw platnosci zawartych
w ofertach.
§16
OPIS SPOSOBU OBLICZENIA CENY

1. Ceng oferty nalezy okresli¢ w ztotych polskich (PLN} z doktadnoscia do dwdch miejsc po przecinku.
llekro¢c mowa o cenie, nalezy przez to rozumie¢ cen¢ w rozumieniu art. 3 ust. 1 pkt 1
i ust. 2 ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ushug (tekst jednolity
Dz. U.z2019r. poz. 178 z pozn. zm.).

2. Cena, podana przez Wykonawcg w Formularzu ofertowym (zalacznik nr 1 do SIWZ), musi by¢
catkowitg cena brutto za wykonanie zaméwienia.

3. Podana przez Wykonawce cena oferty (wynagrodzenic) be¢dzie wynagrodzeniem ryczaltowym
w rozumieniu przepisdéw ustawy Kodeks cywilny (tekst jednolity Dz. U. z 2019 r. poz. 1145
Z podzn. zm.)

4. Wykonawca okreslajac wynagrodzenie ryczaltowe oswiadcza, ze wykorzystal wszelkie konieczne
srodki majace na celu ustalenie wynagrodzenia obejmujgcego catoéé prac niezb¢dnych do wykonania
przedmiotu zaméwienia.

5. Cena powinna zawiera¢ w sobie ewentualne upusty proponowane przez Wykonawcg.

6. Cena podana przez Wykonawcg nie bgdzie podlega¢ zadnym negocjacjom.

7. Cena podana przez Wykonawcg musi zawiera¢ wszelkie koszty zwigzane z realizacjg zamowienia
i obowiazywa¢ bedzie przez caty okres zwigzania oferta.

8. Wykonawca sporzadzajac ofertg powinien okreslic ceny w sposob rzetelny, tj. w taki, zeby wybor jego
oferty gwarantowal Zamawiajgcemu realizacjg zamowienia.

9. Jezeli zlozono ofertg, ktorej wybor prowadzilby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajgcy - w celu oceny takiej
oferty - dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktory miatby obowiazek
rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skladajac ofertg, informuje zamawiajgcego, czy
wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku podatkowego, wskazujac
nazw¢ (rodzaj) towaru lub ushugi, ktorych dostawa lub $wiadczenie bedzie prowadzié do jego
powstania, oraz wskazujac ich wartos¢ bez kwoty podatku.

§17
INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE
ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA
Rozliczenia, prowadzone migdzy Zamawiajacym a Wykonawca, bgda prowadzone w PLN.

§18
OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY
1. Kryteriami oceny ofert w przedmiotowym postepowaniu s3:

Lp. Kryterium Ranga

1. Cena brutto oferty 60

2. | Parametry techniczne urzadzen 40
Razem 100
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2. Oferty zostang ocenione za pomoca systemu punktowego, zgodnie z kryteriami:

1) Cena brutto oferty. Maksymalng liczbe 60 punktow oirzyma Wykonawca, ktdéry zaproponuje
najnizsza Cen¢ brutto oferty, natomiast pozostali Wykonawcy otrzymaja odpowiednio mniejsza
liczbg punktéw, zgodnie z ponizszym wzorem:

c - mn o,
Cob

gdzie: C - liczba punktéw przyznanych Wykonawcy w kryterium Cena brutto oferty
Cmin - najnizsza zaoferowana Cena brutto oferty
Cob - Cena brutto oferty zaoferowana w badanej ofercie
R - ranga

2) Parametry techniczne urzgdzes — aby otrzyma¢é dodatkowe punkty w kryterium Wykonawca musi
zaoferowaé urzadzenia posiadajace funkcje:

Funkeje inspekeyjne - maksymalnie 8 PKT

Urzadzenie automatycznie identyfikuje aplikacje bez wzgledu na numery portow, protokoty tunelowania i
szyfrowania (wiacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ poprzez analizg heurystyczng

— rozdzielna od analizy wiasciwej dla silnikdw detekeji atakow (IPS, Antywirus, antyspyware) - 4 PKT.
WDX.1

Urzadzenie posiada funkcjg automatycznego pobierania z zewngtrznych systemow, adresow, grup adresow,
nazw dns oraz stron www (url) oraz tworzenia z nich obiektow wykorzystywanych w konfiguracji
Urzadzenia w celu zapewnienia automatycznej ochrony lub dostgpu do zasobow reprezentowanych przez
1e obiekty - 4 PKT.

Funkcje zarzadzania - maksymalnie 12 PKT

Urzadzenie zapewnia wydzielenie modutu zarzadzania i modulu przetwarzania danych na poziomie

fizycmym lub sprzetowym (w tym musi zapewniaé dedykowane procesory i pamig¢ urzadzenia dla
realizacji modulu zarzadzania) - 4 PKT.

Urzadzenie musi posiadaé koncept konfiguracji kandydackiej, ktorg mozna dowolnie edytowad na
urzgdzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urzadzenia do
WDX.2 momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora systemu w tym:

1) mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratoréw pracujacych
jednoczesnie i pozwalac im na zatwierdzanie i cofanie zmian, ktorych sg autorami - 2 PKT;

2) mozliwos¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu przez
innych administratoréw w momencie edycji konfiguracji - 2 PKT.

Strona 14 z 27



Utrzadzenie umozliwia sprawdzenie wplywu nowo pobranych aktualizacji sygnatur aplikacyjnych (przed
ich zatwierdzeniem na urzadzeniu) na istnigjace polityki bezpieczenstwa — fiinkcja ta musi by¢ wbudowana
w firewall 1 nie moze wymagac korzystania z rozwigzan trzecich - 4 PKT.

Funkcje logowania i raportowania - 5 PKT

W przypadku utraty komunikacji z centralng konsolg zarzadzania Urzgdzenie pozwala na:
1) lokalne zbieranie i analizowanie logdw;

2) korclowanie zbieranych informacji oraz budowania raportow na ich podstawie. Zbierane dane
powinny zawierac informacje co najmnie) o:

a) ruchu sieciowym,

b) aplikacjach,
WwDX.3 L
¢) zagrozeniach
d) fAltrowaniu stron www;
3) tworzenie raporiow dostosowanych do wymagan Zamawiajacego, zapisania ich
w systemie i uruchamiania w sposdb reczny lub automatyczny w okreslonych przedzialach czasu.
Wynik dzialania raportéw musi by¢ dostgpny w formatach co najmniej PDF, CSV i XML;
4) tworzenie raportdw o aktywnosci wybranego uzytkownika lub grupy uzytkownikdw na
przestrzeni wskazanego okresu ¢zasu.
Integracja z posiadanymi rozwiazaniami bezpieczenstwa - 15 PKT
Urzadzenia sg zarzadzane z poziomu pojedynczego centralnego systemu zarzadzania wraz z posiadanymi
przez Zamawiajacego rozwigzaniami Palo Alto Networks PA 820, PA VM-500 w zakresie:
1) zbieranie 1 analizowanie logow;
2)  korelowanie zbieranych informacji oraz budowania raportdw na ich podstawie. Zbierane dane
powinny zawiera¢ informacje co najmniej o:
a} ruchu sieciowym,
WDX 4 b) aplkacjach,

c) zagrozeniach
d} filrowaniu stron www;

3) tworzenic raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich
w systemie i uruchamiania w sposob reczny lub automatyczny w okrelonych przedzialach czasu.
Wiynik dziatania raportow musi by¢ dostgpny w formatach co najmniej PDF, CSV i XML,

4) tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikow na
przestrzeni wskazanego okresu czasu.

3. W trakcie dokonywania obliczen Zamawiajacy zaokragli kazdy z wynikow do dwdoch miejsc
po przecinku,

4. Maksymalna ilos¢ punktow, jaka Wykonawca moze uzyska¢ w wyniku oceny wedlug ww. kryterium
wynosi 100 pkt.

5. Oferta, ktora otrzyma najwyzsza liczbg punktow zostanie przedstawiona, jako oferta najkorzystniejsza.
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§19
INFORMACJE DOTYCZACE AUKCJI ELEKTRONICZNEJ
Zamawiajacy nie przewiduje w niniejszym postepowaniu  wyboru najkorzystniejsze] oferty
z zastosowaniem aukcji elektroniczne;.

§20
INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Po wyborze najkorzystniejszej oferty, a przed zawarciem umowy, Zamawiajacy wezwie Wykonawce,
ktorego oferta zostata wybrana, do dopetnienia nastgpujgcych formalnosci:

1) osoby reprezentujagce Wykonawce, przy podpisywanin umowy powinny posiada¢ ze sobg
dokumenty potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie
wynika z dokumentow zalaczonych do oferty,

2) jezeli wybrana zostanie oferta Wykonawcow wystgpujacych wspolnie, beda oni zobowigzani,
przed zawarciem umowy w sprawie udzielenia zamdwienia, do przedstawienia umowy regulujacej
wspolprace tych Wykonawcow,

2. Niezlozenie dokumentéw, o ktorych mowa w ust. 1 pkt 1) - 2), przez Wykonawce, ktorego oferta
zostala wybrana, w wyznaczonym przez Zamawiajgcego terminic przed podpisaniem umowy,
Zamawiajacy potraktuje jako uchylanie si¢ od zawarcia umowy w sprawie zamowienia publicznego. W
takim przypadku, zgodnie z art. 94 ust. 3 uPzp, Zamawiajgcy moze wybra¢ ofert¢ najkorzystniejsza
spoérod pozostatych ofert - bez przeprowadzania ich ponownego badania i oceny (chyba ze zachodza
przestanki uniewaznienia postgpowania, o ktorych mowa w art. 93 ust. 1 uPzp).

§21
WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia nalezytego wykonania umowy w ninigjszym postgpowaniu.

§ 22
ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO TRESCI
ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Istotne postanowienia umowy stanowi zalacznik nr 3 do SIWZ.

2. Zgodnie z art. 144 ust. 1 uPzp, Zamawiajacy przewiduje mozliwos¢ dokonania istotnych zmian
postanowien zawartej umowy w stosunku do trefci oferty, na podstawie ktérej dokonano wyboru
Wykonawcy, na warunkach 1 w zakresie okreslonym w zalgczniku nr 3 do SIWZ - Istotne
postanowienia Umowy.

§23
POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY W
TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

Wykonawcy, a takze innemu podmiotowi, jezeli ma lub mial interes w uzyskaniu zamdéwienia oraz ponidst
lub moze ponies¢ szkodg w wyniku naruszenia przez Zamawiajacego przepisdw uPzp, przysthugujg $rodki
ochrony prawnej przewidziane w Dziale VI uPzp, na zasadach i w terminach okreslonych dla wartosci
zamoOwienia rownej lub przekraczajacej kwoty, okreslone w przepisach wydanych na podstawie art. 11 ust.
g uPzp.

Srodkami ochrony prawnej sa:
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1} odwolanie,
2) skarga do sadu.

Kwe

stie dotyczace odwotania uregulowane sa w art. 180-198 uPzp.

Na orzeczenie Krajowej lzby Odwotawczej, stronom oraz uczestnikom postgpowania odwolawczego
przysluguje skarga do sagdu. Kwestic dotyczace skargi do sadu regulowane sg w art. 198a-198g uPzp.

NG o

§24
INFORMACJE DOTYCZACE RODO
Zamawiajacy informuje, Ze na swojej stronie internetowej pod adresem:
https://www.lpr.com.pl/pl/rodo/ zamiescil Klauzule Informacyjna o Przetwarzaniu Danych
Osobowych,
Obowigzkiem Wykonawcy jest zapoznanie si¢ z trescig Klauzuli oraz zlozenie odpowiedniego
oéwiadczenia zawartego w Formularzu oferty - zatgcznik nr 1 do SIWZ.

§ 25
ZALACZNIKI DO SIWZ
Formularz ofertowy — zalgcznik nr 1;

Opis przedmiotu zamowienia — zalacznik nr 2;

Istotne postanowienia umowy — zatagczniki nr 3;

Oswiadczenie Wykonawcy o braku podstaw do wykluczenia - zalacznik nr 4;
Oswiadczenie Wykonawcy o braku podstaw do wykluczenia - zalacznik nr 5;
Oswiadczenie o przynaleznosci wykonawcy do grupy kapitalowej — zatgcznik nr 6;
Klucz publiczny niezbgdny do zaszyfrowania oferty — zatgcznik nr 7.
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ZALACZNIK NR 1 DO SIWZ

FORMULARZ OFERTOWY

oooooooooooooooooooooo

I. INFORMACJE O WYKONAWCY

1. Niniejsza oferta zostaje zlozona przez:

adres Wykonawey (siedziba)

NP ez sissnniimios sttt mssairansss U O S

-------------------------------------

------------------------------------

Nr Krajowego Rejestru Sadowego (jezelidotyczy) ...

Pk st R R

Lo T2 1 TR o |

3 -
W EWOOZIWE s e s POWIAL i niies

w przypadku oferty wspélnej (Konsorcjum)':

Pelnomocnik Konsorcjum: ...
nazwa Wykonawey
adres Wykonawcy (siedziba)
JARE s cirisnins snsisn inswainmend oy s R iR e A MR REGON
Nr Krajowego Rejestru Sadowego (jezeli dotyczy) ..coovvvevcvnernnnnns
1 R PR AT T
E-MALL v WWW
WOIEWIKIZIWO .o:cciiiuiiiatiinustioutiih i POWHAL s G
Uczestnik KonSOTCIUM:.........oooiiiiiiiiii e,
nazwa Wykonawey
adres Wykanawey (siedziba)
IR s st s e e s o e S REGON ...c.cocie

.........................................

+++++++++++++++++++++++++++++++++++++++++

rrrrrrrrrrrrrrrrrrrrrrrrrrr

! Nalety podaé nazwy i adresy wszystkich Wykonawcow wskazujgc réowniez Pelnomocnika
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(=2 ORI

............................................................................................................

............................................................................................................

MUINET LBl OIIU. et e e v e e s e s e s e v e e e atreeererraaarnan s nrns

adres poczty elektronicznej: ... e

II. PRZEDMIOT OFERTY

Nawigzujgc do ogloszenia o zamoéwieniu na ,Najem dwéch urzadzed typu FireWall wraz
z systemem zarzadzania” - nr postgpowania ZP/7/XII/2019, my nizej podpisani sktadamy ofertg

w post¢powaniu o zamowienie publiczne i

1. Oferujemy wykonanie przedmiotu zamodwienia w zakresic objgtym w Specyfikacji Istotnych

Warunkéw Zamoéwienia (SIWZ) za: cene calkowity brutto ...............

z ponizszym formularzem cenowym:

PLN, zgodnie

g Cenli: Wartodé Wartos¢ We stawki
L.p. Dzierzawa Jm. | Ilog¢ | Jednostkowa brutto podatku
tto w PLN °
netto w PLN fiettow w PLN VAT W %
A B C D E F=DxE G=FxH H

Oplata wstgpna —

nie wicksza niz 10%
. , szt. 1

wartosci czynszu najmu

(kolumny F i G wiersz 2)

5 Miesigczna roéwna oplata me. 36

CZYnszu najmu

SUMA: calkowity koszt najmu (zawiera wszystkie oplaty:
wplat¢ wstepng oraz wszystkie miesigczne oplaty najmu
w ciggu calego okresu trwania umowy)
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Opis zaoferowanych produktéw:

Przedmiot najmu®

Oferowany Model (Producent, Numer katalogowy) — Opis powinien umozliwié
Zamawiajacemu jednoznaczne stwierdzenie spelniania przez produkt zapiséw OPZ

B

C

Urzgdzenia klasy
NextGeneration
Firewall

System zarzadzania
wraz z niezbednymi
licencjami

* - W przypadku stwierdzenia przez Zamawiajqcego, Ze przedmiot najmu zaoferowany przez
Wykonawce nie spelnia wymagan okreslonych przez Zamawiajgcego oferta podlegaé bedzie

odrzuceniu.

Cena ewentualnego odKkupienia przez Zamawiajgcego przedmiotu najmu (poz. 1 i 2)

po okresie najmu wynosi .............. SO000CO A b

3. Oswiadczamy, ze oferujemy dodatkowe funkcje urzadzen:

Funkcje inspekcyine - maksymalnie 8 PKT

WDX.1

Utzadzenie automatycznie identyfikuje aplikacje bez wzglgdu na numery
portdw, protokoly tunelowania i szyfrowania (wlacznie z P2P i IM).
Identyfikacja aplikacji odbywa sig poprzez analiz¢ heurystyczng — rozdzielna
od analizy wlasciwe] dla silnikdw detekeji atakéw (IPS, Antywirus,
antyspyware) - 4 PKT.

Urzadzenie posiada funkcjg automatyczmego pobierania z zewngtrznych
systemow, adreséw, grup adreséw, nazw dns oraz stron www (url} oraz
tworzenia z nich obiektow wykorzystywanych w konfiguracji Urzadzenia w
celu zapewnienia automatyczmej ochrony lub dostgpu do  zasobow
reprezentowanych przez te obiekty - 4 PKT.

TAK /NIE

TAK / NIE

Funkcje zarzadzania - maksymalnie 12 PKT

WDX.2

Urzadzenie zapewnia wydzielenie modulu zarzgdzania i modutu przetwarzania
danych na poziomie fizycenym lub sprzetowym (w tym zapewnia
dedykowane procesory i pamigc¢ urzadzenia dla realizacji modulu zarzadzania)
-4 PKT.

TAK /NIE
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Urzadzenie posiada koncept konfiguracji kandydackiej, ktora mozna dowolnie
edytowac na wzadzeniu bez automatycznego zatwierdzania wprowadzonych
zmian w konfiguracji wzadzema do momentu, gdy zmiany zostang
zaakceptowane i sprawdzone przez adiministratora systemu w fym:

- mozliwos¢ edytowania konfigwacji  kandydackiej przez wielu
administratoréw pracujacych jednoczeénie i pozwalac im na zatwierdzanie 1
cofanie zmian, ktorych sg autorami - 2 PKT.

- mozliwos¢ blokowania wprowadzania i zatwierdzania zmian w konfiguraciji
systemu przez inmych administratordw w momencie edycji konfiguracji
-2 PKT.

Urzadzenie musi umozliwiaé sprawdzenic wplywu nowo pobranych
aktualizacji sygnatur aplikacyjnych (przed ich zatwierdzeniem na wzgdzeniu)
na istniejgce polityki bezpieczenstwa — funkcja ta musi byé wbudowana w
firewall i nie moZe wymagaé korzystania z rozwigzan trzecich - 4 PKT,

Funkcie logowania i raportowania - 5 PKT

TAK /NIE

TAK /NIE

TAK /NIE

WDX.3

W przypadku utraty komunikacji z centralng konsola zarzadzania Urzadzenie
musi pozwalac na:
1) lokalne zbieranie i analizowanie logéw;

2) korelowanie zbieranych informacji oraz budowania raportdw na ich
podstawic. Zbicrane dane powinny zawiera¢ informacje co najmniej
o

a)  ruchu sieciowym,

b)  aplikacjach,

c) zagroZeniach

d) filrowaniu stron www;

3) tworzenie raportow dostosowanych do wymagan Zamawiajgcego,
zapisania ich w systemie i uruchamiania w sposob recany lub
automatyczny w okre§lonych przedziatach czasu. Wynik dziatania
raportow musi by¢ dostepny w formatach co najmmniej PDF, CSV i
XML;

4)  tworzenic raportdw o aktywnosci wybranego uzytkownika lub grupy
wzytkownikow na przestrzeni wskazanego okresu czasu,

TAK /NIE

Integracja z posiadanymi rozwiazaniami bezpieczenstwa - 15 PKT

WwDX.4

Urzadzenia musza by¢ zarzadzane z poziomu pojedynczege centralnego
systemu zarzadzania wraz z posiadanymi przez Zamawiajacego rozwigzaniami
Palo Alto Networks PA 820, PA VM-500 w zakresie:

1) zbieranie i analizowanie logow;

2) korelowanie zbieranych informacji oraz budowania raportéw na ich
podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej

TAK /NIE
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o

a) rnuchusieciowym,

b) aplikacjach,

¢) zagrozeniach

d) filtrowaniu stron www;

3) tworzenie raportéw dostosowanych do wymagan Zamawiajacego,
zapisania ich w systemie 1 uuchamiania w sposdb reczny lub
autormatyczny w okreslonych przedziatach czasu. Wynik dzialania
raportow musi byc dostepny w formatach co najmniej PDF, CSV i
XML,

4) tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy
urytkownikdw na przestrzeni wskazanego okresu czasi.

10.

11,

* - niepotrzebne skreslic — w przypadku nie skreslenia przez Wykonawcee jednego z wariantow

odpowiedzi, Zamawiajgcy uzna, ze Wykonawca nie oferuje danej funkcji.

Oswiadczamy, ze zobowigzujemy si¢ do dostarczenia urzadzen w terminie ...... dni (nie dluzszym
niz 30 dni) od dnia zawarcia umowy:*

* - w przypadku nieuzupelnienia przez Wykonawceg Zamawigjgey uzna, ze Wykonawcea oferuje 30
driowy termin dostarczenia urzgdzen.

Oswiadczamy, ze ofcrujemy 36 miesieczny okres gwarancji na przedmiot zamoéwienia tj. na caly
okres obowigzywania umowy najmu.

Oswiadczamy, ze ofertowa cena obejmuje wszystkie nasze zobowigzania finansowe 1 koszty
konieczne do wykonania calosci przedmiotu zaméwienia.

Oswiadczamy, ze%:
wybor naszej oferty nie bedzie prowadzit do powstania u Zamawiajgcego obowiazku podatkowego
wybor naszej oferty prowadzit b¢dzie do powstania u Zamawiajacego obowiazku podatkowego:

nanwa (rod=aj}) towaru fub uslugi, ktérych dostawa lub swiadczenie bed=ie prowadzi¢ do powstania obowigzku
podatkowego, wartosé bez kwoty podatku.

Oswiadczamy, Zze zobowigzujemy si¢ do wykonania przedmiotu zamoéwienia w terminie okreslonym
w SIWZ.

Oswiadczamy, Ze zapoznalismy si¢ ze Specyfikacjg Istotnych Warunkow Zaméwienia (wraz
z zalagcznikami stanowigcymi jej integralng cze$é, w tym w szczegdlnosci opis przedmiotu
zamdwienia)} oraz wyjasnicniami i zmianami SIWZ przekazanymi przez Zamawiajgcego i uznajemy
si¢ za zwiazanych okre§lonymi w niej postanowieniami i zasadami post¢powania.

Oswiadczamy, ze zapoznali$my si¢ z Istotnymi postanowieniami urmowy, ktore stanowig zalacznik
nr 3 do SIWZ i zobowigzujemy si¢, w przypadku wyboru naszej oferty, do zawarcia umowy
na okreslonych w tym =zalagczniku warunkach, w miejscu 1 terminie wyznaczonym przez
Zamawiajacego.

Oswiadczam, ze wypelnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO 3

? Odpowiednie zaznaczyé
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wobec o0sob fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu
ubiegania sig o udzielenie zaméwienia publicznego w niniejszym postgpowaniu.*

Jednoczesnie przyjmujemy do wiadomosci, ze szczegotowe informacje dotyczace RODO znajdujg sie
na stronie internetowej Zamawiajacego pod adresem: https://www.lpr.com.pl/pl/rodo/

12. Osoby uprawnione do kontaktowania si¢ w sprawach wykonania przedmiotu umowy ze strony
Wykonawey: P oovvvveviiiieiiiicieeaenn, stel oo ,eemail ... .

13. Oswiadczamy, ze powierzymy podwykonawcom cze$¢ zamowienia;

| Cze$¢ zamowienia | Nazwa (firma) podwykonawcy

14, Uwazamy si¢ za zwigzanych niniejszg oferty przez okres wskazany w Specyfikacji Istotnych
Warunkéw Zamodwienia, czyli 60 dni od uplywu terminu sktadania ofert,

15, Wadium zostalo Wniestone W ormie ... vt e e

16. Prosimy o zwrot wadium (wniesionego w pienigdzu), na zasadach okreslonych w art. 46 uPzp,
na nastepujacy rachunek bankowy ... ... g

17. Os$wiadczamy, ze na podstawie art. 8 ust. 3 uPzp®:

zadne z informacji zawartych w ofercie oraz zalaczonych do niej dokumentach, nie stanowia
tajemnicy przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji,
wskazane ponizej informacje zawarte w ofercie oraz zalgczonych do niej dokumentach, stanowig
tajemnicg przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji i w
zwigzku z niniejszym nie mogg by¢ one udostgpniane, w szczegdlnosci innym uczestnikom
postgpowania.

Strony w ofercie
Lp. Oznaczenie rodzaju (nazwy) informacji (wyrazone cyfra)
od do

Uwaga! W przypadku braku wykazania (zlozenia wiasciwego uzasadnienia w terminie sktadania ofert), iz
zastrzezone dane stanowig tajemnicg¢ przedsigbiorstwa, Zamawiajacy uzna, iz nie zostala spelniona
przestanka podjgcia niezbe¢dnych dziatan w celu zachowania ich poufnosci i dane te stang si¢ jawne od
momentu otwarcia ofert.

3 Rozporzgdzenie Parlamentu Europsjskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
{ogdine rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

4 W przypadku gdy wykonawea nie prrekazuje danych osobowych innyeh niz bezposrednio jego dotyczgeyeh lub zachodsi
wylgczenie stosowania obowig=ku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 wst. 5 RODO tresci oswiadczenia
wykonawea nie skiada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).

3 Jezeli dotyczy

SNiepotrzebne skreslic
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18. Ninigjszym potwierdzam zalgczenie do oferty nastgpujgeych dokumentow:
(numerowany wykaz zalgeznikdw wraz z tytulani)

SO OSSOSO S URUUP SRR Zalgeznik nr ............
DY chuieen i Srh i b AR RNk i A S e s i s DGR T s irni
AE oo e e b PP B s T S B e e VR Zalgeznik nr ...

Dokument powinien byé podpisany kwalifikowanym podpisem elektronicznym przez osoby

upowainione do reprezentowanin Wykonawcey.,
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ZALACZNIK NR 4 DO SIWZ

Zamawiajacy:
Lotnicze Pogotowie Ratunkowe
ul. Ksigzycowa 5, 01-934 Warszawa

WYKONAWCA:

.......................................................................................................................................................

{Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zamdéwienia publicznego pn. ,,Najem dwdch urzadzen

typu FireWall wraz z systemem zarzadzania® (nr postgpowania ZP/7/X11/2019) prowadzonego

przez Lotnicze Pogotowie Ratunkowe, o§wiadczamy, ze wobec podmiotu, ktory reprezentujemy:

0 nie wydano prawomocnego wyroku sadu lub ostatecznej decyzji administracyjnej
0 zaleganiu z uiszczaniem podatkéw, oplat lub skiadek na ubezpieczenia spoteczne lub
zdrowotne.

0 wydano prawomocny wyrok sadu lub ostateczng decyzje¢ administracyjna o zaleganiu

z uiszczaniem podatkow, oplat lub skladek na ubezpieczenia spoteczne lub zdrowotne.’

ceveenens (EfECOWOSE), dnia ...,

Podpis (v) Wykonawey (éw)
fwk npowaznionegofych) preedsiawiciela(li)
Wykonawev(ow}

" Odpowiednie zaznaczy¢
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ZALACZNIK NR 5 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5, 01-934 Warszawa

WYKONAWCA

.......................................................................................................................................................

{Firma, adres)

OSWIADCZENIE WYKONAWCY

Na potrzeby postgpowania o udzielenie zamdwienia publicznego pn. ,,Najem dwdch urzadzen
typu FireWall wraz z systemem zarzadzania® (nr postgpowania ZP/7/XI1/2019),
prowadzonego przez Lotnicze Pogotowie Ratunkowe, o$wiadczamy, ze wobec podmiotu, ktory
reprezentujemy, nie orzeczono/orzeczono® tytutem s$rodka zapobiegawczego zakazu/zakaz

ubiegania si¢ 0 zamowienia publiczne.

................. (miejscowosc), dnia ..........ooooenn.

Podpis (y) Wykonawey (6w)
fub upowaznionegofych)
prredstawicielafli) Wykonawey(ow)

& Niepotrzebne skreslié
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ZALACZNIK NR 6 DO SIWZ

Zamawiajacy
Lotnicze Pogotowie Ratunkowe
ul. Ksigzycowa 5, 01-934 Warszawa

WYKONAWCA

.......................................................................................................................................................

(Firma, adres)

OSWIADCZENIE O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
WYKONAWCY DO GRUPY KAPITALOWEJ

Na podstawie art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zamowiefi publicznych
o§wiadczam, Ze: nalez¢ / nie nalez¢” do tej samej grupy kapitalowej z Wykonawcami ktérzy
zlozyli odrgbne oferty, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw (tekst jednolity Dz. U. z 2017 r. poz. 229 z pdin. zm.) w postepowaniu
pn. ,Najem dwoch urzadzen typu FireWall wraz z systemem zarzadzania” (nr postepowania
ZP/7/X11/2019),

...............................................

Podpis (v) Wykonawcey (6w) lub upowaznionego(ych)
przedstawiciela(li) Wykonawcy(dw)

" niepotrzebne skreslic

W przypadku, gdy Wykonawca nalezy do tej samej grupy kapitatowej, wraz ze zlozeniem o$wiadczenia
Wykonawca moze przedstawi¢ dowody, ze powiazania z innym Wykonawcg nie prowadzg do zakidcenia

konkurencji w postgpowaniu o udzielenie zamdowienia.
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UMOWAnr.......... /2020

Zawartaw dniu .................. 2020 r. w Warszawie, zwana dalej ,,Umowa”, pomiedzy:

Lotniczym Pogotowiem Ratunkowym z siedzibg w Warszawie przy ul. Ksigzycowej 5, kod 01-934
Warszawa, wpisanym do Krajowego Rejestru Sadowego Stowarzyszen, Innych Organizacji
Spotecznych i Zawodowych, Fundacji oraz Samodzielnych Publicznych Zaktadéw Opieki Zdrowotne;j
pod nr 0000144355, prowadzonego przez Sad Rejonowy dla m.st. Warszawy, XIII Wydziat
Gospodarczy Krajowego Rejestru Sagdowego, REGON: 016321074, NIP: 5222548391,

(SO (r A= TN 113 41 B o) v~ O PP
zwanym dalej ,, Zamawiajacym” lub ,Najemes”,

a

................................. z siedzibg w ..., przy ul iy e,
wpisang/ym do Rejestru Przedsigbiorcow Krajowego Rejestru Sgdowego prowadzonym przez ........,
Wydziat ... pod numerem KRS ... , NIP:. ... ,
REGON: .......cvviivnnn ,

TEPIEZENOWANG/YITL PIZEZ ...\ uer ettt et ettt ettt et eaetate et et e e en e et st e e e raeseanneenens
zwanym dalej ,,Wykonawes” lub ,, Wynajmujacym”,

zwanymi dalej lacznie ,,Stronami”, a osobno ,,Strong”,
0 nastgpujacej tresci:

Niniejsza Umowa zostaje zawarta w rezultacie przeprowadzonego postgpowania o udzielenie
zamoOwienia publicznego w trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (t. j. Dz. U. 22019 r,, poz. 1843, z p6zn. zm.) pn. ,,Najem dwéch
urzadzen typu FireWall wraz z systemem zarzgdzania™.

§1
Przedmiot Umowy

1. Na mocy niniejszej Umowy, Wykonawca zobowiazuje si¢ odda¢ Zamawiajgcemu przedmiot
Umowy, okreslony w ust. 2, do uzywania na czas okre$lony, a Zamawiajacy zobowiazuje sie placié
Wykonawcy miesigczny czynsz zgodnie z § 5 ust. 1 pkt 2) Umowy.

2. Przedmiotem niniejszej Umowy sa:

1) dwa urzadzenia klasy NextGeneration Firewall na potrzeby rozbudowy systemu ochrony
sieciowej {dalej jako ,,Urzadzenia™);

2) system zarzadzania wraz z niezbgdnymi licencjami na korzystanie z oprogramowania na
zasadach okreslonych w Umowie (dalej jako ,,System zarzadzania™),
zwane dalej lacznie jako ,przedmiot Umowy”.

Lotnicze Pogotewie Ratunkowe

ul. Ksigzycowa 5 NiP:522-25-48-391
01-934 Warszawa 1 KRS: 0000144355
tel (22) 22-99-931/932 www kernrm.pl
fax. (22) 22-99-933 eIDTE Pab e-mail- centrala@ipr.com.pl
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Szczegoltowe wymagania w zakresie parametréw technicznych oraz funkcjonalnych dla Urzadzen
i Systemu zarzgdzania stanowigcych przedmiot Umowy okre§lone zostaly w Opisie Przedmiotu
Zamodwienia, ktory stanowi zatgcznik or 1 do Umowy (dalej zwany jako ,,OPZ”).

§2

Urzadzenia
Wykonawca o$§wiadcza, Ze Urzadzenia sa objgte serwisem producenta.
Urzadzenia zostang dostarczone jako dedykowane Urzadzenia typu appliance, przystosowane do
montazu w szafie Rack 19”7 o wysoko$ci maksymalnej 3U.
Odbior Urzadzen zostanie potwierdzony podpisaniem protokolu odbioru, ktérego wzér stanowi
Zalgcznik nr 3 do Umowy. Protoko! zostanie sporzadzony w dwoéch jednobrzmigcych
egzemplarzach po jednym dla kazdej ze Stron.
Wykonawca o§wiadcza, ze dostarczone Urzadzenia sa dost¢pne na rynku co najmniej 6 miesigcy
przed terminem skladania ofert.
Urzadzenia bedg dostarczone jako nowe, zapakowane w oryginalne opakowania producenta,
zgodnie z oferta Wykonawcy stanowigca Zatacznik nr 2 do Umowy.
Wykonawca o$wiadcza, Ze posiada prawo swobodnego dysponowania Urzadzeniami oraz ze
dostarczone Urzgdzenia nie sg dotknigte Zadng wada fizyczna, a takze zadng wada prawna,
w szczegolnosci nie s i nie bgdg obeigzone prawami 0séb trzecich.
Wykonawca o$wiadcza, ze dostarczone Urzadzenia beda najwyzszej jakosci oraz Ze bgda spetniaé
wymagania wynikajace z obowigzujacych przepisow prawa i norm.
Wykonawca o$wiadcza, ze dostarczy Urzadzenia, ktére bedg posiadaly trwale oznaczenia
zawierajace, w szczegolnosci: nazwe i adres producenta, typ, oznakowanie CE, numer fabryczny,
rok produkc;ji.
Urzadzenia bgda pochodzi¢ z oficjalnego kanatu dystrybucji na Polskg lub Unig Europejska dla
danego producenta.

W ramach niniejszej Umowy Wykonawca:

1) dokona dostawy Urzadzen wlasnym transportcm, na wlasny koszt i ryzyko wraz z wymaganymi
dokumentami, a po uplywie okresu najmu odbioru Urzadzen z migjsca wskazanego przez
Zamawiajacego na wilasny koszt;

2) dokona roztadunku Urzgdzen oraz wnicsienia do pomicszczen wskazanych przez
Zamawiajaccgo;

3) zapewni bezptatna ustuge serwisowa na warunkach okreslonych w niniejszej Umowic.

Wraz z dostawa Urzadzen, Wykonawca zobowiazany jest dostarczyé i wyda¢ Zamawiajgcemu
instrukcje obstugi i konserwacji przedmiotu Umowy oraz wszelkie inne dokumenty pozwalajace
Zamawiajacemu na korzystanie zgodnie z prawem oraz zgodnie z technicznym i gospodarczym
przeznaczeniem. Wydanie Zamawiajgcemu dokumentéw, o ktérych mowa w tresci niniejszego
ustgpu, wymaga pisemnego potwierdzenia w tresci Protokolu odbioru przez upowaZnionego
przedstawiciela Zamawiajacego.

Lotnicze Pogotowie Ratunkowe

ul Ksiezycowa 5

01-934 Warszawa

tel. (22) 22-99-931/932 2 )
fax (22} 22-99-933 Lo 124 e-mail: centralaf@ipr.com.pl

NIP. 522-25-48-3N
KRS: (00144355
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§3
System zarzadzania/licencje

1. System zarzadzania zostanie dostarczony wraz z niezbednymi licencjami na korzystanie
z oprogramowania przez Wykonawce w postaci maszyny wirtualnej instalowanej w srodowisku
VMWare.

2. Po dostarczeniu przez Wykonawcg Systemu zarzadzania, zgodnie z zasadami okreslonymi w ust.
11 lub 12 ponizej, Strony podpisza Protokol odbioru, ktorego wzor stanowi Zalacznik nr 3 do
Umowy. Protokél zostanie sporzadzony w dwoch jednobrzmiacych egzemplarzach po jednym dla
kazdej ze Stron.

3. Udzielone licencje, o ktdrych mowa w ust. 1 uprawniajg Zamawiajgcego do korzystania z Systemu
zarzadzania na zasadach okreslonych Umowa.

4.  Wykonawca o§wiadcza, ze jest podmiotem uprawnionym do udzielenia licencji i dostawy Systemu
zarzadzania.

5. Wykonawca oswiadcza, ze licencje sa wolne od jakichkolwiek praw osdb trzecich
a ponadto, Ze nie zachodza jakickolwiek podstawy do zgloszenia przez osoby trzecie roszczen do
tych praw w przyszlosci.

6. Wykonawca oé$wiadcza, ze jest uprawniony do udzielenia licencji w zakresie koniecznym do
realizacji niniejsze) Umowy oraz ze korzystanie z Systemu zarzadzania w zakresie okre$lonym
Umowa nie narusza praw autorskich tworcow. Zamawiajacy nabywa prawo do korzystania
z Systemu zarzadzania w zakresie okreslonym niniejszg Umowsa 1 nie uzyskuje praw na zasadzie
przeniesienia autorskich praw majgtkowych.

Dostarczone licencje muszg pochodzi¢ z oficjalnego kanahu dystrybucji na teren Unii Europejskiej.

8. Z dniem podpisania Protokotu odbioru przedmiotu Umowy bez zastrzezen, o ktérym mowa
w ust. 2, Wykonawca udziela Zamawiajacemu nicodwolalnej, niewylacznej i niezbywalnej licencji
z zastrzezeniem mozliwosci wypowiedzenia jedynie w przypadku razacego naruszania przez
Zamawiajacego warunkow licencyjnych.

9. W ramach udzielonej licencji Zamawiajacy jest uprawniony do:

1) trwalego lub czasowego zwielokrotnienia programu komputerowego w calosci lub w czegsci
jakimikolwiek srodkami i w jakiejkolwiek formie;

2) instalacji, uruchamiania, przechowywania i korzystania;

3) implementacji w srodowisku operacyjnym Zamawiajacego;

4) wprowadzania i przechowywania w pami¢ci komputeréw zgodnie z dostarczonym przez
Wykonawce dokumentem licencyjnym;

5) uruchamiania, wy$wietlania i stosowania w celach zgodnych z dokumentacja;

10. Udzielenie licencji nie bgdzie naruszalo wlasnosci przemystowej i intelektualnej, w szczegolnosci
praw patentowych, praw autorskich i praw pokrewnych oraz praw do znakdow towarowych.

11. Licencje dostarczone bgda do siedziby Zamawiajacego w formie papierowej lub elektroniczne;.
Klucze lub licencje dostgpne bedg do pobrania na stronie www producenta.

12. W przypadku licencji dost¢gpnych w formie elektronicznej na stronie producenta, Wykonawca
przekaze dane autoryzacyjne lub Zamawiajacy poda konto do portalu producenta jakie posiada,
a do ktérego licencje majg by¢ dotaczone.

13. Wykonawca zapewni aktualizacje Systemu zarzadzania do najnowsze] wersji oraz wsparcie
telefoniczne, e-mailowe lub strong www producenta, w przypadku powstania probleméw z jego
dzialaniem.

Lotnicze Pogotowie Ratunkowe

ul. Ksigzycowa 3 NIP; 522-25-48-391

01-934 Warszawa KRS: 0000144355

tel. (22 22-99-931/932 3 Ao

fax. (22} 22-'i9-933 Loty a-mail: centrala(@lpr.com.pl
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14. Wykonawca ponosi pelng odpowiedzialnos¢ za wszelkie powstale z jego winy szkody poniesione
przez Zamawiajacego w wyniku wystapienia wad Systemu zarzadzania.

15. W przypadku podniesienia przez osoby trzecie przeciwko Zamawiajacemu roszczen zwigzanych
z udzielonymi licencjami, Wykonawca zobowigzuje sie podja¢ wszelkie niezbedne czynnosci
prawne i faktyczne w celu zwolnienia Zamawiajacego od odpowiedzialno$ci w stosunku do takich
osob trzecich. Wykonawca zwroci takze Zamawiajacemu wszelkie koszty poniesione w wyniku
lub w zwiazku z roszczeniami oséb trzecich, o ktérych mowa w zdaniu poprzedzajacym, w tym
koszty zast¢pstwa procesowego.

16. W przypadku, gdy wskutek wystapienia w stosunku do Zamawiajacego z roszczeniami
zglaszanymi przez osoby ftrzecie z tytulu naruszenia ich praw, Zamawiajacy nie bedzie mogl
korzysta¢ z przedmiotu Umowy, Wykonawca niezwlocznie na swdj koszt 1 odpowiedzialnosé
uzyska dla Zamawiajacego prawo do dalszego korzystania z Systemu zarzadzania.

§4
Czas trwania Umowy, termin i warunki dostawy
l. Niniejsza Umowa zostala zawarta na czas okreslony od dnia ............ dodnia.............
2. Wykonawca zobowigzany jest dostarczy¢ przedmiot Umowy w terminie ..... od dnia podpisania

niniejszej Umowy.

3. Qdbior przedmiotu Umowy, z zastrzezeniem § 3 ust. 11 i ust. 12 Umowy, zostanie przeprowadzony
w biurze Zamawiajacego: ul. Maszewska 20 w Warszawie, lokal U1, pierwsze pigtro, w obecnosci
przedstawicieli Zamawiajacego i Wykonawcy w godz. 8:00-15:35.

4. Przedmiot Umowy podlega¢ bedzie odbiorowi, ktdry zostanie potwierdzony podpisaniem przez
Strony Protokotu odbioru bez zastrzezen.

5. Jezeli w toku czynnosci odbioru zostana stwierdzone wady, to Zamawiajacemu przystugujg
nastg¢pujace uprawnienia:

a) jezeli wady nadaja si¢ do usunigcia - wyznaczy termin na usunigcie stwierdzonych wad, a po
bezskutecznym uptywie wyznaczonego terminu Zamawiajacy moze wypowiedzie¢ Umowe
bez zachowania termindéw wypowiedzenia;

b) jezeli wady nie nadaja si¢ do usunigcia 1 uniemozliwiajg korzystanie z Urzadzen zgodnie
z przeznaczeniem, wdwczas Zamawiajacy moze wypowiedzie¢ Umowe bez zachowania
termindw wypowiedzenia.

6. Wykonawcy nie przystuguje wynagrodzenie za prace, materialy i narz¢dzia uzyte do usunigcia wad.

§5
Wynagrodzenie
1. Catkowita wartos¢ ninicjszej Umowy stanowigca wynagrodzenie Wykonawcy wynosi .......... zt
netto (stownie: ............... ztotych i 00/100) plus 23 % VAT, co daje tacznie kwote ..........
zt brutto (stownie:................ zlotych i 00/100), ktore bedzie ptatne w nastgpujacy sposob;
1) zaliczka w kwocie ...... zl netto (slownie: stownie:................ ztotych i 00/100) plus 23
% VAT, co daje laczng kwotg ...... zl brutto (stownie: stownie:................ zlotych

i 00/100), bedzie platna na podstawie wystawionej przez Wykonawce faktury VAT, ktorg
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Wykonawca bedzie uprawniony wystawi¢ najwczes$niej z chwila Podpisania protokohu
odbioru przedmiotu Umowy bez zastrzezen, przelewem na rachunek bankowy wskazany
przez Wykonawcg w terminie 14 dni od daty dorgczenia Zamawiajacemu prawidiowo
wystawionej faktury VAT;

2) czynsz najmu w kwocie ......... z! netto (stownie: ........ zlotych i .../100 ) plus 23% VAT
w formie 36 kolejnych rownych oplat miesiecznych, co daje facznie kwote ...... zt brutto
(stownie: ............ ziotych i ..../100), bedzie platny miesigcznie przelewem na rachunek

bankowy wskazany przez Wykonawce w terminic 14 dni od dnia otrzymania przez

Zamawiajagcego prawidlowo wystawionej przez Wykonaweg faktury VAT, ktorg

Wykonawca bedzic zobowigzany wystawié nic pozniej niz do 5-tego dnia kazdego miesigca.

2. Strony oswiadczaja, iz wynagrodzenie okre$lone w ust. 1 obejmuje wszelkie koszty zwigzane

z realizacjg przedmiotu Umowy, w tym koszt najmu licencji, o ktérych mowa w § 3 ust. | Umowy
oraz opakowania, dostarczenia, ubezpieczenia Urzadzen na czas transportu.

3. Zadzien zaplaty uwaza si¢ dzicn obcigzenia kwotg naleznosci rachunku bankowego Zamawiajgcego.

4, Wykonawca nie moze bez uprzedniej pisermnej zgody Zamawiajacego pod rygorem niewazno$ci
przenie$é wierzytelnosci wynikajacej z ninigjszej Umowy na osobe trzecia.

§6
Re¢kojmia, Serwisowanie Urzadzen

1. Wykonawca wraz z dostawg Urzadzen przekaze dokumenty okre$lajace warunki serwisowe
Urzadzen, w tym procedury zglaszania awarii, dostgpne kanaly komunikacyjne.
2. Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu:
1) prawo do pobierania nowych wersji i aktualizacji oprogramowania Urzadzen przez caly okres
trwania ninigjsze) Umowy;
2) przyjmowanie zgloszeri Zamawiajgcego przez autoryzowany serwis producenta
24 godziny na dobe;
3) wymian¢ Urzadzenia na nowe w przypadku zdiagnozowania awarii Urzadzenia,
z zastrzezeniem ust. 8 i ust. 12;
4) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania Urzadzenia uszkodzonego;
5) mozliwo$¢ aktualizacji oprogramowania Urzadzenia poprzez dostgp do zasobow producenta;
6) dostgp do pomocy technicznej producenta;
7) dostgp do poprawek i nowych wersji oprogramowania Urzadzenia.
3. Wykonawca zobowiazany jest zapewni¢ gwarancje producenta na wszystkie dostarczone
Urzadzenia przez caty okres trwania niniejszej Umowy.
4, Do przedmiotu Umowy Wykonawca dostarczy procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektroniczne;j.
5. Do kontaktéw/zgloszen Wykonawca udostgpnia:
1) numer telefonu: ........................ (infolinia bezptatna), ................ (dla telefondéw
komdrkowych i z zagranicy);
2) adrese-mail: ...
6. Wykonawca zobowigzuje si¢ zapewni¢ ustugi serwisowe w trybie NBD (nast¢pny dzien roboczy).
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llekro¢ w tresci niniejszej Umowy mowa jest o awarii, rozumie si¢ taki stan Urzadzen, ktory
uniemozliwia prawidtowe z nich korzystanie.

Zamawiajacy wymaga, aby awaria zostala usunigta do kofica nastepnego dnia roboczego od chwili
jei zgloszenia przez Zamawiajacego, dotyczy serwisu (Next Business Day), w przypadku nie
usunig¢cia awarii w wyZej wymienionym terminie, Wykonawca dostarczy nowe Urzadzenie w dniu
nastepnym po uplywie wyznaczonego terminu na usuniecie awarii.

W przypadku uzasadnionego braku mozliwosci wykonania naprawy Urzadzen w terminie
wskazanym w ust. 8§, Wykonawca na okres przedluzajacej si¢ naprawy, dostarczy Zamawiajacemu
Urzadzenie zastgpcze, rtOwnowazne funkcjonalnie. Po zakonczeniu naprawy Urzadzenie zastepcze
zostanie zwrocone Wykonawcy z wylgczeniem nosnikdow danych. Wykonawca zobowigzany jest
dostarczy¢ na swdj koszt i ryzyko Urzadzenie zastgpcze w terminie 1 dnia od momentu zgloszenia
takiej potrzeby przez Zamawiajgcego. Catkowity czas naprawy nie moze jednak przekroczy¢ 7 dni.
Uszkodzone Urzadzenia lub ich elementy beda wymieniane przez Wykonawce na nowe, wolne od
wad, o parametrach nie gorszych od uszkodzonych

W okresie trwania niniejszej Umowy, w przypadku awarii dysku twardego lub innego nosnika
danych, bgdzie on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego
dysku twardego lub innego no$nika danych przez Zamawiajacego i dokonywania ekspertyzy dysku
poza siedziba Zamawiajacego.

Przez usunigcie awarii nalezy rozumieé przywrocenie pierwotnej funkcjonalnosci Urzadzen sprzed
wystapienia awarii.

Z tytutu zapewnienia przez Wykonawce ushug serwisowych, Zamawiajacy nie ponosi dodatkowych
kosztow.

W okresie obowigzywania niniejszej Umowy wszelkie koszty zwigzane z wymiang/naprawg
Urzadzen bedacych przedmiotem niniejszej Umowy na wolne od wad ponosi Wykonawca.

Jezeli Wykonawca pomimo wezwania nie zapewnia ushug serwisowych, w ktorych mowa
w niniejszym paragrafie, Zamawiajacy moze zleci¢ wykonanie ustug innemu podmiotowi. W takim
przypadku Zamawiajacy obciazy Wykonawcg kosztami realizacji ustug serwisowych.

W przypadku rozbieznych stanowisk, co do istnicenia i zakresu wad Strony mogg zleci¢ wykonanie
ekspertyzy niezaleznemu ekspertowi. Koszty tej ekspertyzy poniesie Strona, ktdrej stanowiska nie
potwierdzi ekspertyza. Gdy Strony w terminie 7 dni nie ustalag osoby wspolnego, niezaleznego
eksperta, wowczas prawo wyboru eksperta przysthugiwac bgdzie Zamawiajgcemu. W przypadku,
gdy wykonana ekspertyza potwierdzi stanowisko Zamawiajacego, wowczas Wykonawca
zobowigzany bedzie do zwrotu Zamawiajacemu catosci kosztow wykonania ekspertyzy.

§7
Oswiadczenia Wykonawey

Wykonawca zobowigzany jest do realizacji niniejszej Umowy z dochowaniem nalezytej starannosci,
przy uwzglednieniu zawodowego charakteru tej dzialalnoéei, z wykorzystaniem posiadanej wiedzy
i do$wiadczenia.

O ile nic innego nie wynika wprost z Umowy, Wykonawca os$wiadcza, iz zapewni wszelkie
niezbe¢dne narzedzia potrzebne mu do realizacji Umowy.

Wykonawca oswiadcza, ze jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady
fizyczne i prawne przedmiotu Umowy.
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4. Wykonawca o$wiadcza i zapewnia, zc przystuguja mu uprawnicnia do zawarcia Umowy
i wykonania przedmiotu Umowy zgodnie z przepisami prawa.

5. Wykonawca ponosi odpowicdzialno$¢ za prawidlowos¢ i terminowo$¢ wykonania przedmiotu
Umowy.

§8
Przedstawiciele Stron

1. Strony ustanawiajg nast¢pujacych przedstawicieli do kontaktu 1 odbioru przedmiotu Umowy, w tym
do podpisania protokoléw odbioru:
1) po stronie Zamawiajacego: imie i nazwisko: ...... ,humer telefonu: ...... , adres e-mail: ...... ;
2) po stronie Wykonawcy: imie i nazwisko: ........ , numer telefonu: ....... , adres e-mail: ........
2. Wyzej wymienione osoby upowaznione sa do wykonywania w imieniu Zamawiajgcego czynnosci
okreslonych w niniejszej Umowie, w tym do podpisywania Protokolow odbioru z wylaczeniem
zmiany postanowien tej Umowy, jej rozwiazania lub odstapienia od niej.
3. Zmiana osdb upowaznionych do dokonywania uzgodnien w trakcie realizacji Umowy wymaga
poinformowania na pi$mie i nie stanowi zmiany Umowy.

§9

Kary umowne

1. Zamawiajgcemu przystuguje prawo do naliczenia kar umownych:

1) za opdznienie w dostarczeniu przedmiotu Umowy w wysokoéci 0,2 % wynagrodzenia brutto
okreslonego w § 5 ust. 1 Umowy - za kazdy rozpoczgty dzien opdznienia;

2} za opOznienie w usunigciu wad 1 usterek Urzadzen w terminie wyznaczonym przez
Zamawiajgcego, w wysokosci 0,1 % wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy
- za kazdy rozpoczety dzien op6zZnienia;

3) w przypadku nie usunigcia awarii w terminie okreslonym w § 6 ust. 8 w wysokosci 0,2 %
wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy - za kazdy nast¢pny rozpoczety dzien
opoZnienia w usunigciu awarii;

4) w przypadku niedostarczenia Urzadzenia zastgpczego w terminie okre$lonym w § 6 ust. 9,
Wykonawca zaptaci karg¢ umowng w wysokosci 2000,00 zt (stownie: dwa tysiace zlotych
i 00/100) za kazdy dzief opdZnienia,

5) w przypadku niedostarczenia dokumentacji, o ktérej mowa w § 2 ust. 11  Umowy,
w wysokosci 0,2 % wynagrodzenia brutte okreslonego w § 5 ust. | Umowy - za kazdy
rozpoczety dzien opdznienia,

6) w przypadku naruszenia zasad udzielenia licencji, o ktérych mowa w § 3, Wykonawca zaptaci
karg umowng w wysokosci 0,1 % wynagrodzenia brutto okreslonego w § 5 ust. 1 Umowy;

7) w przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy - w wysokosci 20 % wynagrodzenia brutto okre§lonego w § 5 ust. 1 Umowy;

8) w przypadku odstgpienia od Umowy przez Wykonawceg z przyczyn nie lezacych po stronie
Zamawiajgcego — w wysokosci 20 % wartosci wynagrodzenia brutto, okreslonego w § 5 ust. 1.
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2. Zaplata kary umowne)j okreslonej w ust. 1 pkt 1), pkt 2), pkt 3), pkt 4), pkt 5) i pkt 6) nie zwalnia
Wykonawcy z obowiazku wykonania przedmiotu Umowy, ani tez z jakichkolwiek innych
obowigzkow wynikajgcych z Umowy.

3. Zamawiajacy zastrzega sobie prawo do potracania naliczonych kar umownych
z wynagrodzenia naleznego Wykonawcy. Wykonawca odwiadcza, ze wyraza zgodeg na potracenie,
w rozumieniu art. 498 1 art. 499 ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t. ). Dz. U.
z 2019 r., poz. 1145, z pézn. zm.), powstatych naleznosci z tytutu kar umownych przewidzianych
w Umowie, z przystugujacego mu wynagrodzenia.

4. Jezeli wysokosé zastrzezonych kar umownych nie pokrywa rzeczywiscie poniesionej szkody,
Zamawiajacy moze dochodzi¢ od Wykonawcy naprawienia szkody na zasadach ogoélnych
okreslonych w ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t. j. Dz. U. z 2019 ., poz. 1145,
z pozn. zm.) do wysokosci rzeczywiscie poniesionej szkody.

5. W celu skorzystania z uprawnien do potracenia naliczonych kar umownych z wynagrodzenia
przystugujacego Wykonawcy, Zamawiajacy wystawi Wykonawcy not¢ obcigZeniowa zawierajacy
szczegOlowe naliczenie kar umownych 1 w dniu wystawienia przekaze ja Wykonawcy poczty
elektroniczna na adres e-mail wskazany w § 6 ust. 1 pkt 2) Umowy oraz za posrednictwem operatora
pocztowego. Strony ustalajg, iz terminem wymagalnosci naleznosci z tytulu kar umownych
wynikajacych z niniejszej Umowy jest dzien wystawienia przez Zamawiajgcego noty ksiggowej
obciazajace) Wykonawce z tytutu przedmiotowych kar umownych.

§10
Odstapienie od Umowy

1. Zamawiajagcy moze odstapi¢ od Umowy w razie zaistnicnia istotng) zmiany okolicznosci
powodujacej, ze¢ wykonanic Umowy nie lezy w interesie publicznym, czego nie mozna bylo
przewidzie¢ w chwili zawarcia Umowy lub dalsze wykonywanie Umowy moze zagrozi¢ istotnemu
interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu.

2. Zamawiajgcemu przystuguje prawo do odstapienia od Umowy ze skutkiem natychmiastowym,
w przypadku niewykonania lub nienalezytego wykonywania przez Wykonawcg obowigzkow
wynikajgcych z Umowy, jezeli Wykonawca, pomimo wezwania przez Zamawiajgcego do wykonania
lub nalezytego wykonania Umowy i wyznaczenia dodatkowego terminu, w dalszym ciagu jgj nie
wykonuje lub wykonuje ja nienalezycie, w szczegdlnosci w nastgpujgcych przypadkach:

1) niedostarczenia przedmiotu Umowy w terminie okreslonym w § 4 ust. 2, pomimo wyznaczenia
przez Zamawiajgcego dodatkowego terminu;

2) nieusunigcia wad lub usterek przedmiotu Umowy w wyznaczonym przez Zamawiajacego
terminie;

3) stwierdzenia, ze Urzadzenia nie posiadaja cech fabrycznie nowych;

4) ujawnienie nienadajacych si¢ do usuni¢cia w dostarczonym przedmiocie Umowy wad
fizycznych lub prawnych;

5) innyredzai innego rodzaju nienalezytego wykonania lub niewykonania Umowy, czynigcego
dalsze jej realizowanie bezprzedmiotowym.

3. O$wiadczenie o wypowiedzeniu Umowy powinno zosta¢ ztozone pod rygorem niewaznosci

4. w formie pisemnej i zawierac uzasadnienie.
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5. W przypadku odstapienia od Umowy Wykonawey przystuguje wynagrodzenie wylacznie
za nalezycie wykonana do chwili odstapienia cze$¢ Umowy.

6. Wypowiedzenie Umowy nie ogranicza Zamawiajagcemu prawa do naliczania kar umownych
i zagdania odszkodowania.

§11

Zmiany w Umowie
1. Zamawiajacy, stosownie do art. 144 ust. | ustawy z dnia 29 stycznia 2004 r. Prawo zamoOwien
publicznych (t. j. Dz. U. 22019 r., poz. 1843, z pozn. zm.), przewiduje mozliwo$¢ dokonania zmiany
zawartej Umowy, wylacznie w zakresie dopuszczalnym przepisami ww. ustawy, w formie
pisemnego aneksu pod rygorem niewaznoéci. Zmiany mogg nastapi¢ w nastepujacym zakresie:

1) w przypadku zmiany obowigzujagcych przepisow prawa, odnoszacych si¢ bezposrednio do
niniejszego zamowienia;

2) w przypadku gdy wystgpila uzasadniona przyczynami technicznymi konieczno$¢ zmiany
sposobu lub terminu wykonania Umowy;

3) w przypadku ujawnienia si¢ powszechnie wystgpujacych wad w zaoferowanych Urzadzeniach,
Zamawiajacy dopuszcza zmiang w zakresie przedmiotu Umowy polegajgca na zastgpieniu
danego Urzadzenia, Urzadzeniem zast¢pczym, spetniajacym wszelkie wymagania przewidziane
w OPZ, rekomendowanym przez producenta lub Wykonawce w zwiazku z ujawnieniem si¢ wad,

4) w przypadku zmiany danych podmiotowych Wykonawcy;

5) w przypadku gdy nastapi zmiana powszechnie obowigzujacych przepisow prawa, w tym,
w szczegolnosci, zmiana stawki podatku od towarow i ustug (VAT);

6) w przypadku obicktywnej niemozno$ci dostarczenia przedmiotu Umowy okreslonego w § |
ust. 2 pkt 1) i pkt 2) (w szczegodlnosci zakoniczona produkcja, niedostgpnosé na rynku), Umowe
mozna zmieni¢ co do rodzajuw'typu/modelu pod warunkiem, ze zamieniony przedmiot Umowy
bedzie nowsza wersjg oferowanego modelu lub bgdzie posiadat lepsze parametry;

7) przedmiotu, terminéw i sposobu wykonania Umowy spowodowanych zmianami w normach,
dyrektywach, standardach lub zmianami w zakresie wiedzy technologicznej w zakresie
dostosowujgcym postanowienia Umowy do ww. zmian. W takim przypadku wynagrodzenie
Wykonawcy moze zosta¢ zmienione tylko w takim zakresie, w jakim odpowiada kosztom
zwigkszonym z powodu dostosowania przedmiotu Umowy do wymienionych wyzej zmian
z uwzglednieniem rozsadnego zysku;

8) terminu realizacji przedmiotu Umowy w przypadku wystapienia przyczyn niezaleznych od
Wykonawcy, zwigzanych z rownolegle prowadzonymi przez Zamawiajgcego projektami badz
ustaleniami z podmiotami/organami trzecimi majgcymi wplyw na realizacje Umowy,
odpowiednio o czas powstalego opoznienia;

9) zmiany terminu i wynagrodzenia za przedmiot Umowy po zakoficzeniu umowy w przypadku
dalszej potrzeby uzytkowania przedmiotu Umowy przez Zamawiajacego, nie dluzej jednak jak
o 6 miesigcy;

10) Zamawiajgcemu przystuguje prawo do nabycia przedmiotu Umowy po jej zakonczeniu za kwote
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§12

Sila wyisza

1. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie Umowy spowodowane siig
WYZSZg.

2. Silg wyzsza, w rozumieniu Umowy sg zdarzenia zewngtrzne, nadzwyczajne, niezalezne od Stron,
ktoérych nie dato si¢ przewidzie¢ przed podpisaniem Umowy, w szczegolnosci: wojna, atak
terrorystyczny, strajk, pozar, eksplozja, powodz, huragan, katastrofa naturalna.

3. Strony zobowiazuja si¢ do wzajemnego powiadamiania si¢ o zaistnieniu zdarzenia,
uniemozliwiajagcego wykonanie Umowy badZ przyczyniajacego si¢ do nienalezytego wykonania
Umowy, spowodowanego silg wyzsza, nie pozniej niz w ciagu 2 (dwoch) dni roboczych od dnia
wystapienia takiego zdarzenia.

§13
Poufnosé

1. Strony nie mogg ujawnia¢ informacji poufnych zawartych w Umowie, Zalgcznikach do Umowy
czy Aneksach do Umowy, jak rowniez informacji uzyskanych w trakcie realizacji Umowy. Zakaz
nie dotyczy informacji, ktére Strony sa zobowigzane ujawnic¢ na podstawie przepisoOw prawa.

2. Wykonawca, bez uprzedniej pisemnej zgody Zamawiajgcego, nic moze bezposrednio czy
posrednio ujawnia¢ zadnym osobom trzecim informacji o polityce bezpieczenstwa
Zamawiajgcego, w ktérych posiadanie wszedt w zwigzku z wykonywaniem Umowy. Niniejsze
zobowigzanie wigze Strony zaréwno w czasie trwania Umowy, jak i w okresie 5 lat po jej
rozwigzaniu lub wygasnieciu. Za naruszenie nini¢jszego paragrafu Wykonawca bedzie
zobowigzany do naprawienia szkody na zasadach ogélnych.

3. Wykonawca oswiadcza, ze znany jest mu fakt, iz tres¢ Umowy, a w szczegolnosci przedmiot
Umowy i wysoko§¢ wynagrodzenia, stanowig informacje publiczng w rozumicniu art. 1 ust. 1
ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (t. j. Dz.U. z 2019 r,,
poz. 1429, z pdézn. zm.).

4. Wrykonawca zobowigzany jest, przetwarzajac dane osobowe, do stosowania przy ich przetwarzaniu
przepiséw ustawy z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U.z2019r.,
poz. 1781, z pbézn. zm.).

5. Wykonawca wyraza zgode na udostepnienie w trybie ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j. Dz.U. 22019 r,, poz. 1781, z pézn. zm.) zawartych w Umowic dotyczacych
go danych osobowych w zakresie obejmujacym imi¢ i nazwisko, a w przypadku prowadzenia
dzialalnosci gospodarczej — rowniez w zakresie firmy.

§ 14
Postanowienia koficowe

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia.
2. W sprawach nieuregulowanych w niniejszej Umowie stosuje si¢ w szczegdlnosci przepisy ustawy
z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych (t. j. Dz. U. z 2019 r., poz. 1843, z p6zn.

Lotnicze Pogotowie Ratunkowe
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zm.) i ustawy z dnia 29 stycznia 2004 r. - Kodeks cywilny (t. j. Dz. U. 22019 r., poz. 1843, z pozn.
zm.), ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (t. j. Dz. U.
z 2019 r, poz. 1231 z pézn. zm.).

3. Ewentualne spory mogace powsta¢ w zwigzku z Umowg rozstrzyganc bgda przez wihasciwy dla
Zamawiajacego sad powszechny.

4. Wszelkic zmiany ninicjszej Umowy wymagaja zachowania formy pisemnej pod rygorem
nicwaznosci.

5. Umowg sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy dla Zamawiajgcego i jeden
dla Wykonawcy.

6. Zalgcznikami do Umowy stanowigcymi jej integralng czesé sa:
1) SIWZ i Opis Przedmiotu Zaméwienia — Zalgcznik nr 1;
2) Oferta Wykonawcy — Zalacznik nr 2;
3) Wzdr Protokolu odbioru — Zalaeznik nr 3.

ZAMAWIAJACY: WYKONAWCA:

{
E L
Lotnicze Pogotawie Ratunkowe /
ul. Ksigzycowa 3 NiP: 522-25-48-391
01-934 Warszawa 11 KRS: 0000144355
tel. (22) 22-99-931/932 wew.kermem. pl
fax. (22) 22-99-933 i, e-mail: centrala@ipr.com.pl

A | n A 7 A )



[ i ) .
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

Zalacznik nr 3 do Umowy

PROTOKOL ODBIORU

Dotyczy: UmowWaai st Frise i e Pna R dnier e Sttt

WYKOMAWEA. ottt ettt e s e cie et sa st e re s r s e e e

Zamawiajacy: Lotnicze Pogotowie Ratunkowe [KCMRM]
ul. Ksiezycowa 5 [ul, Maszewska 20]
01-934 Warszawa [01-925 Warszawa]

Miejsce dokonania odbioru: ... ..ot e e

Data dokonania 00D om «. o i i it e

Przedmiot odbioru

Przedmiot odbioru stanowis:

1. Urzagdzenia klasy NextGeneration Firewall (2 sztuki) wraz z oprogramowaniem oraz dokumentacjg
wskazang w § 2 ust. 11 Umowy;

2. Licencje na System zarzadzania w ilosci ..... sztuk.

ODBIERAJACY | oo s
{Data { padpis osoby'esdb wpowaznionveh do odbiovu ze strony Zamawiajgeego)
PRZEKAZUJACY {Data i podpis osoby 'osob upowaznionych do prekazania ze strony Wykonawey)
ZAMAWIAJACY WYKONAWCA
(podpis osoby uprawmone) ze strony Zamawiajacego) {podpis osoby uprawnionej ze strony Wykonawcy)
Lotnicze Pogotawie Ratunkowe
ul. Ksiezycowa 5 NIP: 522-25-48-391
01-934 Warszawa 12 KRS: 0000144355
tel. [22) 22-99-931/932 www kermren,pl
fax. (221 22-99-933 NG, e-mai: centrala@lpr.com.p
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Protokoi sporzadzono w dwoch jednobrzmigeych egzemplarzach z przeznaczeniem:
» 1egz dla Wykonawcy

» | egz. dla Zamawiajgcego

*niepotrzebne skreslié

Lotnicze Pogotowie Ratunkowe

ul. Ksigrycowa S NIP: 522-25-48-391
01-934 Warszawa KRS: 0000144355
rel. (22) 22-99-931/932 13 bl
fax, (22) 22-99-933 — e-mail: centrala@lpr.com.pl
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Zalgcznik nr 2 do SIWZ
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Opis Przedmiotu Zamowienia

Najem dwoch urzadzen typu FireWall

wraz z systemem zarzadzania

Lotnicze Pogotowia Ratunkowe

ul. Ksigtycowa 5
01-934 Warszawa
tel. (22} 22-99-931/932
fax. {22) 22-99-933

NIP: 522-25-48-391
KRS: 0000144355
www.kemrem.pl
@-mail: centrala@lpr.com.pl
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I.  Slowniki i Skroty

Dla potrzeb niniejszego opracowania przyjmuje sig¢ nastgpujace definicje skrotéw i pojeé:

Skrét/pojecie Definicja

Dokumentacja Dokumenty gwarancyjne i serwisowe wystawione przez producenta

Urzadzen oraz potwierdzenie nadania licencji.

Lokalizacja/ Lokalizacje | Oznacza wskazane przez Zamawiajgcego lokalizacje na terenie RP
okres$lone w przedmiocie niniejszego zaméwienia. Zaméwienie bedzie
realizowane w Warszawie. Dokladna lokalizacja zostanie wskazana po

podpisaniu Umowy z Wykonawca.

System System jest to rozwigzanie zbudowane z dostarczonych Urzadzen

dzialajgcych w klastrze niezawodnosciowym HA

Umowa Umowa najmu zawarta pomi¢dzy Wykonawcg a Zamawiajacym na

potrzeby realizacji niniejszego przedmiotu zamdwienia.

Urzadzenia Sprzgt teleinformatyczny wraz 2z niezbednym wyposazeniem
i odnoszacg si¢ do niego dokumentacjg techniczng producenta, w tym
réwniez ckablowanie strukturalne, bedgce przedmiotem niniejszego

zamowienia.

Usluga Serwisowa Ustuga Swiadczona w ramach zawartej Umowy, polegajaca na

zapewnieniu przez Wykonawce poprawnosci i cigglosci prawidlowego
dzialania Urzadzein oraz ich poszczegdlnych komponentéw,

w szczegdlnosci usuwanie bigdow.

Wykonawca/Dostaweca | Podmiot realizujagcy zamoéwienie.

Zamawiajacy LPR - Lotnicze Pogotowie Ratunkowe.

Lotnicze Pogotowie Ratunkowe

ul. Ksigiycowa S NIP:522-25-48-391
01-934 Warszawa KRS: 0000144355
tel. (22) 22-99-931/932 www.kemrm. pl

fax, (22) 22-99-933 ade s e-mail: centrala@lpr.com.pl
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II. Przedmiot Zamowienia

Celem Zamawiajacego jest rozbudowa systemu ochrony sieciowe;j.
Przedmiotem niniejszego zamowienia jest:

1) najem dwoch urzadzen klasy NextGeneration Firewall pracujace w trybie klastra
niezawodnosciowego na potrzeby rozbudowy systemu ochrony sieciowe;;

2) najem systemu zarzadzania firewallami wraz z niezbgdnymi licencjami na korzystanie
Z oprogramowania.

Zamawiajacy informuje, 1z uzytkuje obecnie jako firewalle dwa urzadzenia Palo Alto Networks PA-
3050, Palo Alto Networks 820 oraz wirtualna instancje firewalla Palo Alto Network VM-500.

Celem Zamawiajacego jest zarzadzanie wszystkimi urzadzeniami z centralnej konsoli
umozliwiajacej scentralizowane zarzadzanie zdarzeniami oraz zarzadzanie urzadzeniami
zainstalowanymi w LPR, jednakze Zamawiajacy dopuszcza rozwigzanie zarzadzane niezaleznie.

Zamawiajgcy wymaga, aby oferowane rozwigzanie firewall bylo sprawdzone w praktyce rynkowej,
co oznacza, ze oferowane Urzadzenia bedg dostepne w sprzedazy co najmniej 6 miesiecy przed
terminem skladania ofert.

Jednoczeénic Zamawiajacy wymaga, aby w przypadku oprogramowania zainstalowanego na
Urzadzeniu oraz oprogramowania do zarzadzania firewallami bgdacych przedmiotem Umowy bylo
dostgpne oprogramowanie obj¢te pelnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania np. w wersji Beta), a za date¢ jego dostgpnosci Zamawiajacy przyjmuje publikacje
konkretnej oferowanej wersji oprogramowania (wersji z pelhym wsparciem) na stronie producenta
rozwigzania firewall. W przypadku rozwigzania sprzgtowego Zamawiajacy wymaga dostepnosci
konkretnego modelu Urzadzenia firewall. Niedopuszczalne jest wskazanie innego Urzadzenia
z typoszeregu czy urzadzenia z innej ,,rodziny”.

Usluga wsparcia technicznego producenta:

Wykonawca ma obowigzek zapewni¢ wsparcie techniczne producenta na caly okres trwania
Umowy. Usluga powinna zawiera¢ wsparcie techniczne §wiadczone telefonicznie i automatyczny
system obshugi zgloszen przez autoryzowany ofrodek serwisowy. Ushuga powinna obejmowaé
dostep do nowych wers)i oprogramowania, aktualizacj¢ baz sygnatur aplikacyjnych, aktualizacje
baz sygnatur IPS, AV, AntySpyware oraz aktualizacj¢ baz kategorii URL, a takZe dostgp do baz
wiedzy, przewodnikéw konfiguracyjnych i narz¢dzi diagnostycznych. Sposéb realizacyi zgloszen
w trybie 24 godziny na dobe, 7 dni w tygodniu 365 dni w roku.

Lotnicze Pogotowie Ratunkowe

ul. Ksigiycowa 5 NIP; 522-25-48-391
01-934 Warszawa KRS: 0000144355
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1II. Wymagana minimalna funkcjonalnosé i parametry
zaoferowanych urzadzen

Urzadzenia klasy Next Generation Firewall w ilodci 2 sztuk

Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance,
WDRU.1 przystosowane do montazu w szafie Rack 19” o wysokosci maksymalnej 3U.
Urzadzenia muszg by¢ zarzadzane przez jednego producenta.

Urzadzenie musi by¢ wyposazone w:

WDRU.2 1) minimum 12 interfejséw 10/100/1000 Ethernet (RJ45);
2) mozliwos¢ instalacji minimum 8 interfejsow 1/10GE SFP+.

Urzadzenie musi by¢ wyposazone w twardy dysk SSD do przechowywania logéw

WDRU.3 i raportdw 0 pojemnosci nie mniejszej niz 240 GB.

Urzadzenie musi by¢ wyposazone w dedykowany port konsoli/zarzadzania. Port ten
WDRU.4 musi by¢ wydzielony co najmniej logicznie i musi pracowaé w innej instancji routingu
co porty obstugujace ruch poddawany inspekcji.

Urzadzenie musi spetniaé co najmniej nastgpujace parametry wydajnosciowe:

1) minimum 7 Gbps dla Firewall/kontroli aplikacji,

WDRU.5 2) minimum 3 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/ochrony
antymalware;

3) minimum 80 tys. nowych potaczen na sekundg;

4) minimum 2.000.000 rownolegtych sesji.

Urzadzenie musi umozliwia¢ dzialanie co najmniej w trzech trybach pracy

WDRU.6 1) rutera (tzq. w warstwie 3 quelu OSD);
2) przelacznika (tzn. w warstwie 2 modelu OSI);
3) w trybie pasywnego nashichu (sniffer).

Tryb pracy Urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego
badZz w ustawieniach systermnu, a system musi umozliwial prace we wszystkich
WDRU.7 wymienionych powyzej trybach jednoczesnie na roznych interfejsach inspekcyjnych
w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/,
wirtualna domena, itp.).

Urzadzenie musi obstugiwaé protokot Ethernet z obslugg sieci VLAN. Urzadzenie musi
WDRU.S obstlugiwaé 4094 znacznikéw VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé
na tworzenie tzw. subinterfejséw na interfejsach pracujacych w trybie L2 i L3.

WDRU.9 Urzadzenie musi umozliwiaé¢ translacje adresow IP (NAT), zaréwno statyczng jak
) i dynamiczng. Reguly dotyczace NAT musza by¢ odrgbne od regut definiujgcych

Lotnicze Pogotowie Ratunkowe

ul. Ksigzycowa NIP: 522-25-48-391
01-934 Warszawa KRS: 0000144355
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polityki bezpieczenstwa tak aby reguly dotyczace translacji nie powodowaly w zaden
sposob zaleznosci od konfigurac)i tych polityk.

Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec
1 IKE w konfiguracji site-to-site.

WDRU.10 Konfiguracja VPN musi odbywaé si¢ w oparciu o ustawienia routingu (tzw. routing-
based VPN). Dost¢gp VPN dla uzytkownikow mobilnych musi odbywa¢ si¢ na bazie
technologii SSL VPN.

Urzgdzenie musi speinia¢ co najmniej nastgpujace parametry wydajnos$ciowe:

1) minimum 3Gbps IPsec;
2) minimum 1000 tuneli IPSec VPN,
WDRU.11 3) minimum 1000 tuneli SSL VPN Remote Access.

Jezeli wykorzystanie funkcji VPN (IPSec, SSL, Clientless SSL) wymaga zakupu
dodatkowych licencji nalezy je przewidzie¢ w ofercie dla wymaganej wydajnosci tzn.
dla co najmniej 1000 uzytkownikow,

Urzadzenie musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

Polityki definiujace powinny umozliwiaé wykorzystanie:

1) adreséw zZrodlowych;
2) adresow docelowych;
3) uzytkownikow;

4) numerdéw portéw ustug;
5) kategorie URL.

WDRU.12

System musi obstugiwac co najmniej nastgpujace mechanizmy uwierzytelnienia:

1} RADIUS lub TACACS+;
2) LDAP;
3) Kerberos lub SAML 2.0.

Urzadzenie musi zapewniaé zarzadzanie pasmem sieci (QoS) w zakresie co najmniej:

1) oznaczania pakietéw znacznikami DiffServ;

2) ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego

WDRU.13 i gwarantowanego;

3) utworzenia co najmniej 8 klas ruchu sieciowego;

4} ksztaltowania ruchu sieciowego (QoS) per sesja na podstawie znacznikéw
DSCP.

Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DDoS wraz
WDRU.14 z mozliwoscig limitowania ilo$ci jednoczesnych sesji w odniesieniu do Zrodiowego lub
docelowego adresu IP.

Urzadzenie musi umozliwiac¢ obshugg protokolow routingu minimum RIP, OSPF oraz

WDRU.15 BGP.
Lotnicze Pogotowie Ratunkows
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Urzadzenie musi obstugiwaé nie mniej niz 5 wirtualnych routerow posiadajacych
odrebne tabele routingu i umozliwiaé uruchomienie wigeej niz jednej tablicy routingu
w pojedynezej instancji systemu zabezpieczen.

Zamawiajacy dopuszcza rozwigzania, gdzie systern Urzadzenia wymaga, aby tablica
WDRU.16 routingu byla powigzana z wirtualnym systemem w relacji 1:1. Wéwczas nalezy
przewidzie¢ w ofercie trzykrotnie wigkszg liczbe wirtualnych firewalli obstugiwanych
przez urzadzenie anizeli wymagana w pozostalych wymaganiach dla urzgdzenia oraz
odpowiednio wigkszg instalacje systemu zarzadzania (dotyczy liczby zarzgdzanych
firewalli logicznych).

Urzadzenie musi obstugiwac nie mnigj niz 5 wirtualnych
firewalli/systemow/domen/kontekstow. Kazdy firewall wirtualny musi mieé
mozliwos¢ konfiguracji indywidualnych, niezaleznych i odrgbnych:

1) tablic routingu (przy czym system musi umozliwia¢ uruchomienie wigcej niz
jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen, lub
zapewni¢ odpowiednio wigcej systeméw wirtualnych);

WDRU.17 2) Polityk bezpieczenstwa obejmujacych:
a) System IPS,
b) System ochrony antymalware/antyspyware,
c} System ochrony antywirus;

3) koncentratorow VPN dla zdalnego dostgpu.

Jezeli uruchomienie obshugi wirtualnych firewalli wigZe sig z zakupieniem dodatkowej
licencji to Zamawiajacy nie wymaga jej dostarczenia wraz z Urzgdzeniem.

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych
WDRU.18 aplikacji i wskazanych uZytkownikéw - mechanizm przekierowania ruchu
z pominig¢ciem tablicy routingu.

Urzadzenie musi umozliwia¢ obslugg klastra nieczawodno$ciowego tworzenia
WDRU.19 konfiguracji odporngj na awarie dla urzadzen. Urzadzenia w Kklastrze musza
funkcjonowaé w trybie Active/Passive i Active/Active.

Polityka bezpieczenstwa systemu zabezpieczel musi prowadzi¢ kontrol¢ ruchu
sieciowego i uwzgledniaé strefy bezpieczenstwa, adresy IP klientow i serwerow,
WDRU.20 protokoty i ustugi sieciowe, aplikacje, uzytkownikéw aplikacji, kategorie URL reakcje
zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie pasmem QoS. Urzadzenie musi
umozliwiac¢ zdefiniowanie nie mniej niz 5 000 regut polityki bezpieczenstwa.

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzglgdu na numery portow,
protokoly tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji
musi odbywac si¢ co najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze
wymagac podania w konfiguracji urzadzenia numeru lub zakresu portéw na ktérych
WDRU.21 dokonywana jest identyfikacja aplikacji. Nalezy zalozy¢, ze wszystkie aplikacje moga
wystepowac na wszystkich 65 535 dostepnych portach TCP i UDP.

Urzadzenie musi wykrywac co najmniej 2500 predefiniowanych aplikacji wspieranych
przez producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz
z aplikacjami tunelujacymi si¢ w HTTP lub HTTPS oraz pozwalaé na rgczne tworzenie
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sygnatur dla nowych aplikacji bezposrednio na urzadzeniu bez uzycia zewnetrznych
narzedzi.

Urzadzenie musi przeprowadza¢ kontrolg aplikacji w sposéb umozliwiajacy
WDRU.22 potraktowanie informacji o niej jako atrybutu a nie jako wartosci w polityce
bezpieczenstwa.

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie roznych profili ochrony
(antywirus, IPS, URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwo$é
przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plikéw) dla dwdch
WDRU.23 roznych aplikacji pracujacych na tym samym porcie (ze wzgledu na to, ze obecnie wiele
aplikacji korzysta z portu 80, jest wymaganiem krytycznym, aby rozwiazanie
umozliwialo odréznienie aplikacji dzialajgcych na tym samym porcie i umozliwialo
przypisanie rdznych polityk inspckeyjnych per aplikacja).

Urzadzenie musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab,
WDRU.24 pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywa¢
si¢ na podstawie nagtéwka i typu MIME, a nie na podstawie rozszerzenia.

Urzagdzenie musi pozwala¢ na analiz¢ i blokowanie plikow przesylanych
w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym

WDRU.25 | samym porcie UDP/TCP (np. tcp/80) musi istnieé mozliwosé przydzielania innych,
osobnych profili analizujgcych i blokujacych dla kazdej aplikacji.
WDRU.26 Urzadzenie musi zapewnia¢ ochrone przed atakami typu ,,Drive-by-download”,

Urzadzenie musi posiada¢ mozliwosc zdefiniowania ruchu SSL, ktéry nalezy poddaé
WDRU.27 lub wykluczy¢ z operacji deszyfrowania i glgbokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
WDRU.28 ruchu wychodzgcego w celu wykrywania tunelowania innych protokoléw w ramach
ushugi SSH.

Rozwigzanie musi umeozliwia¢ uwierzytelnienic uzytkownikéw lub transparentne
ustalenie jego tozsamosci w oparciu o:

WDRU.29 1) Microsoft Active Directory;
2) ushugi katalogowe LDAP;
3} serwery Terminal Services.

Polityka kontroli dostgpu Urzadzenia musi precyzyjnie definiowaé prawa dostepu
uzytkownikow do okreslonych ushug sieci i musi by¢ utrzymywana, nawet gdy
WDRU.30 uzytkownik zmieni lokalizacj¢ i adres IP. W przypadku uzytkownikéw pracujacych
w Srodowisku terminalowym (majacych wspolny adres IP), ustalanie tozsamosci musi
odbywac si¢ rownicz transparentnie.

Urzadzenie musi posiada¢ funkcjonalnos¢ Intrusion Prevention System (IPS) wraz
WDRU.31 z aktualizacjg sygnatur w okresie gwarancji.

System IPS musi dziataé w warstwie 7 modelu OS]
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Baza sygnatur IPS/IDS musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co
producent Urzadzenia.

Modut IPS/IDS musi mie¢ mozliwoé¢ uruchomienia per reguta polityki bezpieczefistwa
firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byla per cale
urzgdzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwo$¢ rgcznego tworzenia sygnatur IPS bezposrednio
na Urzadzeniu bez uzycia zewngtrznych narzedzi.

Urzadzenie musi posiada¢ funkcjonalnosé Antywirus (AV) wraz z aktualizacja
sygnatur w okresie gwarancji,

Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http,
smtp, imap, pop3, fip, smb.

Baza sygnatur AV musi by¢ przechowywania na Urzadzeniu, regularnie aktualizowana
WDRU.32 w sposdb automatyczny nie rzadzigj niz co 24 godziny i pochodzié¢ od tego samego
producenta co producent systemu zabezpieczen

Modut AV musi uruchamiany per regula polityki bezpieczenstwa firewall. Nie jest
dopuszczalne, aby moduln inspekcji antywirusowej uruchamiany byl per cale
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ ochron¢ przed atakami typu Spyware — Zamawiajacy
dopuszcza by odbywalo si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware
lub dedykowany silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywania na Urzadzeniu, regularnie
aktualizowana w spos6b automatyczny i pochodzi¢ od tego samego producenta co

producent systemu zabezpieczen.
WDRU.33 o _ ) o .
Reguly/silnik anty-spyware musi uruchamiany per regula polityki bezpieczenstwa

firewall. Nie jest dopuszczalne, aby funkcja ta byla uruchamiana byla per cale
urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI,
strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwo§é recznego tworzenia sygnatur tego typu
bezposrednio na urzadzeniu bez vwzycia zewnetrznych narzgdzi i wsparcia producenta.

Urzadzenie musi posiadac¢ narzgdzia wykrywajgce i blokujace ruch do domen uznanych
za zlosliwe (sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiang adresow IP
WDRU.34 w odpowiedziach DNS dla domen uznanych za zlosliwe w celu tatwej identyfikacji
stacji koncowych pracujacych w sieci LAN zarazonych zto$liwym oprogramowaniem
(tzw. DNS Sinkhole).

Urzadzenie musi posiada¢ funkcj¢ wykrywania aktywnosci sieci typu Botnet na

WDRU.35 podstawie analizy behawiorainej.
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Urzadzenie musi posiadac¢ funkcjonalnos¢ URL Flitering wraz z aktualizacjg w okresie
gwarancji.

Baza web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny
i posiada¢ nie mniej niz 200 milionéw rekordéw URL.

Modut filtrowania stron WWW musi mie¢ mozliwo$¢ uruchomienia per reguta polityki
WDRU.36 bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byla tylko per cale urzadzenie lub jego interfejs fizyczny/logiczny
(np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).

Modut filtrowania stron WWW musi zapewnia¢ mozliwo$¢ r¢cznego tworzenia
whasnych kategorii filtrowania stron WWW i uzywania ich w politykach
bezpieczenstwa bez uzycia zewngtrznych narzedzi i wsparcia producenta.

Urzadzenie musi posiada¢ mozliwos¢ przechwytywania i przesytania do zewnetrznych
systemow typu ,.Sand-Box” plikdw réznych typow (exe, dll, pdf, msofffice, java, swf,
apk) przechodzacych przez firewall z wydajnoscig modutu anty-wirus czyli nie mniej
niz 3 Gbit/s w celu ochrony przed zagrozeniami typu zero-day. Systemy zewngtrzne,
na podstawie przeprowadzonej analizy, musza aktualizowaé system firewall
sygnaturami nowo wykrytych zlosliwych plikdw i ewentualnej komunikacji zwrotnej
generowane) przez zlosliwy plik po zainstalowaniu na komputerze koficowym.

Administrator musi mie¢ mozliwos¢ konfiguracji rodzaju pliku (exe, dll, pdf, msofffice,
Jjava, swf, apk), uzytej aplikacji oraz kierunku przesylania (wysylanie, odbieranie, oba)
WDRU.37 do okreslenia ruchu poddanego analizie typu ,,.Sand-Box™.

Administrator musi mie¢ mozliwo$¢ konfiguracji/wskazania rozwigzania Sandbox
(lokalne urzadzenie Sandbox i chmura publiczna realizujaca funkcje Sandbox), do
ktorego bedg przesytane pliki do analiza. Urzadzenie musi pozwala¢ na wysylanie
plikéw do wskazanego Sandbox zaleznie od aplikacji.

Urzadzenie musi generowaé raporty dla kazdego analizowanego pliku, tak aby
administrator mial mozliwosé sprawdzenia, ktére pliki i z jakiego powodu zostaly
uznane za zlosliwe, jak rowniez sprawdzi¢ ktérzy uzytkownicy te pliki pobierali
(dopuszcza sig, aby raporty byly generowane z poziomu centralnej konsoli
zarzadzania).

Zarzadzanie Urzadzeniem musi odbywac si¢ z linii polecen (CLI} oraz graficznej
konsoli Web GUI dostgpnej przez przegladarkg WWW,

WDRU.38 L ] o ) . .
Dostgp do Urzadzenia 1 zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie
(poprzez szyfrowanie komunikacji).
System zabezpieczeh musi pozwala¢ na zdefiniowanie wielu administratoréw
o roznych uprawnieniach.
Urzadzenie musi umozliwiaé uwierzytelnianie administratoréw za pomoca:
WDRU.39

1} bazy lokalnej;
2) serwera LDAP;
3) RADIUS lub TACACS+,
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Musi by€ zapewniona mozliwos¢ stworzenia sekwencji uwierzytelniajacej posiadajacej
co najmnigj trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

WDRU.40

Urzadzenie musi zapewnia¢ interfejs API (JSON, REST, XML lub inny) bedacy
integralng czgscig systemu zabezpieczen, za pomocg ktérego mozliwa jest konfiguracja
1 monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen
(CLI).

WDRU.41

Urzadzenie musi zapewnia¢ mozliwo$¢ zapisania min. 20 poprzednich wersji
konfiguracji na dysku twardym urzadzenia.

WDRU.42

Urzadzenie musi zapewnia¢ mozliwos¢ zatwierdzania zmian per pojedynczy
system/firewall/kontekst wirtualny. Zmiany zatwierdzane w pojedynczym firewallu
wirtualnym nie mogg by¢ w jakikolwiek sposéb widoczne w innych systemach
wirtualnych. W szczegdlnoéci niedopuszczalne jest, aby zatwierdzenie zmian
w pojedynczym systemie/kontekscie wplywalo w jakikolwiek sposob na ciaglose
komunikacji/filtracj¢/reguly/polityki etc. w innych systemach wirtualnych.

WDRU .43

Urzadzenie musi umozliwia¢ eksportowanie logow do zewngtrznych serwerow
SYSLOG.

WDRU.44

Urzadzenie musi byc wyposazone w zasilacze typu AC pracujace redundantnie.
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IV. Wymagania dodatkowe dla zaoferowanych urzadzen - dodatkowo
punktowane

Funkcje inspekcyine - 8 PKT

Urzadzenie musi automatycznie identyfikowaé aplikacje bez wzglgdu na numery portow,
protokoty tunelowania i szyfrowania (wlacznie z P2P i IM). Identyfikacja aplikacji musi odbywaé
si¢ poprzez analiz¢ heurystyczng — rozdzielng od analizy wiasciwej dla silnikoéw detekeji atakéw
WDX.1 (IPS, Antywirus, antyspyware) -4 PKT.

Urzadzenie musi posiada¢ funkcje automatycznego pobierania z zewnetrznych systemow,
adreséw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji Urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobow reprezentowanych przez te obiekty - 4 PKT.

Funkcje zarzadzania - 12 PKT

Urzadzenie musi zapewnia¢ wydzielenie modutu zarzadzania i moduhi przetwarzania danych na
poziomie fizycznym lub sprzgtowym (w tym musi zapewnia¢ dedykowane procesory i pamigé
urzgdzenia dla realizacji modutu zarzadzania) - 4 PKT.

Urzadzenie musi posiadac koncept konfiguracji kandydackiej, ktora mozma dowolnie edytowaé
na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzadzenia do momentu, gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systermu w {ym

WDX.2 1) mozliwos¢ edytowania konfiguracji kandydackiej przez wielu administratorow
pracujacych jednocze$nie 1 pozwala¢ im na zatwierdzanie i cofanie zmian, ktorych sg
autorami - 2 PKT;

2) mozliwo$¢ blokowanie wprowadzania i zatwierdzania zmian w konfiguracji systemu
przez innych administratordw w momencie edycji konfiguracji - 2 PKT.

Urzadzenie musi umozliwia¢ sprawdzenie wplywu nowo pobranych aktualizacji sygnatur
aplikacyjnych (przed ich zatwierdzeniem na urzadzeniu) na istnicjace polityki bezpieczenistwa —
funkcja ta musi by¢ wbudowana w firewall i nie moze wymagaé korzystania z rozwigzan trzecich
-4 PKT.

Funkcje logowania i raportowania - § PKT

W przypadku utraty komunikacji z centralng konsolg zarzadzania Urzadzenie musi pozwala¢ na:
1) lokalne zbieranie i analizowanie logow;

WDX.3
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2) korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:

a) ruchu sieciowym,
b) aplikacjach,
c) zagrozeniach
d) filtrowaniu stron www;

3) tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich
w systemie i uruchamiania w sposob recay lub automatyczny w okreslonych
przedziatach czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co
najmniej PDF, CSV i XML;

4) tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.

Integracja z posiadanymi rozwiazaniami bezpieczenstwa - 15 PKT

Urzadzenia muszg by¢ zarzadzane z poziomu pojedynczego centralnego systemu zarzadzania
wraz z posiadanymi przez Zamawiajgcego rozwiazaniami Palo Alto Networks PA 820, PA VM-
500 w zakresie:

1) zbieranie i analizowanie logéw;
2) korelowanie zbieranych informacji oraz budowania raportdéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o
- a) ruchu sieciowym,
WDX.4 ' b) aplikacjach,
¢) zagrozeniach _
d) filtrowaniu stron www; i
3) tworzenie raportow dostosowanych do wymagan Zamawiajgcego, zapisania ich
w systemie 1 uruchamiania w sposéb recmy lub automatycay w okreslonych
przedzialach czasu. Wynik dziatania raportow musi by¢ dostepny w formatach co

najmniej PDF, C8V i XML;
4) tworzenie raportéw o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu,
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V. Konsola zarzadzania dla Firewalli

Kod

wymagania

Opis wymagania

WDY.1

Wraz z Urzadzeniami Firewall konieczne jest dostarczenie centralnego systemu zarzadzania,

Zamawiajacy wymaga w tym zakresie dostarczenia niezbgdnych licencji. Zasady udzielenia
licencji okreslone zostaty w Umowie.

Zamawiajacy dopuszcza budowg Systemu w oparciu o kilka komponentow zarzadzania
oferowanych przez producenta firewalli i systemu zarzadzania pod warunkiem, iz beds one
pochodzily od jednego producenta i bgdy przez niego w calosci serwisowane oraz ze kazdy
z komponentéw skladajacych sie na taki system spelni wymagania dotyczace zwymiarowania
systemu opisane w pkt 3.

Systemn musi pracowatc w trybie kolektora logow zbierajacego jedynic dane z systemow
bezpieczenstwa lub w trybie petnej analizy w celu optymalizacji procesu zbierania logow.

WDY.2

System zarzadzania, logowania i raportowania musi zosta¢ dostarczony w postaci maszyny
wirtualnej instalowanej w srodowisku VMWare.

WDY.3

System zarzadzania, logowania i raportowania musi spelni¢ nastepujgce wymagania minimalne:

1) obstuga nie mniej niz 10 firewalli fizycznych;

2) zapewnienie przestrzeni dyskowej o pojemnoéci nie mniejszej niz 10 TB;

3) mozliwos¢ rozbudowy o dodatkowa przestrzen dyskowa przeznaczonej na logowanie
(dopuszcza sig rozbudowe poprzez dokupienie dodatkowej licencji).

WDY 4

System zarzgdzania, logowania i raportowania musi umozliwia¢ zbieranie logdw zdarzen
z systemow firewall. Zbierane dane powinny zawiera¢ informacje co najtmniej o: ruchu
sieciowym, uzytkownikach, aplikacjach, zagrozeniach i filrowanych stronach WWW.

System musi umozliwiac korelacjg logoéw zdarzen z zarzgdzanych firewalli,

WDY.5

System zarzadzania, logowania i raportowania musi zapewniac narzgdzia dla szybkiej i skutecznej
analizy informacji w tym co najmniej:

1) umozliwia¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrdw stuzacych do
wyszukiwania informacji w zebranych danych;

2) tworzenie statycznych raportow dopasowanych do wymagan Zamawiajacego;

3) zapisywanie stworzonych raportow i uruchamianie ich w sposdb recany lub
automatyczny w okreSlonych przedzialach czasu oraz wysylania ich w postaci
wiadomosci e-mail do wybranych osdb;

4) tworzenie dynamicznych raportdw (w czasie rzeczywistym) dopasowanych do
wymagan Zamawiajacego z funkcjonalnoscia , drill-down.

WDY.6

System zarzadzania, logowania i raportowania musi umozliwiac centralne zarzadzanie wicloma
firewallami fizycznymi i logicznymi w tym co najmniej:

1) budowanie i dystrybucje polityk bezpieczefistwa o rdmym zasiegu:
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a) lokalnych (dla wybranych firewalli lub logicznych systemow firewalla),
b) globalnych (dla grup firewalli lub kilku systeméw logicznych wybranych
firewalli);
| 2) umozliwia¢ grupowanie firewalli i systemow z poszczegdlnych firewalli w logiczne
kontenery lub logiczne grupy urzadzen umozliwiajagce wspoine zarzadzanie
(konfigurowanie polityk bezpieczenstwa, konfigurowanie ustawien sieciowych,
wykorzystanie tych samych obiektow);
3) pozwalac na tworzenie raportéw na podstawie zbudowanych kontenerdw lub grup
urzadzeny;
4) urmnozliwia¢ przechowywanic i zarzadzanie obiektami uzywanymi przez wszystkie
firewalle w jednym, centralnym repozytoriwny;
5) umozliwia¢ odseparowanie konfiguracji wzadzen i ich ustawien sieciowych od
konfiguracji regul bezpieczenstwa i obiektdéw w nich uzytych;
6) umozliwia¢ dzielenie obiektow pomiedzy firewallami 1 systemami logicznymi.

System zarzadzania, logowania i raporiowania musi umozliwiaé centralne narzr;,dziﬁlwentury '
i audytu oraz zarzadzania konfiguracjami, w tym co najmniej musi:

1) umozliwiaé dystrybucj¢ i zdalng instalacje nowych wersji systemu;

2) umozliwiaé tworzenie kopii zapasowych zarzadzanych firewalli;

3) umozliwiaé dystrybucj¢ i zdalng instalacj¢ nowych sygnatur;

4) umoziiwia¢ audytowanie/sprawdzanie poprawnosci konfiguracji urzadzeniatogicznego

WDY.7 systemu przed jej zatwierdzeniemy;

5) pozwalac na zapisywanie rozmnych wersji konfiguracji zarzadzanych firewalli/logicznych
systemow;

6) umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe tak aby
system zarzadzania, logowania i raportowania zrozumial, iz nowe urzadzenie zastgpuje
urzadzenie uszkodzone;

7) informowa¢ o zmianach konfiguracji systernu.

System zarzadzania, logowania i raportowania musi umozliwia¢ tworzenie i uzywanie rol
WwDY.8 administracyjnych rémigcych sie poziomem dostepu do danego urzadzenia lub grupy
wrzadzen/logicmych systemow.
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VI. Wymagania serwisowe

1. Wykonawca wraz z dostawa przedmiotu Umowy przekaze warunki Ustugi Serwisowej, w tym
procedury zglaszania awarii, dostgpne kanaty komunikacyjne..
2. Wymagania:
1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:
a) prawo do pobierania nowych wersji i aktualizacji oprogramowania przez caly okres
obowigzywania Umowy,
b) przyjmowanie zgloszen Zamawiajgcego przez autoryzowany serwis producenta
w trybie 24 godziny na dobe / 7 dni w tygodniu / 365 dni w roku,
¢} wymiang Urzadzen w przypadku zdiagnozowania awarii, zgodnie z postanowieniami
Umowy;
d) dostarczenie sprawnego Urzadzenia fub jego elementu podlegajgcego wymianie do
miejsca zainstalowania Urzadzenia uszkodzonego,
e) mozliwos¢ aktualizacji oprogramowania poprzez dost¢gp do zasobéw producenta
rozwigzania,
f) dostgp do pomocy technicznej producenta,
g) dostgp do poprawek i nowych wersji oprogramowania.
2) Wykonawca jest zobowigzany zapewni¢ gwarancje producenta na wszystkie dostarczone
Urzadzenia przez caly okres obowigzywania Umowy..
3. Do przedmiotu zamowienia musza zosta¢ dostarczone procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektronicznej.
4. Do kontaktow/zgloszen Wykonawca udostgpnia:
1) numer telefonu — (infolinia bezplatna), (dla tclefonow
komérkowych i z zagranicy);
2} e-mail -
5. Wykonawca zobowiazuje si¢ do zapewnienia Ushugi Serwisowej przez producenta Urzadzen
ushug gwarancyjnych w trybie NBD (nast¢pny dzien roboczy).
6. Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarli rozumie si¢ taki stan Urzgdzen

1 oprogramowania, ktéry uniemozliwia z nich korzystanie.

7. Zamawiajacy wymaga, aby awaria zostata usunigta do konca nastepnego dnia roboczego od
chwili jej zgloszenia, dotyczy serwisu NBD (nastepny dzien roboczy)

8. W przypadku braku mozliwosci wykonania naprawy w terminie podanym wyzej, Wykonawca
na okres przediuzajacej si¢ naprawy, dostarczy Zamawiajgcemu Urzadzenia zastgpcze,
réwnowazne funkcjonalnie. Po zakoiczeniu naprawy Urzadzenia zastgpcze zostang zwrdcone
Wykonawcy z wylaczeniem nosnikéw danych. Szczegotowe procedury w tym zakresie okreéla
Umowa.

9. Uszkodzone elementy Urzadzen bgda wymienione przez Wykonawcg na nowe, wolne od wad
i o parametrach nie gorszych od uszkodzonych.

10. W okresie obowigzywania Umowy, w przypadku awarii dysku twardego lub innego no$nika
danych, bgdzie on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego
dysku twardego lub innego noénika danych przez Zamawiajacego i dokonywania ekspertyzy
dysku poza siedzibg Zamawiajacego.
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11. Przez usunigcie awarii nalezy rozumieé przywrdcenie pierwotnej funkcjonalnosci Urzadzen
i systemu operacyjnego sprzed wystapienia awarii.

12. Z tytulu Uslugi Serwisowej zapewnionej przez Wykonawce, Zamawiajacy nie ponosi
dodatkowych kosztow.

13. Wszelkie szczegotowe kwestie w zakresie serwisu oraz termindw okresla Umowa.
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VII. Zasady ogolne

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot zaméwienia wraz ze wszystkimi
wymaganymi dokumentami, nie pézniej niz w ciggu 30 dni od dnia podpisania Umowy.

2. Odbior przedmiotu Umowy zostanie przeprowadzony w Warszawie, ul. Maszewska 20, lokal
UL, pierwsze pigtro, 01-925 Warszawa, w godz. 08:00 — 15:35.

3. Odbiér przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych
przedstawicieli Zamawiajgcego 1 Wykonawcy Protokoléw odbioru przedmiotu zamdwienia.

4. Protokoly zostang sporzadzone w dwoch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

5. Szczegdlowe postanowienia w zakresie realizacji przedmiotu zaméwienia regulowaé bedzie
Umowa zawarta pomigdzy Zamawiajacym a Wykonawca.
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