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1. SELOWNIKI | SKROTY

Dla potrzeb niniejszego opracowania przyjmuje¢ si¢ nastepujace definicje skrotow i pojec:

Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.

Dokumentacja Wytworzone przez Wykonawce w ramach realizacji Umowy
i podlegajace zatwierdzeniu przez Zamawiajacego materiaty
w formie papierowej, jak rowniez informacje zapisane na innych
nos$nikach, w tym no$nikach elektronicznych, w szczegélnosci Wykaz
Ilosciowo-Cenowy.

Incydent serwisowy Oznacza zgloszenie do Wykonawcy przez Zamawiajgcego lub osoby
wskazane przez Zamawiajacego, w trybie 24/7, nieprawidlowosci
w dziataniu Oprogramowania. Wykonawca zobowigzany jest do
rejestracji zgtoszenia oraz usuwania Bledow i usterek lub dostarczenia
procedur obejscia, powodujacych przywrocenie dziatania
Oprogramowania i1 rozwigzania zgloszenia pod warunkiem, ze na
przedstawiona przez Wykonawce propozycje obejScia Zamawiajacy

wyrazi pisemng zgode.
Oprogramowanie Oznacza oprogramowanie powszechnie dostepne i eksploatowane na
Standardowe/Oprogram | dzief zloZenia oferty, bedace przedmiotem dostaw w ramach realizacji
owanie niniejszego przedmiotu zamowienia, ktorego producentem jest

Wykonawca lub podmiot trzeci. Zamawiajacy dopuszcza zastosowanie
Oprogramowania Standardowego w ponizszych obszarach:

1) system operacyjny;

2) oprogramowanie bazodanowe;

3) oprogramowanie do tworzenia raportow;

4) oprogramowanie do archiwizacji i tworzenia kopii bezpieczenstwa;

5) oprogramowanie antywirusowe;

6) oprogramowanie ETL (ang. Extract, Transform and Load);

7) komunikator (np. oparty o protokot XMPP);

8) oprogramowanie do wirtualizacji;

9) oprogramowanie serwera pocztowego;

10) oprogramowanie  serwera aplikacyjnego, kontener aplikacji
(z wylaczeniem kodu aplikacji udostepnianej uzytkownikowi),
serwera WWW;

11) oprogramowanie narzgdziowe do monitorowania i diagnozy
Systemu;

12) oprogramowanie sterujace i zarzgdzajace centralami telefonicznymi.
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Zamawiajacy dopuszcza zastosowanie Oprogramowania Standardowego,
ktorego producentem jest Wykonawca lub podmiot trzeci rowniez
w innych obszarach pod warunkiem, ze zastosowanie takiego
oprogramowania nie ograniczy kompatybilno$ci z innymi dostepnymi na
rynku rozwigzaniami technicznymi oraz dalszej rozbudowy Systemu
i Swiadczenia serwisu gwarancyjnego przez inne podmioty niz
Wykonawca i podmiot trzeci , co wymaga udzielenia licencji dla
Oprogramowania na polach eksploatacji okreslonych
w umowie , ktorego producentem jest Wykonawca lub podmiot trzeci.

PRM Panstwowe Ratownictwo Medyczne.

SWD PRM Systemy Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego wraz z zainstalowanym oprogramowaniem standardowym,
aplikacyjnym oraz infrastruktura sprzetowa.

Umowa Umowa zawarta pomi¢dzy Wykonawcg a Zamawiajacym na potrzeby
realizacji niniejszego przedmiotu zamoéwienia.

Ushluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce,
polegajaca na zapewnieniu przez Wykonawce poprawnosci i cigglosci
prawidlowego dziatania Oprogramowania oraz jego poszczegdlnych
komponentow.

Uzytkownik Zamawiajacy oraz jego pracownicy.

Wykonawca/Dostawca Podmiot realizujgcy zamowienie.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

2. Cel zamdéwienia

Celem zamoéwienia jest dostawa Oprogramowania do obstugi kont uprzywilejowanych wraz
z licencjami dla minimum 10 operatorow (administratorow), umozliwiajacego podtaczenie do 500
zarzadzanych urzadzen docelowych. Dostarczone oprogramowanie musi zawiera¢ wsparcie producenta
Z prawami do uaktualniania i wsparciem technicznym przez okres 36 miesiecy od daty zakupu. Produkty
objete przedmiotowym zamowieniem majg charakter powszechnie dostgpnych na rynku (typu
Commercial off-the-shelf - COTS).

Przedmiot zamowienia zostanie dostarczony w terminie nie dtuzszym niz 30 dni od dnia podpisania
umowy.
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3. Wymagania niefunkcjonalne

Uprawnienia z licencji na korzystanie z Oprogramowania do ochrony kont

WNF.01 uprzywilejowanych Zamawiajacy nabywa z chwila jego Odbioru.

Wykonawca o$wiadcza i gwarantuje, ze warunki korzystania z Oprogramowania
typu PIM/PAM/PSM nie wymagaja ponoszenia dodatkowych oplat na rzecz
WNF.02 . . . .
Wykonawey lub producentow takiego Oprogramowania. Wynagrodzenie

obejmuje calo$¢ wynagrodzenia za korzystanie z Oprogramowania.

Wykonawca gwarantuje, ze jezeli w ramach oplat naleznych producentowi
Oprogramowania miesci si¢ optata za jakiekolwiek dodatkowe $wiadczenia,
w szczeg6lnosci dostarczanie aktualizacji lub poprawek bledéw lub inne ustugi
WNF.03 serwisowe, nieprzedtuzenie korzystania z tych §wiadczen przez Zamawiajacego
nie moze powodowac¢ ustania licencji na korzystanie z Oprogramowania lub

uprawnia¢ do wypowiedzenia umowy licencyjne;j.

Wykonawca dostarczy Oprogramowanie na informatycznych nosnikach danych
lub w innej postaci umozliwiajacej prawidlowg instalacj¢ tego Oprogramowania
WNF.04 oraz certyfikaty autentycznos$ci, klucze instalacyjne oraz inne dokumenty
i zabezpieczenia najpozniej w dacie Odbioru tego Oprogramowania, chyba ze
z Umowy wynika inna data przekazania.

Informatyczne no$niki danych, kopie, certyfikaty autentycznosci, klucze
instalacyjne oraz inne dokumenty i zabezpieczenia, o ktorych mowa
w poprzednim ustepie, powinny by¢ zgodne z wymaganiami okreslonymi przez
producenta Oprogramowania. Zamawiajacy jest uprawniony do weryfikacji, czy
WNF.05 certyfikaty autentycznosci, klucze instalacyjne oraz inne dokumenty
i zabezpieczenia sa wystarczajace i zgodne z wymogami okreslonymi przez
producenta. W tym celu Zamawiajgcy moze zwracac si¢ do 0sob trzecich, w tym

producenta Oprogramowania.

Wykonaweca jest odpowiedzialny, wzgledem Zamawiajacego, za wszelkie wady
prawne, a w szczegdlnosci za ewentualne roszczenia 0sob trzecich wynikajace
Z naruszenia praw wlasnosci intelektualnej, w tym praw wynikajacych z ustawy
0 prawie autorskim i prawach pokrewnych.

WNF.06

Ustuga serwisu (maitanance) bedzie obejmowala aktualizacje oferowanego
oprogramowania do najnowszych wersji udostepnionych przez producenta
oprogramowania przez okres 36 miesiecy od daty protokolarnego odbioru
Oprogramowania. W ramach tej ustugi Zamawiajacy ma prawo zgtasza¢ bledy w
Oprogramowaniu do jego serwisu oraz mie¢ dostep do bazy wiedzy i aktualizacji
zakupionego Oprogramowania.

WNF.07
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WNF.08

Udzielone licencje na Oprogramowanie do ochrony kont uprzywilejowanych nie
M mie¢ ograniczen czasowych. Dostarczone licencje beda nadane bezterminowo.

WNF.09

Przedmiot zaméwienia musi zosta¢ dostarczony wraz z wszystkimi licencjami na
systemy operacyjne/bazy danych/polaczenia terminalowe jak rowniez kazde inne
wymagane do uruchomienia systemu jezeli rozwigzanie wymaga takich
systemow/aplikacji.

WNF.10

W ramach realizacji przedmiotu zamoéwienia Wykonawca zapewni ustuge
wsparcia technicznego realizowang przez producenta Oprogramowania. Ustuga
ma by¢ §wiadczona przez 36 miesigcy od momentu dostawy oprogramowania -
24h na dobg 7 dni w tygodniu. W ramach ustugi Zamawiajgcy bedzie posiadac
mozliwos¢ zglaszania bigdow droga telefoniczng lub elektroniczng za
posrednictwem poczty email lub strony WWW. Oferowane Oprogramowanie
powinno mie¢ mozliwos$¢ zakupu ustugi wsparcia technicznego na kolejne lata po
uplywie 36 miesi¢cy liczonych od dnia dostawy oprogramowania. W ramach
wsparcia Wykonawca winien zapewni¢, w okresie uzytkowania oferowanej
licencji, elektronicznego dostep do nowej wersji oprogramowania i udoskonalen
do wersji biezacych oferowanych przez producenta oprogramowania (nowe
edycje  produktow, wydania uzupeiniajace, aktualizacje, poprawki
programistyczne).

WNF.11

W ofercie Wykonawca powinien przedstawic:

1) nazwy licencji wraz liczba licencjonowanych jednostek;
2) Kkoszty licencji wraz z ustugg wsparcia technicznego przez okres 36 miesi¢cy;
3) os$wiadczenie o spelnianiu kazdego wymagania wraz ze wskazaniem

miejscaw dokumentacji oprogramowania.

WNF.13

Powszechna dostgpno$¢ jest rozumiana jako mozliwos¢ kupna badz pobrania
przez dowolny podmiot badz osobe fizyczna, szczegdlowej wiedzy na temat
produktu (np. w postaci kompletu dokumentacji technicznej, wersji
demonstracyjnych lub testowych, innych no$nikow wiedzy nt. produktu).

WNF.14

Dostarczone licencje, powinny umozliwiaé realizacje posrednictwa w dostepie do
miedzy innymi nastgpujacej infrastruktury sprzetowej bedacej w posiadaniu
Zamawiajacego:

1) Cisco Catalyst 9300-24T-E;

2) HPE MSA 2050 SAN Dual Controller SFF;
3) HPE ProLiant DL380 Genl10 8SFF;
4) PALO ALTO PA-820;

5) Cisco 7206 Series;

6) Cisco Catalyst C3KXNM10G;

7) Cisco Catalyst 2960 XR;

8) PALO ALTO PA-820;

9) PRIMERGY RX2540 M4;

10) Fujitsu ETHERNUS DX200 S4;
11) QNAP TS-832XU-RP;

12) HPE DATA PROTECTOR,;

13) Cisco C3750;
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14) Urzadzenia szyfrujace HSM,;

15) BIG-IP Virtual Edition Best Bundle 1 Gbps;

16) BIG-IP Virtual Edition Local Traffic Manager 300 Mbps;
17) Cisco Catalyst C9300-48T-E -port data only;

18) Cisco Catalyst C9200-24T-E - port data only;

19) Cisco ISR 4461/K9;

20) Cisco ISR 4451 VSEC/KO.

WNF.15

Dostarczone licencje muszg umozliwia¢ realizacje posrednictwa w dostepie do co
najmniej nastepujacej infrastruktury programowej:

1) bazujace na systemie Linux Redhat: CentOS;

2) systemow z rodziny MS Windows: Windows Server 2012 i wyzszych,
Windows 10, Windows 7;

3) systemow z rodziny produktow Vmware: Vmware vCenter Server, ESX,
ESXi- ustugi Microsoft Services: Scheduled tasks, IIS application Pool,
IIS Directory Security, w rejestrach, COM+, zarzadzanie kontami
w domenie Microsoft.

WNF.16

Oprogramowanie musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami
uprzywilejowanymi wykorzystywanymi w obrgbie systemu docelowego) w
formie "out of box" dla systeméw docelowych takich jak: Cisco, Microsoft
Windows, Microsoft SQL, Linux/Unix, Oracle, MySQL, VMWare,

WNEF.17

Dla oferowanego Oprogramowania muszg istnie¢ na terenie Polski autoryzowani
partnerzy ustugowi oraz autoryzowany serwis zapewniajacy wsparcie techniczne
dla dostarczonego systemu.

WNF.18

Oprogramowanie stanowigce przedmiot zamowienia powinno by¢ opisane na
publicznie i powszechnie dostepnych stronach www producenta.

WNF.19

Oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji na terenie Unii
Europejskiej i stanowi¢ Oprogramowanie Standardowe.

WNF.20

Zamawiajacy wymaga dostarczenia najnowszej wersji Oprogramowania,
zapewniajacej zgodnos¢ i wymagana funkcjonalno$¢é calosci dostarczonego
przedmiotu zamowienia.

WNF.21

Warunki  licencyjne dostarczonego Oprogramowania beda dopuszczaé
uruchomienie zardwno na maszynie wirtualnej jak i na fizycznej platformie
sprzetowej, korzystajac z tej samej licencji.

WNF.22

Zamawiajacy bedzie miat zapewniong mozliwo$¢ pobierania aktualizacji oraz
nowych wersji oprogramowania, samodzielnie, przez dedykowang strong¢ www.

WNF.23

W przypadku dostarczenia Appliance programowego przez Wykonawce,
Zamawiajacy wymaga dostarczenia Oprogramowania w postaci Virtual
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Appliance dla wersji posiadanej przez Zamawiajacego infrastruktury Vmware:
6.7.

Dostarczone Oprogramowanie musi by¢ kompletne wraz z licencjami
pozwalajacymi na uruchomienie minimum nastepujacych funkcjonalnosci:

1) zarzadzanie kontami uprzywilejowanymi w ramach organizacji;

WNF.24 2) monitoring wykorzystania kont uprzywilejowanych;

3) nagrywanie i archiwizowanie sesji zdalnych;
zabezpieczenie srodowiska przed przerwami w pracy poprzez wbudowang
automatyke reagowania na awarie.

Zarzadzanie kontami uprzywilejowanymi proponowanego rozwigzania musi

WNF.25 umozliwia¢ podtaczenie do 500 zarzadzanych systeméw docelowych.

Oprogramowanie musi posiada¢ funkcje chroniaca pliki, foldery i klucze rejestru

WFN.26 wykorzystywane przez program przed zapisem i modyfikacja.

Oprogramowanie musi posiada¢ ochrone przed réznymi typami wirusow,
robakow 1 koni trojanskich, przed =zagrozeniami z Internetu i poczty
WFN.27 elektronicznej, a takze ztosliwym kodem oraz mie¢ mozliwo$¢ wykrywania
oprogramowania  szpiegowskiego, pobierajacego reklamy, programow
podwyzszonego ryzyka oraz narzedzi hakerskich.

4. Wymagania w zakresie funkcjonalnosci

Zamawiajacy wymaga oprogramowania ochrony kont uprzywilejowanych

WF.01 pracujacego w architekturze klient — serwer.

Przedmiot zamowienia powinien udostgpnia¢ portal WWW (dostgpny przez
3 najpopularniejsze przegladarki internetowe: Edge, Chrome, Firefox) dla
WEF.02 uzytkownikow koncowych, w ktorym widoczne beda przypisane im dostepy i za
pomoca ktérego mozliwe bedzie uruchomienie sesji do udostgpnionych zasobow,
bez potrzeby dodatkowego podawania haset do zasobow docelowych.

Przedmiot zamowienia, w ktorym skltadowane s3a chronione konta
uprzywilejowane umozliwia¢ musi implementacj¢ zapasowych komponentow
typu Disaster Recovery w lokalizacjach odseparowanych geograficznie, musi
istnie¢ mozliwo$¢ wykorzystania trybu wysokiej dostepnosci pomigdzy dwoma
systemami w jednym centrum danych oraz modutéw zapasowych Disaster
Recovery w dwoch innych lokalizacjach.

WEF.03
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Oprogramowanie musi by¢ kompatybilne 2z systemami dzialajacymi
w infrastrukturze Zamawiajacego:
WEF.04 1) systemy operacyjne oparte o architektur¢ Microsoft Windows;
2) systemy operacyjne oparte o architekture Unix / Linux;
3) oprogramowanie do wirtualizacji Vmware w wersji co najmniej 6.7.
WE.05 Mozliwos$¢ integracji z Active Directory na poziomie funkcjonalno$ci domeny
' Windows Serwer 2016 i nowszym w zakresie uwierzytelniania uzytkownikow.
Wszystkie zaoferowane przez Wykonawce komponenty rozwigzania w catosci
WEF.06 S , .
beda pochodzi¢ od jednego producenta /wytworcy oprogramowania.
WF.08 Zaoferowane rozwigzanie musi by¢ skalowalne w przypadku dodawania nowych
' zasobow oraz nowych ustug.
Dostarczone rozwigzanie musi umozliwia¢ monitoring i rejestrowanie uzycia
WEF.10 o . . .,
kont uprzywilejowanych oraz dogtebng analizg wykorzystania uprawnien.
Dostarczone rozwigzanie musi umozliwia¢ rejestrowanie i archiwizowanie sesji
WEF.11
zdalnych.
WE.12 Dostarczone rozwigzanie musi zapewnia¢ zabezpieczanie przed przerwami
' W pracy poprzez wbudowane mechanizmy reagowania na wystepujaca awarie.
W przypadku wystgpienia awarii dostarczonego Oprogramowania powinno
WF.13 umozliwia¢ odtworzenie systemu z kopii zapasowej (ang. Backup) w pekni
funkcjonujacego srodowiska produkcyjnego.
WE.14 System musi zapewnia¢ poufnos$¢ transmitowanych danych poprzez mechanizm
' szyfrowania.
System powinien zapewnia¢ wsparcie dla protokolow komunikacyjnych,
WEF.15 pozostawiajac dowolno$¢ w dopasowaniu do konkretnego systemu (np.: Ssh,
telnet, RDP, VNC, http/https, odbc, etc.)
Rozwigzanie musi umozliwia¢ ustuge posredniczenia w dostepie do systemow
i urzadzen dla uzytkownikow domenowych, rejestrujgc obstugiwane sesje, oraz
obslugujac minimum nastepujace protokoty:
WF.16 1) SSH;
2) RDP;
3) VNC;
4) TELNET;
5) HTTP/HTTPS.
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Zamawiajacy wymaga dostawy jednolitego oprogramowania obslugujacego caly
WEF.17 system rejestrowania sesji i zarzadzania kontami i tozsamoS$ciami
uprzywilejowanymi.

Przedmiot zamdéwienia musi zapewnia¢ wsparcie dla dowolnego urzadzenia

WEF.18 .

obstugujacego SSH.

WE.19 Przedmiot zaméwienia musi zapewnia¢ wsparcie dla dowolnego urzadzenia
' obstugujacego ODBC w wersji 2.7 lub wyzszej.

Przedmiot zamoéwienia musi zapewni¢ mozliwos¢ zarzgdzania kontami

uprzywilejowanymi w systemach operacyjnych:

1) Windows;

WEF.20 2) Unix/Linux;

3) Komponentow oprogramowania Microsoft: Microsoft Services, 1S
application Pool, 1IS Directory Security, w rejestrach, COM+ oraz
zarzadzanie kontami w domenie.

Przedmiot zamoéwienia musi zapewni¢ mozliwos¢ zarzgdzania kontami

uprzywilejowanymi w systemach baz danych:

WE.21 1) Microsoft SQL Server;

2) Oracle;

3) Mysql;

4) PostgreSQL.

Przedmiot zamowienia musi zapewnia¢ wsparcie dla kont lokalnego

WEF.22 .. ) . L
administratora zaré6wno na stacjach roboczych jak i na serwerach.
Przedmiot zamowienia nie moze posiada¢ ograniczen w postaci maksymalne;j
WF.23 liczby wspieranych systemow docelowych 1 przypisanych im kont
uprzywilejowanych.

Przedmiot zaméwienia musi zapewniaé wsparcie (mozliwos¢ zarzadzania

kontami  uprzywilejowanymi wykorzystywanymi w  obrgbie systemu

docelowego) dla systemdw spoza listy "out of box" z wykorzystaniem skryptow

WF.24 lub innych mechanizméw realizowanych i wspieranych przez producenta
rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet, API do zewngtrznych
aplikacji, mozliwo$¢ wykonywania zmian oraz weryfikacji spdjnosci haset
poprzez symulacj¢ dziatan uzytkownika w ses;ji aplikacji Web.

Przedmiot zaméwienia musi zosta¢ dostarczony z kompletem licencji minimum

dla nastepujacej liczby funkcjonalnosci:

WE.25 epujace) y 1)
1) ochrona kont uprzywilejowanych;
2) zarzadzanie i monitorowanie sesji uprzywilejowanych;
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3) ograniczanie dostepu do zbiorow polecen w potaczeniach terminalowych;
4) raportowanie wykorzystania kont uprzywilejowanych;
5) rejestrowanie sesji uprzywilejowanych.

Oprogramowanie musi  obslugiwa¢ monitorowanie i ochrong¢ nawet
WEF.26 kilkudziesigciu jednoczesnych potaczen od jednego uzytkownika koncowego, do
réznych systemow poprzez rdzne lub jedno konto uprzywilejowane.

Oprogramowanie musi mie¢ wbudowane mechanizmy rozliczalnosci,

WF.27 autentykacji i autoryzacji.
Przedmiot zamoéwienia musi umozliwia¢ integracj¢ z mechanizmami
wykorzystywanymi do uwierzytelniania uzytkownikow:
1) LDAP (nie mniej niz: Sun One, MS AD, IBM Tivoli, Novel eDirectory,
Oracle Internet Directory);
2) RADIUS (TACACS);
WF.28 3) Windows NTLM;
4) SAML,;
5) Wielosktadnikowe uwierzytelnianie (2FA);
6) Baza lokalnych danych uwierzytelniania;
7) RSA SecurlD;
8) Oracle SSO.
Przedmiot zamowienia musi wykrywac¢ i poddawaé analizie niestandardowe
WEF.29 S . . o
dzialania podejmowane przez uzytkownikow systemu.
WE 30 Przedmiot zamowienia powinien gromadzi¢ i poddawac analizie niestandardowe
' dziatania wysokiego ryzyka oraz reagowa¢ na nie.
WE.31 Automatycznie powiadamianie (alertowanie) w czasie rzeczywistym

0 zagrozeniach wystepujacych w infrastrukturze.

Przedmiot zamowienia musi posiada¢ (i zosta¢ dostarczony z odpowiednimi
licencjami) wbudowane narzedzia analityczne umozlwiajace automatyczne,
bezobstugowe (bez koniecznoséci definiowania regut polityki bezpieczenstwa)
WEF.32 wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na bazie
nauczonych automatycznie wzorcow dziatania poszczegodlnych uzytkownikow
(podejrzany czas pracy, nowy adres IP, zbyt duza ilo§¢ odwotan do repozytorium
kont o hasta).

Przedmiot zamdéwienia musi generowac (i zosta¢ dostarczony z odpowiednimi
WEF.33 licencjami) odpowiedni alarm w przypadku wykrycia nadmiernego
wykorzystania kont uprzywilejowanych przez danego uzytkownika oraz
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w przypadku wykorzystania konta uprzywilejowanego w niestandardowych
godzinach.

Przedmiot zamdéwienia musi umozliwiac (i zosta¢ dostarczony
z odpowiednimi licencjami) wykrywanie incydentow polegajacych na
WEF.34 bezposrednim dostegpie uzytkownika do systemu docelowego (np. bez
wczesniejszego wystgpienia o hasto do systemu docelowego), utworzenie na
systemie docelowym niezarzadzanego do tej pory konta uprzywilejowanego.

Przedmiot zaméwienia musi wykrywac¢ (i zosta¢ dostarczony z odpowiednimi
licencjami) podatnosci $rodowiska dotyczace kont uprzywilejowanych:
WEF.35 nieszyfrowana komunikacja do systemu pozwalajaca na przejecie danych
dostepowych kont uprzywilejowanych, uzycie kont serwisowych w wielu celach
(jako konta serwisowe i jednoczes$nie interaktywne).

Przedmiot zamowienia musi posiada¢ funkcje (i zosta¢ dostarczony
Z odpowiednimi licencjami) kategoryzacji nagranych sesji uzytkownikéw pod
katem ryzyka. Ryzyko opisane musi by¢ poprzez konfiguracje przez
administratora systemu zbioru wykrywanych w trakcie trwania sesji funkcji/
polecen i przypisanej do nich wagi. Ryzyko musi by¢ analizowane rowniez
WEF.36 S ” . . .
podczas trwania biezacych sesji. Informacje dotyczace poziomu ryzyka sesji
muszg by¢ widoczne zaréwno w konsoli monitoringu sesji jak i w interfejsie
obrazujgcym ryzyko/incydenty bezpieczenstwa (dashboard). Administrator musi
posiada¢ mozliwos¢ okreslenia w wyniku ktorych akcji wykonanych przez
uzytkownika sesja powinna by¢ automatycznie zakonczona.

Przedmiot zaméwienia musi posiada¢ funkcje (i zosta¢ dostarczony
z odpowiednimi licencjami): Identyfikacji atakow na kontroler domeny: Golden
Ticket, Over-Pass-the-Hash, PAC manipulation dla minimum czterech
WF.37 kontroleréw zarzadzania uprawnieniami administratorow kontrolera domeny,
pozwalajaca m.in. na ograniczenie mozliwosci nieautoryzowanego tworzenia

nowych administratoréw kontrolera domeny - dla minimum 4 kontrolerow.

Przedmiot zamoéwienia musi posiada¢ mozliwos¢ rozbudowy funkcjonalnej
0 kolejne komponenty odpowiedzialne za nie mniej niz agentowe ograniczanie
uprawnien uzytkownikoéw na stacjach Windows poprzez:

1) usuwanie kont lokalnych administratorow 1 podnoszenie uprawnien
w kontekscie konkretnych obiektow (skryptow, aplikacji, instalacji, dll
i innych) dla konkretnych uzytkownikow;

2) kontrolg aplikacyjna;

WF.38

3) blokowanie wycieku po$wiadczen (np. hasel) z repozytoriéw systemu
operacyjnego oraz aplikacji (np. przegladarek internetowych, pamigci
LSASS, SAM i innych).
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Przedmiot zamdwienia poprzez wewnetrzne jego mechanizmy powinien
WAR.O1 zapewnia¢ jego wysoka dostgpnos¢ 24 godziny, 7 dni w tygodniu, 365 dni
w roku.

Przedmiot zamdwienia musi zapewnia¢ wsparcie dla kluczy kryptograficznych

WAR.02 uzywanych do szyfrowania danych wewnatrz Systemu zgodnych z FIPS 140-2.

Przedmiot zaméwienia musi umozliwia¢ dostgp uzytkownikow do systemu
docelowego nastepujacymi narzedziami:

1) Interfejs Web rozwigzania zabezpieczenia kont uprzywilejowanych;

WAR.03 2) wykorzystanie dowolnych narzedzi RDP uzywanych na stacji z ktorej
realizowany jest dostep uprzywilejowany;

3) wykorzystanie dowolnych narzedzi linii polecen i protokotu SSH / Telnet

(np. putty).

Przedmiot zamowienia dla realizacji podstawowych funkcjonalno$ci musi dziataé
WAR.04 bez koniecznos$ci instalacji agenta na systemie docelowym do nagrywania sesji
oraz ochrony kont uprzywilejowanych za wyjatkiem kontroleréw domen.

Przedmiot zamdéwienia musi umozliwia¢ segregowanie obowiazkow poprzez

WAR.05 umozliwienie dostgpu danemu administratorowi tylko do wybranych zasobow.

Musi istnie¢ mozliwo$¢ wykorzystania trybu wysokiej dostepnosci pomiedzy
WAR.06 dwoma systemami w jednym centrum danych oraz moduldow zapasowych
Disaster Recovery w innych lokalizacjach.

Zaproponowane rozwiagzanie musi uwzglednia¢ nie mniej niz:

1) jeden system sktadowania danych,;

WAR.07 2) 1xsystem H!gh Availability;

3) 2x system Disaster Recovery;

4) 3x modul do zmian i zarzadzania kluczami oraz hastami w systemach
chronionych.

Przedmiot zamoéwienia nie moze licencyjnie ogranicza¢ ilosci modulow
odpowiedzialnych za izolacj¢ monitoring oraz rejestracj¢ sesji a takze interfejsow
WAR.08 Web, ktorymi uzytkownik moze podiaczy¢ si¢ do systemu ochrony kont
uprzywilejowanych (dodanie kolejnych modutow nie moze wymagacé zakupu
dodatkowych licencji producenta systemu ochrony kont uprzywilejowanych).

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych
WAR.09 musi by¢ zaimplementowana na warstwie proponowanego oprogramowania, nie
systemu operacyjnego na ktorym oprogramowanie jest zainstalowane.
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Przedmiot zamowienia musi posiada¢ funkcje implementacji modutoéw
sktadowania kont uprzywilejowanych w formie rozproszonej, zlozonej
z aktywnego modutu, redundancji modutu aktywnego oraz zbioru modutow

WAR.10 rozproszonych geograficznie, §wiadczacych (w trybie odczytu) czgs¢ funkcji
uzytkownikom (np. mechanizmy wykonywania kopii zapasowych, udostepniania
danych kont uprzywilejowanych aplikacjom).

WAR 11 Przedmiot zamowienia musi spetnia¢ migdzynarodowe certyfikacje minimum

Common Criteria Level (EAL) 2+.

Dostarczone rozwigzanie musi umozliwia¢ centralne zarzadzanie poprzez
WFZA.01 jednolity panel administracyjny, obstugujacy administratorow w wielu strefach
czasowych.

Przedmiot zamdéwienia musi posiada¢ mozliwo$¢ odzwierciedlenia zmian
zachodzacych w organizacji (ustuga katalogowa Active Directory/LDAP) takich
jak dodawanie uzytkownikow, usuwanie uzytkownikow, zmiana przynaleznosci
uzytkownika do grup, rol itd.

WFZA.02

Rozwiazanie powinno umozliwia¢ generowanie spersonalizowanych raportow
WFZA.03 jak i mozliwos¢ tworzenia spersonalizowanych interfejsow (np. dodanie elementu
graficznego jak logo firmy).

Przedmiot zamowienia powinien umozliwia¢ realizacje operacji masowych,

WFZA.04 edycji lub dodawania atrybutow do wskazanych kont w tym samym czasie.

Przedmiot zaméwienia musi zapewnia¢ wsparcie SDK przy wykorzystaniu
WFZAP.01 jezykow C/C++, Java, CLI (Command Line Interface - Windows, Linux), .Net
Framework, COM (Windows).

Przedmiot zamoéwienia musi umozliwia¢ zarzadzanie i ochrong oraz eliminacje¢

WFZAP.02 poswiadczen uprzywilejowanych zaszytych w aplikacjach i skryptach.

Przedmiot zamoéwienia musi umozliwia¢ zarzadzanie poswiadczeniami
WFZAP.03 uprzywilejowanymi, wykorzystywanymi przez aplikacje, przechowywanymi
w formie zaszyfrowane;j.

Przedmiot zamdéwienia musi zapewnia¢ uwierzytelnianie aplikacji i skryptow
przed udostepnieniem poswiadczen kont uprzywilejowanych. Wymagane sa co
najmniej nastgpujace mechanizmy uwierzytelnienia: adres IP, uzytkownik
systemu operacyjnego, sciezka, skrot (hash) programu.

WFZAP.04

WEZAP.05 Przedmiot zamowienia musi wspiera¢ tzw. tryb bezpolaczeniowy czyli np.
scenariusz w ktorym z powodu utraty komunikacji sieciowej aplikacja traci
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kontakt z zabezpieczonym repozytorium sktadowania hasel. W takim scenariuszu
aplikacja musi mie¢ lokalny dostep do hasta umozliwiajac zachowanie cigglosci
dzialania aplikacji. Musi istnie¢ mozliwos¢ wyboru miejsca skladowania
poswiadczen lokalnie (cache): w pamigci systemu operacyjnego lub rowniez
w pliku w formacie zaszyfrowanym, co pozwala na zapisanie danych nawet
w przypadku restartu systemu operacyjnego. Sktadowanie po§wiadczen lokalnie
musi by¢ automatycznie wytaczane w przypadku wykonywania zmian haset przez
rozwigzanie.

Przedmiot zamowienia musi zapewnia¢ bezpieczenstwo oraz automatyczne
zarzadzanie poswiadczeniami w serwerach aplikacyjnych co najmniej JBOSS,
Tomcat bez zmian w kodzie aplikacji (przez modyfikacje/przekierowanie
uzywanego data source aplikacji).

WFZAP.06

Przedmiot zaméwienia musi umozliwia¢ implementacje w réznych trybach
(w trybie agentowym i bezagentowym) aby zapewni¢ elastyczno$¢ w stosunku do
WFZAP.07 réznych aplikacji. W trybie agentowym wymagana jest mozliwo$¢ wlaczenia
funkcji sktadowania danych dostgpowych lokalnie (local cache) w formacie
zaszyfrowanym.

Przedmiot zamoéwienia musi zapewnia¢ mozliwo$¢ ograniczonego dostepu lub
WFBS.01 o
podgladu haset uprzywilejowanych.

Przedmiot zaméwienia musi zapewnia¢ mozliwo$¢ budowania polityk dostgpu
WFBS.02 w oparciu 0 role poprzez wbudowane mechanizmy oraz na podstawie
przynaleznos$ci do odpowiednich grup w Active Directory/LDAP.

Komunikacja pomigdzy wszystkimi komponentami systemu musi by¢

WFBS.03
szyfrowana.
Rozwigzanie musi zapewnia¢ mozliwo$¢ szyfrowania kopii zapasowych
WFBS.04 . .
generowanych bezposrednio z produktu.
Przedmiot zaméwienia musi zapewnia¢ ochrong kryptograficzng wszystkich
WFBS.05 . ,
zapisanych danych (hasel, kluczy ssh oraz nagran).
Przedmiot zamowienia powinien zapewnia¢ integralno$¢ oraz ochrong
kryptograficzng  przechowywanych danych takich jak pos$wiadczenia
WFBS.06 : . oo . . e . .
uwierzytelniajgce, polityki, nagrania sesji, itd.) uniemozliwiajacych jakiekolwiek
ingerencje np. modyfikacje badz usuniecie.
WEBS.07 Przedmiot zamoéwienia musi  wspieraC  wielostopniowe  zarzadzanie

uprawnieniami, dla wielu administratoréw systeméw koncowych, gdzie kazdy
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moze mie¢ inne uprawnienia przydzielone do systemow i/lub kont
uprzywilejowanych, ktorymi moze zarzadzac.

Rozwigzanie musi posiada¢ mozliwos¢ integracji z systemami typu SIEM
WFIN.O1 w celu wymiany informacji o zarejestrowanych zdarzeniach w ramach
monitorowanych sesji zarzadzanych kontach uprzywilejowanych.

Przedmiot zamdéwienia musi posiada¢ wbudowane API lub inne wbudowane
WFIN.02 mechanizmy integracyjne umozliwiajace wymiane informacji z systemami do
obstugi zgloszen (ang. Ticketing System).

Przedmiot zamowienia musi wspiera¢ integracje z rozwigzaniami typu HSM

WFINO3 | b shugujacymi standard PKCS1L.S.

Przedmiot zamowienia musi posiadaé wskazanie kont uzytkownikow, ktore
realizowaty z powodzeniem lub bez powodzenia logowanie do systemow
informatycznych (np. aplikacji, systemow operacyjnych) w wybranych odstepach
czasowych.

WFRA.01

Przedmiot zamoéwienia musi mie¢ mozliwo$¢ prezentacji aktywnosci danego
WFRA.02 konta ze szczegdlnym uwzglednieniem zmiany hasta oraz historii aktywnych
sesji.

Przedmiot zamoéwienia powinien zapewnia¢é mozliwos¢ zdefiniowania
WFRA.03 haromonogramu automatycznego generowania raportow jak rowniez generowac
raport ,,na zagdanie”.

Szczegdlowe generowanie raportOw w oparciu o zdefiniowane harmonogramy
WFRA.04 dla raportow podstawowych takich, takich jak aktywno$¢ uzytkownika,
inwentaryzacja kont uprzywilejowanych, naruszenie polityk.

Raportowanie zmian wprowadzonych przez uzytkownikow systemu (w tym

WEFRA. . .
05 administratorow).
WERA.06 Przedmiot zamdéwienia musi umozliwia¢ raportowanie udanych i nieudanych
' proéb logowania do dostarczonego przez Wykonawce rozwigzania.
Przedmiot zaméwienia musi umozliwia¢ ograniczenie dostgpu do raportow dla
WFRA.07 . iy .. .
uzytkownikow / administratorow systemu.
Przedmiot zamodwienia musi umozliwia¢ wystanie powiadomien e-mail
WFRA.08 Y P

z informacja o wygenerowanych raportach.
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Przedmiot zamoéwienia musi generowaé raporty co najmniej w nastepujacych

formatach:
WFRA.09 ]

1) Formatted Microsoft Excel;

2) CSV.
WFRA 10 Przedmiot zamowienia musi umozliwia¢ raportowanie wszystkich logowan do

Systemu.

Przedmiot zaméwienia musi umozliwia¢ raportowanie wszystkich zmian haset
WFRA.11 - .

oraz ich wykorzystania.

Przedmiot zamoéwienia ~musi  umozliwia¢  raportowanie  informacji
WFRA.12

0 zablokowanych kontach.

Przedmiot zaméwienia musi umozliwia¢ raportowanie niezgodno$ci haset
WFRA.13 . S . ,

z przyjeta w organizacji polityka bezpieczenstwa.

Przedmiot zamoéwienia musi umozliwia¢ wyslanie powiadomienia email dla
WFRA.14

aktywnosci zwigzanej z kontem uprzywilejowanym.

Przedmiot zamoéwienia musi umozliwia¢ wyslanie powiadomienia email dla
WFRA.15 uzytkownika wnioskujacego o dostgp do systemu docelowego w przypadku
zakonczenia procesu weryfikacji.

Przedmiot zaméwienia musi umozliwia¢ wystanie powiadomienia email do
WFRA.16 uzytkownika w przypadku wygasnigcia hasta 1 nie przypisaniu nowego
(np. w sytuacji koniecznosci recznej zmiany haset).

Przedmiot zamdowienia musi umozliwiaé wysylanie powiadomien e-mail dla
nastepujacych zdarzen:

WERA 17 1) dos_te;p systemowy;

2) zmiany systemowe;

3) wykorzystanie hasta;

4) zadanie uzycia hasta oraz akceptacja.

Przedmiot zamowienia musi umozliwia¢ wykrywanie kluczy SSH odbiegajacych

WFRA.18 od przyjetej polityki i generowanie raportow zawierajacych te informacje.

Przedmiot zamoéwienia musi umozliwia¢ generowanie raportdw uzycia

WFRA.19 prywatnych kluczy SSH.

Przedmiot zamdéwienia musi udostepnia¢ narzedzie umozliwiajace wykrywanie
WFRA.20 par kluczy SSH w danej infrastrukturze oraz okreslenie relacji zaufania
bazujacych na kluczach SSH.
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Przedmiot zamoOwienia musi zapewnia¢ bezpieczne przechowywanie

WFRA2L i kontrolowany dostgp do prywatnych kluczy SSH.
Przedmiot zamowienia musi umozliwia¢ wygenerowanie raportu zawierajacego
WFRA.22 wszystkie informacje o niezgodnosciach haset przechowywanych w produkcie

w stosunku do hastem przechowywanych w systemach docelowych (raporty).

Przedmiot zamoéwienia musi mie¢ mozliwos$¢ definiowania polityki zmiany hasta
WFKU.01 na systemie docelowym zgodnie z ustawiona polityka ( np. co ,,X” dni, ,,X”
miesigcy, ,,X” lat).

Przedmiot zamowienia powinien umozliwia¢ zmian¢ haset na pojedynczym
WFKU.02 systemie docelowym, grupie systemow docelowych oraz wszystkich systemow
jednoczesnie zgodnie z przyjetymi kryteriami.

Przedmiot zamdéwienia musi umozliwia¢ zmiang hasta i grupy haset systemow
docelowych w sposob:

1) automatyczny, zgodnie ze zdefiniowana polityka bezpieczenstwa

WFKU.03 (z podziatem na dni, miesigce lub lata);

2) reczny, zainicjowany przez administratora;

3) automatyczny, w sytuacji braku synchronizacji hasta pomiedzy Systemem
a systemem docelowym.

Przedmiot zamdéwienia musi umozliwia¢ zmiane hasel na pojedynczym systemie

WFKU.04 docelowym lub wskazanej grupie systemow docelowych w okreslonym
momencie zgodnie z przyjetym kryterium.
Przedmiot zamowienia musi posiada¢ funkcje dynamicznego generowania
(w formie pseudolosowej) nowego hasta (lub kluczy SSH) zgodne
WFKU.05 z okreSlonym szablonem (np. dla hasta: ilo$¢ znakdéw specjalnych, matych/
duzych znakow, ilos¢ znakow w hasle etc).
System musi zapewnia¢ mozliwos¢ okreslenia polityki ztozono$ci hasta dla
systemu docelowego:
WFKU.06
1) dhlugosc hasta;
2) zlozonos¢ hasta.
Przedmiot zaméwienia musi umozliwia¢ generowanie hasel jednokrotnego uzycia
WFKU.07

dla przechowywanych w systemie kont uprzywilejowanych.

Przedmiot zamowienia musi umozliwia¢ transparentne polgczenie do systemu
WFKU.08 docelowego, bez koniecznosci podawania przez uzytkownika hasta konta
uprzywilejowanego.
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Przedmiot zamdwienia musi posiada¢ wsparcie (mozliwo$¢ zarzgdzania kontami)
WFKU.09 dla innych systemoéw (dostgpnych z poziomu sieciowego) niz domyslnie
wspierane.

Przedmiot zamowienia musi umozliwia¢ ograniczanie dostepu do systemoOw
WFKU.10 docelowych oraz tworzenie pozytywnych i negatywnych list polecen
wykonywanych poprzez SSH, Telnet.

Przedmiot zamdwienia musi automatycznie synchronizowac hasto
WFKU.11 przechowywane w produkcie oraz hasto przechowywane na systemie docelowym
w przypadku wykrycia niezgodnosci.

Przedmiot zaméwienia musi zapewnia¢ mozliwos¢ automatycznego wykrywania
kont w nowych urzadzeniach Windows, ustugach systemu Windows,
WFKU.12 zaplanowanych zadaniach, kontach serwisowych IS itp., automatycznego
dodania powyzszych do Systemu oraz automatycznie wymusi¢ odpowiednia
polityke zarzadzania kontami uprzywilejowanymi.

Przedmiot zamowienia musi posiada¢ funkcj¢ zmiany hasta i grupy haset
systemow docelowych w sposob:

1) automatyczny, zgodnie ze zdefiniowang polityka (co ,X” dni,

WFKU.13 X tygodni, ,. X miesiecy lub ,, X" lat);

2) reczny, zainicjowany przez administratora;

3) automatyczny, w sytuacji braku synchronizacji hasta pomiedzy Systemem
a systemem docelowym.

Przedmiot zamowienia musi automatycznie porownywac hasto przechowywane

WFKU.14 w produkcie oraz hasto przechowywane na systemie docelowym.

Przedmiot zaméwienia musi umozliwia¢ przechowywanie historii rotacji haset
WFKU.15 (np. trzy ostatnie hasta dla danego systemu docelowego) oraz umozliwia¢ tatwy
dostep do tej historii (np. poprzez interfejs webowy).

Przedmiot zamoéwienia musi umozliwia¢ zdefiniowanie gwarantowanej liczby
WFKU.16 unikalnych haset wprowadzonych per system docelowy (np. ostatnie ,, X haset
musi si¢ rozni¢ wzgledem siebie).

W przypadku wykrycia niezgodno$ci hasta przechowywanego w produkcie

WFKU.17 w stosunku do hasta przechowywanego w systemie docelowym, System musi
wystawi¢ odpowiednie powiadomienie.
WFKU.18 Przedmiot zamowienia musi mie¢ funkcjonalno$¢ cyklicznej weryfikacji hasta.

WEFKU.19 Przedmiot zamoéwienia musi umozliwia¢ wykrywanie kluczy SSH odbiegajacych
od przyjetej polityki i generowanie raportOw zawierajacych te informacje.
WFKU.20 Przedmiot zamoéwienia musi zapewnia¢ bezpieczne przechowywanie
i kontrolowany dostep do prywatnych kluczy SSH .
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WFKU.21 Przedmiot zamowienia musi umozliwia¢ automatyczng rotacj¢ kluczy SSH.

Przedmiot zaméwienia musi posiada¢ funkcje wnioskowania o dostgp do systemu
WFKU.22 docelowego przez zdefiniowane grupy osob. Wniosek musi by¢ potwierdzony
przez wskazany zbidr oso6b na kilku poziomach (np. wskazana ilo$¢
administratorow bezpieczenstwa i ich przetozonych).

Przedmiot zamoéwienia musi umozliwia¢ uzytkownikowi wnioskowanie o dostep
WFKU.23 do okreslonych systemow docelowych we skazanych przez uzytkownika
godzinach.

Przedmiot zamowienia musi umozliwia¢ nagrywanie sesji uprzywilejowanych
w:

1) systemach Windows;

WESKU.01 2) systemach UNIX/Linux;

3) routerach oraz przetacznikach (narzedzia ssh takie jak putty, secureCRT);
4) bazach danych typu SQL;

5) w dostepie aplikacji web przez przegladarki internetowe;

6) aplikacjach do zarzadzania srodowiskami do wirtualizacji (Vmware Client).

Przedmiot zamowienia musi umozliwia¢ nagrywanie sesji wraz z podgladem sesji
WFSKU.02 aktywnej oraz mozliwoscia ingerencji administratora w sesj¢ aktywna
z mozliwos$cig przerwania aktywnej sesji wiacznie.

Nagrywanie sesji nie moze mie¢ zadnego wplywu na wydajno$¢ systemu

WFSKU.03
docelowego.

Przedmiot zamowienia musi mie¢ zaimplementowane algorytmy umozliwiajace
WFSKU.04 . . . . : . .
kompresje wynikowego pliku wideo w celu ograniczenia jego rozmiaru.

Przedmiot zaméwienia musi przechowywac nagrania sesji w zabezpieczonym
WFSKU.04 kryptograficznie repozytorium zapewniajgcym ich integralnos¢
I zabezpieczajacym przed ingerencja.

Przedmiot zamowienia musi wykorzystywaé¢ mechanizmy indeksowania nagran
WEFSKU.05 umozliwiajace szybkie przeszukiwanie nagranych i monitorowanych sesji pod
katem wystepowania wskazanych stow kluczowych.

Przedmiot zaméwienia musi umozliwia¢ odtworzenie zarejestrowanych nagran

WFSKU.06 .

sesji.

Przedmiot zamowienia musi posiada¢ funkcje rejestrowania wszystkich znakow
WEFSKU.07 . . . .

wpisywanych z klawiatury uzytkownika.
WESKU.08 Przedmiot zamdéwienia musi umozliwia¢ monitoring, ingerencj¢ oraz zakonczenie

aktywnej sesji RDP oraz SSH w czasie jej trwania, a takze okre$lenie zbioru
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polecenn i uruchomionych funkcji systemu operacyjnego ktore spowoduja
automatyczne zakonczenie sesji uzytkownika.

Przedmiot zamodwienia musi zapewnia¢ mozliwo$¢ uruchomienia oraz
zestawienia polgczenia za pomocg roznych aplikacji klienckich ze stacji
monitorujacej do systemoéw docelowych, dodatkowo umozliwiajac automatyczne
wprowadzenie do nich danych konta uprzywilejowanego.

WFSKU.09

Przedmiot zamowienia musi umozliwia¢ definiowanie doktadnych regut
WEFSKU.10 okreslajacych warunki nagrywania sesji uzytkownika (np. wybrany zbior
systemow docelowych).

Przedmiot zamoéwienia musi umozliwia¢ ograniczanie dostepu do systemow
WEFSKU.11 docelowych oraz tworzenie list dopuszczalnych i niedopuszczalnych polecen
wykonywanych poprzez SSH.

Przedmiot zamowienia musi zapewnia¢ rozliczalnos¢ w  przypadku
WFSKU.12 | jednoczesnego wykorzystania konta wspotdzielonego przez wigcej niz jednego
uzytkownika.

Przedmiot zaméwienia musi posiada¢ mozliwo$s¢ monitorowania dostgpu do
WFSKU.13 srodowisk wirtualizacyjnych Vmware przy uzyciu SSH (powercli) oraz Vmware
vSphere Web Client.

5. Warunki udzielenia licencji

Licencje na oprogramowanie dostarczone bgda do siedziby Zamawiajacego

WR.01 w formie papierowej lub elektroniczne;j: klucze lub licencje dostepne do pobrania

na stronie www producenta oprogramowania.

W przypadku licencji dostepnych w formie elektronicznej na stronie producenta,
Wykonawca przekaze dane autoryzacyjne lub Zamawiajacy poda konto do
portalu producenta, jakie posiada, a do ktorego licencje maja by¢ dotaczone.

WR.02

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru
WR.03 koncowego, minimum 36 miesicczne wsparcie techniczne producenta
oprogramowania dla licencji (tj. licencji dostarczonych w ramach niniejszego
postgpowania).
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Wsparcie techniczne zapewniajace aktualizacje oprogramowania do najnowszej
wersji oraz wsparcie telefoniczne, email lub strone www producenta
w przypadku probleméw z oprogramowaniem.

WR.04

WR.05 Dostarczone licencje powinny obejmowac mozliwos¢ korzystania ze wszystkich
wymaganych funkcjonalnos$ci dla co najmniej 10 kont uprzywilejowanych.

Oprogramowanie nie moze licencyjnie ogranicza¢ ilosci modutow
odpowiedzialnych za izolacje monitoring oraz rejestracje sesji a takze
WR.06 interfejsow Web, ktorymi uzytkownik moze podtaczy¢ si¢ do systemu ochrony
kont uprzywilejowanych (dodanie kolejnych modutéw nie moze wymagaé
zakupu dodatkowych licencji  producenta  systemu ochrony kont
uprzywilejowanych).

6. SWIADCZENIE SERWISU GWARANCYJNEGO | GWARANCJI

Zaoferowany model wsparcia technicznego musi zapewnia¢ mozliwo$¢ aktualizacji

WUSU.1 |oprogramowania do najnowszej wersji oraz wsparcie telefoniczne, email lub strong www|
producenta w przypadku probleméw z oprogramowaniem.

Czas reakcji na zgloszenie (rozumienie jako podjecie dziatan diagnostycznych oraz
WUSU.2  [kontakt ze zglaszajacym) nie moze przekroczy¢ 60 minut od momentu zarejestrowania
zgloszenia.

Naprawa usterki/wady w Oprogramowaniu musi nastgpi¢ maksymalnie w nastepnym
dniu roboczym od momentu reakcji na zgtoszenie.

WUSU.4

Dopuszcza si¢, aby Wykonawca zastosowal czasowe obej$cie rozwigzania problemu
WUSULS (ang. Workaround) w uzgodnieniu i akceptacja przez Zamawiajacego, jednak docelowe
' rozwigzanie usterki/wady musi zosta¢ dostarczone i zaimplementowane w czasie 30 dni

liczonych od dnia nast¢pnego po dniu wdrozenia tymczasowego obejscia problemu.

Zamawiajacy wymaga, aby gwarancja byla realizowana w jezyku polskim przez
Wykonawce majacego status autoryzowanego wsparcia technicznego producenta/

WUSUS wytworcy Oprogramowania.

Zamawiajacy wymaga, aby w ramach udzielonej ustugi gwarancji Wykonawca
dostarczyt kazdorazowo procedure:

1) aktualizacji komponentow systemu do najnowszej wersji wraz z rekomendacja
WUSU.7 wdrozenia,

2) wycofania aktualizacji — powrotu do poprzedniej wersji (ang. Rollback).
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7. WYMAGANIA W ZAKRESIE DOKUMENTACIJI

Wykonawca dostarczy Dokumentacj¢ spetniajacg wymagania okreslone w ponizszej tabeli.

Zamawiajacy wymaga, aby Wykonawca przygotowal, zgodnie z ogélnie akceptowalnymi
standardami w dziedzinie dokumentowania Wykaz Ilosciowo-Cenowy.

Wykaz Ilosciowo-Cenowy zawiera co najmniej nastgpujace informacje:

1) nazwa;

2) producent;

DOK.1 [3) kod produktu/model (Part Number);

4) opis;

5) ilo$¢;

6) cena jednostkowa brutto w PLN;

7) cena jednostkowa netto w PLN;

8) wartos¢ brutto w PLN.
Zamawiajacy wymaga, aby Wykonawca dostarczyt dokumenty poswiadczajace:

1) posiadany status autoryzowanego sprzedawcy / dystrybutora

DOK. 2 2) posiadany status autoryzowanego wsparcia technicznego producenta dla przedstawionego

w ofercie oprogramowania.

'Wykonawca zobowigzany jest do dostarczenia procedur hardeningu systemu operacyjnego na

DOK. 3 , . . .
ktorym zostanie zainstalowane zaoferowane przez Wykonawce rozwigzanie.

ZASADY ODBIORU PRZEDMIOTU UMOWY

I.Zasady Ogélne

1. Przedmiot zamowienia nalezy dostarczy¢ zgodnie z zasadami i terminami wskazanymi w Umowie.

2. Przedmiot zaméwienia bedzie zrealizowany nie pozniej niz w ciggu 30 dni od dnia podpisania
Umowy.

3. Odbior zostanie przeprowadzony w biurze Zamawiajacego przy ul. Maszewskiej 20,
w Warszawie , lokal U1, pierwsze pigtro w obecnosci przedstawicieli Wykonawcy w godz. 8:00 —
15:35 lub elektronicznie na zasadach okre§lonych w Umowie.

4. Szczegodtowe zasady realizacji przedmiotu zamowienia okre§la umowa.
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I1. Odbiér

Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowo — jakoSciowego jest
sprawdzenie kompletno$ci dostarczonego przedmiotu umowy i potwierdzenie zgodnosci z ilo$cia
okreslong w umowie oraz sprawdzenie wymagan funkcjonalnych i potwierdzenie zgodnosci ze
szczegbtowym opisem przedmiotu Umowy.
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