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1. Slowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrotéw i pojec:

Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem dni
ustawowo wolnych od pracy, w godz. od 8:15 do 15:35.

Umowa Umowa zawarta pomi¢gdzy Wykonawca a Zamawiajacym na potrzeby realizacji
niniejszego przedmiotu zamdwienia.

Urzadzenia Sprzet teleinformatyczny wraz z niezb¢dnym wyposazeniem i odnoszaca si¢ do
nich dokumentacja techniczng producenta, w tym roéwniez okablowanie
strukturalne, b¢dace przedmiotem niniejszego zamowienia.

Usluga Serwisu Usluga $wiadczona w ramach ustugi $wiadczonej przez Wykonawce,
polegajacej na zapewnieniu przez Wykonawcg poprawnosci i ciaglosci
prawidlowego dziatania dostarczonych urzadzeh 1 oprogramowania,
w szczegdlnosci usuwanie awarii.

Wykonawca/Dostawca Podmiot realizujacy przedmiot zamdwienia.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostale pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogoélnie przyjetym znaczeniem.

2. Cel zamowienia

Celem zamowienia jest zakup urzadzen sieciowych do rozbudowy obecnie posiadanej infrastruktury na potrzeby
PZt. SWD PRM. Przedmiot zamoéwienia obejmuje dostawe Urzadzen.

Wszelkie zapisy zawierajace parametry techniczne nalezy odczytywac jako parametry minimalne.

3. Przedmiot zamodwienia - Switch 24 porty — 8 szt.

Specyfikacja pojedynczego kompletu:

C9200-24T-E Catalyst C9200 24 port data only 1

C9200-NM-4X Network Modular 4x 1G/10G 1

PWR-C5-125WAC/2 125WAC power supply spare 1

CAB-TA-EU Europe AC Type A Power Cable. 1
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C9200-DNA-E-24 C9200 Cisco DNA Essentials Term 24- 1
port
C9200 Cisco DNA Essentials Term 24- 1

C9200-DNA-E-24-3Y .
port 3 Year Term license

Zamawiajacy dopuszcza rozwigzanie réwnowazne, pod warunkiem spelnienia przez nie nastgpujacych
minimalnych wymagan:

C2.01 Przetacznik musi by¢ wyposazony w min. 24 porty 10/100/1000 oraz min. 4 porty SFP/SFP+.
€2.02 Porty SFP/SFP+ musza umozliwia¢ ich obsadzenie modutami 10GBase-SR, 10GBase-LR.
C2.03 Urzadzenie musi obstugiwa¢ minimum 4000 sieci VLAN i 32000 adreséw MAC.
C2.04 Urzadzenie musi mie¢ mozliwo$§¢ montazu w szafie 197, a jego wysoko$¢ nie moze by¢
wigksza niz 1 U.
C2.05 Wydajno$¢ przetaczania musi wynosi¢ minimum 100 Gbps. (Switching capacity).
Urzadzenie musi posiadaé¢ mozliwo$¢ taczenia w stosy z zachowaniem nastepujacej
funkcjonalnosci:
1) obstluga min. 4 jednostek w stosie;
C2.06 2) magistrala stakujaca o wydajnosci co najmniej 160 Gb/s;
3) mozliwos¢ przeniesienia zasilania za pomocg magistrali stakujace;.
W celu uzyskania tej funkcjonalno$ci dopuszcza si¢ konieczno$¢ doposazenia urzadzenia
w dodatkowy, opcjonalny modut.
C2.07 Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci 9198 bajtow.
C2.08 Obstuga protokotu NTP.
C2.09 Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree.
C2.10 Wsparcie dla protokotu IEEE 802.1ad Q-in-Q.
211 Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca S$ledzenie fizycznej trasy pakietu
o zadanym zrédlowym i docelowym adresie MAC.
C2.12 Obstuga protokotéw OSPF, EIGRP, ISIS, RIP.
Przetacznik musi obstugiwac nastgpujgce mechanizmy bezpieczenstwa:
1) wiele pozioméw dostgpu administracyjnego poprzez konsolg. Przetacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dost¢pu
C2.13 zgodnie z odpowiedzig serwera autoryzacji (privilege-level);

2) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwo$cig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN i z mozliwo$cig dynamicznego
przypisania listy ACL;
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3) mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;
4) mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientow
bez suplikanta 802.1X (bez koniecznosci stosowania zewnetrznego serwera Wwww).

Przetacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na

C2.14
porcie zarowno mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania
W oparciu 0 Www.

C2.15 Wymagane jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikéw na jednym
porcie.

C2.16 Wsparcie dla standardu IEEE 802.1ae (MACsec).

C2.17 Wsparcie dla mechanizméw zabezpieczenia CoPP.

C2.18 Mozliwos¢ uzyskania dostgpu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2
z obstugg certyfikatow typu self-signed.
Obstuga list kontroli dostgpu (ACL), mechanizméw Port Security, DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard.

C2.19
Wymagane jest, aby listy ACL posiadaly domyslny wpis “blokuj” dla ostatniego,
niewidocznego wpisu w ACL.

C2.20 Funkcjonalno$¢ Protected Port.

221 Przetacznik musi wspiera¢ mechanizmy QoS zwiazane z zapewnieniem jakos$ci ustug w sieci.

C2.22 Wsparcie dla automatyzacji zadan, np. Embedded Event Manager (EEM), Python.

€223 Obstuga protokotu CDP lub LLDP.

C2.24 Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli.
Przetacznik musi umozliwia¢ zdalng obserwacje¢ ruchu na okreslonym porcie, polegajaca na

C2.25 kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowana sie¢ VLAN (RSPAN).
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na

C2.26 dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotnej musi by¢ mozliwos¢
przechowywania przynajmniej 4 plikoéw konfiguracyjnych.

C2.27 Redundantne zasilanie 230V AC.
Zaoferowane przetaczniki musza by¢ dostarczone z min. 36 miesigcznym (parametr oceniany)

C2.28 serwisem liczonym od dnia podpisania bez uwag protokotu odbioru urzadzen, dziatajacym w

trybie 8x5XxNBD oraz z mozliwoscia bezposredniego pobrania z serwisu producenta
wszystkich aktualizacji oprogramowania.
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4. Wymagania gwarancyjne i serwisowe

1. Wykonawca wraz z dostawa przedmiotu zamdwienia przekaze warunki gwarancyjne producenta i
serwisowe, w tym procedury zglaszania awarii, dost¢pne kanaty komunikacyjne z serwisem producenta.
2.  Wymagania gwarancyjne:
1) Wykonawca zapewni Zamawiajacemu w ramach oferowanego rozwigzania:
a) prawo do pobierania nowych wersji 1 aktualizacji oprogramowania przez okres trwania
gwarancji tj. minimum 36 miesi¢cy od podpisania protokotu odbioru przedmiotu zaméwienia,
b) przyjmowanie zgloszen Zamawiajacego przez Wykonawce 24 godziny na dobe (dla Urzadzen
serwisem NBD, zgloszenia Zamawiajacego dokonane po godz. 15:35 i w dni wolne od pracy
beda traktowane jako zgloszenia dokonane nastgpnego dnia roboczego),
¢) wymiang¢ Urzadzenia w przypadku zdiagnozowania przez Wykonawce niedajacej si¢ naprawic¢
awarii Urzadzenia,
d) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania Urzadzenia uszkodzonego,
e) mozliwos¢ aktualizacji oprogramowania poprzez dostep do zasobéw producenta rozwigzania,
f) dostep do pomocy technicznej producenta,
g) dostep do poprawek i nowych wersji oprogramowania;
2) gwarancja producenta musza zostac objete wszystkie dostarczone Urzadzenia przez okres minimum
36 miesigcy (parametr oceniany), przy czym bieg okresu gwarancji rozpocznie si¢ z chwilg
podpisania bez zastrzezen protokotu odbioru produktu. Do dostarczonych Urzadzen bgda dotaczone
karty gwarancyjne zawierajace numery seryjne produktu, numery seryjne oprogramowania, termin
i warunki wazno$ci gwarancji (zgodnie z umowg), adresy i numery telefonéw punktow
serwisowych §wiadczacych ushugi gwarancyjne.
3. Do przedmiotu zamoéwienia musza zostaé dostarczone procedury zglaszania awarii w formie
edytowalnych dokumentéw w wersji elektroniczne;.
4. Do kontaktow/zgloszen Wykonawca udostgpnia:

1) numer telefonu — (infolinia bezptatna), (dla telefonow

komorkowych i z zagranicy);

2) e-mail -

5. Wykonawca zobowigzuje si¢ do $wiadczenia ustugi serwisu w trybie NBD (nastepny dzien roboczy).

6. llekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan Urzadzen
1 oprogramowania, ktory uniemozliwia korzystanie z dostarczonych Urzadzen.

7. Zamawiajacy wymaga, aby awaria zostata usuni¢ta nastgpnego dnia roboczego od chwili jej zgloszenia,
dotyczy serwisu NBD.

8. W przypadku braku mozliwo$ci wykonania naprawy w terminie podanym wyzej, Wykonawca na okres

przediuzajacej si¢ naprawy badz usuwania awarii, dostarczy Zamawiajacemu urzadzenie zastgpcze,
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rownowazne funkcjonalnie. Po zakonczeniu naprawy Urzadzenie zastgpcze zostanie zwrdcone z
wyltaczeniem nosnikow danych.

9. Uszkodzone elementy Urzadzenia beda wymienione przez Wykonawce na nowe, wolne od wad
i 0 parametrach nie gorszych od uszkodzonych.

10. W okresie gwarancji, w przypadku awarii dysku twardego lub innego no$nika danych, bedzie on
wymieniony przez gwaranta na nowy bez koniecznos$ci zwrotu uszkodzonego dysku twardego lub innego
no$nika danych przez Zamawiajacego i dokonywania ekspertyzy dysku poza siedziba Zamawiajacego.

11. Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci Urzadzen
i oprogramowania sprzed wystgpienia awarii.

12. Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.

13. Z tytulu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.

14. Dla Urzadzen i oprogramowania obowigzuja prawa gwarancyjne producenta.

15. Zamawiajacy wymaga elastycznos$ci w rozbudowie, aby byla mozliwos¢ bez koniecznosci uzyskania
zgody Wykonawcy czy Producenta, rozbudowy posiadanych Urzadzen o kolejne moduly rozszerzen.
Rozbudowa nie moze powodowac utraty praw gwarancyjnych do istniejacej i rozszerzonej konfiguracji
danego Urzadzenia.

16. Zamawiajacy zastrzega sobie prawo do dodawania nowych modutéw dowolnych producentéw oraz
wymiany zainstalowanych modutéw samodzielnie lub z pomoca Wykonawcy, w zakresie przewidzianym
przez producenta Urzadzenia, bez utraty gwarancji na zakupione Urzadzenia. Zamawiajacy bedzie

dokonywat wymiany modutéw samodzielnie po wezesniejszym uzgodnieniu z Wykonawca.

5. Zasady ogolne

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot zamdwienia wraz ze wszystkimi wymaganymi
dokumentami, zgodnie z zasadami okre§lonymi w Umowie.

2. Odbidr przedmiotu Umowy zostanie przeprowadzony na zasadach okreslonych w Umowie.

3. Odbioér przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajacego i Wykonawcy protokotu odbioru przedmiotu zaméwienia.

4. Wszelkie pozostate kwestie i szczegdtowe postanowienia w zakresie realizacji przedmiotu zamowienia

regulowac¢ bedzie Umowa zawarta pomi¢dzy Zamawiajacym a Wykonawca.
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