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1. Slowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Skrot/pojecie Definicja

Informacje Nalezy przez to rozumie¢ informacje, o ktérych mowa w art. 78
ust. 3 ustawy z dnia 16 lipca 2004 r., Prawo telekomunikacyjne
(t.j. Dz. U. 22019 r., p0z.2460 z p6zn. zm.).

Lokalizacja/ Lokalizacje | Oznacza wskazane przez Zamawiajacego lokalizacje na terenie RP
okre$lone w przedmiocie niniejszego zaméwienia. Zamdwienie bedzie
realizowane w dwoch Osrodkach Przetwarzania Danych w Warszawie
oraz w Radomiu. Blizsze dane adresowe zostang przekazane na etapie

podpisywania umowy.

Umowa Umowa zawarta pomiedzy Wykonawca a Zamawiajacym na potrzeby
realizacji niniejszego przedmiotu zamowienia.

Urzadzenia Sprzet  teleinformatyczny wraz z niezbednym  wyposazeniem
i odnoszacg si¢ do niego dokumentacjg techniczng producenta, w tym
rowniez okablowanie strukturalne, bedace przedmiotem niniejszego

zamowienia.
Usluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce,
Gwarancyjnego polegajaca na zapewnieniu przez Wykonawce poprawnosci i ciaglosci

prawidlowego dzialania Urzadzen oraz ich poszczegdlnych
komponentéw, W szczegdlnosci usuwanie btedow.

Wykonawca/Dostawca | Podmiot realizujacy zamowienie.

Zamawiajacy/LPR Lotnicze Pogotowie Ratunkowe.
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2. Przedmiot zamowienia

Celem Zamawiajacego jest budowa systemu ochrony sieciowej. W sklad calo$ciowego systemu
bezpieczenstwa beda wchodzity cztery urzadzenia pracujace w trybie 2 klastrow niezawodnos$ciowych
bedace przedmiotem zaméwienia.

Celem Zamawiajacego jest zarzadzanie wszystkimi urzadzeniami z centralnej konsoli umozliwiajace;j
scentralizowane zarzadzanie.

Zamawiajacy wymaga, aby oferowane rozwigzanie firewall bylo sprawdzone w praktyce rynkowe;j,
CO oznacza, ze oferowany produkt musial by¢ dostepny na rynku co najmniej 6 miesiecy przed terminem
sktadania ofert. Przez ,,dostepnosé produktu na rynku” Zamawiajacy rozumie, iz produkt w postaci
konkretnego modelu urzadzenia firewall oraz produkt w postaci wskazanej oferowanej wersji firmware
musiat by¢ dostepny w terminie 6 miesiecy przed ztozeniem oferty.

Jednoczeénie Zamawiajgcy wymaga, aby w przypadku oprogramowania zainstalowanego na urzadzeniu
oraz oprogramowania do zarzadzania firewallami bylo dostgpne oprogramowanie objg¢te pelnym
serwisem producenta (niedopuszczalne jest proponowanie oprogramowania np. w wersji Beta), a za date¢
jego dostepnosci Zamawiajacy przyjmuje publikacje konkretnej oferowanej wersji oprogramowania
(wersji z pelnym wsparciem) na stronie Producenta rozwigzania firewall. W przypadku rozwigzania
sprzetowego Zamawiajacy wymaga dostepnosci konkretnego modelu urzadzenia firewall.
Niedopuszczalne jest wskazanie innego urzadzenia z typoszeregu czy urzadzenia z innej ,,rodziny”.

Ustuga wsparcia technicznego:

Wymagane jest dostarczenie wsparcia producenta na okres 36 miesigcy od podpisania protokotu
odbioru. Opieka powinna zawiera¢ wsparcie techniczne $wiadczone telefonicznie i automatyczny
system obstugi zgloszen przez autoryzowany osrodek serwisowy. Ustuga powinna obejmowaé dostep
do nowych wersji oprogramowania, aktualizacje¢ baz sygnatur aplikacyjnych, aktualizacje baz sygnatur
IPS, AV, AntySpyware oraz aktualizacj¢ baz kategorii URL, a takze dostgp do baz wiedzy,
przewodnikow konfiguracyjnych i narzedzi diagnostycznych. Sposob realizacji zgloszen gwarancyjny
w trybie 24h x 7 dni.
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3. Urzadzenia bezpieczenstwa

Zamawiajacy wymaga dostarczenia urzadzen (po dwie sztuki do danej lokalizacji) oraz
oprogramowania zarzadzajacego dostarczanymi urzadzeniami. Zamawiajacy informuje, iz posiada
obecnie dwa urzadzenia Paloalto Network, ktore rowniez musza zosta¢ objete scentralizowanym
zarzadzaniem. Wymagania dla urzadzen i oprogramowania przedstawiono w tabeli ponize;j:

1 | PAN-PA-3220 Palo Alto Networks PA-3220 with redundant AC power 4
supplies

9 PAN-PA-3220-GP- | GlobalProtect subscription 3 year prepaid for device in an 4
" |3YR-HA2 HA pair, PA-3220

3 PAN-PA-3220-TP- Threat prevention subscription 3 year prepaid for device in 4
' 3YR-HA2 an HA pair, PA-3220

PAN-SVC-BKLN- . .

4, 3220-3YR Partner enabled premium support 3-year prepaid, PA-3220 4

5. | PAN-PRA-25 Panorama central management software, 25 devices 1

5 PAN-SVC-BKLN- Partner enabled premium support 3 year prepaid, Panorama 1
" | PRA-25-3YR 25 devices

lub dostarczenie urzadzen rownowaznych spetniajacych ponizsze wymagania.

4. Wymagania rOwnowazne

(Zamawiajacy dopuszcza réwniez zastosowanie urzadzen réownowaznych pod warunkiem
spelnienia poniZzszych wymagan)

1. Kazde z urzgdzen Firewall posiada tagcznie nastepujace cechy sprzgtowe:

1)
2)
3)

4)

5)

6)

musi posiada¢ 12 interfejsow 10/100/1000 (RJ45);
musi posiada¢ 4 interfejsy 1GE SFP+;

musi posiada¢ 4 interfejsy 1/10GE SFP+ obsadzone dwoma modutami 10GE SFP+ SR
i dwoma modutami 10GE SFP+ LR. Zamawiajacy dopuszcza by urzadzenie zamiennie dla
czterech interfejsow 1/10GE byto wyposazone w 4 (cztery) interfejsy 10GE i 4 (cztery)
interfejsy 1GE;

musi posiada¢ dedykowany port zarzadzania. Port ten musi by¢ wydzielony i musi pracowac
w innej instancji routingu co porty obstugujace ruch poddawany inspekcji;

musi by¢ wyposazony w modut klasy Lights Out Management (LOM) lub odpowiednik
pozwalajacy na wydzielenie modutu zarzadzania i modutu przetwarzania danych na poziomie
fizycznym lub sprzgetowym (wowczas urzadzenie musi zapewnia¢ dedykowane procesory
1 pamig¢ dla realizacji modutu zarzgdzania);

musi by¢ wyposazony w dysk HDD lub SSD do przechowywania logow i raportow
0 pojemnosci nie mniejszej niz 200GB.
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2. Parametry wydajnosciowe:
1) Minimum 4,5 Gbps dla Firewall/kontroli aplikacji;
2) Minimum 2,2 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware;
3) Minimum 50 tys. nowych potaczen na sekundg;
4)  Minimum 1.000.000 réwnoleglych sesji;
5) Minimum 2 Gbps dla IPSEC VPN;
6) Minimum 1 000 tuneli IPSEC VPN (site-to-site);
7) Minimum 1 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VVPN.
3. Kazde z urzadzen Firewall posiada tacznie nastgpujace cechy zwigzane z obstuga ruchu sieciowego:
1) musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy. Tryb musi by¢ ustalany badz
w konfiguracji interfejsu sieciowego badz w ustawieniach systemu, a system musi umozliwia¢
prace we wszystkich wymienionych ponizej trybach jednocze$nie na réznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu:
a) rutera (tzn. w warstwie 3 modelu OSI),

b) przetacznika (tzn. w warstwie 2 modelu OSI),
C) w trybie pasywnego nastuchu (sniffer);

2) musi umozliwia¢ translacj¢ adresow IP (NAT) zaréwno statyczng jak i dynamiczng. Reguty
dotyczace NAT musza by¢ odrebne od regut definiujacych polityki bezpieczenstwa tak aby
reguly dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych
polityk;

3) musi posiada¢ funkcj¢ ochrony przed atakami typu DoS wraz z mozliwo$cia limitowania ilosci
jednoczesnych sesji w odniesieniu do zrédlowego lub docelowego adresu IP;

4) musi obstugiwac protokot Ethernet z obstugg sieci VLAN. Urzadzenie musi obstugiwa¢ 4094
znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwala¢ na tworzenie tzw.
subinterfejsow na interfejsach pracujgcych w trybie L2 1 L3;

5) musi umozliwia¢ obstuge protokotow routingu minimum RIP, OSPF oraz BGP;

6) musi wspiera¢ mechanizm PBR (Policy Base Routing) dla wybranych aplikacji i wskazanych

uzytkownikow — mechanizm przekierowania ruchu z pominieciem tablicy routingu;

7) musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji
site-to-site. Konfiguracja VPN musi odbywa¢ si¢ w oparciu o ustawienia routingu (tzw.
routing-based VPN). Dostgp VPN dla uzytkownikoéw mobilnych musi odbywac si¢ na bazie
technologii SSL VPN. Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu
dodatkowych licencji, lub jezeli dedykowany klient VPN (dla Windows, Android, iOS)
oferowany przez producenta firewall wymaga zakupu dodatkowych licencji to nalezy je
przewidzie¢ w ofercie dla maksymalnej jego wydajnosci tzn. dla 1000 jednoczesnych
uzytkownikow;

8) Urzadzenie musi umozliwia¢ obstuge klastra niezawodnosciowego — tworzenia konfiguracji

odpornej na awarie dla urzadzen. Urzadzenia w klastrze musza funkcjonowaé w trybie
Active/Passive i Active/Active.

4. Firewall wspiera nastgpujace mechanizmy zwigzane z zarzadzaniem pasmem w sieci (QoS)
w zakresie co najmniej:

1) oznaczanie pakietow znacznikami DiffServ;
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2) utworzenie co najmniej 8 klas ruchu sieciowego;
3) ksztaltowanie ruchu sieciowego (QoS) per sesja na podstawie znacznikow DSCP.

5. Firewall wspiera nastgpujace mechanizmy zwigzane z rozpoznawaniem i uwierzytelnieniem
uzytkownikow:

1) musi umozliwia¢ uwierzytelnienie uzytkownikéw lub transparentne ustalenie jego tozsamosci
W oparciu o:

a) Microsoft Active Directory,
b) ustugi katalogowe LDAP,
c) serwery Terminal Services,
d) logi z syslog;

2) Polityka kontroli dostepu firewalla musi precyzyjnie definiowaé prawa dostepu uzytkownikow
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje
i adres IP;

3) w przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym samym majacych
wspolny adres IP, ustalanie tozsamos$ci musi odbywac si¢ transparentnie.

6. Firewall musi wspiera¢ nastepujace mechanizmy zwigzane z konfiguracja polityk bezpieczenstwa
i mechanizmami inspekcyjnymi:

1) Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego
i uwzglednia¢ strefy bezpieczenstwa, adresy IP klientéw 1 serweréw, protokoty i ustugi
sieciowe, aplikacje, uzytkownikow aplikacji, kategorie URL, reakcje zabezpieczen,
rejestrowanie zdarzen oraz zarzadzanie pasmem QoS. Urzadzenie musi umozliwiac
zdefiniowanie nie mniej niz 10 000 regut polityki bezpieczenstwa oraz obstluge minimum 100
stref bezpieczenstwa;

2) Firewall musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywac si¢ co
najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymagac podania w konfiguracji
urzgdzenia numeru lub zakresu portow, na ktorych dokonywana jest identyfikacja aplikacji.
Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535 dostgpnych
portach;

3) Firewall musi wykrywa¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami
tunelujgcymi si¢ w HTTP Iub HTTPS oraz pozwala¢ na r¢czne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewngtrznych narzedzi;

4) Firewall musi pozwala¢ na definiowanie i przydzielanie r6znych profili ochrony (IPS, URL,
blokowanie plikow) per aplikacja. Musi by¢ mozliwos¢ przydzielania innych profili ochrony
(IPS, URL, blokowanie plikow) dla dwoch roznych aplikacji pracujacych na tym samym
porcie;

5) Firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tiff. Rozpoznawanie pliku musi odbywac si¢ na
podstawie nagltéwka i typu MIME, a nie na podstawie rozszerzenia,;

6) Firewall musi pozwala¢ na analiz¢ 1 blokowanie plikow przesytanych w zidentyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np.
tcp/80) musi istnie¢ mozliwo$¢ przydzielania innych, osobnych profili analizujacych
i blokujacych dla kazdej aplikacji,
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7) Firewall musi zapewnia¢ ochrong przed atakami typu ,Drive-by-download”;

8) Urzadzenie musi posiada¢ funkcje wykrywania aktywnosci sieci typu Botnet;

9) Firewall musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL ktory nalezy podda¢ lub
wykluczy¢
z operacji deszyfrowania i glgbokiej inspekcji rozdzielny od polityk bezpieczenstwa;

10) Firewall musi zapewnia¢ inspekcj¢ szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH;

11) Urzadzenie musi posiada¢ funkcjonalno$¢ Intrusion Prevention System (IPS) wraz
z aktualizacja sygnatur w okresie gwarancji.

12) System IPS musi dziala¢ w warstwie 7 modelu OSI;

Baza sygnatur IPS/IDS musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana
W sposob automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia;

13) Modut IPS/IDS musi mie¢ mozliwo§¢ uruchomienia per reguta polityki bezpieczenstwa
firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per cale urzadzenie lub
jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa);

14) Musi by¢ zapewniona mozliwos¢ recznego tworzenia sygnatur IPS bezposrednio na urzadzeniu
bez uzycia zewngtrznych narzedzi lub z poziomu centralnej konsoli zarzadzania
i monitorowania.
7. Urzadzenie musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacja sygnatur w okresie
gwarancji:

a) Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap,
pop3, ftp, smb,

b) Baza sygnatur AV musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
W sposoOb automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta
co producent systemu zabezpieczen.

Zamawiajacy dopuszcza zastosowanie zamiennie do modutu antywirus silnika antymalware

opisanego jako funkcjonalno$¢ ochrony przed atakami day 0 i wspolpracy z sandboxem.
8. Firewall musi posiada¢ rozbudowy o funkcjonalno$¢ ochrony przed atakami day 0 i wspotpracy
z sandboxem.

a) Firewall musi umozliwia¢ przechwytywanie i przesytanie do zewnetrznych systemow typu ,

Sand-Box" plikow réznych typow (exe, dll, pdf, msofffice, java, swf, apk) przechodzacych

przez firewall z wydajnoscia modulu antywirus/IPS (zdefiniowana w szczegotowych
wymaganiach wydajnosciowych) w celu ochrony przed zagrozeniami typu zero-day. Systemy
zewnetrzne, na podstawie przeprowadzonej analizy, muszg aktualizowaé system firewall
sygnaturami nowo wykrytych ztosliwych plikow i ewentualnej komunikacji zwrotnej
generowanej przez zlosliwy plik po zainstalowaniu na komputerze koncowym,

b) Zamawiajacy NIE wymaga dostarczenia licencji na wspotprace z sandboxem lokalnym
i sandboxem chmurowym w chwili zakupu urzadzenia jednakze licencja na wspoétprace
z sandboxem lokalnym i sandboxem chmurowym jest wymagana, jezeli zaoferowane
rozwiazanie nie posiada dedykowanego silnika antywirusowego.

9. Urzadzenie musi zapewnia¢ ochrone przed atakami typu Spyware — Zamawiajacy dopuszcza
by odbywato si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany silnik

antyspyware.
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a) Baza sygnatur anty-spyware musi by¢ przechowywania na urzadzeniu, regularnie
aktualizowana w sposob automatyczny i pochodzi¢ od tego samego producenta co producent
systemu zabezpieczen,

b) Reguly/silnik anty-spyware musi uruchamiany per reguta polityki bezpieczenstwa firewall.
Nie jest dopuszczalne, aby funkcja ta byla uruchamiana byla per cale urzadzenie Iub jego
interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa),

C) Musi by¢ zapewniona mozliwo$¢ recznego tworzenia sygnatur tego typu bezposrednio na
urzadzeniu bez uzycia zewngtrznych narzgdzi i wsparcia producenta lub zapewniona z poziomu
centralnej konsoli zarzagdzania i monitorowania.

10. Urzadzenie musi posiada¢ narzgdzia wykrywajace i blokujace ruch do domen uznanych za ztosliwe
(sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane adresow IP w odpowiedziach DNS
dla domen uznanych za zto§liwe w celu tatwej identyfikacji stacji koncowych pracujacych w sieci
LAN zarazonych zto$liwym oprogramowaniem (tzw. DNS Sinkhole).

11. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o funkcjonalnos¢ URL Flitering.

a) Baza web filtering musi by¢ regularnie aktualizowana w sposdb automatyczny i posiadaé nie
mniej niz 200 milionéw rekordow URL,

b) Modut filtrowania stron WWW musi mie¢ mozliwos¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa),

C) Modut filtrowania stron WWW musi zapewnia¢ mozliwosé rgcznego tworzenia wiasnych
kategorii filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzedzi i wsparcia producenta. Dopuszcza sig¢, aby funkcja recznego tworzenia
sygnatur byla realizowana z poziomu centralnej konsoli zarzadzania i monitorowania,

d) Zamawiajacy NIE wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia.

12. Narzedzia konfiguracji i zarzadzania firewallem:

1) Zarzadzanie firewallem musi odbywa¢ sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarke WWW. Dostep do urzadzenia i zarzadzanie z sieci musza
by¢ zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).

2) Firewall musi pozwala¢ na zdefiniowanie wielu administratorow o réznych uprawnieniach
w szczegolnosci musi mie¢ zdefiniowane w systemie co najmniej dwa konta typu:

a) Administrator, ktory ma peten dostep do konfiguracji, odczytu i zapisu,
b) Operator, ktory ma mozliwosc¢ tylko odczytu konfiguracji;

3) Firewall musi umozliwia¢ uwierzytelnianie administrator6w za pomoca:
a) bazy lokalnej,
b) serwera LDAP,
c) RADIUS lub TACACS+
d) SAML 2.0;

4) Firewall musi zapewnia¢ mozliwos¢ stworzenia sekwencji uwierzytelniajacej posiadajacej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

5) Praca na urzadzeniu musi odbywac si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany
w konfiguracji aktywnej odbywaja Si¢ poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwosé przejrzenia zmian, ktére zostaty
wykonane na konfiguracji kandydackiej. Realizacja tego wymagania musi opiera¢ si¢ 0 Samo
urzadzenie — nie dopuszcza si¢ realizacji koncepcji kandydackiej z wykorzystaniem centralnej
konsoli zarzgdzania. Funkcja ta musi by¢ dostepna réwniez w przypadku utraty komunikacji
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z centralng konsolg zarzadzania. Funkcja ta musi by¢ realizowana co najmniej przez graficzny
interfejs zarzadzania firewallem (GUI).

6) Firewall musi zapewnia¢ interfejs APl (JSON lub REST lub XML lub inny) bedacy jego
integralna czescia, 1 za pomoca ktorego mozliwa jest konfiguracja i monitorowanie stanu
urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

7) Firewall musi zapewnia¢ mozliwos¢ zapisania min. 20 poprzednich wersji konfiguracji
na dysku twardym urzadzenia.

8) Firewall musi umozliwia¢ eksportowanie logow do zewnetrznych serwerow SYSLOG.

13. Firewall musi by¢ wyposazony w dwa zasilacze zmiennopradowe pracujace w konfiguracji
redundantnej.

14. Obudowa firewalla moze mie¢ rozmiar maksymalnie 3RU (rack unit), musi by¢ przeznaczona
do montazu w szafie rackowej 19”.
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5. Wyjasnienia dotyczace wydajnosci urzadzenia

1. Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli
na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie
uprawnien uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

2. Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiajacy
rozumie, iz urzadzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki
bezpieczenstwa obejmujacej przypisanie uprawnien uzytkownikom do korzystania
z okreslonych aplikacji sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli
musi tez obejmowac¢ przesytanie plikow do sandboxa lokalnego i chmurowego
w tym przechwytywanie i blokowanie plikow okreslonego typu. Scenariusz ten musi by¢
realizowany z wlaczonym petnym zakresem ochrony tj. z wigczonymi wszystkimi dostepnymi
dla urzadzenia sygnaturami IPS, antywirus i antyspyware.

6. Dostawa systemu centralnego zarzadzania urzadzeniami
bezpieczenstwa

Zamawiajacy dopuszcza rowniez zastosowanie rownowaznego systemu zarzadzania po warunkiem
spetnienia ponizszych wymagan:

1. System zarzadzajacy realizuje nastepujace grupy funkcjonalne:
1) Kolektor logow;
2) Zarzadzanie uprawnieniami administratorow;
3) Zarzadzanie firewallami jako infrastruktura;
4) Generowanie raportow.

2. Cechy ogdlne systemu:

1) musi by¢ realizowany jako pojedynczy system - nie dopuszcza sie oferowania systemu
zarzadzania sktadajacego si¢ z kilku komponentow;

2) moze zosta¢ dostarczony w postaci maszyny wirtualnej pracujacej w srodowisku VMWare;
3) moze zosta¢ dostarczony jako rozwigzanie sprzg¢towe po nastgpujacymi warunkami:

a) musi by¢ oferowane i serwisowane jako cato$¢ wraz z systemem zarzadzania przez
jednego producenta,

b) musi zapewnia¢ docelowe wielkosci przestrzeni dyskowej,

C) nalezy przewidzie¢ petng redundancje sprzetowa (rowniez dla samych urzadzen).
Zamawiajacy przyjmuje, iz system wirtualizacyjny zapewnia odpowiedni poziom
redundancji/dostepnosci rozwigzania w postaci maszyny wirtualnej.

3. Parametry wydajnosciowe:
1) obstuga nie mniej niz 20 firewalli fizycznych;
2) obstuga nie mniej niz 100 firewalli wirtualnych (w rozumieniu wirtualny
kontekst/domena/system uruchomiony na dostarczanym firewallu);

3) obstuga co najmniej 10 000 logoéw/zdarzen na sekunde;
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4) obstuga przestrzeni dyskowej na logi 0 pojemnosci nie mniejszej niz 3 TB jako przestrzeni
uzytecznej na logi. W przypadku zastosowania dedykowanych urzadzen zarzagdzania
przestrzen ta musi by¢ dostarczona jako realizowana w RAID-1 lub RAID-6.

4. Wymagania dotyczace kolektora logow:

1) musi umozliwia¢ zbieranie logéw zdarzen z urzadzen firewall;
2) zbierane dane powinny zawiera¢ informacje co najmniej o:
a) ruchu sieciowym,
b) uzytkownikach,
¢) aplikacjach,
d) zagrozeniach,
e) filtrowanych stronach WWW;
3) musi umozliwia¢ korelacje logow zdarzen z wielu zarzgdzanych firewalli.
Wymagania dotyczace analizy i filtracji informacji:
1) musi umozliwiaé¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzacych do
wyszukiwania informacji w zebranych danych

2) musi umozliwiaé¢ tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzacych do
wyszukiwania informacji w zebranych danych.

3) Musi pozwala¢ na tworzenie statycznych raportow dopasowanych do wymagan
Zamawiajacego.

4) Musi umozliwia¢ zapisywanie stworzonych raportéw i uruchamianie ich w sposob reczny
lub automatyczny w okre§lonych przedziatach czasu oraz wysylania ich w postaci
wiadomosci e-mail do wybranych o0sob.

5) Musi pozwala¢é na tworzenie dynamicznych raportow (w czasie rzeczywistym)
dopasowanych do wymagan Zamawiajacego z funkcjonalnoscia ,drill-down”

Wymagania dotyczace zarzadzania firewall'ami i inwentury:
1) System zarzgdzania musi umozliwiaé centralne zarzadzanie wieloma firewallami
fizycznymi i logicznymi;
2) musi pozwala¢ na budowanie i dystrybucje polityk bezpieczenstwa:
a) Lokalnych (dla wybranych firewalli lub logicznych systemoéw firewalla),

b) globalnych (dla grup firewalli lub kilku systeméw logicznych wybranych
firewalli);

3) musi umozliwia¢ grupowanie firewalli i systemow z poszczegdlnych firewalli w logiczne
kontenery lub logiczne grupy urzadzen umozliwiajace wspdlne zarzadzanie
(konfigurowanie polityk bezpieczenstwa, konfigurowanie ustawien sieciowych,
wykorzystanie tych samych obiektow);

4) musi pozwala¢ na tworzenie raportow na podstawie zbudowanych konteneréw lub grup
urzadzen;

5) musi umozliwia¢ przechowywanie i zarzadzanie obiektami uzywanymi przez wszystkie
firewalle w jednym, centralnym repozytorium;

6) musi umozliwia¢ odseparowanie konfiguracji urzadzen i ich ustawien sieciowych
od konfiguracji regut bezpieczenstwa i obiektoéw w nich uzytych;
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7) musi umozliwia¢ dzielenie obiektéw pomigdzy firewallami i systemami logicznymi;

8) musi umozliwia¢ dystrybucje i zdalna instalacje nowych wersji systemu do zarzadzanych
firewalli;

9) musi umozliwiaé tworzenie kopii zapasowych zarzadzanych firewalli;

10) musi umozliwia¢ dystrybucje i zdalng instalacje nowych sygnatur aplikacyjnych i IPS;

11) musi umozliwiaé audytowanie/sprawdzanie poprawnosci konfiguracji
urzadzenia/logicznego systemu przed jej zatwierdzeniem;

12) musi  pozwala¢ na zapisywanie roznych wersji  konfiguracji  zarzadzanych
firewalli/logicznych systemow;

13) musi umozliwia¢ wykonanie procedury wymiany uszkodzonego urzadzenia na nowe
tak aby system zarzadzania, logowania i raportowania zrozumial, iz nowe urzadzenie
zastepuje urzadzenie uszkodzone;

14) musi informowac o zmianach konfiguracji systemu.

7. Wymagania dotyczace administratorow - musi umozliwia¢ tworzenie i uzywanie rol
administracyjnych roznigcych si¢ poziomem dostgpu do danego urzadzenia lub grupy
urzadzen/logicznych systemow.
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7. Wymagania gwarancyjne i serwisowe

1. Wykonawca wraz z dostawa urzadzen przekaze warunki gwarancyjne i serwisowe, w tym
procedury zgtaszania awarii, dostgpne kanaty komunikacyjne z serwisem producenta.
2. Wymagania gwarancyjne:

1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajagcemu:

a) prawo do pobierania nowych wersji i aktualizacji oprogramowania przez okres
minimum 36 miesi¢cy od podpisania protokotu odbioru produktu,

b) przyjmowanie zgloszen Zamawiajacego przez Wykonawce 24 godziny na dobe
(dla sprzetu objetego serwisem NBD, zgloszenia zamawiajgcego dokonane po godz.
15:35 i w dni wolne od pracy beda traktowane jako zgloszenia dokonane nastepnego
dnia roboczego),

C) wymiang sprz¢tu w przypadku zdiagnozowania awarii urzadzenia,

d) dostarczenie sprawnego urzadzenia lub jego elementu podlegajacego wymianie do
miejsca zainstalowania urzgdzenia uszkodzonego,

e) mozliwos¢ aktualizacji oprogramowania poprzez dostep do zasoboéw producenta
rozwigzania,

f) dostgp do pomocy technicznej producenta,

g) dostgp do poprawek i nowych wersji oprogramowania;

2) gwarancjg producenta muszg zosta¢ objete wszystkie dostarczone urzadzenia przez okres
minimum 36 miesigcy, przy czym bieg okresu gwarancji rozpocznie si¢ z chwila podpisania
bez zastrzezen protokotu odbioru produktu. Do dostarczonych urzadzen beda dotaczone
karty gwarancyjne zawierajace numery seryjne produktu, numery seryjne oprogramowania,
termin i warunki wazno$ci gwarancji (zgodnie z umowa), adresy i numery telefonow
punktoéw serwisowych swiadczacych ustugi gwarancyjne.

3. Do przedmiotu zamowienia musza zosta¢ dostarczone procedury zgtaszania awarii w formie
edytowalnych dokumentéw w wersji elektroniczne;.
4. Do kontaktow/zgloszen Wykonawca udostgpnia:

1) numer telefonu — (infolinia bezptatna), (dla telefonow
komorkowych i z zagranicy);

2) numer faksu - ;

3) e-mail -

5. Wykonawca zobowiazuje si¢ do $wiadczenia ustug gwarancyjnych w trybie NBD (nastgpny
dzien roboczy).
6. llekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan sprzetu

1 oprogramowania, ktory uniemozliwia korzystanie z dostarczonego sprzetu.

7. Zamawiajacy wymaga, aby awaria zostala usunigta nastepnego dnia roboczego od chwili jej
zgloszenia, dotyczy serwisu NBD.

8. W przypadku braku mozliwo$ci wykonania naprawy w terminie podanym wyzej, Wykonawca
na okres przedtuzajacej si¢ naprawy badz usuwania awarii, dostarczy Zamawiajagcemu sprzet
zastepczy, rownowazny funkcjonalnie. Po zakonczeniu naprawy sprzet zastepczy zostanie
zwroécony Wykonawcy z wytaczeniem no$nikow danych.

9. Uszkodzone elementy sprzgtu beda wymienione przez Wykonawce na nowe, wolne od wad
i 0 parametrach nie gorszych od uszkodzonych.
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10. W okresie gwarancji, w przypadku awarii dysku twardego lub innego nosnika danych, bedzie
on wymieniony przez gwaranta na nowy bez konieczno$ci zwrotu uszkodzonego dysku
twardego lub innego no$nika danych przez Zamawiajacego i dokonywania ekspertyzy dysku
poza siedziba Zamawiajacego.

11. Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci sprzetu
1 systemu operacyjnego sprzed wystapienia awarii.

12. Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.

13. Z tytutu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.

14. Dla oprogramowania obowigzuja prawa gwarancyjne producenta.

15. Zamawiajacy wymaga elastycznosci w rozbudowie, aby byta mozliwos¢ bez koniecznosci
uzyskania zgody Wykonawcy czy Producenta, rozbudowy posiadanych urzadzen o kolejne
moduly rozszerzen. Rozbudowa nie moze powodowac utraty praw gwarancyjnych do istniejace;j
i rozszerzonej konfiguracji danego urzadzenia.

16. Zamawiajacy zastrzega sobie prawo do dodawania nowych modutéw dowolnych producentow
oraz wymiany zainstalowanych modutéw samodzielnie lub z pomoca Wykonawcy, w zakresie
przewidzianym przez producenta Urzadzenia, bez utraty gwarancji na zakupione Urzadzenia.
Zamawiajacy bedzie dokonywal wymiany modutéw samodzielnie po wczesniejszym
uzgodnieniu z Wykonawca.

8. Zasady ogolne

1. Wykonawca zobowigzany jest wykona¢ przedmiot zamodwienia wraz ze wszystkimi
wymaganymi, nie pézniej niz w ciagu 4 tygodni od dnia podpisania Umowy.

2. Odbidr przedmiotu zamowienia zostanie przeprowadzony w m.st. Warszawa i Radomiu.

3. Odbior przedmiotu zamowienia zostanie potwierdzony podpisaniem przez wyznaczonych
przedstawicieli Zamawiajacego i Wykonawcy Protokotu odbioru przedmiotu zamoéwienia.

4. Wszelkie pozostale kwestie 1 szczegotowe postanowienia w zakresie realizacji przedmiotu
zamowienia regulowac bedzie umowa zawarta pomigdzy Zamawiajacym a Wykonawca.
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