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1. Stowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Skrot/pojecie Definicja

Awaria Oznacza Awari¢ Krytyczng i/lub Awari¢ Niekrytyczng i/lub Awari¢ Zwykla.

Awaria Krytyczna Oznacza brak dziatania srodowiska produkcyjnego Systemu, praca nie moze by¢
kontynuowana, operacja krytyczna dla procesu biznesowego jest niemozliwa.
Awarie Krytyczne maja jedng lub wigcej z ponizszych cech:

1. Dane biznesowe zostaty uszkodzone;

2. Funkcjonalno$¢ Krytyczna udokumentowana w Projekcie Technicznym nie
dziata;

3. System w zakresie Funkcjonalnosci Krytycznych przerywa dziatania i nie daje
si¢ uruchomi¢ pomimo prob, stosujac procedury przygotowane przez
Wykonawce, tudziez procedury przygotowane przez Zamawiajacego
i zaakceptowane przez Wykonawce w trakcie okresu gwarancji;

4. Wszelkie bledy zwigzane z  bezpieczenstwem  przechowywania
1 przetwarzania danych, ktére mogg wplynaé na:

1) uwierzytelnianie;
2) niezaprzeczalnos¢;
3) poufnos¢;
4) integralnos¢;
5) dostepnose;
6) rozliczalnosc.
5. wszelkie awarie zZwigzane z bezpieczenstwem dostepu

do Systemu (w tym nieautoryzowanym dostgpem do danych).

Awaria Niekrytyczna Utrudnia dziatanie Systemu w $rodowisku produkcyjnym w  zakresie
Funkcjonalnosci Krytycznej i uniemozliwia dziatanie Systemu
w zakresie pozostalych funkcjonalno$ci. W tym kontekScie ,,utrudnia” oznacza

istnienie sposobu jego obejscia, stosujac przygotowane przez Wykonawce procedury
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Skrot/pojecie Definicja

tudziez procedury przygotowane przez Zamawiajacego i1 zaakceptowane przez
Wykonawce w trakcie okresu gwarancji (co moze mie¢ wplyw na wygode
w uzytkowaniu Systemu lub wymaga¢ procedur r¢cznych). ,,Uniemozliwia” oznacza

brak mozliwos$ci jego obejScia.

Awaria Zwykla Wszelkie awarie niebedgce Awarig Krytyczng lub Awarig Niekrytyczna.

Biuro Informatyki i L.acznosci Komendy Gléwnej Policji — administrator sieci OST

112.

BIiL. KGP

Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do piagtku, za wyjatkiem dni

ustawowo wolnych od pracy, w godz. od 08:00 do 15:35.

Dokumentacja Wytworzone przez Wykonawce w ramach realizacji Umowy i podlegajace
zatwierdzeniu przez Zamawiajagcego materialy w formie papierowej, jak rowniez
informacje zapisane na innych no$nikach, w tym no$nikach elektronicznych,
w szczegolnosci Projekt Technicznydokumentacja powykonawcza, dokumentacja
cksploatacyjna dokumentacja powstala w wyniku realizacji wymagan odbioru
przedmiotu zamodwienia, dokumenty robocze wytworzone przez Wykonawce

w ramach realizacji Umowy.

Funkcjonalnosé Cechy funkcjonalne Systemu umozliwiajace realizacj¢ operacji krytycznych

Krytyczna z punktu widzenia dziatania SWD PRM i innych podsystemow dziatajgcych na jego

IZ€Cz.

Incydent Serwisowy Oznacza zgloszenie do Wykonawcy przez Zamawiajagcego lub osoby wskazanej
przez Zamawiajagcego, w trybie 24/7, nieprawidlowosci w dziataniu Systemu.
Wykonawca zobowigzany jest do rejestracji zgloszenia oraz usuwania Awarii
i usterek lub dostarczenia procedur obejscia, powodujacych przywrdcenie dziatania

Systemu i rozwigzania zgloszenia.

Nalezy przez to rozumie¢ informacje, o ktérych mowa w art. 78 ust. 3 ustawy z dnia

Informacje
16 lipca 2004 r., Prawo telekomunikacyjne (t. j. Dz.U. z 2019 r., poz. 2460,
z pdzn. zm.).

KCMRM Krajowe Centrum Monitorowania Ratownictwa Medycznego.
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Skrot/pojecie Definicja
Lokalizacja/ Lokalizacje Oznacza wskazane przez Zamawiajgcego lokalizacje na terenie RP okreslone
w przedmiocie niniejszego zamowienia. Zamowienie bedzie realizowane
w nastepujacych lokalizacjach: dwoch lokalizacjach stacjonarnie:  Osrodku
Przetwarzania Danych w Warszawie oraz w Radomiu oraz w lokalizacjach zdalnych
opisanych w OPZ. Blizsze dane adresowe zostang przekazane po podpisaniu
Umowy.
Modernizacja/ Doposazenie istniejgcej infrastruktury SWD PRM w nowy system mocy
Rozbudowa obliczeniowej na potrzeby migracji SWD PRM na nowg infrastrukture.
Oprogramowanie/ Oznacza oprogramowanie standardowe powszechnie dostepne i eksploatowane na
dzien zlozenia oferty, bedace przedmiotem dostaw w ramach realizacji niniejszego
przedmiotu zamowienia, ktorego producentem jest Wykonawca Iub podmiot trzeci.
Projekt Techniczny Element Dokumentacji opisujacy sposob wykonania, wdrozenia i wilasciwosci
zrealizowanego rozwigzania sieciowego.
PZP (Plan Zarzadzania Element  Dokumentacji  definiujgcy  organizacj¢  procesy,  narzedzia
Projektem) i techniki dobrane w celu skutecznej i efektywnej realizacji przedmiotu Umowy,
zawierajacy, co najmniej: szczegdtowy opis zadan realizowanych w ramach etapow,
harmonogram, plan komunikacji, szczegdlowe procedury rejestracji zgloszenia
i obstugi Awarii oraz Incydentéw Serwisowych realizowanych w ramach serwisu
gwarancyjnego.
POK Podstawowy Osrodek Krajowy.
SWD PRM System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego.
70K Zapasowy Osrodek Krajowy.
SLA Service Level Agreement, poziom dostepnosci ustug.
System Infrastruktura sktadajgca si¢ z Urzadzen i Oprogramowania dostarczana w ramach
realizacji niniejszego postepowania oraz infrastruktura i rozwigzania bezposrednio
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Skrot/pojecie Definicja

wykorzystujace funkcjonowanie sieci zmodernizowanej w ramach niniejszego

postepowania.

Infrastruktura sprzgtowa (serwery, macierze dyskowe) dostarczana oraz

System Mocy
Obliczeniowej uruchamiana w dwoch Lokalizacjach Zamawiajacego na potrzeby modernizacji
infrastruktury sprzgtowej dla potrzeb SWD PRM.
Umowa Umowa zawarta pomi¢dzy Wykonawcg a Zamawiajgcym na potrzeby realizacji
niniejszego przedmiotu zamoéwienia.
Urzadzenia Sprzet teleinformatyczny wraz z niezbednym wyposazeniem i Oprogramowaniem

oraz odnoszaca si¢ do nich dokumentacja techniczng producenta, w tym rowniez

okablowanie strukturalne, bedace przedmiotem niniejszego zamowienia.

Usluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce, polegajaca

na zapewnieniu przez Wykonawce poprawnosci i cigglosci prawidlowego dziatania

Gwarancyjnego
Systemu oraz jego poszczegdlnych komponentéw, w szczegdlnoSci usuwanie
Awarii.
Podmiot realizujagcy zamowienie.
Wykonawca
. . Lotnicze Pogotowie Ratunkowe.
Zamawiajacy
2. Wstep

Celem Zamawiajacego jest optymalizacja wykorzystania sieci OST 112 poprzez uruchomienie jednej
sieci SDN w dwoch odleglych os$rodkach centrum przetwarzania danych w zwigzku
z realizacja zadania rozbudowy SWD PRM do wersji 2.0 Srodowisko sieciowe powinno byé wykonane
przy uzyciu najnowoczesniejszych standardow budowy sieci zdefiniowanej programowo (SDN)

umozliwiajac integracj¢ systemoéw posiadanych przez Zamawiajgcego.

Zamawiajacy wymaga dostarczenia ponizej wyspecyfikowanych komponentow lub komponentéw
spetniajgcych opisane warunki rownowazno$ci, wdrozenie rozwigzania oraz migracj¢ obecnej

infrastruktury na utworzone srodowisko sieciowe.
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Srodowisko przetaczania L2/L3 powinno mieé¢ cechy scentralizowanego serwerowego $rodowiska
sieciowego opartego o model SDN — | Software Defined Networking” skladajacego si¢ z dwoch

podstawowych obszarow sprzetowo - programowych pelniacych odrgbne funkcje:

1) centralnego kontrolera SDN — obszaru zarzadzajacego siecig fizyczng oraz warstwa logiczng
1 zapewniajacego konfigurowanie ustug transportowych i bezpieczenstwa (m. in. segmentacji)
w oparciu o modelowanie polityk dla aplikacji;

2) infrastruktury sieciowej — w postaci przelgcznikow 10/25/40/100 Gigabit Ethernet
tworzacych sie¢ o architekturze fabric - obszaru realizujgcego przetgczanie, transport sieciowy
i znajdujacych si¢ pod kontrolg komponentu zarzadzajagcego SDN, czyli przelgcznikow
rdzeniowych [SPINE], przetacznikow dostgpowych [LEAF], przelacznikow w zdalnych
lokalizacjach [Remote LEAF].

W ramach postepowania Wykonawca wdrozy rozwigzanie opisane w opisie Przedmiotu Zamoéwienia
(dalej OPZ) oraz zintegruje je z posiadanym rozwiazaniem HyperFlex. Zamawiajacy posiada 2
osrodki krajowe (POK i ZOK) bazujgce na rozwigzaniu HyperFlex tworzace w kazdym z nich
niezalezny klaster HCI. W kazdym z osrodkow znajduja si¢ obecnie 11 serwerow fizycznych ktore sa
zwirtualizowane w technologii Vmware vSphere 6.7 i tworza pojedynczy klaster. W ramach
infrastruktury IT dzialajacej na potrzeby SWD PRM wykorzystywane sg dwa osrodki krajowe
przetwarzania danych oddalone od siebie o okoto 100 km. Osrodki podtaczone sa do sieci WAN
OST112 taczem o przepustowosci 10 Gbps. W ramach RTT pomigdzy systemami w lokalizacjach
poprzez sie¢ WAN uzyskiwane czasy to 4 ms. Potaczenie pomiedzy osrodkami jest realizowane
w warstwie trzeciej (L3) Dodatkowo Zamawiajacy posiada potaczenie w warstwie drugiej (L2) opartej

o 2 linki 1 GB polaczone w jeden etherchannel.

Dodatkowo Zamawiajacy posiada 2 osrodki wyniesione ktore beda uczestniczyly w projekcie
posiadajgce 3 serwery oraz macierz dyskowg w kazdym na ktorych zostato skonfigurowane lokalne
srodowisko Vmware 6.7 essential plus. Osrodki te sa podtaczone w ramach sieci OST112 w nastepujacy
Sposob:

1) Osrodek Backupowy tacze L2 do os$rodka POK - 2 linki 1 GB kazdy dzialajace

w etherchannel;

2) Osrodek KCMRM - 2 niezalezne link L3 do sieci OST112.
Zamawiajacy posiada aktualng dokumentacje¢ wdrozonych rozwigzan serwerowych.

W ramach postepowania Wykonawca dodatkowo wykona czynnos$ci opisane w pkt 9. ktore sa

niezbedne do pelnego uruchomienia SDN w ramach wykorzystywanej sieci OST112. Wszelkie
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czynno$ci modyfikujace sie¢ OST112 musza by¢ zaakceptowane przez Zamawiajacego oraz przez

administratora sieci OST 112 ktorym jest Blit. KGP.

Przed przystapieniem do modyfikacji na urzadzeniach sieci OST112 Wykonawca musi przedstawic¢
projekt techniczny oraz szczegdétowy plan modyfikacji wraz z oceng skutkéw modyfikacji oraz

zagrozeniami ich wdrozenia.

Opisane w pkt 9 modyfikacje mogg by¢ wykonane jedynie w przypadku akceptacji ich przez
Zamawiajacego. Wszelkie prace prowadzace do niedostepnosci sieci OST w jakimkolwiek punkcie sieci

beda zgtaszane przed wdrozeniem modyfikacji a czas ich realizacji uzgodniony przez strony.

W ramach postepowania Wykonawca dostarczy dodatkowe licencje do routeréw ISR 4461 wymienione

w Opisie Przedmiotu Zamowienia oraz wykona ich aktualizacje.

Realizacja przedmiotu zamoéwienia nastapi nie p6Zniej niz do dnia 20 grudnia 2020 roku.

3. Wymagania ogodlne

Jezeli w OPZ uzyto do opisania przedmiotu zamdwienia oznaczen lub parametréw wskazujgcych
konkretnego producenta, konkretny produkt lub wskazano znaki towarowe, patenty, normy, standardy,
aprobaty techniczne lub pochodzenie urzadzen, Zamawiajacy dopuszcza zastosowanie produktow
rownowaznych, przez ktore nalezy rozumie¢ produkty o parametrach nie gorszych od przedstawionych
w OPZ oraz posiadajgcy rownowazne funkcje i parametry co produkt opisany w OPZ. W takim
wypadku do oferty nalezy zalagczy¢ doktadny opis oferowanych produktow, z ktorego jasno wynikac

bedzie zachowanie warunkow rownowaznosci.

Wszystkie Urzadzenia dostarczone w ramach realizacji przedmiotu zamowienia musza spetniac
ponizsze warunki:
1) muszg by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych projektach oraz nie starsze
niz 4 miesiace od daty produkcji;
2) muszg pochodzi¢ z oficjalnego kanatlu dystrybucji na Polsk¢ lub Uni¢ Europejska dla danego
producenta;
3) dostarczane systemy operacyjne musza by¢ wersjg najnowszg proponowang przez producenta
rozwigzania, spetniajgcg warunki zawarte w OPZ;
4) zarowno Urzadzenia jak i ich elementy skladowe wraz z systemami operacyjnymi
oraz aplikacjami nie mogg znajdowac si¢ na aktualnej, na czas sktadania ofert, liscie elementow

producenta przewidzianych do wycofania z produkcji, sprzedazy lub serwisowania;
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5) Urzadzenia musza by¢ objete co najmniej 36 miesiecznym serwisem $wiadczonym pie¢ dni
w tygodniu o ile szczegdlowy opis zadania nie mowi inaczej;

6) wszelkie koszty dostawy przedmiotu zamoéwienia pokryje Wykonawca (wytadunek i transport
do miejsca wyznaczonego przez Zamawiajgcego);

7) Zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy) na dzien
poprzedzajacy dzien sktadania ofert — lub w wersji sugerowanej przez producenta rozwigzania;

8) dodatkowo, jesli wyraznie nie wskazano nalezy uznaé, ze wszystkie Urzadzenia muszg by¢

dostarczone wraz z niezb¢dnym do instalacji okablowaniem.

Dodatkowo na potrzebe wdrozenie sieci SDN Zamawiajacy, zapewni zgodnie z obowigzujacymi
wymogami w tym zakresie pomieszczenia serwerowni posiadajagce odpowiednie warunki techniczne
takie jak: metraz, no$nos¢ stropow, zasilanie gwarantowane, klimatyzacje, dostep do sieci OST 112 oraz
obejsciowe drogi komunikacji. Na etapie Projektu Technicznego Zamawiajgcy przekaze szczegdtowe

wymagania co do przygotowania dokumentacji wymaganej przez administratora serwerowni w tym:

1) projekt techniczny zawierajacy bilans mocy urzadzen;
2) schematy potaczen i zabezpieczen pradowych;
3) dokumentacj¢ wykonawczg 1 powykonawcza.

4. Dostawa Urzadzen komponentu sieciowego

4.1 Centralny Kontroler SDN

Zamawiajacy wymaga dostarczenia ponizej wyspecyfikowanych elementow dla rozwigzania

komponentu scentralizowanego kontrolera SDN:

Lp. Part Number Description Iosé
1. APIC Cluster - Medium Configurations (Up to 1200 Edge
APIC-CLUSTER-M3 1
Ports)
2. |CON-PSRT- PRTNR SS 8XS5XNBD APIC Cluster - Medium |
APICCLM3 Configurations (Up
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3. APIC Appliance - Medium Configuration (Upto 1200 Edge
APIC-SERVER-M3 1
Ports)
4. | APIC-DK9-4.2 APIC Base Software Release 4.2 1
5. |CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
6. | APIC-PCIE-C25Q-04 | Cisco UCS VIC 1455 Quad Port 10/25G SFP28 CNA PCIE |1
7. | APIC-PSUI-770W 770W power supply for USC C-Series 2
8. | APIC-USBFLSHB-
UCS Servers 16GB Flash USB Drive 1
16GB
9. | APIC-MR-X16GIRS- | 16GB DDR4-2666-MHz RDIMM/PC4-21300/single ‘
H rank/x4/1.2v
10. | APIC-TPM2-002 Trusted Platform Module 2.0 for UCS servers 1
11. | APIC-SD400G123X- |400GB 2.5in Enterprise Performance 12G SAS SSD(3X .
EP endurance)
12. | APIC-RAID-MS5 Cisco 12G Modular RAID controller with 2GB cache 1
13. | APIC-HDIT7KI12N |1 TB 12G SAS 7.2K RPM SFF HDD 2
14. | APIC-CPU-3106 1.7 GHz 3106/85W 8C/11MB Cache/DDR4 2133MHz 2
15. APIC Appliance - Medium Configuration (Upto 1200 Edge
APIC-SERVER-M3 1
Ports)
16. | APIC-DK9-4.2 APIC Base Software Release 4.2 1
17. | CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
18. | APIC-PCIE-C25Q-04 | Cisco UCS VIC 1455 Quad Port 10/25G SFP28 CNA PCIE |1
19. | APIC-PSU1-770W 770W power supply for USC C-Series 2
20. | APIC-USBFLSHB-
UCS Servers 16GB Flash USB Drive 1
16GB
21. | APIC-MR-X16GI1RS- | 16GB DDR4-2666-MHz RDIMM/PC4-21300/single ‘
H rank/x4/1.2v
22. | APIC-TPM2-002 Trusted Platform Module 2.0 for UCS servers 1
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23. | APIC-SD400G123X- |400GB 2.5in Enterprise Performance 12G SAS SSD (3X .
EP endurance)
24. | APIC-RAID-M5 Cisco 12G Modular RAID controller with 2GB cache 1
25. |APIC-HDIT7KI12N |1 TB 12G SAS 7.2K RPM SFF HDD 2
26. | APIC-CPU-3106 1.7 GHz 3106/85W 8C/11MB Cache/DDR4 2133MHz 2
27. APIC Appliance - Medium Configuration (Upto 1200 Edge
APIC-SERVER-M3 1
Ports)
28. | APIC-DK9-4.2 APIC Base Software Release 4.2 1
29. | CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
30. | APIC-PCIE-C25Q-04 | Cisco UCS VIC 1455 Quad Port 10/25G SFP28 CNA PCIE |1
31. | APIC-PSU1-770W 770W power supply for USC C-Series 2
32. | APIC-USBFLSHB-
UCS Servers 16GB Flash USB Drive 1
16GB
33. | APIC-MR-X16G1RS- | 16GB DDR4-2666-MHz RDIMM/PC4-21300/single 6
H rank/x4/1.2v
34. | APIC-TPM2-002 Trusted Platform Module 2.0 for UCS servers 1
35. | APIC-SD400G123X- |400GB 2.5in Enterprise Performance 12G SAS SSD(3X .
EP endurance)
36. | APIC-RAID-MS5 Cisco 12G Modular RAID controller with 2GB cache 1
37. | APIC-HDIT7KI12N |1 TB 12G SAS 7.2K RPM SFF HDD 2
38. | APIC-CPU-3106 1.7 GHz 3106/85W 8C/11MB Cache/DDR4 2133MHz 2
39. APIC Appliance - Medium Configuration (Upto 1200
APIC-M3 PP s (Up 1
EdgePorts)
40. PRTNR SS 8X5XNBD APIC Appliance - Medium
CON-PSRT-APICM3 1
Configuration (Up
41. APIC Appliance - Medium Configuration (Upto 1200 Edge
APIC-SERVER-M3 Ports) 1
orts
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42. | APIC-DK9-4.2 APIC Base Software Release 4.2 1
43. | CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 2
44. | APIC-PCIE-C25Q-04 | Cisco UCS VIC 1455 Quad Port 10/25G SFP28 CNA PCIE |1
45. | APIC-PSU1-770W 770W power supply for USC C-Series 2
46. | APIC-USBFLSHB-
UCS Servers 16GB Flash USB Drive 1
16GB
47. | APIC-MR-X16G1RS- | 16GB DDR4-2666-MHz RDIMM/PC4-21300/single ‘
H rank/x4/1.2v
48. | APIC-TPM2-002 Trusted Platform Module 2.0 for UCS servers 1
49. | APIC-SD400G123X- |400GB 2.5in Enterprise Performance 12G SAS SSD (3X .
EP endurance)
50. | APIC-RAID-M5 Cisco 12G Modular RAID controller with 2GB cache 1
51. | APIC-HD1T7K 12N 1 TB 12G SAS 7.2K RPM SFF HDD 2
52. | APIC-CPU-3106 1.7 GHz 3106/85W 8C/11MB Cache/DDR4 2133MHz 2

Lub dostarczenia rozwigzania rOwnowaznego spetniajgcego nizej opisane wymagania:

Szczegotowe wymagania i oczekiwana funkcjonalno$¢ rozwigzania w obszarze centralnego kontrolera

SDN:
Kod
Opis wymagania

wymagania

C2.1a 1 Kontroler SDN jest zrealizowany w oparciu o dedykowang warstwe sprzetowag
i programowa. Implementacja kontrolera w formie zwirtualizowanej i wspoétdzielacej
z innymi aplikacjami platforme obliczeniowa nie jest dozwolona.

C2.1.a 2 Kontroler SDN zrealizowany jest redundantnie zarowno w warstwie sprzgtowej jak
1 programowej tak aby zapewni¢ spojne dziatanie srodowiska i mozliwos¢ modyfikacji
konfiguracji po ewentualnej utracie jednej z instancji.
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C2.1.a 3 Dodatkowo Zamawiajagcy wymaga dodatkowego kontrolera pelnigcego role cold

standby.

C2.1.a 4 Utrata wszystkich instancji kontrolera SDN nie wplywa na dzialanie infrastruktury
sieciowe] w zakresie istniejacej konfiguracji (nie dotyczy to zmian Iub np. podtaczania

nowych urzadzen).

C2.1.a 5 Komponent zarzadzajacy kontrolera SDN jest wyposazony w minimum:

1) minimum 96 GB DRAM (w uktadzie 6 x 16 GB) nie gorsze niz DDR4@2666MHz;

2) pamig¢ typu flash USB minimum 16 GB i modut typu TPM (Trusted Platform
Module);

3) pami¢¢ dyskowa typu SSD o pojemnosci minimum 400GB o wielkosci 2,57;

4) dodatkowa pami¢¢ dyskowa w postaci dwoch napedéw dyskowych o szybkosci
obrotowej talerzy 7,2 K i pojemno$ci minimum 1 TB kazdy pracujacych na
kontrolerze RAID (RAID 0/1) typu 12G;

5) dedykowana karta sieciowa (nie gorsza niz PCI-E 16x Gen-2) z nie mniej niz
4 interfejsy typu Small Form-Factor Pluggable (SFP+) o przepustowosci nie
mniejszej niz 10 Gbps kazdy typu CNA;

6) urzadzenie musi pochodzi¢ od tego samego producenta co urzadzenia typu SPINE
i LEAF;

7) obudowa serwerowa o wysoko$ci nie wigkszej niz 1, umozliwiajagca montaz nie
mniej niz 8 napedow dyskowych 2,5, wyposazona w nie mniej niz 2 zasilacze
pracujace w konfiguracji redundantne;j;

8) potaczenie kontrolerow z urzgdzeniami typu ,,LEAF” musi odbywac si¢ za pomoca
portéw 10 GE;

9) co najmniej dwa procesory (kazdy o wydajnosci o wydajnos$ci nie gorszej niz: 305
w kategorii CINT2006 Rates Baseline dla konfiguracji 2 procesorowej

(wg spec.org) o tacznej liczbie rdzeni nie mniejszej niz 12.

C2.1a 6 Komunikacja mi¢dzy kontrolerem SDN i elementami infrastruktury sieciowej (fabric)
jest mozliwa w trybie in-band, niewymagajacym uzycia dedykowanych interfejsow na

przetacznikach wchodzacych w sktad architektury.

C2.1.a 7 Kontroler SDN obstuguje wylacznie ruch zwigzany z zarzadzaniem i monitorowaniem

infrastruktury sieciowej (control plane), nie zajmuje si¢ przelaczaniem ruchu (data

plane).
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C2.1.a_8 Kontroler SDN umozliwia zarzadzanie infrastrukturg sieciowa dotaczajaca co najmniej

300 fizycznych serweréw dwuprocesorowych.

C2.1.a 9 Kontroler SDN umozliwia zarzadzanie infrastrukturg wirtualng ztozong z co najmniej

1200 maszyn wirtualnych VM.

C2.1.a_10 Umozliwia automatyzacje konfiguracji zarzadzanej sieci w oparciu o model sieciowych

polityk grupowych powigzanych z aplikacjami.

C2.1.a 11 Polityka definiowana na kontrolerze opisuje model dzialania aplikacji w oparciu
o relacje pomiedzy punktami styku elementow aplikacji z siecig. W przykladowym

modelu trojwarstwowym aplikacji oznacza to:

1) zdefiniowanie warstw aplikacji takich jak np.: web, aplikacyjna i bazodanowa (Web,
App, DB), ztozonych z grup fizycznych i wirtualnych serwerow;

2) okreslenie punktow styku takich jak VLAN, interfejs serwerow (fizyczne lub
wirtualna port-grupa), adresy IP (IPv4 oraz IPv6) — dla danej warstwy aplikacji;

3) zdefiniowanie przydzialu serwera wirtualnego do danej warstwy aplikacyjnej na
bazie jego atrybutow — nazwa maszyny VM, id maszyny VM, nazwa systemu
operacyjnego, typ hypervisora, tag;

4) zdefiniowanie i szczegdlowe skonfigurowanie uslug zewnetrznych realizowanych
dla warstw 4-7 (model ISO OSI) takich jak load-balancing, content switch, firewall,
itp. Istnieje mozliwo$¢ dotaczenia powyzszych urzadzen ustlugowych do portu
brzegowego infrastruktury sieciowej. Mechanizm przekierowania ruchu do tych
urzadzen oraz reguly dla nich zdefiniowane sg integralng czg¢scig polityki sieciowej
(aplikacyjnej) w ramach ,,fabric”;

5) mozliwo$¢ zdefiniowania relacji pomig¢dzy warstwami aplikacyjnymi jako
wzajemnie udostepnianych i konsumowanych zasobdw, definicja warstw (grup
serwerow) opiera si¢ o fizyczne i wirtualne punkty styku a sama relacja obejmuje

ustugi L4-7 (firewall/balansowanie ruchu itp).

C2.1.a 12 Umozliwia zintegrowanie ustug zewngtrznych poprzez zapewnienie szczegotowej
konfiguracji i mechanizmu przekierowania ruchu dla warstw 4-7 dla nastgpujacych

urzadzen:

1) Loadbalancer F5;
2) Loadbalancer Citrix;
3) Loadbalancer Avi Networks;
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4) Firewall Cisco ASA;
5) Firewal Palo Alto;
6) Firewall Checkpoint.

C2.1.a 13 Umozliwia zintegrowanie ustug zewnetrznych zaréwno dla urzadzen fizycznych jak

1 wirtualnych.

C2.1.a 14 Umozliwia wydzielanie izolowanych wirtualnych $rodowisk sieciowych SDN wraz
z dedykowanymi zespotami administratoréw i prawami dostgpu dla 100 takich

srodowisk (multitenant).

C2.1.a 15 Dla izolowanych srodowisk sieciowych SDN umozliwia implementacj¢ funkcjonalnosci
dedykowanej bramy wyjsciowej L2/L3 oraz dedykowanych ustug zewnetrznych

realizowanych dla warstw 4-7.

C2.1.a_16 Umozliwia tworzenie wirtualnych instancji sieciowych umozliwiajacych naktadanie si¢
adresacji IP w wielu zaimplementowanych réwnoczesnie instancjach (VRF) w ilosci

min. 10 instancji VRF na wirtualne $srodowisko.

C2.1.a 17 Umozliwia tworzenie segmentow sieci L2 w oparciu o technologic VXLAN.

C2.1.a 18 Umozliwia jednoczesne konfigurowanie sieci dla srodowisk ztozonych z:

1) serwerdw fizycznych;

2) serwerdow wirtualnych realizowanych w oparciu o VMWare vSphere i VMware
vCenter;

3) serwerow wirtualnych realizowanych w oparciu o Microsoft Hyper-V i Microsoft
SystemCenter VMM;

4) serweréw wirtualnych realizowanych w oparciu o RedHat KVM i OVS (Open
vSwitch) w srodowisku OpenStack;

5) kontenerow wirtualnych realizowanych min. w $rodowiskach Kubernetes oraz

Openshift.

C2.1.a_19 Umozliwia monitorowanie i diagnostyke sieciowg dla uruchamianych $rodowisk

W oparciu o nastgpujagce mechanizmy:

1) prezentacj¢ sprawnosci $rodowiska w formie SLA dla danego s$rodowiska
sieciowego oraz modelu polityk aplikacyjnych w skali bezwzglednej (np. 1-100);
2) prezentowanie biezacej i historycznej statystyki ruchu dla danego Srodowiska

sieciowego, zdefiniowanych warstw aplikacji oraz interfejséw fizycznych;
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3) prezentacje historycznych danych nt. sprawnosci (SLA) srodowiska;

4) pomiar ruchu na portach wejsciowych i wyjsciowych infrastruktury sieciowej
(fabric) dla srodowisk uruchamianych w oparciu o model polityk aplikacyjnych;

5) diagnostyke $ciezki (traceroute) migdzy dowolng para portéw fizycznych badz
wirtualnych wchodzacych w sktad infrastruktury;

6) monitorowanie i raportowanie iloSci wykorzystanych i dostepnych zasobow
wchodzacych w sktad infrastruktury;

7) zbieranie, agregowanie 1 interpretowanie zdarzen (events) i probleméw (faults)
w ramach infrastruktury sieciowej (fabric);

8) monitorowanie ruchu poprzez kopiowanie (mirroring) ruchu dla wybranych warstw

aplikacyjnych.
C2.1.a 20 Umozliwia automatyczng detekcj¢ topologii oraz inwentarza infrastruktury sieciowej
(fabric).
C2.1.a 21 Implementuje centralne repozytorium oprogramowania (firmware) dla infrastruktury

sieciowej (fabric).

C2.1.a 22 Implementuje centralny mechanizm aktualizacji oprogramowania (firmware) dla

infrastruktury sieciowej (fabric).

C2.1.a 23 Umozliwia zachowywanie (snapshot) i odtwarzanie (rollback) dla catosci konfiguracji

infrastruktury sieciowej (fabric).

C2.1.a 24 Udostepnia nastgpujace interfejsy zarzadzajace:

1) GUI (http/https);
2) CLI (linia komend konsoli);
3) Plugin dla OpenStack umozliwiajacy integracj¢ na poziomie Neutron ML2.

C2.1.a 25 Udostepnia nastepujace mechanizmy programowania:

1) REST API ze wsparciem dla formatow JSON lub XML. Mozliwo$¢ konfiguracji
infrastruktury bezposrednio poprzez HTTP (p.. z wykorzystaniem Postman
REST Client);

2) Python lub JavaScript SDK;

3) Powszechnie dostgpny model obiektowy dla struktur logicznych i sprz¢towych

wchodzacych w sklad infrastruktury sieciowe;j (fabric).

C2.1.a 26 Udostepnia autoryzacje dostgpu uzytkownikow w oparciu o mechanizmy:
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1) Lokalng definicje;

2) RADIUS;

3) TACACS+;

4) LDAP;

5) Dual Factor Authentication.

C2.1.a 27 Umozliwia synchronizacj¢ catej infrastruktury sieciowej (fabric) w oparciu o znacznik

czasu przesytany w protokole NTP.
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4.2 Szczegotowe wymagania i oczekiwana funkcjonalnos¢ rozwigzania w

obszarze fabric:

Kod
Opis wymagania
wymagania
C2.1.b 1. Zamawiajacy wymaga aby komponent przetaczania L2/L3 umozliwial programowe

definiowanie sieci zgodnie z wymaganiami aplikacji i systemow uruchamianych

w dostgpnej mocy obliczeniowe;.

C2.1.b 2. Komponent ten musi by¢ utworzony w oparciu o przelaczniki 10/25/40/100
GigabitEthernet zorganizowane w dwustopniowej nieblokowalnej architekturze rdzen-
brzeg okreslanej jako fabric (przetaczniki w topologii grubego drzewa) do ktdérego
podiaczone majg by¢ fizyczne urzadzenia wchodzgce w sktad komponentu mocy

obliczeniowej (serwery, serwery blade z/poprzez urzadzenia zarzadzania nimi).

C2.1.b 3. Topologia grubego drzewa musi by¢ rozumiana jako dwuwarstwowy uklad
przetacznikow sieciowych (warstwa SPINE i1 warstwa LEAF), gdzie kazdy przetacznik
LEAF podtaczony jest do kazdego przetacznika SPINE, a inne urzadzenia podigczone
sg do przetgcznikow LEAF. Przelaczniki typu SPINE nie sa potagczone migdzy soba,
przetaczniki typu LEAF nie sg potaczone migdzy sobg. Utworzona topologia ma
zapewnia¢ taki stan komunikacji pomigdzy urzadzeniami podlgczonymi do
przetacznikow LEAF, Ze ruch bedzie si¢ odbywaé maksymalnie przez 3 urzadzenia

(LEAF-SPINE-LEAF).

C2.1.b 4. Urzadzenia typu ,,LEAF” musza by¢ podtaczone w sposob redundantny z urzadzeniami
typu ,,SPINE” potaczeniami co najmniej 40Gigabit Ethernet — tzn. min. 1x40GE dotyczy

potaczen do pojedynczego wezla typu ,,spine”.

C2.1.b 5. Dostawca musi zapewni¢ niezbedne okablowanie typu Twinax 40 Gigabit Ethernet do

realizacji potaczen ,,LEAF” do ,,SPINE”.

C2.1.b 6. Powyzsza architektura nazywana fabryka musi by¢ zarzadzana przez dedykowang
infrastrukturg sprzgtowo-programowsg (zbudowang z pelng niezawodnoscig), ktora
bedzie w stanie zaprogramowacé sie¢ w infrastrukturze mocy obliczeniowej
i przetgczania L2/1.3 na potrzeby i zgodnie z wymaganiami aplikacji. Fabryka musi mie¢
mozliwo$¢ budowania logicznych sieci dla konkretnych aplikacji z uwzglednieniem ich

logicznej separacji.
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C2.1.b 7. Fabryka (sprzetowa architektura) musi posiada¢ wbudowany sprzetowy mechanizm
telemetrii pozwalajacy na rownoczesne $ledzenie ilo$ci ruchu, strat, opoznien oraz
parametrow ,,jitter” dla co najmniej 300 przeptywow definiowanych jako ruch pomigdzy
dwoma punktami styku. Opisane funkcjonalno$ci muszg by¢ dostepne poprzez GUI jak

1 interfejs aplikacyjny oparty o RestAPI.

C2.1.b_8. Zarzadzanie konfiguracjg fabryki musi by¢ realizowane w modelu ,,policy-based”. Dla
kazdej aplikacji dla ktorej konfigurowana jest sie¢ w fabryce musi by¢ mozliwosé
zdefiniowania oddzielnych polityk. Wymagane jest aby domyslna polityka komunikacji
w calej fabryce byla typu ,deny all” (niedozwolony ruch pomig¢dzy punktami
koncowymi). Powyzsze oznacza, ze jakiekolwiek urzadzenia podigczone do fabryki nie
moga si¢ komunikowa¢ ze soba bez wprowadzenia odpowiedniej polityki przez

kontroler fabryki.

C2.1.b 9. Nowe urzadzenia podiaczone do fabryki (elementy fabryki) muszg by¢ automatycznie
rozpoznawane, konfigurowane (po zaakceptowaniu ich w kontrolerze) i aktualizowane

co do wersji oprogramowania/firmware.

C2.1.b_10. | Fabryka musi obstugiwa¢ co najmniej 10 niezaleznych wirtualnych fabryk
dostarczajagcych funkcjonalno$¢ logicznej separacji fabryki, rowniez pod katem

zarzadzania (z separacjg zasobow 1 uzytkownikdw oraz osobnymi prawami dostepu).

C2.1.b 11. | Wszystkie potaczenia migdzy warstwa brzegowa i rdzeniowa w ramach fabric

implementowane sg jako 40GE o pelnej wydajnosci (wirespeed).

C2.1.b _12. | Wymaga si¢ aby fabryka dostarczata podane nizej funkcjonalnosci (cz¢$¢ z nich ma
znaczenie na portach brzegowych fabryki — na styku z urzadzeniami do niej

podtaczonymi opartymi o klasyczng technologie Ethernet/IP):

1) Trunking IEEE 802.1Q VLAN;

2) Wsparcie dla 4096 identyfikatorow VLAN;

3) IEEE 802.1w lub kompatybilny;

4) Spanning Tree PortFast lub odpowiadajacy;

5) Internet Group Management Protocol (IGMP) Versions 2, 3;

6) Funkcjonalnosci polegajace na terminowaniu pojedynczej wigzki EtherChannel
na 2 niezaleznych przetgcznikach;

7) Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

8) Ramki Jumbo dla wszystkich portoéw (minimum 9216 bajtow);
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9) Ramki Pause (IEEE 802.3x);

10) Sprzetowe przelaczanie pakietow w warstwie L3 w modelu ,,anycast” — na
wszystkich weztach typu ,,LEAF”;

11) Routing w oparciu o trasy statyczne;

12) Urzadzenie musi umozliwia¢ rozbudowe o funkcjonalnosci warstwy L3 — OSPF,
VRF, BGP, dla protokotéw IPv4 oraz IPv6;

13) Obstuga lacznie minimum 64000 prefixdbw oraz wpiséw hosta w tablicy
routingu;

14) Wsparcie dla minimum 20000 tras multicastowych;

15) Wsparcie dla minimum 1000 wpiséw VRF;

16) Wsparcie dla minimum 100 wirtualnych przetacznikéw (wirtualnych fabryk)
dostarczajagcych funkcjonalno$¢ logicznej separacji fabryki, rowniez pod katem
zarzadzania;

17) Wybdr do 16-tu jednoczesnych sciezek o rownej metryce (ECMP);

18) Minimum 1000 wej$ciowych oraz 1000 wyjsciowych wpisow dla ACL - access
control list;

19) Policy Based Routing (na bazie np. ACL).

C2.1.b_13.

Rozwigzanie musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem jakosci

ustug w sieci(QoS):

1) Layer 2 IEEE 802.1p (CoS);

2) Klasyfikacja QoS w oparciu o listy (ACL / Access Control List) — w warstwach
2,3, 4;

3) Kolejkowanie na wyjsciu w oparciu o CoS;

4) Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;

5) Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub mechanizm

rownowazny.

C2.1.b 14.

Rozwigzanie musi wspiera¢ nast¢pujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

1) Wejsciowe ACL (standardowe oraz rozszerzone);
2) Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o: adresy MAC,

typ protokotu;
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3) Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu o: [Pv4 i v6,
Internet Control Message Protocol (ICMP), TCP, User Datagram Protocol
(UDP);

4) ACL oparte o VLAN-y (VACL);

5) ACL oparte o porty (PACL).

C2.1.b_15. | Wymagania dotyczace zarzadzania i zabezpieczenia:
1) Port zarzadzajacy 100/1000 Mbps;
2) Port konsoli CLI;
3) Zarzadzanie In-band,
4) SSHv2;
5) Authentication, authorization, and accounting (AAA);
6) RADIUS;
7) Syslog;
8) SNMP vl, v2, v3;
9) Role-Based Access Control RBAC;
10) Network Time Protocol (NTP);
11) Diagnostyka procesu BOOT;
12) Wsparcie dla Puppet 1.0.
C2.1.b_16. | Implementacja nastepujacych protokotow i mechanizméw L2:

1) sprzetowe wsparcie dla VXLAN Bridging i VXLAN Routing w oparciu
o sprzgtowy VTEP;

2) definiowanie domen rozgloszeniowych L2 z opcjonalng mozliwoscia eliminacji
ruchu rozgloszeniowego dla mechanizméw ARP/GARP, Unknown Unicast;

3) eliminacja ruchu rozgloszeniowego dla mechanizmow ARP i Unknown Unicast
poprzez lokalizacje w oparciu o bazg¢ adresowg L2/L3;

4) dolagczanie urzadzen zewnetrznych (serwerdéw, modulow, przetgcznikow)
poprzez zagregowang wigzke potaczen LACP 802.3ad do dwoch przetacznikow
brzegowych (multi link aggregation, virtual port channel, itp.);

5) peina mobilnos¢ serwera fizycznego i wirtualnego w domenie L2;

6) definiowanie zewngetrznych potaczen w domenie L2;

7) mechanizm eliminacji petli na przelacznikach brzegowych w fabric;

C2.1.b_17. | Implementacja nastepujacych protokotow i mechanizmow L3:

Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5

01-934 Warszawa

tel. (22) 22-99-931/932

fax. (22) 22-99-933

NIP: 522-25-48-391
KRS: 0000144355

www.kemrm.pl

=l e-mail: centrala@lpr.com.pl



N A
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

1) IPv4 Unicast i Multicast;

2) przesytanie IPv6 Unicast;

3) niezalezne sieci prywatne (VRF) z duplikacjg adresacji IP;

4) protokoty routingu eBGP, iBGP, OSPF dla IPv4 i IPv6;

5) routing statyczny dla IPv4 i IPv6;

6) przetgczanie ruchu pomigdzy parg podsieci IP (SVI) realizowane sprzetowo
w modelu IP Anycast w ramach fabric tj. na kazdym przetaczniku brzegowym,
niezaleznie od iloSci przetacznikdw brzegowych w fabric;

7) pelna mobilno$¢ serwera fizycznego 1 wirtualnego w domenie L3;

8) interfejsy i subinterfejsy L3 (per VLAN) na portach fizycznych przetacznikdéw
brzegowych;

9) definiowanie zewnetrznych potgczen w domenie L3.

C2.1.b_18. | Implementacja nastepujacych mechanizméw optymalizacji ruchu:

1) Load-balancing pakietow dostosowany do roéznych warunkow przesytania
(nattoku) w ramach $rodowiska;

2) priorytetyzacja potaczen.

C2.1.b _19. | Zamawiajacy wymaga rozciggniecia pojedynczej topologii fabric na dwie oddzielne

lokalizacje lezace od siebie w odlegtosci co najmniej 100 km.

C2.1.b _20. | Zamawiajacy wymaga rozciggnig¢cia funkcjonalno$ci komponentu scentralizowanego

przetaczania L2/L.3 wedlug modelu SDN na 3 wyniesione lokalizacje.
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5. Infrastruktura sieciowa

5.1Przetaczniki typu SPINE

Zamawiajacy wymaga dostarczenia przynajmniej dwoch urzadzen rdzeniowych warstwy ,,SPINE” per

Osrodek Krajowy w ponizszym ukompletowaniu:

L | N9K-C9332C Nexus 9K ACI & NX-OS Spine, 32p 40/100G & 2p 10G 4
) CON-PSRT- PRTNR SS 8X5XNBD Nexus 9K ACI NX-OS Spine, 32p A
NOK(C9332 40/100G
3. |MODE-ACI-SPINE Dummy PID for mode selection 4
4. ACI-N9KDK9-15.0 | Nexus 9500 or 9300 ACI Base Software NX-OS Rel 15.0 4
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear
5. |NXK-ACC-KIT-1RU 4
removal
NXA-PAC-1100W-
6. Nexus AC 1100W PSU — Port Side Exhaust 8
PE2
7. | CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 8
NXA-FAN-35CFM- ) )
8. PE Nexus Fan, 35CFM, port side exhaust airflow 20

lub dostarczenie urzadzen réwnowaznych spetniajgcych ponizsze wymagania:

G311 Przetacznik musi posiada¢ min. 32 porty 40/100GE definiowanych za pomocg wktadek
QSFP, przy czym kazdy z tych portow QSFP posiada mozliwos$¢ pracy zarowno w trybie
40Gbps oraz w trybie 100Gbps na pojedynczej parze okablowania multi-mode (do
100m).

C3.1.2. Przetacznik musi posiada¢ dodatkowo min. 2 porty 1/10GE SFP+.
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C3.1_3. Parametry wydajnos$ciowe:

1) predkosé przetaczania minimum 6.4Tbps full duplex;

2) urzadzenie sprzetowo przelacza pakiety w warstwie L2 i L3.

C3.1.4. Przetacznik musi posiadaé nastepujaca funkcjonalnosé dla warstwy L2:

1) Trunking IEEE 802.1Q VLAN;

2) wsparcie dla min. 3000 sieci VLAN;

3) wsparcie sprzetowe dla 90 tysiecy adresow MAC;

4) IEEE 802.1w Rapid Spanning Tree (RST);

5) IEEE 802.1s Multiple Spanning Tree (MST);

6) zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona
Root-a, filtracja BPDU);

7) Internet Group Management Protocol (IGMP) Versions 2, 3;

8) terminowanie pojedynczej wiazki EtherChannel na 2 niezaleznych
przetacznikach;

9) Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

10) ramki Jumbo dla wszystkich portow (minimum 9216 bajtow);

11) funkcjonalnos¢ izolowania portéw znajdujacych si¢ w tym samym VLAN;

12) wsparcie sprzgtowe dla tunelowania QinQ i QinVNL

C3.1.5. Przetacznik musi posiadaé nastepujaca funkcjonalnosé dla warstwy L3:

1) sprzetowe przelaczanie pakietow w warstwie L3;

2) routing w oparciu o trasy statyczne;

3) umozliwia rozbudowe poprzez licencje o funkcjonalno$ci warstwy L3 — OSPF,
BGP, IS-IS dla protokotéw IPv4 oraz IPv6;

4) Policy Based Routing (PBR);

5) VRRP;

6) wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zarowno dla IPv4
jak i IPv6;

7) tunecle GRE;

8) wsparcie sprzetowe dla minimum 60 tysigcy prefixow LPM/ wpiséw hosta w
tablicy routingu IP;

9) wsparcie dla VRF;

10) wybor do 16-tu jednoczesnych Sciezek o rownej metryce (ECMP);
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11) wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode i tryb
SSM (Source Specific Multicast);

12) wsparcie dla IGMPv3 oraz MSDP;

13) wsparcie sprzetowe dla minimum 12,000 tras multicast;

14) obstuga minimum 2000 wejsciowych oraz minimum 2000 wyj$ciowych wpisow
dla ACL (access control list).

15) Jezeli dla wsparcia powyzszych funkcjonalno$ci wymagana jest licencja to

nalezy ja dostarczy¢ wraz z urzgdzeniem.

C3.1 6.

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z funkcjonalnoscig

VXLAN:

1) zintegrowany, sprzgtowy VXLAN Bridging/Routing;

2) obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown unicast)
poprzez statyczng replikacj¢ (bez konieczno$ci wykorzystania IP Multicast);

3) implementacja VXLAN BGP EVPN (Ethernet VPN);

4) obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalno$ci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN.

C3.1 7.

Przetacznik musi wspiera¢ nastgpujgce mechanizmy zwigzane z zapewnieniem jakosci

ustug w sieci:

1) Layer 2 IEEE 802.1p (CoS) oraz DSCP;

2) klasyfikacja QoS w oparciu o listy ACL (Access Control list) dla warstwy
drugiej i trzeciej (IPv4 1 IPv6);

3) kolejkowanie bezwzgledne (strict-priority);

4) kolejkowaniec WRR (Weighted Round-Robin) lub WRED (Weighted Random
Early Detection);

5) ograniczanie ruchu (policing) do zadanej przeptywnosci;

6) dopasowywanie (shaping) ruchu do zadanej przeptywno$ci na interfejsach
wyjsciowych;

7) Protokot PFC (Priority Flow Control) IEEE 802.1Qbb.

C3.1 8.

Przelgcznik musi wspiera¢ nastgpujagce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa w sieci:

1) obstuga list kontroli dostepu (ACL):
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a) ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokotu,
b) ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control
Message Protocol (ICMP), TCP, User Datagram Protocol (UDP),
¢) ACL oparte o porty (PACL);
2) DHCP Snooping;
3) ARP Inspection;
4) 1P Source Guard,;
5) unicast Reverse Path Forwarding (uRPF);
6) prewencja nickontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast;
7) przetagcznik musi posiada¢ mozliwo$¢ wsparcia enkrypcji MACsec o predkosci

wire-rate na minimum 8 portach 40/100 GE.

C3.1 9.

Urzadzenie musi realizowa¢ nastgpujace funkcjonalnosci dotyczace zarzadzania

1 zabezpieczenia:

1) Port zarzadzajacy 100/1000 Mbps;

2) Port konsoli CLI;

3) Zarzadzanie In-band;

4) SSHv2;

5) Authentication, Authorization, and Accounting (AAA);

6) RADIUS;

7) TACACS;

8) Syslog;

9) SNMP vl, v2, v3;

10) telemetria w oparciu o mechanizm subskrypcji (push out), zapewniajgc
alternatywny do SNMP, szybszy mechanizm zbierania informacji z przetacznika
poprzez protokoty gRPC lub GPB;

11) Role-Based Access Control RBAC;

12) IEEE 802.1ab LLDP;

13) mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback);

14) 802.1x;

15) ograniczanie ruchu kierowanego do warstwy sterowania (control plane

policing);
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16) kopiowanie ruchu ze zrédlowych fizycznych portow Ethernet, wiazek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem specjalnego
mechanizmu (mirroring);

17) Network Time Protocol (NTP);

18) Precision Time Protocol IEEE 1588;

19) Diagnostyka procesu BOOT;

20) Ping;

21) Traceroute.

C3.1_10. Narzedzia programowania i zarzadzania przetgcznikiem:

1) Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetaczniku i konfiguracji przetacznika poprzez API;

2) wbudowana powloka Bash do zarzadzania systemem Linux przetacznika;

3) wsparcie dla kontenera LXC (Linux Container) lub runC wraz z mozliwoscia
instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych w oparciu
o narzgdzie yum i paczki rpm, niezaleznie od systemu operacyjnego
przetacznika;

4) interfejs programistyczny REST API wraz z upublicznionym SDK;

5) mozliwo$¢ zainstalowania klienta Chef;

6) mozliwos¢ zainstalowania agenta Puppet.

C3.1_11. Przetacznik powinien by¢ wyposazony w dwa zasilacze zmiennopragdowe pracujace
w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej wyrzut
powietrza od strony portow liniowych.

C3.1_12. Obudowa o rozmiarach maksymalnie 2 U (rack unit), przeznaczona do montazu w szafie
rackowej 19”.

5.2Przefgczniki LEAF, Remote LEAF

Zamawiajacy wymaga dostarczenia przynajmniej dwdch urzgdzen rdzeniowych warstwy ,,LEAF” per
Osrodek Krajowy oraz dodatkowo po dwa urzadzenia warstwy ,,Remote LEAF” do kazdej z dwdch

lokalizacji wyniesionych:

Specyfikacja przetacznikow warstwy ,,LEAF”:
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Lp. Part Number Description Hosé
L. NIK-C93180YC-FX | Nexus 9300 with 48p 1/10/25G, 6p 40/100G, MACsec 4
CON-PSRT-
2. PRTNR SS 8X5XNBD Nexus 9300 with 48p 4
N93YCFX
3. ACI-N9KDK9-15.0 | Nexus 9500 or 9300 ACI Base Software NX-OS Rel 15.0 4
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear
4. NXK-ACC-KIT-1RU 4
removal
3. NXA-PAC-500W-PE | Nexus NEBs AC 500W PSU - Port Side Exhaut 8
6. CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 8
7. NXA-FAN-30CFM-F | Nexus Fan, 30CFM, port side exhaust airflow 16
8. ACI-ES-XF DCN Essential SW license for 10G+ Nexus 9K Leaf 4
9 CON-PSBU- PSS SWSS UPGRADES ACI Essential SW license for A
ACIESXF a 10/25/40G
Specyfikacja przetgcznikow warstwy ,,Remote LEAF”:
Lp. Part Number Description Hos¢
L. NIK-C93180YC-FX | Nexus 9300 with 48p 1/10/25G, 6p 40/100G, MACsec 4
CON-PSRT-
2. PRTNR SS 8X5XNBD Nexus 9300 with 48p 4
NI3YCFX
3. ACI-N9KDK9-15.0 | Nexus 9500 or 9300 ACI Base Software NX-OS Rel 15.0 4
Nexus 3K/9K Fixed Accessory Kit, 1RU front and rear
4. |NXK-ACC-KIT-1RU 4
removal
5. NXA-PAC-500W-PE | Nexus NEBs AC 500W PSU - Port Side Exhaut 8
6. CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 8
7. NXA-FAN-30CFM-F | Nexus Fan, 30CFM, port side exhaust airflow 16
8. ACI-AD-XF DCN Advantage SW license for a 10G+ Nexus 9K Leaf 4
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CON-PSBU- PSS SWSS UPGRADES ACI Advantage SW license for 4
ACIADXF a 10/25/40G

Lub dostarczenie Urzadzen rownowaznych spehiajgcych ponizsze wymagania:

Kod wymagania Opis wymagania
C6.1_1.

Przetgcznik posiada:

1) min. 48 portow 1/10/25GE definiowanych za pomoca wktadek SFP/SFP+
z czego kazdy port moze rowniez dziatac jako port FC o predkosci 16/32 Gbps;
2) min. 6 portow 40/100GE definiowanych za pomoca wktadek QSFP, przy czym
kazdy z tych portow QSFP posiada mozliwos$¢ pracy zaréwno w trybie 40Gbps
oraz w trybie 100 Gbps na pojedynczej parze okablowania multi-mode (do

100m).

C6.1_2. Parametry wydajnoSciowe:

1) predkosc przetagczania minimum 3.6 Tbps;

2) urzadzenie sprzgtowo przelgcza pakiety w warstwie L2 1 L3.

C6.1 3. Przetacznik posiada nastepujgcg funkcjonalnosé¢ dla warstwy L2:

1) Trunking IEEE 802.1Q VLAN;

2) wparcie dla min. 3000 sieci VLAN;

3) wsparcie sprzetowe dla 250 tysiecy adresow MAC;

4) IEEE 802.1w Rapid Spanning Tree (RST);

5) IEEE 802.1s Multiple Spanning Tree (MST);

6) zabezpieczenie przeciwko incydentom w topologii Spanning Tree (min. ochrona
Root-a, filtracja BPDU);

7) Internet Group Management Protocol (IGMP) Versions 2, 3;

8) terminowanie pojedynczej wiazki EtherChannel na 2 niezaleznych
przetacznikach;

9) Link Aggregation Control Protocol (LACP): IEEE 802.3ad

10) ramki Jumbo dla wszystkich portow (minimum 9216 bajtow);

11) funkcjonalno$¢ izolowania portdow znajdujgcych si¢ w tym samym VLAN;

12) wsparcie sprzetowe dla tunelowania QinQ i QinVNI

C6.1 4. Przetacznik posiada nastepujgcg funkcjonalnosé¢ dla warstwy L3:

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5 NIP: 522-25-48-391
01-934 Warszawa KRS: 0000144355
tel. (22) 22-99-931/932 www.kemrm.pl
fax. (22) 22-99-933 =201 e-mail: centrala@lpr.com.pl



N A
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

1) sprzetowe przetgczanie pakietow w warstwie L3;

2) routing w oparciu o trasy statyczne;

3) routing w oparciu o OSPF, BGP, ISIS dla protokotow IPv4 oraz IPv6;

4) Policy Based Routing (PBR) dla IPv4 oraz IPv6;

5) VRRP v3;

6) wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym zarowno dla IPv4
jak i IPv6;

7) tunele GRE;

8) wsparcie sprzgtowe dla minimum 800 tysiecy prefixow LPM/ wpisow hosta
w tablicy routingu IP;

9) wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalno$cig
importu/eksportu tras (route leaking);

10) wybor do 64 jednoczesnych $ciezek o rownej metryce (ECMP);

11) wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse Mode i tryb
SSM (Source Specific Multicast);

12) wsparcie dla IGMPv3 oraz MSDP;

13) wsparcie sprzetowe dla minimum 32,000 tras multicastowych;

14) obstluga minimum 2000 wejsciowych oraz minimum 2000 wyj$ciowych wpisow

dla ACL (Access Control List).

C6.1 5. Przetacznik wspiera nastepujgce mechanizmy zwigzane z funkcjonalnoscig VXLAN:

1) zintegrowany, sprz¢towy VXLAN Bridging/Routing;

2) obsluga ruchu rozgloszeniowego (multicast, broadcast, unknown unicast)
z mapowaniem VXLAN do IP Multicast Group 1 wykorzystaniem
funkcjonalnos$ci PIM Anycast RP;

3) obsluga ruchu rozgloszeniowego (multicast, broadcast, unknown unicast)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP Multicast);

4) implementacja VXLAN BGP EVPN (Ethernet VPN);

5) obstuga routingu migdzy VXLAN-ami (VXLAN Routing) z wykorzystaniem
BGP EVPN oraz funkcjonalno$ci Anycast Gateway (obstugg danego SVI na
wszystkich VTEP w domenie VXLAN).

C6.1 6. Przelacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem jakos$ci ustug

w sieci:

1) Layer 2 IEEE 802.1p (CoS) oraz DSCP;
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2) klasyfikacja QoS w oparciu o listy ACL (Access Control List) dla warstwy
drugiej i trzeciej (IPv4 i IPv6);

3) kolejkowanie bezwzgledne (strict-priority);

4) kolejkowaniec WRR (Weighted Round-Robin) lub WRED (Weighted Random
Early Detection);

5) ograniczanie ruchu (policing) do zadanej przeptywno$ci na interfejsach
wejsciowych;

6) dopasowywanie (shaping) ruchu do zadanej przeptywno$ci na interfejsach
wyjsciowych;

7) protokot PFC (Priority Flow Control) IEEE 802.1Qbb.

C6.1 7.

Przetacznik wspiera nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa
W sieci:
1) Obstuga list kontroli dostepu (ACL):
a) ACL dla warstwy 2 w oparciu o: adresy MAC, typ protokotu,
b) ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control
Message Protocol (ICMP), TCP, User Datagram Protocol (UDP),
c¢) ACL oparte o VLAN-y (VACL),
d) ACL oparte o porty (PACL);
2) DHCP Snooping;
3) ARP Inspection;
4) 1P Source Guard,;
5) unicast Reverse Path Forwarding (uRPF)
6) prewencja nickontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast;
7) Netflow v9 (peten);
8) przetacznik wspiera nastgpujgce funkcjonalnosci dla obszaru zarzgdzania
1 zabezpieczenia przetgcznika:
9) port zarzadzajgcy 100/1000 Mbps;
10) port konsoli CLI;
11) zarzgdzanie In-band;
12) SSHv2;
13) Authentication, Authorization, and Accounting (AAA);
14) RADIUS;
15) TACACS+;
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16) Syslog;

17) SNMP v1, v2c¢, v3;

18) telemetria w oparciu o mechanizm subskrypcji (push out), zapewniajacy
alternatywny do SNMP, szybszy mechanizm (min. co 30s) zbierania informacji
z przetacznika poprzez protokoty gRPC lub GPB;

19) Role-Based Access Control RBAC;

20) RMON (przynajmniej grupy Events, Alarms);

21) IEEE 802.1ab LLDP;

22) mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback);

23) 802.1x;

24) ograniczanie ruchu kierowanego do warstwy sterowania (control plane
policing);

25) kopiowanie ruchu ze zrodlowych fizycznych portow Ethernet, wiazek
PortChannel, sieci VLAN, na interfejs docelowy za posrednictwem specjalnego
mechanizmu (mirroring);

26) Network Time Protocol (NTP);

27) Precision Time Protocol IEEE 1588;

28) diagnostyka procesu BOOT;

29) ping;

30) Traceroute;

31) przetgcznik musi posiada¢ mozliwo$¢ wsparcia enkrypcji MACsec o predkosci
wire-rate na wszystkich portach 1/10/25 GE. Jezeli niezbedna jest licencja do

dziatania tej funkcji to nie trzeba jej dostarcza¢ w ramach tego postepowania.

C6.1 8.

Narzgdzia programowania i zarzadzania przetgcznikiem:

1) Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow na
przetaczniku i konfiguracji przetacznika poprzez API;

2) wbudowana powtoka Bash do zarzadzania systemem Linux przetgcznika;

3) wsparcie dla kontenera LXC (Linux Container) wraz z mozliwo$cig
instalowania na nim zewnetrznych aplikacji 32 i 64 bitowych w oparciu
o narzgdzie yum i paczki rpm, niezaleznie od systemu operacyjnego
przetacznika. Kontener posiada mozliwo$¢ wykorzystywania portow
fizycznych przetgcznika;

4) interfejs programistyczny REST API wraz z upublicznionym SDK;
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5) mozliwo$¢ zainstalowania klienta Chef;

6) mozliwos¢ zainstalowania agenta Puppet;

7) wsparcie dla NETCONF i zarzgdzania poprzez XML;
8) wsparcie dla OpenStack Neutron ML2 plugin.

C6.1 9. Przetacznik powinien by¢ wyposazony w dwa zasilacze zmiennopragdowe pracujace
w konfiguracji redundantnej oraz wentylatory w konfiguracji zapewniajgcej wyrzut

powietrza od strony portow liniowych.

C6.1_10. Obudowa o rozmiarach maksymalnie 1U, przeznaczona do montazu

w szafie rackowej 19”.

C6.1 11. Jezeli rozwigzanie tego wymaga to przelacznik powinien by¢ wyposazony
w odpowiednie licencje bezterminowe pozwalajace na pracg pod zarzadzaniem

rozwigzania SDN.

6. Wymagania dotyczagce okablowania strukturalnego oraz infrastruktury
pasywnej

1. Zamawiajagcy wymaga dostarczenia w ramach przedmiotu zaméwienia nast¢pujgcych modutow

optycznych:

Lp. Opis Iosé

40GBASE Active Optical Cable o dlugosci nie mniejszej niz 25 metrow kompatybilny

z urzadzeniami rdzeniowymi warstwy ,,SPINE” oraz warstw ,,LEAF”.

2. | Modut 1000BASE-T SFP kompatybilny z urzgdzeniem rdzeniowym warstwy ,,LEAF”. 6

3. |Modut 10GBASE-SR SFP kompatybilny z urzadzeniem rdzeniowym warstwy ,,LEAF”. 8

4 Modut konwertujacy QSFP do SFP10G kompatybilny z urzadzeniem rdzeniowym warstwy A
»SPINE”.

5 Twinax 10GBASE-CU SFP+ o dtugos$ci nie mniejszej niz 5 metrow kompatybilny z kontrolerami 4
SDN.

6 10GBASE Active Optical o dtugosci nie mniejszej niz 5 metrow kompatybilny z kontrolerami 4

SDN.

2. Oferowane moduly optyczne musza pochodzi¢ od tego samego producenta co pozostate

komponenty scentralizowanego przelaczania L2/L3.

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5 NIP: 522-25-48-391
01-934 Warszawa KRS: 0000144355
tel. (22) 22-99-931/932 www.kemrm.pl

fax. (22) 22-99-933 =33 e-mail: centrala@lpr.com.pl



e — A
Krajowe Centrum
Monitorowania

Ratownictwa /\/\edycznego

3. Dostarczenie wszystkich niezb¢dnych patchcordy oraz okablowania do poprawnego podiaczenia
oferowanych komponentow do infrastruktury Zamawiajacego lezy po stronie oferenta.

4. W razie wystgpienia potrzeby dolozenia szafy rack do ktorejkolwiek z lokalizacji, oferent musi
uwzgledni¢ w kosztach oferty taka szafe RACK jako czg$¢ dostarczanego uposazenia.

Wymaganie w stosunku do szaf typu RACK:

Kod wymagania Opis wymagania
RACK.01 Wysokos¢ — 42 U (minimum 1990 mm).
RACK.02 Glebokos$¢ minimum 1000 mm.
RACK.03 Szerokos¢ minimum 600 mm.
Drzwi przednie — perforowane, zamykane na klucz, zdejmowane
RACK.04 (dopuszcza si¢ drzwi dzielone).
Drzwi tylne — perforowane, zamykane na klucz, zdejmowane (dopuszcza
RACK.05 . C
si¢ drzwi dzielone).
RACK.06 Sciany boczne — zdejmowane na zatrzaskach petne.
RACK.07 Wentylatory — Panel wentylatorow w panelu podsufitowym.
Szafy musza by¢ wyposazone w PDU umozliwiajace podiaczenie
wszystkich urzadzen dostarczanych w ramach przedmiotowego
RACK.08 zamoOwienia wszystkimi gniazdami do dwoch niezaleznych torow
zasilania jednak nie mniej niz 13 gniazd C14 per tor (PDU).
Elementy PDU musza by¢ zarzadzalne oraz umozliwia¢ zdalne
RACK.09 . L
wlaczanie/wylaczanie gniazdek.
RACK.10 Elementy PDU muszg raportowa¢ o swoim aktualnym stanie dziatania.
Szafy muszg by¢ wyposazone w pomiar mocy pobieranej przez
RACK.11 . .
urzadzenia, pomiar mocy per szafa.
Do szaf nalezy dostarczy¢ wszelkie niezbedne elementy montazowe
RACK.12 e . . .
umozliwiajagce  zlozenie szaf, oraz zamontowanie wszystkich
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dostarczonych urzadzen dostarczanych w postepowaniu w tym

maskownice wolnej przestrzeni — jezeli dotyczy.

Wymagania dodatkowe — Szafa powinna mie¢ mozliwosé laczenia

RACK.13 : . .
z innymi szafami tego samego modelu.

Szafa musi by¢ kompatybilna ze wszystkimi oferowanymi urzadzeniami

RACK.14 (montowanymi w szafie rack).

7. Dostawa licencji do urzadzen posiadanych przez Zamawiajgcego

W ramach rozbudowy posiadanego sprzgtu Cisco RU 4461 series przez Zamawiajacego, nalezy

dostarczy¢ ponizej wyspecyfikowane licencje do urzadzen ISR 4461 w ilosci wskazanej w tabeli:

FL-4460-BOOST-
1 - Booster Performance License for 4460 Series 4

8. Update oprogramowanie Vmware do wersji Enterprise Plus

W ramach rozbudowy posiadanego srodowiska wirtualnego Zamawiajacy wymaga podniesienia wersji
wykorzystywanego obecnie VMware do wersji Enterprise Plus z wersji Standard na wszystkich 22
serwerach HyperFlex. Kazdy z serwerow posiada 2 procesory oraz licencje Vmware Standard ed.
posiadajaca aktywne wsparcie producenta. Zamawiajacy wymaga by wsparcie na dostarczone licencje

obejmowato okres 36 miesigcy od momentu zakupu w ramach przedmiotowego postepowania.

VMW-VSS2VSP-

1 A Upgrade: vSphere 6 Std to vSphere 6 Ent Plus (3 yr Supp Req) 44
CON-ISV1-

2 ISV 24X7 VMware vSphere 5 EPlus for 1 P,3 Yr,RQD 44
VSSENTP3A
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3 UCS-VMW-TERMS | Acceptance of Terms, Standalone VMW License for UCS Servers 44

9. Opis prac jakie nalezy wykonac¢

9.1 Instalacja SDN

1. Celem Zamawiajgcego jest uruchomienie przedmiotowych komponentéw w dwoch centralnych
Lokalizacjach Centrum Przetwarzania Danych zlokalizowanych w Warszawie oraz Radomiu
oraz w lokalizacjach zdalnych opisanych w OPZ, doktadne dane adresowe zostang podane po
podpisaniu Umowy.

2. W ramach prac b¢dg rowniez prace realizowane na rzecz podmiotow udost¢pniajgcych sieé
WAN oraz punkty stykéw dla systemu SWD PRM.

3. W ramach realizacji przedmiotu zamdwienia nalezy miedzy innymi zrealizowac ponizsze
zadania, jednakze nie sg to wszystkie prace jakie mogg by¢ realizowane ze wzglgdu na
koniecznos$¢ dostosowania sieci WAN do potrzeb instalacji zamawianych komponentow:

a) instalacja urzadzen w szafach RACK w obu Lokalizacjach,

b) uruchomienie urzadzen oraz dodanie ich do domeny zarzadzania KCMRM
(podiaczenie do sieci zarzadzania oraz systemow monitoringu),

¢) uruchomienie niezbg¢dnych potaczen oraz wytworzenie infrastruktury dostgpowej dla
podiaczenia IP Fabryki ACI do sieci WAN z niezb¢dnymi pracami po stronie sieci
WAN oraz z wykorzystaniem urzadzen routerow bedacych w posiadaniu
Zamawiajacego,

d) migracja infrastruktury serwerowej w tym klastrow HyperFlex na nowa infrastrukture
sieciowa,

e) uruchomienie centralnego systemu zarzadzania bezpieczenstwem oraz uruchomienie
mechanizmoéw bezpieczenstwa w komponencie IP Fabric ACI oraz w dostarczanych

firewallach.

Pozostale wymagania dotyczace ustug instalacyjnych i konfiguracyjnych:
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Ushugi instalacyjne musza obejmowac w szczegdlnosci:
1) dostarczenie Urzadzen do wskazanych przez Zamawiajacego Lokalizacji;
2) rozpakowanie Urzadzen oraz utylizacja/magazynowanie opakowan;
3) montaz Urzadzen w dostarczonych przez Wykonawce szafach;

4) podtaczenie Urzadzen do zapewnianych przez Zamawiajgcego obwodow

zasilajacych;
WDRU.I 5) instalacja Urzadzen zgodnie z Projektem Technicznym;
6) instalacja Oprogramowania na Urzadzeniach zgodnie z Projektem
Technicznym;
7) konfiguracja Urzadzen;
8) uruchomienie Urzadzen;
9) integracje z systemami wirtualizacji;
10) aktualizacje obecnego s$rodowiska Vmware w zakresie koniecznym do
integracji z SDN.
WDRU 2 Ustugi konfiguracyjne musza obejmowac w szczegdlnosci konfiguracje Urzadzen oraz

Oprogramowania zgodnie z zatwierdzonym Projektem Technicznym.

Ushugi testowe musza zosta¢ przeprowadzone zgodnie z procedura okre§long w Planie
WDRU.3 Testow Akceptacyjnych w dokumencie opracowanym przez Wykonawce,

a zaakceptowanym przez Zamawiajgcego.

Ushugi wdrozeniowe muszg obejmowac w szczegdlnosci:
1) uruchomienie Systemu wirtualizacji bedgcego przedmiotem zamoéwienia
w celu przeprowadzenia testow akceptacyjnych;
WDRU 4 2) przekazania rozwigzania produkcyjnego Zamawiajgcemu;
3) wykonanie Dokumentacji Powykonawcze] zawierajacej szczegdlowy opis
wdrozonego rozwigzania oraz zmiany w dokumentacji projektowej

uwzgledniajacej poprawki naniesione w trakcie wdrozenia.

Zamawiajacy wymaga by Wykonawca w ramach instalacji w Osrodkach Przetwarzania
WDRU.5 Danych (POK, ZOK) oraz lokalizacjach wyniesionych uzgodnit warunki uruchomienia

infrastruktury z podmiotami zarzadzajacymi tymi o§rodkami.
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9.2Konfiguracja VRF w sieci OST112

W ramach postgpowania Wykonawca musi wykona¢ rekonfiguracje weztow PE i CE sieci OST112 oraz
CSD w celu wydzielenia urzadzen sieciowych SWD PRM do nowego tworzonego VRF na potrzeby

przesylania ruchu systemu SWD PRM i systemow zaleznych.

Rekonfiguracji beda podlega¢ lokalizacje osrodkéw dyspozytorni medycznych opisane w ramach
niniejszego postepowania w sumie okoto 50 lokalizacji dyspozytorni medycznych i Osrodkow Regionalnych
systemu PRM, a takze wszystkie urzadzania sieciowe, ktoérych rekonfiguracja jest wymagana do wdrozenia

VRF'u dedykowanego dla potrzeb systemu SWD PRM.

W ramach postgpowania Wykonawca musi wykona¢ rekonfiguracje weztow sieci OST112 oraz CSD w celu
utworzenie nowego VRF RADIO na potrzeby komunikacji budowanego Podsystemu Zintegrowanej
Lacznosci SWD PRM oraz za terminowanie ushug do dedykowanych 17 Osrodkow Regionalnych obejmujac

obecnie wykorzystywane urzadzeniach sieciowe OST112.

W ramach prac rekonfiguracji podlega¢ bedg urzadzenia sieciowe oraz firewall (w niezbednym zakresie)
w celu dostarczenia VRF do wymienionych lokalizacji oraz dostepu z nich do systeméw centralnych oraz
podmiotow wspodtpracujacych. Rekonfiguracja obejmuje w szczegolnosci routery CE i PE w osrodkach

krajowych, regionalnych i dyspozytorniach medycznych.

Efektem prac ma by¢ przeniesienie obecnie dziatajacych ustug wykorzystywanych przez system SWD PRM
do nowo tworzonego VRF w sieci OST 112 ze wszelkimi wymaganymi potaczeniami oraz uruchomionymi
mechanizmami bezpieczenstwa. Dodatkowo w trakcie prac moze by¢ konieczno$¢ uruchomienia nowych

urzadzen oraz dodanie ich do domeny zarzadzania OST 112 lub SWD PRM.

9.3Konfiguracja multicast w Osrodkach Krajowych OST 112

Wykonawca w ramach postgpowania wykona rekonfiguracje polegajaca na uruchomieniu a nastgpnie
wdrozeniu multicast we fragmencie sieci OST 112 obejmujacej osrodki krajowe w lokalizacjach Warszawa,
Radom. Celem uruchomienia mCAST w sieci OST112 jest zapewnienie komunikacji dla systemow

uruchomionych w centrach danych osrodkéw krajowych. Zaktada si¢ uruchomienie mCAST w relacji tych
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dwoch lokalizacji potaczonych siecia MPLS w ramach uruchomionego dedykowanego IP VPN MPLS.
Wezly OST 112 w tych lokalizacjach sg zbudowane w architekturze redundantnej i w takiej nalezy uruchomié
mCAST na potrzeby Osrodkow Krajowych.

10. Swiadczenie Ustugi Serwisu Gwarancyjnego

Zamawiajacy wymaga $swiadczenia Ustugi Serwisu Gwarancyjnego spetniajacego ponizsze wymagania:

Na dostarczone Urzadzenia Wykonawca udzieli serwisu gwarancyjnego liczonego od daty

WUS.01 podpisania protokolu odbioru na okres co najmniej 36 miesigcy opartego na

$wiadczeniach serwisowych producenta.

Ustuga Serwisu Gwarancyjnego musi by¢ realizowana w trybie 24 godziny na dobg, 7 dni
WUS.02 w tygodniu, 365 dni w roku, naprawa lub wymiana uszkodzonego Urzadzenia w ciggu

8 godzin od momentu zgloszenia — w sytuacji wystapienia Awarii Krytycznej.

Wykonawca w ramach realizacji Umowy zapewni Zamawiajagcemu:

1) prawo do pobierania nowych wersji i aktualizacji Oprogramowania przez okres
minimum 36 miesi¢cy od dnia podpisania protokotu odbioru;

2) wymiang¢ Urzadzenia w przypadku zdiagnozowania Awarii Urzgdzenia ktorej nie
daje sie usung¢ a ktéra powoduje brak mozliwosci jego prawidlowego
funkcjonowania;

3) dostarczenie na koszt Wykonawcy sprawnego Urzadzenia lub jego elementu

WUS.03 podlegajacego wymianie do miejsc a zainstalowania Urzadzenia uszkodzonego
w uzgodnieniu z Zamawiajgcym,;

4) mozliwos¢ aktualizacji Oprogramowania poprzez dostep do zasobow producenta
rozwiazania,

5) dostep do pomocy technicznej producenta;

6) nieograniczong ilo$¢ zgloszen serwisowych;

7) dostep do materiatow producenta takich jak: techniczna dokumentacja,

internetowa baza wiedzy;
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8) dostep do poprawek i uaktualnien Oprogramowania objetego ushugg wsparcia
oraz nowych wersji;

9) dostep do portalu www producenta oprogramowania umozliwiajacego
zarzadzanie posiadanymi licencjami, podniesienie lub obnizenie (jesli producent
oficjalnie wspiera poprzednie wersje) wersji Oprogramowania;

10) dostep do rejestru licencji (dostepnego przez portal www producenta

Oprogramowania/Urzadzen).

Wykonawca wraz z dostawg Urzadzen przekaze warunki gwarancyjne i serwisowe
WUS.04 Urzadzen, w tym procedury zglaszania awarii, dostgpne kanaly komunikacyjne
' z serwisem producenta. Do zamoéwienia muszg zosta¢ dostarczone procedury zglaszania

Awarii w formie dokumentow drukowanych lub elektronicznych.

S.06 Przyjecie do realizacji zgloszenia powinno zosta¢ niezwtocznie potwierdzone przez
WUS.
Wykonawece, zwrotnie na adres e-mail zglaszajacego.

Przez usunigcie Awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci
s.07 Urzadzen i systemu operacyjnego sprzed wystgpienia Awarii albo zaproponowanie
' procedury obejscia zaistniatych Awarii bez rozwigzania problemu, pod warunkiem, ze

na przedstawiong przez Wykonawce propozycj¢ Zamawiajgcy wyrazi zgode.

WUS.08 Wykonawca dokona usuni¢cia Awarii Niekrytycznej w terminie nie dluzszym niz 24
' godziny od momentu zgloszenia.

WUS.09 Wykonawca dokona usunigcia Awarii Zwyklej w terminie nie dtuzszym niz 72 godziny
' od momentu zgloszenia.

Po wymianie Urzadzenia lub modutu bedacego wyposazeniem tego Urzadzenia lub
Oprogramowania zostanie on objety serwisem na takich samych zasadach jak
WUS.10 wymienione Urzadzenie lub modut bedacy wyposazeniem tego Urzadzenia lub
Oprogramowania. Dla wymienionego Urzadzenia okres gwarancji rozpoczyna swoj

bieg na nowo.

Wykonawca najpozniej w ciggu 1 Dnia Roboczego, po rozwigzaniu kazdego Incydentu
Serwisowego przedstawi raport z tego Incydentu Serwisowego (prezentujacy, co
WUS.11 najmniej czasy przyjecia zgloszenia o Incydencie Serwisowym oraz rozwigzania
Incydentu Serwisowego, a takze przyczyny, sposoby rozwigzania i dzialania

zapobiegajace wystgpowaniu Incydentu Serwisowego).

Do kazdego dostarczonego Urzadzenia Wykonawca zobowiazuje si¢ dostarczy¢ karte

WUS.12 gwarancyjng producenta, zawierajagcg numer seryjny, termin i warunki wazno$ci

gwarancji. Jesli dla danego dostarczonego Urzadzenia lub Oprogramowania producent
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nie przewiduje wystawiania wilasnych kart gwarancyjnych, karte taka wystawi
Wykonawca. W celu ulatwienia Zamawiajacemu zarzadzania kartami gwarancyjnymi
dopuszcza si¢ wystawianie zbiorczych kart gwarancyjnych Wykonawcy, jednakze
kazdorazowo z podaniem nr seryjnych lub innych danych umozliwiajgcych
jednoznaczng identyfikacje Urzadzenia lub Oprogramowania, ktorego dotyczy
gwarancja Wykonawcy. W wypadku, jezeli postanowienia gwarancji producenta sa

mniej korzystne od warunkéw zapisanych w OPZ stosuje si¢ zapisy OPZ.

W przypadku, gdy wadliwe Urzadzenie uniemozliwia wykorzystanie funkcjonalnosci
lub uniemozliwia prace jakiegokolwick jego podsystemu Wykonawca na czas naprawy
WUS.13 zobowigzany jest dostarczy¢, skonfigurowac i uruchomi¢ urzadzenie zastepcze, o takich
samych lub zblizonych parametrach technicznych i funkcjonalnych, w sposob, ktory

pozwoli na przywrocenie utraconych funkcjonalnosci Systemu lub podsystemu.

Ustugi serwisowe, beda swiadczone w miejscu uzytkowania Urzadzen z mozliwoscia
naprawy w serwisie Wykonawcy, jesli naprawa u uzytkownika okaze si¢ niemozliwa.
Jezeli naprawa odbywac si¢ bedzie poza miejscem uzytkowania Urzadzenia, przed
zabraniem urzadzenia Wykonawca zobowigzany jest wymontowaé i pozostawic
u Zamawiajacego dyski i wymienne pamigci flash. Wykonawca pokryje koszty
transportu oraz koszty ewentualnego ubezpieczenia przedmiotu zamoéwienia do miejsca
WUS.14 naprawy oraz jego zwrotu do Lokalizacji.

W przypadku Urzadzen, dla ktorego jest wymagany dtuzszy niz okreslony dla Awarii
Niekrytycznej i Zwyklej czas na naprawg lub wymiang Zamawiajacy dopuszcza
podstawienie na czas naprawy Urzadzenia o nie gorszych parametrach funkcjonalnych.
Naprawa w takim przypadku nie moze przekroczy¢ 7 Dni Roboczych od momentu
zgloszenia Awarii. Po usuni¢ciu Awarii, dyski wymienne i/lub pamigci flash

z urzadzenia zastgpczego pozostaja u Zamawiajgcego.

Elementy Urzadzen podlegajace wymianie bgda wymienione przez Wykonawce na

WUS.15
nowe, wolne od wad i o nie gorszych parametrach.
Wykonawca jest zobowigzany do samodzielnego dokonania naprawy/wymiany
Urzadzenia na swoj koszt i ryzyko w Lokalizacji. Jednakze, o ile Zamawiajacy wyrazi
uprzednig zgode, dopuszcza si¢ realizacje $wiadczenia gwarancyjnego w ten sposob, ze
WUS.16 na podstawie informacji diagnostycznych przekazanych przez Zamawiajacego do

Wykonawcy podczas zgloszenia Awarii, Wykonawca przesle na swdj koszt zamiennik
uszkodzonego Urzadzenia, natomiast fizycznej wymiany uszkodzonego Urzadzenia

dokona odpowiednio przeszkolony przez Wykonawce pracownik Zamawiajgcego,
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czynigc to na ryzyko Wykonawcy. Jednakze taki tryb realizacji naprawy nie zwalnia
Wykonawey z obowigzku zapewnienia przywrdcenia pierwotnego stanu pracy

Systemu.

Gwarancja obejmuje mi¢dzy innymi:
1) wady materialowe 1 konstrukcyjne, a takze nie spelienie deklarowanych przez
producenta parametrow i/lub funkcji uzytkowych Urzadzen i Oprogramowania;
WUS.17 2) naprawe wykrytych uszkodzen, w tym wymiang¢ uszkodzonych modutéow na
nowe;
3) usuwanie wykrytych usterek 1 Awarii w dziataniu Urzadzen lub

Oprogramowania.

W okresie gwarancji, w przypadku awarii dysku twardego lub innego nosnika danych,
WUS.18 bgdzie on wymieniony przez gwaranta na nowy bez koniecznos$ci zwrotu uszkodzonego
' dysku twardego lub innego nosnika danych przez Zamawiajacego

i dokonywania ekspertyzy dysku poza siedzibg Zamawiajacego.

Jednokrotna naprawa tego samego Urzadzenia lub modulu bedacego wyposazeniem
tego Urzadzenia w okresie gwarancji, obliguje Wykonawce do jego wymiany na
fabrycznie nowy, wolny od wad, spelniajacy te same parametry i zgodny funkcjonalnie
WUS.19 z naprawianym Urzadzeniem lub modutem, w terminie 14 dni od chwili ostatniego
zgloszenia w tym zakresie. Okres gwarancji na wymienione Urzagdzenie lub modut biegt
bedzie na nowo od daty podpisania protokotu stwierdzajacego t¢ wymiane przez

Wykonawce 1 Zamawiajgcego, przez okres udzielony przez Wykonawcg.

WUS.20 Wszystkie cze$ci zamienne do Urzadzen lub modutéw muszg pochodzi¢ z oficjalnego
' kanatu dystrybucji.

WUS.21 Wszystkie naprawy Urzadzen oraz aktualizacje Oprogramowania muszg by¢
' wykonywane przez autoryzowany serwis producenta Urzadzen.

Zamawiajacy uprawniony jest do opdznienia terminu rozpoczgcia usuwania Awarii
WUS.22 przez Wykonawce, w takim przypadku gwarantowany czas naprawy ulegnie
' odpowiedniemu wydtuzeniu 1 bedzie liczony wzgledem wskazanego przez

Zamawiajacego terminu.

W przypadku zdiagnozowania bledéw w uzywanej przez Zamawiajgcego wersji
Oprogramowania, Wykonawca zapewni Zamawiajgcemu dostep do najnowszych wersji
WUS.23 Oprogramowania Urzgdzen posiadajagcych wsparcie producenta, pozwalajgcych na
usuniecie tych btedow na zasadach okre§lonych w OPZ. W przypadku wykrycia bledu,

dla ktérego brak jest w danym momencie odpowiedniej aktualizacji, Wykonawca
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dokona eskalacji zgloszenia do producenta. Wykonawca zapewnia i zobowigzuje sig,
ze zgodne =z  niniejsza specyfikacja korzystanie przez Zamawiajacego
z Oprogramowania w ramach wsparcia technicznego nie bedzie stanowi¢ naruszenia

majatkowych praw autorskich oséb trzecich.

WUS .24 Swiadczenie ustug serwisowych przez Wykonawce bedzie wliczone w ceng oferty i nie
' bedzie podstawg do roszczenia o jakiekolwiek dodatkowe wynagrodzenie z tego tytutu.

Zamawiajacy wymaga elastycznosci w rozbudowie, aby byta mozliwos¢ bez
WUS2S koniecznosci uzyskania zgody Wykonawcy czy producenta, rozbudowy posiadanych
' Urzadzen o kolejne moduty rozszerzen. Rozbudowa nie moze powodowacé utraty praw

gwarancyjnych do istniejagcej i rozszerzonej konfiguracji danego Urzadzenia.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylgcza stosowania

WUS.26 uprawnien Zamawiajacego wynikajacych z rekojmi za wady. Zasady gwarancji

i rekojmi za wady okresla Umowa.

11. Wymagania w zakresie Dokumentacji
Wykonawca w ramach realizacji przedmiotu zamoéwienia dostarczy Dokumentacje spetniajaca

wymagania okreslone w ponizszej tabeli.

Zamawiajacy wymaga, aby Wykonawca przygotowal, zgodnie z ogolnie

akceptowalnymi standardami w dziedzinie dokumentowania Dokumentacje

DOK.01
bezposrednio zwigzang =z przedmiotem zamdwienia i dostarczyl ja
Zamawiajacemu.
W ramach Projektu Technicznego Wykonawca opracuje i dostarczy nastgpujace
dokumenty:

DOK.02 1) szczegdtowy wykaz Oprogramowania (zawierajacy m.in. producenta,

nazwe produktu, wykaz komponentow produktu, typ produktu, typ

licencji, ilos¢ licencji, numery licencji, okres obowigzywania licencji);
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2) szczegotowy wykaz Urzadzen (zawierajacy m.in. producenta, nazwe
produktu, szczegotowy wykaz podzespolow produktu, kategoria
produktu, szczegdélowy wykaz licencji produktu, typ licencji, ilos¢
licencji, numery seryjne);

3) projekt infrastruktury fizycznej systemu;

4) projekt infrastruktury logicznej systemu.

DOK.03

Dokumentacja Powykonawcza bedzie zawiera¢, co najmniej nastepujgce
informacje:

1) wprowadzenie opisujace cele i zakres przedmiotu zamowienia;

2) ograniczenia rozwigzania, zalozenia i zaleznos$ci;

3) opis i specyfikacj¢ interfejsow Urzadzen;

4) opis i specyfikacje interfejsow Systemu;

5) opis implementacji w srodowisku Zamawiajacego;

6) schematy polaczen;

7) zalacznik zawierajacy sposoby i metody uwierzytelnienia do zasobow

systemu,
8) opis rozwigzania wydajnosci, skalowalnosci i niezawodnosci;
9) plan przebiegu testow akceptacyjnych i sposob oszacowania, w tym

propozycje raportow z testow.

DOK.04

Dokumentacj¢  eksploatacyjng, zawierajaca, co najmniej procedury:
administracyjne, backupu systemu, awaryjne i uzytkownika, przy czym kazda
z procedur musi zawiera¢, co najmniej nastepujace wyszczegolnione informacje:

1) procedury zwigzane z administracjg i eksploatacja;

2) procedury dziatania administratora dla wdrozonego Systemu;

3) procedury konserwacji wdrozonego Systemu;

4) procedury awaryjne;

5) procedury zabezpieczen (backup’owe);

6) procedury kontroli bezpieczenstwa Systemu (Audyt);

7) procedury eskalacji zgloszen serwisowych.

Kazda z ww. procedur bedzie zawiera¢ minimum nastepujace informacje:
1) identyfikator i nazwa procedury;

2) rodzaj procedury;
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3)
4)
5)
6)

7)

8)
9)

data utworzenia i zatwierdzenia oraz wersja procedury;

cel i zakres procedury;

uzasadnienie zastosowania;

warunki uruchomienia procedury i oczekiwany oraz mozliwy rezultat jej
wykonania;

dane osob, ktore opracowaly procedure, sprawdzity, zaakceptowaty

1 zatwierdzity;

wzor formularza zgloszenia Awarii

szczegblowy opis rezultatow;

10) mozliwe niepowodzenia;

11) przebiegi alternatywne;

12) algorytm dziatania, jaki nalezy zastosowac, wykonujac kolejne

czynnosci, aby osiagna¢ postawiony cel, w tym z informacjg o osobie,

ktora powinna wykona¢ dane czynnosci.

DOK.05

Procedury musza zosta¢ zoptymalizowane pod katem cigglosci dziatania ustug

Systemu o wysokim poziomie SLA.

DOK.06

Plan Wdrozenia — Wykonawca opracuje i dostarczy dokument zawierajacy zestaw

procedur niezbednych do instalacji, konfiguracji oraz uruchomienia Urzadzen

i Oprogramowania w Lokalizacjach, zarowno do realizacji po stronie

Zamawiajgcego jak i Wykonawcy. Dokument zawieraé¢ bedzie:

1)

2)

3)
4)

informacje odno$nie Urzadzen oraz Oprogramowania dla kazdej
Lokalizacji, w ktorych instalowane beda Urzadzenia dla potrzeb
dostarczenia Systemu, ktore sg przedmiotem tego zamowienia;

opis czynnos$ci wymaganych do realizacji przez Wykonawcg w ramach
wdrozenia poszczegolnych komponentow Systemu;

harmonogram wdrozenia;

zestawienie ukazujace przydzielenie poszczegolnych licencji do

poszczegdlnych Urzadzen oraz systemow operacyjnych.

DOK.07

Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji

przedmiotu zaméwienia charakteryzowaty si¢ wysoka jakoscia, na ktorg beda

mialy wplyw, takie czynniki jak:

1)

struktura dokumentu, rozumiana, jako podzial danego dokumentu na

rozdziaty, podrozdziaty i sekcje, w czytelny i zrozumiaty sposob;
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2) zachowanie standardow, w tym notacji UML, a takze sposob pisania,
rozumianych, jako zachowanie spojnej struktury, formy i sposobu pisania
dla poszczegdlnych dokumentdow oraz fragmentow tego samego
dokumentu;

3) zachowanie standardow Zamawiajgcego w zakresie oznaczen
dokumentow wersjonowania, metryk oraz szablonu dokumentu;

4) kompletno$¢ dokumentu rozumiana, jako pelne, bez wyraznych,
ewidentnych brakoéw przedstawienie omawianego problemu obejmujace
cato$¢ z danego zakresu rozpatrywanego zagadnienia;

5) spojnos¢ i niesprzeczno$¢ dokumentu rozumiane, jako zapewnienie
wzajemnej zgodno$ci pomiedzy wszystkimi rodzajami informacji
umieszczonymi w dokumencie, jak ibrak logicznych sprzecznosci
pomiedzy informacjami zawartymi we wszystkich przekazanych

dokumentach oraz we fragmentach tego samego dokumentu.

DOK.08

Cata Dokumentacja, podlega akceptacji Zamawiajacego i zostanie dostarczona
w jezyku polskim, w wersji elektronicznej w niezabezpieczonym/edytowalnym
formacie MS Word i niezabezpieczonym formacie PDF (na ptycie CD/DVD Ilub
innym roéwnowaznym nosniku danych) idrukowanej, w co najmniej
w 1 egzemplarzu. Zamawiajacy zastrzega prawo do zglaszania uwag do

Dokumentacji.

DOK.09

W przypadku kolejnych wersji Dokumentacji wymagane jest, aby Wykonawca
dostarczyl elektroniczne wersje Dokumentacji, ktore zawierajg wyrdznione

roznice pomig¢dzy kolejnymi wersjami Dokumentacji (w trybie rejestracji zmian).

DOK.10

Wykonawca do Dokumentacji dolaczy wykaz zawierajacy szczegdlowy spis

Dokumentdéw wraz z opisem ich przeznaczenia.
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12. Szczegdétowe zasady odbioru przedmiotu Umowy

I. Zasady ogélne

1.  Przedmiot Umowy nalezy dostarczy¢ zgodnie z zasadami i terminami wskazanymi w Umowie.

2. O przygotowaniu przedmiotu Umowy do odbioru Wykonawca powiadomi wyznaczonego
w Umowie przedstawiciela Zamawiajgcego za pomoca wiadomo$ci e-mail na adres e-mail
wskazany w Umowie, z co najmniej trzy (3) dniowym wyprzedzeniem, podajac:

1) numer Umowy,
2) planowang date przystapienia do odbioru przedmiotu Umowy;
3) list¢ Urzadzen wraz z wyposazeniem dostarczonych w ramach przedmiotu Umowy.

3. Zamawiajacy przystapi do odbioru przedmiotu Umowy w ciagu trzech (3) dni roboczych od
otrzymania od Wykonawcy zgloszenia gotowosci do odbioru.

4. Odbidr zostanie przeprowadzony w Lokalizacjach Zamawiajgcego w obecnosci przedstawicieli
Wykonawcey w godz. 8:00-15:35.

5. Odbior zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy:

1) protokotu odbioru ilosciowo-jako$ciowego, ktorego zakres obejmuj¢ dostawe Urzadzen
oraz Oprogramowania— ktérego wzor stanowi Zalgcznik nr 3 do Umowy,

2) protokolu odbioru rozwigzania ktorego zakres obejmuje instalacje
i konfiguracje Urzadzen oraz Oprogramowania Standardowego — ktorego wzor stanowi

Zatgcznik nr 4 do Umowy.

I1.Odbior iloSciowo — jakoSciowy

1. Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilo$ciowo — jakoSciowego jest
sprawdzenie kompletnosci dostarczonego przedmiotu Umowy i potwierdzenie zgodnoS$ci z ilo$cig
okreslong w Umowie oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie
zgodnosci ze szczegdotowym opisem przedmiotu Umowy.

2. Wykonawca bedzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego przedmiotu

Umowy.
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3. Podstawg dokonania odbioru ilosciowo — jakoSciowego jest przeprowadzenie z pozytywnym
skutkiem sprawdzen kompletnosci ukompletowania oraz poprawnosci dziatania Urzadzen
dostarczanych w ramach Umowy wraz z dostarczanymi licencjami.

4. Pozytywny wynik odbioru ilo§ciowo — jako$ciowego zostanie potwierdzony podpisaniem protokotu

odbioru ilosciowo — jakosciowego, ktorego wzor okresla Zatgcznik nr 3 do Umowy.

II1.0dbiér Dokumentacji

1. Dokumentacja przygotowana przez Wykonawce zgodnie z OPZ i postanowieniami Umowy, musi
zosta¢ zaakceptowana przez Zamawiajgcego.

2. Przedstawiciel Wykonawcy przekaze wersje elektroniczne Dokumentacji przedstawicielowi
Zamawiajacego w celu jej weryfikacji.

3. Dokumenty zostang poddane weryfikacji przez Zamawiajgcego w terminie 2 Dni Roboczych od dnia
przekazania.

4. Zamawiajacy ma mozliwo$¢ zgloszenia uwag do dokumentu w formie -elektronicznej do
Wykonawcy, ktore zostang przekazane jednorazowo dla danej wersji Dokumentacji.

5. Przedstawiciel Zamawiajacego przekaze uwagi przedstawicielowi po stronie Wykonawcy.
Przedstawiciele stron Umowy ustalajg nowa date dostarczenia poprawionej wersji Dokumentacji, nie
dluzszg jednak niz 3 Dni Robocze.

6. Dla poprawionej wersji Dokumentacji procedury zostaja powtorzone, przy czym okres ponownej
weryfikacji Dokumentacji przez Zamawiajacego wynosi 2 Dni Robocze. Weryfikacja poprawionej
Dokumentacji podlegaja tylko te elementy Dokumentacji, ktorych poprawy dokonat Wykonawca.

7. Wersja zaakceptowana przez Zamawiajacego zostanie dostarczona przez Wykonawce w formie
papierowej i elektroniczne;j.

8. Odbior Dokumentacji zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego

oraz Wykonawcy protokotu odbioru dokumentacji, ktorych wzory okresla zatgcznik nr 4 do Umowy.
IV. Odbiér przedmiotu zamdéwienia

1. Celem odbioru jest potwierdzenie poprawnej implementacji infrastruktury programowo —
sprzgtowej polegajacej na:
1) Montazu Urzadzen,
2) Zainstalowaniu w szafach RACK Zamawiajacego dostarczonego sprzgtu,
3) Konfiguracja catosci sSrodowiska,

4) Przeprowadzeniu z Przedstawicielami Zamawiajgcego testow akceptacyjnych.
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