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1. Slowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Skrét/pojecie

Definicja

Awaria

Oznacza Awaria Krytyczna i/lub Awaria Niekrytyczna i/lub Awaria
Zwykta.

Awaria Krytyczna

Oznacza brak dziatania $rodowiska powstalego w wyniku realizacji

przedmiotowego postepowania, praca nie moze by¢ kontynuowana,

operacja krytyczna dla procesu biznesowego jest niemozliwa. Awarie

Krytyczne majg jedng lub wigcej z ponizszych cech:

1) dane biznesowe zostaty uszkodzone;

2) funkcjonalno$¢ sprzetu 1 oprogramowania udokumentowana
w projekcie technicznym nie dziala;

3) System w zakresie funkcjonowania sprz¢tu i oprogramowania
zdefiniowanego w projekcie technicznym przerywa dziatania i nie
daje si¢ uruchomi¢ pomimo prob, stosujac procedury przygotowane
przez Wykonawce, tudziez procedury przygotowane przez
Zamawiajacego 1 zaakceptowane przez Wykonawce w trakcie
okresu gwarancji;

4) wszelkie bledy zwigzane z bezpieczenstwem przechowywania
1 przetwarzania danych, ktére mogg wplynaé na:

a) uwierzytelnianie,
b) niezaprzeczalnosc,
c) poufnos¢,

d) integralnosé,

e) dostepnose,

f) rozliczalnos¢;

wszelkie  awarie  zwigzane z  bezpieczenstwem  dostepu
do Systemu (w tym nieautoryzowanym dostgpem do danych).

Awaria Niekrytyczna

Utrudnia dzialanie Systemu w $rodowisku produkcyjnym w zakresie
funkcjonalnosci  krytycznej 1 uniemozliwia dzialanie Systemu
w zakresie pozostatlych funkcjonalnosci. W tym kontekscie ,,utrudnia”
oznacza istnienie sposobu jego obejscia, stosujgc przygotowane przez
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Wykonawce procedury tudziez procedury przygotowane przez
Zamawiajgcego 1 zaakceptowane przez Wykonawce w trakcie okresu
gwarancji (co moze mie¢ wplyw na wygode w uzytkowaniu Systemu lub
wymagac procedur recznych). ,,Uniemozliwia” oznacza brak mozliwosci
jego obejscia.

Awaria Zwykla

Wszelki awaria niebedgca Awarig Krytyczng lub Awarig Niekrytyczna.

CPD

Centrum Przetwarzania Danych.

Dni Robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piagtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 08.00 do 15:35.

Dokumentacja

Wytworzone przez Wykonawce w ramach realizacji Umowy
i podlegajace zatwierdzeniu przez Zamawiajacego materiaty w formie
papierowej, jak rowniez informacje zapisane na innych no$nikach, w tym
nos$nikach elektronicznych, w szczegélnosci aktualizacja projektu
infrastruktury fizycznej systemu, wykaz iloSciowo-cenowy, dokumenty
robocze wytworzone przez Wykonawce w ramach realizacji Umowy. Za
Dokumentacj¢ uznaje si¢ takze aktualizacj¢ projektu technicznego
1 dokumentacji powykonawczej Zamawiajacego zawierajaca
w szczegolnosci dokumentacje pradowa szaf serwerowych.

HA

High Availability - System wysokiej niezawodnos$ci (SWN), system
wysokiej dostgpnosci — systemy informatyczne charakteryzujace sie
odpowiednio dostosowywang  niezawodnoscia, dostepnoscia,
wydajno$cia do specyficznych, zwykle krytycznych, zastosowan danego
systemu.

Lokalizacja/ Lokalizacje

Oznacza wskazane przez Zamawiajacego lokalizacje na terenie RP
okreslone w przedmiocie niniejszego zamowienia. Zamowienie bedzie
realizowane w dwoch Osrodkach Przetwarzania Danych w Warszawie
oraz w Radomiu. Blizsze dane adresowe zostang przekazane po
podpisaniu Umowy.

NBAD Network Behavior Anomalny Detection.

Oprogramowanie Oprogramowanie Standardowe.

Oprogramowanie Oznacza oprogramowanie powszechnie dostgpne i eksploatowane na

Standardowe dzien ztozenia oferty, bedace przedmiotem dostaw w ramach realizacji
niniejszego przedmiotu zamowienia, ktdrego producentem jest
Wykonawca lub podmiot trzeci.

POK Podstawowy Osrodek Krajowy.

SWD PRM System Wspomagania Dowodzenia Panstwowego Ratownictwa

Medycznego.
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SIEM Security Information and Event Management.

System System pozwalajacy taczy¢ logi dotyczace zdarzen, zagrozen i ryzyka
ktory oferuje reagowanie na incydenty, zarzadzanie logami
1 zaawansowane mechanizmy raportowania. Umozliwia konsolidowanie,
korelowanie, ocen¢ 1 priorytetyzacj¢ zdarzen  dotyczacych
bezpieczenstwa posiadajacy ochrone antymalware.

70K Zapasowy Osrodek Krajowy.

Umowa Umowa zawarta pomiedzy Wykonawcg a Zamawiajacym na potrzeby
realizacji niniejszego przedmiotu zamowienia.

Urzadzenia Sprzet teleinformatyczny wraz z niezbednym  wyposazeniem

i odnoszaca si¢ do niego dokumentacjg techniczng producenta, w tym
roOwniez okablowanie strukturalne, bedace przedmiotem niniejszego
zamOwienia.

Ustuga Serwisu

Ustuga $wiadczona w ramach gwarancji udzielonej przez producenta lub

Gwarancyjnego autoryzowany serwis producenta, polegajaca na zapewnieniu
poprawnosci 1 ciaglosci prawidtowego dziatania Urzadzen oraz ich
poszczegdlnych komponentow, w szczegodlnosci usuwanie Awarii
1 bledow.

Wykonawca/Dostawca Podmiot realizujacy zamowienie.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich og6lnie przyjetym znaczeniem.
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2. Przedmiot zamowienia

Przedmiotem zamoéwienia jest zakup Urzadzen i Oprogramowania Standardowego oraz niezbgdnych
licencji na potrzeby budowy Systemu typu SIEM pozwalajagcego na monitorowanie w czasie
rzeczywistym 1 reagowanie na incydenty zwigzane =z bezpieczenstwem informatycznym
SWD PRM. W zwigzku z konieczno$cig budowy Systemu klasy SIEM, Zamawiajacy zamierza naby¢
3 serwery oraz oprogramowanie klasy SIEM, ktore zamierza na nich zainstalowaé. Licencje dostarczone

wraz z oprogramowaniem muszg pozwoli¢ na uruchomienie catosci srodowiska.

W ramach niniejszego postepowania Zamawiajacy zamierza zakupi¢ 3 serwery wraz z systemem
operacyjnym oraz oprogramowanie klasy SIEM wraz z licencjg pozwalajaca na uruchomienie 6 maszyn
wirtualnych - po dwa na kazdy serwer fizyczny. Wykonawca musi dostarczy¢ i zainstalowaé po jednym
komplecie urzadzen we wskazanych przez Zamawiajacego szafach RACK w osrodkach POK i ZOK

oraz w dodatkowej lokalizacji znajdujacej si¢ na terenie Miasta Stolecznego Warszawy.

Zamawiajacy zamierza uruchomié¢ System na 6 maszynach wirtualnych w zarzadzaniu wirtualizatora
KVM na 3 fizycznych serwerach, ktore zamierza naby¢ w ramach niniejszego postepowania

w specyfikacji zgodnej z Tabelg nr 1.

2.1 Serwery — w ilosci 3 sztuk

Wykonawca dostarczy Urzadzenia w ukompletowaniu pojedynczego zestawu zgodnie z wymaganiami

wskazanymi w Tabeli nr 1.

Ponadto Wykonawca wykona takze ustuge polegajaca na montazu ww. Urzadzen we wskazanych przez
Zamawiajacego szafach typu RACK w lokalizacjach POK i ZOK oraz w lokalizacji znajdujacej si¢ na
terenie Miasta Stotecznego Warszawy. W przypadku takiej konieczno$ci, Wykonawca jest zobowigzany
do modyfikacji instalacji pragdowej, zabezpieczen pradowych rozbudowywanych szaf RACK
Zamawiajacego oraz aktualizacji projektu technicznego i dokumentacji powykonawczej bedacych
w posiadaniu Zamawiajgcego wraz z przekazaniem autorskich praw majatkowych Zamawiajgcemu do
aktualizacji dokumentacji na zasadach okreslonych umowa, w celu akceptacji modyfikacji przez

administratora CPD.
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Tabela nr 1 (ukompletowanie pojedynczego serwera)

Kod . Opis wymagania
wymagania

S1.01 Procesor musi posiada¢ czestotliwosé taktowania co najmniej 2,35 GHz.

S1.02 Procesor musi posiada¢ co najmniej 32 rdzeni i 64 watki.

S1.03 Pamig¢ cache L3 procesora nie moze by¢ mniejsza niz 128 MB.

S1.04 Serwer musi posiada¢ co najmniej 512 GB pamigci RAM DDR4.

S1.05 Taktowanie pami¢ci RAM nie moze by¢ mniejsze niz 3200 MHz.

S1.06 Serwer musi posiada¢ co najmniej 160 TB pojemnosci netto.

S1.07 Predko$¢ obrotowa dyskow co najmniej 7200 obr/min lub dyski SSD.

S1.08 Dyski muszg da¢ si¢ wymieni¢ w trakcie pracy serwera (hot-plug).

S1.09 Serwer musi posiada¢ kontroler RAID pozwalajacy na tworzenia co najmniej
RAID 51 10.

S1.10 Serwer musi posiada¢ interfejs SAS pozwalajacy na taczenie si¢ z zewngtrznymi
dyskami o predkosci co najmniej 10 Gb/s.
Serwer musi posiada¢ co najmniej dwa interfejsy SFP+ o szybko$ci co najmnie;j

S1.11 i

10 Gb/s kazdy.

S1.12 Serwer musi zosta¢ dostarczony z dwoma wktadkami SPF+ o predkosci co najmniej
10 Gb/s kazda kompatybilnymi z interfejsem serwera.

S113 Serwer musi posiada¢ kart¢ Ethernet z co najmniej dwoma portami RJ-45
o szybkos$ci co najmniej 1 Gb/s.

S1.14 Serwer musi posiada¢ redundantne zasilanie 230V AC.

SL15 Serwer musi posiada¢ interfejs do zdalnego zarzadzania wraz z licencjg na co
najmniej 3 lata.

S1.16 Serwer musi posiada¢ wsparcie producenta na co najmniej 3 lata.
Dostarczone urzadzenie musi stanowi¢ cato§¢ pochodzaca od jednego producenta
(oprogramowanie oraz sprzet) i by¢ serwisowane przez autoryzowany Serwis

S1.17 producenta ze wparciem na 3 lata z czasem reakcji nastepnego dnia roboczego
(NBD). W przypadku awarii dysku, uszkodzony no$nik zostaje u Zamawiajacego,
a w jego miejsce zostanie dostarczony nowy wolny od wad.
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2.2 Oprogramowanie i licencje

W ramach postgpowania Wykonawca jest zobowigzany dostarczy¢ Oprogramowanie wraz
z licencjami. Wykonawca musi dostarczy¢ licencje dla calos$ci srodowiska zgodnie z Tabelg 2.
Zamawiajacy przewiduje monitorowaé co najmniej 5000 Urzadzen. System musi pozwala¢ na

gromadzenie co najmniej 230 GB logéow dziennie oraz posiada¢ wydajno$¢ co najmniej 7000 EPS.

Wymagania dostarczonego Systemu opisuje Tabela nr 2.

Tabela nr 2
Kod . c
. Opis wymagania
wymagania

$2.01 System musi posiada¢ dostgpny gotowy modut do integracji z systemem zarzadzania
' tozsamoscia, ktory musi uzupehiac¢ zdarzenia o informacje o uzytkowniku.

$2.0 System musi monitorowa¢ przypadki naruszenia bezpieczenstwa oraz posiadaé
' mechanizmy $ledzenia statusu rozwigzywania problemow.

$2.03 System audytu musi mie¢ mozliwos$¢ zbierania i analizowania w czasie rzeczywistym

informacji i logéw z systemu zarzadzania tozsamoscig.

System audytu winien by¢ wyposazony w mozliwos$¢ zbierania i analizowania
S2.04 w czasie rzeczywistym informacji i logow bezposrednio z systemow i aplikacji
objetych rozwigzaniem do zarzgdzania tozsamoscia.

System musi mie¢ mozliwo$¢ zbierania, analizowania i korelowania w czasie
S2.05 rzeczywistym informacji i logdw z urzadzen IDS, IDP i Firewall jak rowniez
systemow wspotpracujacych z sieciowa ustugg syslog.

System musi zapewnia¢ wysokg dostepnos¢ (konfiguracja klastra HA) w zakresie
kolekcji logow i bazy danych. Awaria pojedynczego elementu nie moze wptywac na
S2.06 mozliwo$¢ pobierania i rejestrowania logow. Musi istnie¢ mozliwo$¢ dodania
kolejnych weztow klastra w trakcie uzywania Systemu dla spelnienia wigkszych
wymagan dotyczacych wydajnosci lub dostepnosci.

System audytu winien zapewnia¢ mechanizm pozwalajacy na archiwizowanie
danych i logow pochodzacych zarowno z samego systemu zarzgdzania tozsamos$cig

S2.07 o L . . . . - e
jak i z systemow i serwerdw objetych zarzadzaniem tozsamos$cia oraz umozliwia¢
ich przechowywanie w bazie danych dla potrzeb audytu.

System winien posiada¢ mozliwo$¢ sporzadzania dowolnych raportow z zebranych

S2.08 informacji o zdarzeniach zachodzacych w systemach z ktorych informacje sa
zbierane.

S2.09 System winien zapewnia¢ mozliwo$¢ monitorowania zdarzen w systemach do niego

polaczonych w czasie rzeczywistym i1 wysylania powiadomienia za pomoca
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protokolu  SMTP oraz webhook-6w w przypadku wystgpienia okreslonego
zdefiniowanego wczesniej zdarzenia.

System audytu i monitorowania zdarzen powinien pracowa¢ w czasie rzeczywistym
S2.10 i dziata¢ (kolekcjonowac dane i korelowaé zdarzenia) nawet w przypadku krotkiej
awarii lub czasowego wylaczenia bazy danych zbierajacej te informacje.

System powinien zapewni¢ jak najmniejszg ingerencj¢ w monitorowane systemy.
211 Oznacza to mozliwos$¢ zbierania logéw bez koniecznos$ci instalacji dedykowanych
’ agentow na zrodtach danych urzadzen produkcyjnych, natomiast wykorzystania

zaimplementowanych juz w systemach mechanizmow bezagentowych.

System musi jednocze$nie umozliwia¢ zbieranie danych z monitorowanych
systemow z wykorzystaniem agentow w przypadku, gdy dostep bezagentowy nie
zapewnia odpowiedniego poziomu bezpieczenstwa przesytanych danych lub, gdy
istniejg inne przestanki do wykorzystania agentow.

S2.12

System musi dostarcza¢ gotowe oprogramowanie agentow do zbierania danych
S2.13 . . . . . o
i monitorowania systemow dla platform MS Windows oraz Unix i Linux.

System musi zapewnia¢ szyfrowanie danych w komunikacji pomigedzy agentem

S2.14 o
a serwerem Systemu kolekcjonujgcym dane.

System musi zapewnia¢ buforowanie danych po stronie agenta w przypadku utraty

2.1 . . . .
52.15 lub niemozno$ci przestania danych mi¢dzy agentem a serwerem.

System powinien posiada¢ mozliwos¢ dostepu do funkcji pozwalajgcych na
3216 przetwarzanie 1 raportowanie wynikow zbierania zdarzen, wraz z ich analizg
' i korelacjami, poprzez konsole webowa. Dostgp do tej konsoli musi odbywac si¢ za

pomoca protokotu HTTPS.

System musi posiada¢ konsole, ktora na bazie zdefiniowanego filtru pozwala na

S2.17 . . .
sledzenie w czasie rzeczywistym wybranych zdarzen.

S2.18 System musi zapewni¢ mozliwosci implementacji w srodowisku rozproszonym.

System musi mie¢ mozliwosci zarzadzania powiadomieniami o incydentach

S2.19 . .
W postaci e-mail.

System powinien posiada¢ funkcje zarzadzania uzytkownikami i uprawnieniami
$2.20 w systemie w oparciu o role. Zapewni¢ mozliwos$¢ definiowania réznych uprawnien
' do systemu w zalezno$ci od wykonywanych czynnos$ci oraz ogranicza¢ dostgp do

przechowywanych w systemie danych w oparciu o filtry.

System w ramach dostarczonej licencji na Oprogramowanie musi zapewniaé
S2.21 mozliwo$¢ instalacji co najmniej 6 maszyn wirtualnych zarzadzanych przez
wirtualizator KVM.
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System musi posiada¢ mozliwos¢ elastycznego jego rozbudowy o dodatkowe moduty
S2.22 zwigkszajace jego wydajnos¢ w przypadku niewydolno$ci lub zbyt duzej ilosci
naptywajacych zdarzen.

System musi udostgpnia¢ mozliwo$¢ tworzenia wilasnych regut pasujacych do
S2.23 analizy sptywajacych do Systemu informacji w oparciu o wyrazenia regularne przy
pomocy wbudowanego narzedzia.

System musi udost¢pnia¢ narzedzia do analizy przeptywow sieciowych NetFlow

S2.24 ..
W wersji v5 oraz v9.
$2.25 Produkt musi mie¢ mozliwo§¢ przesytania wybranych danych pomigdzy
' niezaleznymi instancjami Systemoéw funkcjonujgcymi w srodowisku rozproszonym.
$2.26 System musi mie¢ mozliwo$¢ centralnego wyszukiwania i analizy catosci danych

zgromadzonych przez wszystkie zainstalowane instancje serwerow.

System musi umozliwia¢ podigczenie do zrédel zewngtrznych zawierajgcych
S2.27 informacje o niepozadanych adresach IP, sieciach lub ztosliwych domenach. Dane
z tych zrodet musza by¢ dostepne do budowy regut korelacyjnych.

System musi umozliwia¢ podiaczenie oraz analiz¢ danych dla Zzrodet korzystajacych
Z:

1) plikow;

2) ushugi syslog;

3) baz danych (w tym Oracle);

4) CheckPoint (LEA);

5) Cisco SDEE,;

6) Windows Event (WMI);

7) NetlQ Audit;

8) SNMP;

9) ActiveMQ.
System musi wspiera¢ mechanizm filtrowania danych sptywajacych ze zrodet
S2.29 danych. System musi umozliwia¢ zdefiniowanie filtra oddzielnie dla kazdego ze
zrddet.

S2.28

System musi mie¢ mozliwo$¢ przechowywania zgromadzonych danych w postaci

2.
5230 znormalizowanej dla wszystkich Zzrodet danych.

System musi umozliwia¢ opisywanie (tagowanie) zrodel danych na potrzeby

S2.31
prezentacji, filtrowania oraz analizy sptywajacych danych.

System musi umozliwia¢ wyszukiwanie i przegladanie danych biezacych oraz

S2.32 . .
archiwalnych w lokalnym zbiorze danych gromadzonych przez System.

System musi posiada¢ mechanizm wyszukiwania rozproszonego w sytuacji, gdy
S2.33 w Srodowisku zainstalowane sg dwie lub wigcej instancji Systemu, a wynik
wyszukiwania musi zawiera¢ dane ze wskazanych przez operatora systemow.
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S2.34

System musi zawiera¢ mechanizm detekcji — automatycznie informowanie
o zidentyfikowanych w zbiorze danych zgromadzonych wskutek agregacji i korelacji
zdarzeniach, mogacych $wiadczy¢ o wystgpowaniu zdarzen bezpieczenstwa.
Alarmowanie to powinno by¢ realizowane poprzez wyswietlanie odpowiednich
informacji na konsoli uzytkownika systemu i/lub poprzez wysytanie powiadomien,
np. za posrednictwem poczty elektroniczne;j.

S2.35

System musi posiada¢ mozliwo$¢ korelacji zdarzen na podstawie zdefiniowanych
regul, mozliwo$¢ zaimplementowania gotowych oraz tworzonych ad-hoc wzorcow
korelacji dla incydentow bezpieczenstwa. Rozwigzanie musi zapewnia¢ mozliwos¢
korelowania zbieranych zdarzen w oparciu o reguly powigzane z poszczegdlnymi
zdarzeniami.

S2.36

System powinien umozliwiaé opisywanie Korelacji w oparciu o alternatywne
narzedzia dostarczone przez producenta. Niezaleznie od sposobu tworzenia regut
korelacyjnych system musi mie¢ mozliwos¢ zdefiniowania zbioru akcji, ktore
zostang wykonane przez system w wyniku zadziatania reguty korelacyjne;.

S2.37

System musi by¢ skalowalny w obszarze detekcji zdarzen co oznacza mozliwo$é
uruchomienia wigcej niz jednego modutu odpowiedzialnego za obshuge regut
korelacyjnych.

S2.38

System musi posiada¢ wbudowane narzegdzie do obstugi incydentow bezpieczenstwa
oraz definiowania proceséw do obstugi roznych typow incydentow.

S2.39

Narzedzie do definiowania i obstugi procesow obstugi incydentow (workflow) musi
zapewniac:

1) interakcje z operatorami Systemu,

2) wykorzystywanie w procesie obstugi zgromadzonych danych oraz regut
korelacyjnych;

3) przypisywanie im akcji do wykonania w ramach zdefiniowanych procesow
obshlugi incydentow;

4) mozliwos¢ definiowania wielu krokdow w procesie obstugi incydentu;

5) mozliwo$¢ automatycznego wykonania czynnosci przez system SIEM lub
przekazania procesu do dalszego kroku (eskalacji) w przypadku
przekroczenia przez operatora zdefiniowanego w procesie czasu do obstugi
kroku procesu;

6) mozliwo$¢ wystania e-maila z zdefiniowang trescia i zalgczonymi
automatycznie danymi pochodzacymi z systemy SIEM;

7) mozliwos¢ automatycznego wykonywania zdefiniowanych skryptow przez
modut obstugujacy procesy;

8) mozliwo$¢ wykorzystania elementéw warunkowych przy definiowaniu
procesow oraz dziatan;

9) mozliwos¢ obstugi sytuacji pojawienia si¢ bledow w automatycznym
procesie wykonywania czynno$ci 1 skierowania procesu na $ciezke
manualnej realizacji czynnosci przez operatora.
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S52.40

System musi zapewni¢ mozliwo$¢ rgcznego oraz automatycznego generowania
incydentow wraz z opcja przypisania wybranego procesu do obstug danego typu
incydentu.

S2.41

System musi posiadaé¢ funkcje automatycznego tworzenia incydentdow z poziomu
modutu odpowiedzialnego za detekcje¢ 1 korelacj¢ zdarzen. Automatycznie tworzony
incydent musi posiadac opcje przypisania procesu.

S2.42

System musi posiada¢ mechanizmy $ledzenia statusu rozwigzywania problemow.

S2.43

System musi zawiera¢ mechanizm retencji danych — musi umozliwiaé
przechowywanie danych za okres minimum 180 dni (dane przechowywane
w Systemie beda dostgpne dla funkcji analitycznych i detekcji). Zapewnienie
przechowywania logow i danych historycznych umozliwi korelacje zdarzen z
roznych zrodel wréznych okresach, a takze zapewni dostgp do zdarzen
historycznych.

S2.44

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowaé wielko$ci
przechowywanych  danych oraz mozliwo$ci  wyszukiwania informacji
z zgromadzonych danych.

S2.45

System musi zawiera¢ modul, ktory w czasie rzeczywistym prezentowac bedzie dane
odbiegajace od statystycznego wzorca zachowania obserwowanego przez system
monitorowania bezpieczenstwa teleinformatycznego zrédta danych lub danego typu
zdarzen w catym monitorowanym $rodowisku.

S2.46

Modut detekcji musi prezentowac dane w formie wykresu oraz zapewni¢ operatorom
dostep do danych zrodlowych, ktore odbiegaja od wzorca statystycznego.

S2.47

System musi by¢ skalowalny tak by zapewni¢ wymagang wydajno$¢ Systemu na
etapie gromadzenia, analizy oraz korelacji zdarzen.

S2.48

System musi mie¢ Mozliwo$¢ tworzenia raportow w oparciu o dane pochodzace
z podtaczonych zrodet danych (np. logow generowanych przez systemy i aplikacje,
przeptywow sieciowych, kontroli dostepu, itp.). Mozliwo$¢ generowania raportow
z podzialem na odpowiednio zdefiniowane okresy czasu oraz umozliwienie ich
wyeksportowania do elektronicznego formatu pliku (przynajmniej CSV oraz PDF).

S2.49

System musi posiada¢ mozliwo$¢ wprowadzania zmian w raportach domyslnie
zainstalowanych w systemie (dostosowanie wzorca graficznego).

S2.50

W Systemie musza by¢ dostepne raporty dotyczace wewnetrznego stanu Systemu
oraz raporty zwigzane z incydentami bezpieczenstwa.

S2.51

System musi umozliwia¢ programowanie manualnych lub automatycznych akcji,
ktore bedg stanowic rozszerzenie standardowych mozliwo$ci systemu. Akcje te maja
by¢ dostepne z poziomu konsoli lub moga by¢ wykorzystane w regutach stuzacych
do korelacji zdarzen.
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Programowalne akcje musza mie¢ mozliwo$¢ wspolpracy z zewnetrznymi zrodtami

2.52 . .
52:5 danych LDAP oraz ustugami dostepnymi przez SOAP.

S2.53 Producent musi dostarczy¢ narzedzia do tworzenia wlasnych raportéw dla Systemu.

System musi wspiera¢ na platformie Microsoft Windows nastepujace przegladarki

internetowe:
S2.54
1) Google Chrome w ostatniej stabilnej wersji;

2) Mozilla Firefox w ostatniej stabilnej wersji.

System musi posiada¢ mozliwo$¢ agregacji logoéw zbieranych z wielu zrodet danych,
wlaczajac w to urzadzenia sieciowe, systemy operacyjne serwerdw, oprogramowanie
$2.55 bezpieczenstwa (antywirusowe, firewall, IPS/IDS), aplikacje i bazy danych,
polegajaca na zgromadzeniu zbieranych do bazy danych Systemu oraz przetworzeniu
ich do postaci uzytecznej dla Systemu, majgca na celu zapewnienie, iz w procesie

monitorowania nie zostang pominigte zdarzenia bezpieczenstwa.

S2.56 System musi wspiera¢ protokot SNMP w wersji v2c¢ oraz v3.

System oraz licencje musza pozwala¢ na gromadzenie co najmniej 230 GB logoéw

S2.57 ..
dziennie.

System musi zapewnia¢ wydajnos$¢ niezb¢gdna do parsowania logow/danych, ktorych
wielko$¢ dochodzi do 230 GB dziennie oraz dla ktorych czgstos¢ zdarzen na sekundg
S2.58 (EPS) moze dochodzi¢ do 7000 EPS nie moze wtedy dochodzi¢ do utraty
(dropowania) logdw/danych. Zdarzenia musza by¢ przechowywane w systemie przez
co najmniej 180 dni.

System musi posiada¢ mozliwos¢ rozbudowy o kolejne EPS poprzez rozszerzenie

S2.59 . . .
licencji na Oprogramownie.

Musi umozliwiaé integracj¢ z zewngtrznymi repozytoriami danych, co najmniej

S2.60 NAS.

System musi utrzymywac centralne repozytorium logdéw pobieranych z innych
S2.61 urzadzen i systemow oraz realizowa¢ funkcje Security Information and Event
Management (SIEM) i Network Behavior Anomalny Detection (NBAD).

System na podstawie statystyk i opisu ruchu (NetFlow, sflow itp.) pobieranych
bezposrednio z urzadzen sieciowych (routeréw, przelgcznikoéw) musi dokonywac

S2.62 . . . . . .
analizy stanu i efektywnosci pracy sieci, w tym wykrywania sytuacji
nieprawidlowych (anomalii).

System musi dokonywaé wykrywania anomalii w systemie informatycznym za
pomoca analizy behawioralnej z wykorzystaniem uczenia maszynowego. W tym celu

S2.63 muszg by¢ na biezaco budowane profile normalnego stanu i zachowania sieci oraz

identyfikowane odchylenia (m. in. zmiany stanu, nagle zwigkszenia lub zmniejszenia
natezenia ruchu i przekroczenie wartosci progowych).
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System musi zapewnia¢ glebokg analizg¢ pakietow (deep packet inspection)
$2.64 dostarczajac takich informacji jak: rodzaj aplikacji, porty komunikacji, adresy IP,
' zawarto$¢ nagltowkow pakietow, kierunki transmisji, wilasciwosci iloSciowe
transmisji.
$2.65 System musi obstugiwa¢ SSO (Single sign-on) minimum przy uzyciu OpenlD
' Connect oraz Kerberos.
$2.66 System musi posiada¢ mozliwos¢ logowania przy uzyciu LDAP badz Active
' Directory.
.67 System musi wspieraé personalizacje notyfikacji na stacjach koncowych
' w przypadku wykrycia zagrozenia przez modut anty-malware.
2 68 System musi wykrywac¢ i blokowa¢ oprogramowanie typu ransomware uzywajac
' technologii uczenia maszynowego i analizy behawioralne;.
$2.60 Na dzien otwarcia ofert System musi by¢ dostgpny w postaci kontenerow
' Dockerowych.
$2.70 System musi posiada¢ ochron¢ antymalware na stacjach koncowych zaréwno dla
' systemOow Windows jak i Linux.
Oprogramowanie powinno by¢ dostepne w pakietach zgodnych z RedHat/Suse (rpm)
S2.71 .
oraz Debian/Ubuntu (deb).
.7 W przypadku wykrycia malware/ransomware System musi umozliwia¢ zdalng
' izolacje hosta.
$2.73 System musi posiada¢ mozliwo$¢ tworzenia oraz usuwania kluczy API z poziomu
' panelu zarzadzania.
System powinien mie¢ mozliwo$¢ automatycznej migracji danych archiwalnych do
S2.74 storage obiektowego zgodnego z S3. Tak zarchiwizowane dane musza by¢
przeszukiwalne.
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3. Wymagania ogolne

Kod

wymagania Opis wymagania

W1.01 Urzadzenia muszg by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych
' projektach, oraz nie starsze niz 6 miesigecy od daty produkc;ji.

WL.02 Wszystkie Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji na Polske

lub Uni¢ Europejska dla danego producenta.

Urzadzenia, Oprogramowanie i licencje, jak i ich elementy skladowe, nie moga
WI1.03 znajdowac¢ si¢ na aktualnej, na czas skladania ofert, liscie elementéw producenta

przewidzianych do wycofania z produkcji (end of life), sprzedazy lub serwisowania.

W1.04 Urzadzenia objgte beda co najmniej 36 miesiecznym serwisem $wiadczonym przez

autoryzowany serwis producenta siedem dni w tygodniu.

Wszelkie koszty dostawy przedmiotu zamowienia pokryje Wykonawca (zatadunek,
WIL.05 wytadunek, transport i ubezpieczenie na czas transportu do miejsca wyznaczonego

przez Zamawiajacego).

Zamawiajacy wymaga, by dostarczone Oprogramowanie wraz z modutami byto
WI1.06 Oprogramowaniem w wersji wspieranej przez producenta na dzien sktadania ofert —

lub wersjg sugerowang przez producenta rozwigzania.

Jezeli wyraznie nie wskazano nalezy uznaé, ze wszystkie Urzadzenia muszg by¢
W1.07 dostarczone wraz z niezb¢dnym do instalacji okablowaniem w tym do sieci pradowej
spetniajgce wymogi administratora CPD, sieci LAN Zamawiajgcego oraz do Fabric

Interconnects Zamawiajacego.

W1.08 Zamawiajacy wymaga by w ramach ustugi instalacyjnej serwerow Wykonawca

uzytl wolnego miejsca w szafach wskazanych przez Zamawiajacego.

W przypadku takiej koniecznosci Wykonawca musi zmodyfikowa¢ instalacje
pradowa zabezpieczenia pradowe rozbudowywanych w ramach projektu szaf RACK
Zamawiajacego oraz zaktualizowa¢ projekt techniczny oraz dokumentacje
W1.09 powykonawcza Zamawiajgcego w tym zakresie w celu akceptacji modyfikacji przez
administratora CPD. Wykonawca zobowigzany bedzie do przekazania autorskich
praw majatkowych do dokonanej aktualizacji projektu technicznego i dokumentacji

powykonawczej na zasadach okreslonych w Umowie.
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4. Warunki licencji

Kod
wymagania

Opis wymagania

WR1.01

Licencje na Oprogramowanie dostarczone bedg do siedziby Zamawiajgcego
w formie papierowej lub elektronicznej: klucze lub licencje dostepne do pobrania na
stronie www producenta Oprogramowania.

WR1.02

W przypadku licencji dostepnych w formie elektronicznej na stronie producenta,
Wykonawca przekaze dane autoryzacyjne lub Zamawiajacy poda konto do portalu
producenta, jakie posiada, a do ktorego licencje majg by¢ dotgczone.

WR1.03

Wykonawca dostarczy Oprogramowanie na informatycznych nos$nikach danych lub
w innej postaci umozliwiajgcej prawidlowsg instalacje tego Oprogramowania oraz
certyfikaty autentycznosci, klucze instalacyjne oraz inne dokumenty i zabezpieczenia
najpoézniej w dacie odbioru tego Oprogramowania

WR1.04

Informatyczne nosniki danych, kopie, certyfikaty autentycznosci, klucze instalacyjne
oraz inne dokumenty i zabezpieczenia, o ktérych mowa w poprzednim ustepie,
powinny by¢ zgodne 2z wymaganiami okreSlonymi przez producenta
Oprogramowania. Zamawiajacy jest uprawniony do weryfikacji, czy certyfikaty
autentyczno$ci, klucze instalacyjne oraz inne dokumenty i zabezpieczenia sg
wystarczajace 1 zgodne z wymogami okreslonymi przez producenta. W tym celu
Zamawiajacy moze zwraca¢ si¢ do o0sob trzecich, w tym producenta
Oprogramowania.

WR1.05

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru, minimum 36
miesigczne wsparcie techniczne producenta Oprogramowania dla licenciji (tj. licencji
dostarczonych w ramach niniejszego postgpowania).

WR1.06

Oprogramowanie musi posiada¢ wsparcie techniczne zapewniajgce aktualizacje
Oprogramowania do najnowszej wersji oraz wsparcie telefoniczne, email lub strone
www producenta w przypadku problemow z Oprogramowaniem.

WR1.07

Wykonawca zagwarantuje, ze jezeli w ramach optat naleznych producentowi
Oprogramowania miesci si¢ oplata za jakiekolwiek dodatkowe $wiadczenia,
w szczeg6lnosci dostarczanie aktualizacji lub poprawek btgdow lub inne ushugi
serwisowe, nieprzedtuzenie korzystania z tych swiadczen przez Zamawiajgcego nie
moze powodowac ustania licencji na korzystanie z Oprogramowania lub uprawnia¢
do wypowiedzenia umowy licencyjne;j.

WR1.08

Ustuga wsparcia producenta (maitanance) bedzie obejmowata aktualizacje
oferowanego Oprogramowania do najnowszych wersji udost¢gpnionych przez
producenta Oprogramowania przez okres co najmniej 36 miesigcy.
W ramach tej ustugi Zamawiajacy ma prawo zglaszac¢ bledy w Oprogramowaniu do
serwisu producenta oraz mie¢ dostep do bazy wiedzy i aktualizacji zakupionego
Oprogramowania.
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Wykonawca jest odpowiedzialny, wzglgdem Zamawiajacego, za wszelkie wady
prawne, a w szczegolnosci za ewentualne roszczenia 0sob trzecich wynikajace
WRI1.09 z naruszenia praw wiasnosci intelektualnej, w tym praw wynikajgcych z ustawy
z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych
(Dz. U. 22021 r., poz. 1036).

W ofercie Wykonawca powinien przedstawic:

1) nazwy licencji wraz liczba licencjonowanych jednostek;

WRI1.10 2) koszty licencji wraz z ustugg wsparcia technicznego producenta przez taki
sam okres jak aktualnie posiadane licencje;

3) oswiadczenie o spelianiu kazdego wymagania wraz ze wskazaniem miejsca
w dokumentacji Oprogramowania.

Dostarczone licencje powinny dotyczy¢ Oprogramowania Standardowego,
WRI.11 powszechnie dostgpnego na rynku przez publiczny system sprzedazy dostepnych dla
klientow z siedzibg na terenie Polski.

WRI1.12 Dla Oprogramowania muszg by¢ dostepne na terenie Polski autoryzowane szkolenia.

Oprogramowanie stanowigce przedmiot zaméwienia powinno by¢ opisane na

WRI.13 S .
publicznie i powszechnie dostgpnych stronach WWW producenta.

Wykonawca musi zapewni¢ Zamawiajagcemu mozliwo$¢ odnowienia, po
wygasnigciu zawartej umowy serwisowej, ustugi wsparcia producenta bez
WR1.14 koniecznosci uiszczania dodatkowych optat wznowieniowych, z wyjatkiem sytuacji,
kiedy producent w okresie trwania uslugi zakonczy $wiadczenie ustug wsparcia
technicznego dla licencji bedacych przedmiotem zaméwienia.
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S. Usluga instalacji
Urzadzenia bedace przedmiotem zamowienia maja zosta¢ uruchomione w jednakowej konfiguracji
sprzgtowej w kazdym z dwoch osrodkéw POK i ZOK oraz w dodatkowej lokalizacji znajdujacej si¢ na

terenie Miasta Stotecznego Warszawy, tj.:

1) POK - Urzadzenia wskazane w pkt 2.1 OPZ — 1 sztuka;
2) ZOK — Urzadzenia wskazane w pkt 2.1 OPZ — 1 sztuka;
3) lokalizacja znajdujaca si¢ na terenic Miasta Stotecznego Warszawy- Urzgdzenia wskazane

w pkt 2.1 OPZ — 1 sztuka.

Urzadzenia musza zosta¢ zainstalowane i uruchomione tj. zamontowane i podlaczone do pradu we
wskazanych przez zamawiajgcego szafach RACK oraz maja zosta¢ uruchomione pradowo
i zweryfikowane pod wzgledem poprawno$ci dziatania i parametrow podczas pracy na poziomie

BIOSu.

Wymagania dotyczace ustugi instalacji Urzadzen:

Kod Opis wymagania
wymagania

Ustugi instalacyjne muszg obejmowaé w szczegolnosci:
1) dostarczenie Urzadzen do wskazanych przez Zamawiajacego Lokalizacji;
2) rozpakowanie Urzgdzen oraz utylizacja/magazynowanie opakowan;
3) montaz Urzadzen we wskazanych przez Zamawiajacego szafach RACK;
4) w przypadku powstatej koniecznos$ci modyfikacja instalacji elektrycznej oraz
zabezpieczen pradowych rozbudowywanych w ramach projektu szaf RACK

WDRU.1 Zamawiajacego;

5) aktualizacja projektu technicznego 1 dokumentacji powykonawczej
Zamawiajacego zakresie instalacji zasilajgcej szaf teleinformatycznych w celu
akceptacji modyfikacji przez administratora CPD;

6) podiaczenie Urzadzen do zapewnianych przez Zamawiajacego obwodow
zasilajacych;

7) uruchomienie Urzadzen.

Zamawiajacy wymaga by Wykonawca w ramach instalacji w Osrodkach Przetwarzania
WDRU.2 Danych (POK, ZOK) uzgodnit warunki uruchomienia infrastruktury z podmiotami

zarzadzajacymi tymi osrodkami.
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WDRU.3

Zamawiajacy wymaga, aby osoby ze strony Wykonawcy realizujgce przedmiot
zamowienia, w przypadku koniecznos$ci dostgpu do infrastruktury systemow Osrodkow
Krajowych (POK, ZOK) udostepnianej przez Zamawiajacego, posiadaty aktualne
zaswiadczenie o niekaralnosci, a w przypadku braku tego zaswiadczenia
poswiadczenie bezpieczenstwa osobowego o minimalnej klauzuli "poufne".
Zamawiajgcy informuje, iz w ramach realizacji przedmiotu zamoéwienia nie przewiduje
sytuacji powodujgcej konieczno$¢ dostepu przez Wykonawce do informacji

niejawnych.

6. Swiadczenie serwisu gwarancyjnego i gwarancji

Kod

wymagania

Opis funkcjonalnos$ci

WUS.01

Na dostarczone Urzgdzenia/Oprogramowanie Wykonawca zapewni serwis gwarancyjny
producenta lub autoryzowanego serwisu producenta liczony od daty podpisania protokotu
odbioru przedmiotu zamowienia na okres minimum 36 miesi¢gcy opartego na

swiadczeniach serwisowych producenta.

WUS.02

Usluga wsparcia technicznego producenta lub autoryzowanego serwisu producenta musi
by¢ realizowana w trybie 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku, naprawa
lub wymiana uszkodzonego Urzadzenia w ciggu 8 godzin od momentu zgloszenia —

w sytuacji wystapienia Awarii Krytycznej Urzadzenia.

WUS.03

Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:

1)

2)

3)

4)

5)

prawo do pobierania nowych wersji i aktualizacji przez okres minimum
36 miesigcy od podpisania protokotu odbioru produktu;

mozliwo$¢ wymiany Urzadzenia na nowe w przypadku zdiagnozowania
niedajgcej si¢ naprawi¢ Awarii Urzadzenia;

dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie
do miejsca zainstalowania Urzadzenia uszkodzonego w uzgodnieniu
z Zamawiajacym;

mozliwos¢ aktualizacji Oprogramowania poprzez dostep do zasobdw producenta
rozwigzania;

dostep do pomocy technicznej producenta;
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6) nieograniczona ilos¢ zgloszen serwisowych;

7) dostep do materiatdw producenta takich jak: techniczna dokumentacja,
internetowa baza wiedzy, forum internetowe producenta
Oprogramowania/Urzadzen;

8) dostep do poprawek i1 uaktualnien Oprogramowania objg¢tego ustugg wsparcia
producenta oraz nowych wersji;

9) dostep do portalu www producenta Oprogramowania umozliwiajacego
zarzadzanie posiadanymi licencjami, podniesienie lub obnizenie (jesli producent
oficjalnie wspiera poprzednie wersje) wersji Oprogramowania;

10) dostep do rejestru licencji (dostgpnego przez portal www producenta

Oprogramowania/Urzadzen).

Wykonawca wraz z dostawa Urzadzen przekaze warunki gwarancyjne i serwisowe

producenta Urzadzen, w tym procedury zglaszania awarii, dostgpne kanaty

WUs.4 komunikacyjne z serwisem producenta. Do zamowienia muszg zosta¢ dostarczone
procedury zgtaszania awarii w formie elektronicznej edytowalne;.
Do kontaktow/zgtoszen Wykonawca udostepnia:
1) numer telefonu — (infolinia bezptatna), (dla
telefonow komodrkowych i z zagranicy);
WUS.05 2) e-mail -
Do kontaktow/zgltoszen Zamawiajacy udostepnia:
1) numer telefonu — ;
2) e-mail -
Przyjecie do realizacji zgloszenia powinno zostac¢ niezwlocznie potwierdzone zwrotnie
WUS.06 na adres e-mail zglaszajgcego.
Za moment zgloszenia przyjmuje si¢ date i godzing zarejestrowania przez system
elektroniczny wskazany przez producenta lub autoryzowany serwis, w szczego6lnosci
odebrania przesylki e-mail przez system pocztowy lub zarejestrowanie zdarzenia przez
WUS.07 Zamawiajacego w udostepnionym przez producenta systemie zgloszeniowym.
W przypadku zgloszenia telefonicznego moment zgloszenia zostanie ustalony
z Zamawiajagcym w trakcie tego zgloszenia i potwierdzony w e-mailu, o ktérym mowa
w wymaganiu WUS.05.
WUS.08 Przez usunigcie Awarii nalezy rozumieé¢ przywrocenie pierwotnej funkcjonalno$ci

sprzetu i systemu operacyjnego sprzed wystapienia Awarii albo zaproponowanie
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procedury obejscia zaistniatych Awarii bez rozwigzania problemu, pod warunkiem, ze

na przedstawiong przez Wykonawce propozycj¢ Zamawiajacy wyrazi zgode.

WUS.00 Usunigcie Awarii Krytycznej nastapi w terminie nie dtuzszym niz 8 godzin od momentu
) zgloszenia.

WUS.10 Usuni¢cie Awarii Niekrytycznej nastgpi w terminie nie dtuzszym niz 24 godziny od
) momentu zgloszenia.

WUS.11 Usunigcie Awarii Zwyklej nastgpi w terminie nie dtuzszym niz 72 godziny od momentu
' zgloszenia.

Po wymianie Urzadzenia lub modutu bedacego wyposazeniem tego Urzadzenia Iub
S.12 Oprogramowania zostanie on objety serwisem na takich samych zasadach jak
WUS.

wymienione Urzadzenie lub modul bedacy wyposazeniem tego Urzadzenia lub

Oprogramowania.

Najpdzniej w terminie 1 Dnia Roboczego, po usunigciu Awarii zostanie przedstawiony
raport z Awarii (prezentujacy, co najmniej czasy przyjecia zgloszenia o Awarii oraz
WUS.13
rozwigzania incydentu serwisowego, a takze przyczyny, sposoby rozwigzania

1 dziatania zapobiegajgce wystgpowaniu Awarii w przysztosci).

Do kazdego dostarczonego Urzgdzenia i Oprogramowania Wykonawca zobowiazuje
si¢ dostarczy¢ karte gwarancyjng producenta, zawierajacg numer seryjny, termin
i warunki wazno$ci gwarancji. Jesli dla danego dostarczonego Urzadzenia lub
Oprogramowania producent nie przewiduje wystawiania wtasnych kart gwarancyjnych,
karte takg wystawi Wykonawca. W celu ulatwienia Zamawiajgcemu zarzadzania
WUS.14 kartami gwarancyjnymi dopuszcza si¢ wystawianie zbiorczych kart gwarancyjnych
Wykonawcy, jednakze kazdorazowo z podaniem nr seryjnych lub innych danych
umozliwiajagcych jednoznaczng identyfikacj¢ Urzadzenia lub Oprogramowania,
ktorego dotyczy gwarancja Wykonawcy. W wypadku, jezeli postanowienia gwarancji
producenta sg mniej korzystne od warunkow zapisanych w Umowie, stosuje si¢ zapisy

Umowy.

W przypadku, gdy wadliwe Urzadzenie uniemozliwia wykorzystanie funkcjonalnosci
lub uniemozliwia prace jakiegokolwiek jego podsystemu Wykonawca zapewni
mozliwos$¢ na czas naprawy dostarczenia, skonfigurowania i uruchomienia Urzadzenia
WUSI3 zastepczego o takich samych lub zblizonych parametrach technicznych
i funkcjonalnych, w sposob, ktéry pozwoli na przywrocenie utraconych

funkcjonalno$ci Systemu lub podsystemu.

Lotnicze Pogotowic Ratunkowe

ul. Ksiezycowa 5 NIP: 522-25-48-3%1
01-934 Warszawa 21 KRS: 0000144355
tel. (223 22-69-931/232 www.ker '||Lp|

fax. (22) 22 99-G33 I A P MY e-mail: centra q@)lr'rnm.pl



N 2
Krajowe Centrum
Monitorowania

Ratownictwa /\/\edycznego

WUS.16

Ustugi serwisowe, beda swiadczone w miejscu uzytkowania Urzadzen, z mozliwos$cia
naprawy Ww serwisie producenta lub autoryzowanego serwisu, jesli naprawa
u uzytkownika okaze si¢ niemozliwa. Jezeli naprawa odbywaé si¢ bedzie poza
miejscem uzytkowania Urzadzen, przed zabraniem Urzadzenia wlasciwy serwis
zobowigzany bedzie do wymontowania i pozostawienia u Zamawiajacego dyskow
i wymiennych pamigci flash. Serwis pokryje koszty transportu oraz koszty
ewentualnego ubezpieczenia przedmiotu zaméwienia do miejsca naprawy oraz jego
zwrotu do Lokalizacji.

W przypadku Urzadzen, dla ktérych jest wymagany uzasadniony dluzszy czas na
naprawe¢ lub wymiane Zamawiajacy dopuszcza mozliwos¢ dostarczenia Urzadzenia
zastepczego na czas naprawy o nie gorszych parametrach funkcjonalnych. Naprawa w
takim przypadku nie moze przekroczy¢é 14 dni roboczych od momentu zgloszenia
Awarii. Po usuni¢ciu Awarii, dyski wymienne i/lub pamigci flash z Urzadzenia

zastepczego pozostaja u Zamawiajacego.

WUS.17

Uszkodzone elementy Urzadzen beda wymienione przez serwis na nowe, wolne od

wad i o parametrach nie gorszych od uszkodzonych.

WUS.18

Wykonawca jest zobowigzany do zagwarantowania dokonania naprawy/wymiany
Urzadzenia w Lokalizacji przez producenta lub autoryzowany serwis. Jednakze, o ile
Zamawiajacy wyrazi uprzedniag zgode, dopuszcza si¢ realizacje $wiadczenia
gwarancyjnego w ten sposdb, ze na podstawie informacji diagnostycznych
przekazanych przez Zamawiajgcego podczas zgloszenia Awarii, wlasciwy serwis
przesle na swoj koszt zamiennik uszkodzonego Urzadzenia, natomiast fizycznej
wymiany uszkodzonego Urzadzenia dokona odpowiednio przeszkolony przez
Wykonawce pracownik Zamawiajgcego, czyniagc to na ryzyko Wykonawcy. Jednakze
taki tryb realizacji naprawy nie zwalnia z obowigzku zapewnienia przywrdcenia

pierwotnego stanu pracy Systemu.

WUS.19

Gwarancja obejmuje miedzy innymi:
1) wady materiatowe i konstrukcyjne, a takze nie spetnienie deklarowanych przez
producenta parametrow i/lub funkcji uzytkowych Urzadzen i Oprogramowania;
2) naprawe wykrytych uszkodzen, w tym wymiang¢ uszkodzonych modutéw na
nowe;
3) usuwanie wykrytych usterek 1 Awarii w dzialaniu Urzadzen lub

Oprogramowania.
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WUS.20

W okresie gwarancji, w przypadku awarii dysku twardego lub innego nos$nika danych,
bedzie on wymieniony przez gwaranta na nowy bez konieczno$ci zwrotu uszkodzonego
dysku twardego lub innego no$nika danych przez Zamawiajacego i dokonywania

ekspertyzy dysku poza siedzibg Zamawiajacego.

WUS.21

Dwukrotne uszkodzenie tego samego Urzadzenia lub modutu bedacego wyposazeniem
tego Urzadzenia w okresie gwarancji, obliguje producenta lub autoryzowany serwis do
jego wymiany na fabrycznie nowy, wolny od wad, spetniajacy co najmniej te same
parametry i zgodny funkcjonalnie z naprawianym Urzadzeniem, w terminie 14 dni od
chwili ostatniego zgloszenia o uszkodzeniu. Okres gwarancji na wymienione
Urzadzenie bedzie biegt od nowa tj. od daty protokotu stwierdzajgcego t¢ wymiane,
przez okres standardowo udzielany przez producenta, lecz nie krocej niz do dnia

gwarancji udzielanej przez producenta na Uzupetnienia.

WUS.22

Wszystkie czgsci zamienne musza pochodzi¢ z oficjalnego kanalu dystrybucji na

terenie Unii Europejskie;j.

WUS.23

Wszystkie naprawy Urzadzen oraz aktualizacje musza by¢ wykonywane przez

autoryzowany serwis producenta Urzadzen.

WUS.24

Zamawiajacy uprawniony jest do opdznienia terminu rozpoczecia usuwania Awarii
w takim przypadku gwarantowany czas naprawy ulegnie odpowiedniemu wydtuzeniu

1 bedzie liczony wzgl¢dem wskazanego przez Zamawiajgcego terminu.

WUS.25

W przypadku zdiagnozowania bleddw w uzywanej przez Zamawiajgcego wersji
Oprogramowania, Wykonawca zapewni Zamawiajagcemu dostep do najnowszych
wersji Oprogramowania Urzgdzen posiadajacych wsparcie producenta, pozwalajacych
na usuniecie tych btedow. W przypadku wykrycia bledu, dla ktérego brak jest w danym
momencie odpowiedniej aktualizacji, wtasciwy serwis dokona eskalacji zgloszenia do
producenta. Wykonawca zapewnia i zobowigzuje si¢, ze zgodnie z niniejszg
specyfikacjg korzystanie przez Zamawiajacego z Oprogramowania w ramach wsparcia
technicznego nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob

trzecich.

WUS.26

Z tytuhlu $wiadczenia przez producenta lub jego autoryzowany serwis ustugi serwisu

gwarancyjnego Zamawiajacy nie ponosi dodatkowych kosztow.

WUS.27

Zamawiajacy wymaga elastycznosci w rozbudowie, aby byla mozliwos¢ bez
koniecznosci uzyskania zgody Wykonawcy czy producenta, rozbudowy posiadanych
Urzadzen o kolejne moduly rozszerzen. Rozbudowa nie moze powodowac utraty praw

gwarancyjnych do istniejacej i rozszerzonej konfiguracji danego Urzadzenia.
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WUS.28 Dla Oprogramowania obowigzujg prawa gwarancyjne producenta.

WUS.29 Stosowanie praw wynikajacych z udzielonej gwarancji nie wylgcza stosowania
' uprawnien Zamawiajacego wynikajacych z rekojmi za wady.

7. Zasady odbioru przedmiotu Umowy

I. Zasady Ogolne

1. Zamawiajacy wymaga, aby Wykonawca zrealizowal przedmiot zamowienia w terminie
maksymalnie 30 dni od dnia podpisania Umowy.

2. Odbidr zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy
protokotu odbioru ilosciowo — jakosciowego.

II. Odbiér ilosciowo — jakoSciowy

1. Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowo — jako$ciowego jest
sprawdzenie kompletnosci dostarczonego przedmiotu Umowy i potwierdzenie zgodnosci z ilo$cig
okreslong w Umowie oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie
zgodnosci ze szczegdtowym opisem przedmiotu zamowienia.

2. Wykonawca bedzie odpowiedzialny za dostarczenie i instalacj¢ dostarczonego przedmiotu
zamOwienia.

3. Podstawg dokonania odbioru ilosciowo — jakoSciowego jest przeprowadzenie z pozytywnym
skutkiem sprawdzen kompletnos$ci oraz poprawnosci dzialania Urzadzen i Oprogramowania
dostarczonego w ramach przedmiotu zamowienia wraz z wymaganymi licencjami

4. Pozytywny wynik odbioru iloSciowo — jakosciowego zostanie potwierdzony podpisaniem przez
Strony protokotu odbioru iloSciowo — jako$ciowego.
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