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SEOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrotow i pojec:

Dni robocze Oznacza kazdy dzien tygodnia od poniedziatku do pigtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.
Informacje Nalezy przez to rozumie¢ informacje, o ktorych mowa w art. 78 ust. 3

ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U. z 2021 r. poz. 576).

Oprogramowanie Oprogramowanie standardowe i oprogramowanie aplikacyjne.
Oprogramowanie Oznacza oprogramowanie powszechnie dostgpne i1 eksploatowane
standardowe na dzien zlozenia oferty, bedace przedmiotem dostaw w ramach realizacji

niniejszego przedmiotu zamowienia, ktorego producentem jest

Wykonawca lub podmiot trzeci. Zamawiajacy dopuszcza zastosowanie

oprogramowania standardowego w ponizszych obszarach:

1) system operacyjny;

2) oprogramowanie bazodanowe;

3) oprogramowanie do tworzenia raportow;

4) oprogramowanie do archiwizacji i tworzenia kopii bezpieczenstwa,

5) oprogramowanie antywirusowe;

6) oprogramowanie ETL (ang. Extract, Transform and Load);

7) komunikator (np. oparty o protokot XMPP);

8) oprogramowanie do wirtualizacji;

9) oprogramowanie serwera pocztowego;

10) oprogramowanie  serwera aplikacyjnego, kontener aplikacji
(z wylaczeniem kodu aplikacji udostepnianej uzytkownikowi),
serwera WWW;

11) oprogramowanie narzgdziowe do monitorowania i diagnozy
Systemu;

12) oprogramowanie sterujace i zarzadzajace centralami telefonicznymi.

Zamawiajacy dopuszcza zastosowanie oprogramowania standardowego,
ktorego producentem jest Wykonawca lub podmiot trzeci réwniez
w innych obszarach pod warunkiem, ze zastosowanie takiego
oprogramowania nie ograniczy kompatybilno$ci z innymi dostepnymi na
rynku rozwigzaniami technicznymi oraz dalszej rozbudowy Systemu
i Swiadczenia serwisu gwarancyjnego przez inne podmioty niz
Wykonawca i podmiot trzeci , co wymaga przekazania kodow
zrodtowych oprogramowania standardowego oraz udzielenia licencji dla
oprogramowania standardowego na polach eksploatacji okreslonych w
umowie , ktorego producentem jest Wykonawca lub podmiot trzeci wraz
z prawem do modyfikacji kodu zrédtowego przez Zamawiajacego i osoby
trzecie oraz udzielenia zezwolenia na wykonywanie praw zaleznych do
dokonanych w ten sposob modyfikacji oprogramowania standardowego i
jego aktualizacji.
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Kazde oprogramowanie standardowe musi uzyska¢ akceptacje

Zamawiajacego.
SLA Service Level Agreement, poziom dostepnosci ustug.
Umowa Umowa zawarta pomiedzy Wykonawca a Zamawiajagcym na potrzeby

realizacji niniejszego przedmiotu zamowienia.

Urzadzenia Sprzet teleinformatyczny wraz z niezbgdnym wyposazeniem i odnoszaca
si¢ do nich dokumentacja techniczng producenta, w tym rowniez
okablowanie strukturalne i szafy rackowe oraz ich wyposazenie, bedace
przedmiotem niniejszego zamowienia.

Usluga serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce,
gwarancyjnego polegajaca na zapewnieniu przez Wykonawce poprawnosci i cigglosci
prawidtowego dziatania dostarczonych urzadzen i oprogramowania,

w szczegblnosci usuwanie bledow.

Wykonawca/Dostawca Podmiot realizujacy zamowienie.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogdlnie przyjetym znaczeniem.
CEL ZAMOWIENIA

Celem zamowienia jest dostawa 2 szt. urzadzen typu Next Generation Firewall dla osrodka zapasowego
Lotniczego Pogotowia Ratunkowego.

PRZEDMIOT ZAMOWIENIA

Zmawiajacy wymaga dostarczenia pary redundantnej firewalli petnigcych role ,,Edge Security” spetniajacych
ponizsze wymagania. Zamawiajacy wymaga réwniez dostarczenia wszystkich wymaganych w opisie licencji
oraz rozszerzonego wsparcia serwisowego producenta na okres i zakres zgodnie z wymaganiami opisanymi w
pkt. 3 dotyczacym gwarancji i serwisu.

llekro¢ w dokumentacji uzyto nazw witasnych, znakéw towarowych, patentow lub pochodzenia, zrodta lub
szczegblnego procesu, ktory charakteryzuje produkty lub ushugi dostarczane przez konkretnego wykonawce,
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych
— dopuszcza si¢ rozwigzania rownowazne.

1) WYMAGANIA WARSTWA FIREWALLI

1 | Urzadzenie musi by¢ dostarczone jako dedykowane urzadzenie typu appliance, przystosowane
do montazu w szafie Rack 19”. Cato$¢ sprzetu musi by¢ zarzadzana przez jednego producenta.
2 | Urzadzenie musi by¢ wyposazone w

» 4 interfejsy 10/100/1000 (RJ45),
» 4 interfejsy 1GE SFP,
» 4 interfejsy 10GE SFP+ .
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Urzadzenie musi by¢ wyposazone w dedykowany port zarzadzania. Port ten musi by¢
wydzielony i musi pracowa¢ w innej instancji routingu co porty obslugujace ruch poddawany
inspekcji.

Urzadzenie musi by¢ wyposazone w modut klasy Lights Out Management (LOM) Ilub
odpowiednik pozwalajacy na wydzielenie modutu zarzadzania i modutu przetwarzania danych
na poziomie fizycznym lub sprzetowym (wowczas urzadzenie musi zapewnia¢ dedykowane
procesory i pamig¢ dla realizacji modutu zarzadzania).

Urzadzenie musi by¢ wyposazone w dysk HDD lub SSD do przechowywania logéw i raportow
0 pojemnosci nie mniejszej niz 200GB.

Urzadzenie musi spetnia¢ co najmniej nastepujace parametry wydajnosciowe:
minimum 2,1 Gbps dla Firewall/kontroli aplikaciji,

minimum 1,0 Gbps dla Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware,
minimum 13 100 tys. nowych potgczen na sekundg,

minimum 192 000 rownolegtych sesji.

YV VYV

Jako scenariusz Firewall/kontroli aplikacji Zamawiajacy rozumie, iz urzadzenie pozwoli
na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa w tym przypisanie
uprawnien uzytkownikom do korzystania z okreslonych aplikacji sieciowych.

Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/ Antymalware Zamawiajacy rozumie,
iz urzadzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczenstwa
obejmujgcej przypisanie uprawnien uzytkownikom do korzystania z okreslonych aplikacji
sieciowych, inspekcje IPS, Antywirus, Anty Spyware. Zakres kontroli musi tez obejmowac
przesytanie plikow do sandboxa lokalnego lub chmurowego w tym przechwytywanie
i blokowanie plikow okreslonego typu. Scenariusz ten musi by¢ realizowany z wlaczonym
petnym zakresem ochrony tj. z wlaczonymi wszystkimi dostepnymi dla urzadzenia sygnaturami
IPS, antywirus i antyspyware.

Urzadzenie musi umozliwia¢ dziatanie co najmniej w trzech trybach pracy:
a. rutera (tzn. w warstwie 3 modelu OSI),
b. przetacznika (tzn. w warstwie 2 modelu OSI),
C. w trybie pasywnego nastuchu (sniffer).

Tryb pracy urzadzenia musi by¢ ustalany badz w konfiguracji interfejsu sieciowego badz
w ustawieniach systemu, a system musi umozliwia¢ prace we wszystkich wymienionych
powyzej trybach jednocze$nie na réznych interfejsach inspekcyjnych w pojedynczej logicznej
instancji systemu.

Urzadzenie musi obstugiwaé protokot Ethernet z obstugg sieci VLAN. Urzadzenie musi
obstugiwa¢ 4094 znacznikow VLAN zgodnych z 802.1q. Urzadzenie musi pozwalaé
na tworzenie tzw. subinterfejsow na interfejsach pracujacych w trybie L2 i L3.

Urzadzenie musi umozliwia¢ translacje¢ adresow IP (NAT) zarowno statyczng jak i dynamiczna.
Reguty dotyczace NAT musza by¢ odrebne od regut definiujagcych polityki bezpieczenstwa tak
aby reguty dotyczace translacji nie powodowaty w zaden sposob zaleznosci od konfiguracji tych
polityk.

10

Urzadzenie musi umozliwia¢ zestawianie tuneli VPN w oparciu o standardy IPSec i IKE
w konfiguracji site-to-site.

Konfiguracja VPN musi odbywac¢ si¢ w oparciu o ustawienia routingu (tzw. routing-based VPN).
Dostgp VPN dla uzytkownikéw mobilnych musi odbywac¢ si¢ na bazie technologii SSL VPN.
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11

Urzadzenie musi spetnia¢ co najmniej nastgpujace parametry wydajnosciowe:
Minimum 1,7 Gbps dla IPSEC VPN,

Minimum 1 000 tuneli IPSEC VPN (site-to-site),

Minimum 1 000 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN.

Jezeli wykorzystanie funkcji VPN (IPSec i SSL) wymaga zakupu dodatkowych licencji, lub
jezeli dedykowany klient VPN (dla Windows, Android, iOS) oferowany przez producenta
firewall wymaga zakupu dodatkowych licencji to nalezy je przewidzie¢ w ofercie dla
maksymalnej jego wydajnosci tzn. dla 1000 jednoczesnych uzytkownikow.

12

Urzadzenie musi zapewnia¢ zarzadzanie pasmem sieci (QoS) w zakresie co najmniej
» oznaczania pakietow znacznikami DiffServ,

» utworzenia co najmniej 8 klas ruchu sieciowego,

» ksztaltowania ruchu sieciowego (QoS) per sesja na podstawie znacznikow DSCP.

13

Urzadzenie musi posiada¢ funkcje ochrony przed atakami typu DoS wraz z mozliwoscia
limitowania iloéci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.

14

Urzadzenie musi umozliwia¢ obstuge protokotéw routingu minimum RIP, OSPF oraz BGP.

15

Urzadzenie musi wspiera¢ mechanizm PBR (policy base routing) dla wybranych aplikacji
i wskazanych uzytkownikow — mechanizm przekierowania ruchu z pominigciem tablicy
routingu.

16

Urzadzenie musi umozliwia¢ obstuge klastra niezawodnosciowego — tworzenie konfiguracji
odpornej na awarie dla urzadzen. Urzadzenia w klastrze muszg funkcjonowaé w trybie
Active/Passive i Active/Active.

17

Polityka bezpieczenstwa systemu zabezpieczen musi prowadzi¢ kontrole ruchu sieciowego
i uwzgledniac strefy bezpieczenstwa, adresy IP klientow i serwerdw, protokoty i ustugi sieciowe,
aplikacje, uzytkownikow aplikacji, kategorie URL, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzadzanie pasmem QoS. Urzadzenie musi umozliwia¢ zdefiniowanie nie mniej niz 10 000
regut polityki bezpieczenstwa oraz obshuge minimum 100 stref bezpieczenstwa.

18

Urzadzenie musi umozliwia¢ rozpoznawanie aplikacji bez wzgledu na numery portéw, protokoty
tunelowania i szyfrowania (wtacznie z P2P i IM). Identyfikacja aplikacji musi odbywaé sie
co najmniej poprzez sygnatury. Identyfikacja aplikacji nie moze wymaga¢ podania
w konfiguracji urzgdzenia numeru lub zakresu portéw, na ktorych dokonywana jest identyfikacja
aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje moga wystepowaé na wszystkich 65 535
dostepnych portach.

Urzadzenie musi wykrywa¢ co najmniej 3000 predefiniowanych aplikacji wspieranych przez
producenta (takich jak Skype, Tor, BitTorrent, eMule, UltraSurf) wraz z aplikacjami
tunelujacymi si¢ w HTTP lub HTTPS oraz pozwala¢ na r¢czne tworzenie sygnatur dla nowych
aplikacji bezposrednio na urzadzeniu bez uzycia zewngetrznych narzedzi.

19

Urzadzenie musi pozwala¢ na definiowanie i przydzielanie r6znych profili ochrony (antywirus,
IPS, URL, blokowanie plikow) per aplikacja. Musi by¢ mozliwo$¢ przydzielania innych profili
ochrony (AV, IPS, URL, blokowanie plikow) dla dwoch réznych aplikacji pracujacych na tym
samym porcie.

20

Urzadzenie musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz: bat, cab, pliki MS
Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywac¢ sie na podstawie
nagtowka i typu MIME, a nie na podstawie rozszerzenia.

21

Urzadzenie musi pozwala¢ na analiz¢ i blokowanie plikow przesytanych w zidentyfikowanych
aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np.
tcp/80) musi istnie¢ mozliwo§¢é przydzielania innych, osobnych profili analizujacych
i blokujacych dla kazdej aplikacji.

22

Urzadzenie musi zapewnia¢ ochrong przed atakami typu ,,Drive-by-download”.

23

Urzadzenie musi posiada¢ mozliwo$¢ zdefiniowania ruchu SSL, ktéry nalezy poddaé lub
wykluczy¢ z operacji deszyfrowania i glebokiej inspekcji rozdzielny od polityk bezpieczenstwa.

Urzadzenie musi zapewnia¢ inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla ruchu
wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach ustugi SSH.
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25

Rozwigzanie musi umozliwia¢ uwierzytelnienie uzytkownikow lub transparentne ustalenie jego
tozsamosci w oparciu o:

a) Microsoft Active Directory,

b) ustugi katalogowe LDAP,

c) serwery Terminal Services,
d) logi z syslog.

26

Polityka kontroli dostepu urzadzenia musi precyzyjnie definiowaé prawa dostepu uzytkownikow
do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni lokalizacje
i adres IP a w przypadku uzytkownikéw pracujacych w srodowisku terminalowym, tym samym
majgcych wspoélny adres IP, ustalanie tozsamos$ci musi odbywac¢ si¢ rowniez transparentnie.

27

Urzadzenie musi posiada¢ funkcjonalnosc¢ Intrusion Prevention System (IPS) wraz z aktualizacja
sygnatur w okresie gwarancji.

System IPS musi dziata¢ w warstwie 7 modelu OSI.

Baza sygnatur IPS/IDS musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana
w sposob automatyczny i pochodzi¢ od tego samego producenta co producent urzadzenia.
Modut IPS/IDS musi mie¢ mozliwo$¢ uruchomienia per reguta polityki bezpieczenstwa firewall.
Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byla per cate urzadzenie lub jego
interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).
Urzadzenie musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur IPS bezposrednio
na urzadzeniu bez uzycia zewnetrznych narzedzi.

Zamawiajacy dopuszcza, aby funkcja rgcznego tworzenia sygnatur byta realizowana z poziomu
centralnej konsoli zarzagdzania i monitorowania.

Zamawiajacy wymaga dostarczenia licencji na IPS w chwili zakupu urzadzenia.

28

Urzadzenie musi posiada¢ funkcjonalno$¢ Antywirus (AV) wraz z aktualizacja sygnatur
w okresie gwarancji.

Modut AV musi by¢ uruchamiany per aplikacja oraz wybrany dekoder taki jak http, smtp, imap,
pop3, ftp, smb.

Baza sygnatur AV musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana w sposob
automatyczny nie rzadziej niz co 24 godziny i pochodzi¢ od tego samego producenta
co producent systemu zabezpieczen.

Zamawiajacy wymaga dostarczenia licencji na ochrong antywirusowa w chwili zakupu
urzadzenia.
Zamawiajacy dopuszcza zastosowanie zamiennie do modulu antywirus silnika antymalware

opisanego w OPZ jako funkcjonalno$¢ ochrony przed atakami day 0 i wspotpracy z sandboxem.

29

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalno$¢ ochrony przed atakami day
0 i wspotpracy z sandboxem.

Urzadzenie musi umozliwia¢ przechwytywanie i przesylanie do zewngetrznych systemow typu
»dand-Box” plikow réznych typow (exe, dll, pdf, msofffice, java, swf, apk) przechodzacych
przez firewall z wydajnoscia modutu antywirus (zdefiniowana w szczegotowych wymaganiach
wydajnos$ciowych) w celu ochrony przed zagrozeniami typu zero-day.

Systemy zewngtrzne, na podstawie przeprowadzonej analizy, muszg aktualizowac system
firewall sygnaturami nowo wykrytych zto§liwych plikow i ewentualnej komunikacji zwrotne;j
generowanej przez ztosliwy plik po zainstalowaniu na komputerze koncowym.

Zamawiajacy NIE wymaga dostarczenia licencji na wspotprace z sandboxem lokalnym
i sandboxem chmurowym w chwili zakupu urzadzenia.
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Licencja na wspotprace z sandboxem lokalnym i sandboxem chmurowym jest wymagana, jezeli
zaoferowane rozwigzanie nie posiada dedykowanego silnika antywirusowego.

30

Urzadzenie musi zapewnia¢ ochrone¢ przed atakami typu Spyware — Zamawiajacy dopuszcza
by odbywato si¢ to poprzez silnik AV lub silnik IPS lub silnik antymalware lub dedykowany
silnik antyspyware.

Baza sygnatur anty-spyware musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana
W sposob automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

Reguty/silnik anty-spyware musi uruchamiany per reguta polityki bezpieczenstwa firewall. Nie
jest dopuszczalne, aby funkcja ta byla uruchamiana per cale urzadzenie lub jego interfejs
fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczenstwa).

Urzadzenie musi zapewnia¢ mozliwo$¢ recznego tworzenia sygnatur tego typu bezposrednio
na urzadzeniu bez uzycia zewngtrznych narzedzi i wsparcia producenta.

Zamawiajacy dopuszcza. aby funkcja recznego tworzenia sygnatur byta realizowana z poziomu
centralnej konsoli zarzadzania i monitorowania.

Zamawiajacy wymaga dostarczenia licencji na silnik Antyspyware w chwili zakupu urzadzenia

31

Urzadzenie musi posiada¢ narzedzia wykrywajace i blokujace ruch do domen uznanych
za zlo§liwe (sygnatury DNS). Rozwigzanie musi umozliwia¢ podmiane adreséw [P
w odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji stacji
koncowych pracujacych w sieci LAN zarazonych ztosliwym oprogramowaniem (tzw. DNS
Sinkhole).

Zamawiajacy NIE wymaga dostarczenia licencji na ochrong DNS w chwili zakupu urzadzenia.

32

Urzadzenie musi posiada¢ funkcj¢ wykrywania aktywno$ci sieci typu Botnet.

33

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalno$¢ URL Flitering.

Baza web filtering musi by¢ regularnie aktualizowana w sposob automatyczny i posiadac nie
mniej niz 200 milionow rekordow URL.

Modut filtrowania stron WWW musi mie¢ mozliwos¢ uruchomienia per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW
uruchamiana byta tylko per cate urzadzenie lub jego interfejs fizyczny/logiczny (np. interfejs
sieciowy, interfejs SVI, strefa bezpieczenstwa).

Modut filtrowania stron WWW musi zapewnia¢é mozliwo$¢ r¢cznego tworzenia wiasnych
kategorii filtrowania stron WWW 1 uzywania ich w politykach bezpieczenstwa bez uzycia
zewnetrznych narzgdzi i wsparcia producenta.

Zamawiajacy dopuszcza, aby funkcja recznego tworzenia sygnatur byla realizowana z poziomu
centralnej konsoli zarzadzania i monitorowania.

Zamawiajacy wymaga dostarczenia licencji na URL Filtering w chwili zakupu urzadzenia

34

Zarzadzanie urzgdzeniem musi odbywac si¢ z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostepnej przez przegladarkg WWW,

Dostep do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji).

35

System zabezpieczen musi pozwala¢ na zdefiniowanie wielu administratorow o réznych
uprawnieniach w szczegolnosci Urzadzenie musi mie¢ zdefiniowane w systemie co najmniej dwa
konta typu:

a. administrator, ktory ma peten dostep do konfiguracji, odczytu i zapisu,

b. operator, ktéry ma mozliwos¢ tylko odczytu konfiguracji.

Urzadzenie musi umozliwia¢ uwierzytelnianie administratorOw za pomoca:
a. bazy lokalnej,
b. serwera LDAP,
c. RADIUS lub TACACS+,

SO
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d. SAML 2,0.

Musi by¢é zapewniona mozliwo$¢ stworzenia sekwencji uwierzytelniajacej posiadajacej
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

36 | Praca na urzadzeniu musi odbywac si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany
w konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian na urzadzeniu musi by¢ mozliwo$¢ przejrzenia zmian, ktore zostaly
wykonane na konfiguracji kandydackiej.

Realizacja tego wymagania musi opiera¢ si¢ o samo urzadzenie — nie dopuszcza si¢ realizacji
koncepcji kandydackiej z wykorzystaniem centralnej konsoli zarzadzania. Funkcja ta musi by¢
dostepna rowniez w przypadku utraty komunikacji z centralng konsolg zarzadzania.

Funkcja ta musi by¢ realizowana co najmniej przez graficzny interfejs zarzadzania firewallem
(GUI.

37 | Urzadzenie musi zapewnia¢ interfejs API (JSON lub REST lub XML lub inny) bedacy integralng
czgscig systemu zabezpieczen za pomocg ktdérego mozliwa jest konfiguracja i monitorowanie
stanu urzadzenia bez uzycia konsoli zarzadzania lub linii polecen (CLI).

38 |Urzadzenie musi zapewnia¢ mozliwos$¢ zapisania min. 20 poprzednich wersji konfiguracji
na dysku twardym urzadzenia.

39 | Urzadzenie musi umozliwia¢ eksportowanie logow do zewnetrznych serweréw SYSLOG.

40 | Urzadzenie musi by¢ wyposazone w zasilacze typu AC pracujace redundantnie.

41 | Wykonawca w ramach postepowania musi dostarczy¢ wszystkie niezbgdne okablowanie
konieczne do uruchomienia urzadzenia.

2) WYMAGANIA DODATKOWO PUNKTOWANE

1 | Urzadzenia muszg by¢ zarzadzane z poziomu pojedynczego centralnego systemu zarzadzania
wraz z posiadanymi przez Zamawiajacego rozwigzaniami Palo Alto Networks w zakresie:

» Zbieranie i analizowanie logow.
» Korelowanie zbieranych informacji oraz budowania raportow na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:

a. ruchu sieciowym,

b. aplikacjach,

C. zagrozeniach

d. filtrowaniu stron www.
» Tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich w systemie
i uruchamiania w sposob reczny lub automatyczny w okreslonych przedzialach czasu.
Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.
Tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikéw na
przestrzeni wskazanego okresu czasu.

\4

Zamawiajacy przyzna dodatkowe 15 punktow, jezeli dostarczony system zarzadzania bedzie
mogt objac urzadzenia bezpieczenstwa bedace obecnie w uzytkowaniu Zamawiajacego.
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Urzadzenie musi posiada¢ w chwili dostawy zarowno funkcjonalno$¢ Antywirus (AV) wraz
2. |z aktualizacja sygnatur w okresie gwarancji oraz funkcjonalno$¢ ochrony przed atakami day 0
1 wspolpracy z sandboxem.

Obie funkcje musza by¢ dostarczone wraz z subskrybcjami — o ile takie s3 wymagane przez
producenta firewalli.

Szczegdlowe wymagania zostaty opisane w p.28 i p.29 OPZ.

Jezeli urzadzenie spetnia wymog — oferta otrzymuje 5 pkt.

3. | System zabezpieczen firewall musi pozwala¢ na integracje w Srodowisku wirtualnym VMware
w taki sposob, aby firewall mogt automatycznie pobiera¢ informacje o uruchomionych
maszynach wirtualnych (np. ich nazwy) i korzystal z tych informacji do budowy polityk
bezpieczenstwa. Tak zbudowane polityki powinny skutecznie klasyfikowac¢ i kontrolowac¢ ruch
bez wzgledu na rzeczywiste adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresow
nie powinna pocigga¢ za soba koniecznosci zmiany konfiguracji polityk bezpieczenstwa
firewalla.

Jezeli urzadzenie spetnia wymog — oferta otrzymuje 5 pkt.

4. |Urzadzenie Firewall musi posiada¢ funkcje automatycznego pobierania, z zewnetrznych
systemow, adresow, grup adresow, nazw dns oraz stron www (url) oraz tworzenia z nich obiektow
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub
dostepu do zasobow reprezentowanych przez te obiekty.

Jezeli urzadzenie spelnia wymog — oferta otrzymuje 5 pkt.

5. | W przypadku utraty komunikacji z centralng konsola zarzadzania urzadzenie musi pozwala¢ na:

» Lokalne zbieranie i analizowanie logow.

» Korelowanie zbieranych informacji oraz budowania raportéw na ich podstawie. Zbierane
dane powinny zawiera¢ informacje co najmniej o:

a. ruchu sieciowym,

b. aplikacjach,

C. zagrozeniach

d. filtrowaniu stron www.

» Tworzenie raportow dostosowanych do wymagan Zamawiajacego, zapisania ich w systemie
i uruchamiania w sposob r¢czny lub automatyczny w okre§lonych przedziatach czasu.
Wynik dziatania raportoéw musi by¢ dostepny w formatach co najmniej PDF, CSV i XML.

» Tworzenie raportow o aktywnosci wybranego uzytkownika lub grupy uzytkownikow
na przestrzeni wskazanego okresu czasu.

Jezeli urzadzenie spetnia wymog — oferta otrzymuje 5 pkt.

6 |Zamawiajacy przyzna dodatkowe 5 punktow, je§li producent oferowanego rozwigzania
w postepowaniu byt wskazywany w raportach Gartner Magic Quadrant for Enterprise Network
Firewalls w czesci (,,¢wiartce) Leaders w co najmniej jednym raporcie opublikowanym w ciggu
ostatnich 18 miesiecy liczonym od terminu sktadania ofert.

3) WYMAGANIA GWARANCYJNE | SERWISOWE

1. Wykonawca wraz z dostawg urzadzen przekaze warunki gwarancyjne i serwisowe, w tym procedury
zglaszania awarii, dostgpne kanaty komunikacyjne z serwisem producenta.
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2.

10.

11.

12.

13.

14.
15.

Wymagania gwarancyjne:

1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:

a) prawo do pobierania nowych wersji i aktualizacji oprogramowania przez okres minimum
36 miesigcy od podpisania protokotu odbioru produktu,

b) przyjmowanie zgloszen Zamawiajacego przez Wykonawceg 24 godziny na dobe (dla sprzetu
objetego serwisem NBD, zgloszenia zamawiajacego dokonane po godz. 15:35 i w dni wolne
od pracy beda traktowane jako zgtoszenia dokonane nastgpnego dnia roboczego),

C) wymiang sprzetu na sprawny w przypadku zdiagnozowania awarii urzadzenia,

d) dostarczenie sprawnego urzadzenia lub jego elementu podlegajacego wymianie do migjsca
zainstalowania urzadzenia uszkodzonego,

e) mozliwo$¢ aktualizacji oprogramowania poprzez dostep do zasobow producenta rozwigzania,

f) dostep do pomocy technicznej producenta,

g) dostep do poprawek i nowych wersji oprogramowania,

2) gwarancjg producenta muszg zosta¢ objete wszystkie dostarczone urzagdzenia przez okres minimum
36 miesiecy, przy czym bieg okresu gwarancji rozpocznie si¢ w dniu nastepnym po dacie podpisania
bez zastrzezen protokotu zdawczo-odbiorczego. Do dostarczonych urzadzen beda dotaczone karty
gwarancyjne zawierajace numery seryjne produktu, numery seryjne oprogramowania, termin i warunki
wazno$ci gwarancji (zgodnie z umowa), adresy inumery telefonow punktow serwisowych
swiadczacych ustugi gwarancyjne.

Do przedmiotu zamowienia muszg zostaé dostarczone procedury zgtaszania awarii w formie edytowalnych

dokumentow w wersji elektronicznej.

Wykonawca zobowigzuje si¢ do $wiadczenia ustug gwarancyjnych w trybie NBD (nastepny dzien

roboczy).

Tlekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan sprzetu i oprogramowania,

ktory uniemozliwia korzystanie z dostarczonego sprzgtu.

Zamawiajacy wymaga, aby awaria zostata usunigta nastepnego dnia roboczego od chwili jej zgloszenia,

dotyczy serwisu NBD.

W przypadku braku mozliwosci wykonania naprawy w terminie podanym wyzej, Wykonawca na okres

przedtuzajacej si¢ naprawy badz usuwania awarii, dostarczy Zamawiajagcemu sprzet zastepczy,

rownowazny funkcjonalnie. Po zakonczeniu naprawy sprzet zastepczy zostanie zwrocony Wykonawcy

z wylaczeniem nosnikoéw danych.

Uszkodzone elementy sprzgtu beda wymienione przez Wykonawce na nowe, wolne od wad i 0 parametrach

nie gorszych od uszkodzonych.

W okresie gwarancji, w przypadku awarii dysku twardego lub innego nos$nika danych, bedzie

on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego dysku twardego lub

innego nosnika danych przez Zamawiajagcego i dokonywania ekspertyzy dysku poza siedzibg

Zamawiajacego.

Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalno$ci sprzetu i Ssystemu

operacyjnego sprzed wystgpienia awarii.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien Zamawiajgcego

wynikajacych z rekojmi za wady.

Z tytulu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi

dodatkowych kosztow.

Dla oprogramowania obowigzujg prawa gwarancyjne producenta.

Zamawiajacy wymaga elastycznosci w rozbudowie, aby byla mozliwos¢ bez konieczno$ci uzyskania

zgody Wykonawcy czy Producenta, rozbudowy posiadanych urzadzen o kolejne moduly rozszerzen.

Rozbudowa nie moze powodowaé utraty praw gwarancyjnych do istniejgcej i rozszerzonej konfiguracji

danego urzadzenia.
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16.

Zamawiajacy zastrzega sobie prawo do dodawania nowych moduléw dowolnych producentéw oraz
wymiany zainstalowanych modutéw samodzielnie lub z pomoca Wykonawcy, w zakresie przewidzianym
przez producenta Urzadzenia, bez utraty gwarancji na zakupione Urzadzenia. Zamawiajacy bedzie
dokonywat wymiany moduléw samodzielnie po wcze$niejszym uzgodnieniu z Wykonawca.

4) ZASADY OGOLNE

1. Wykonawca zobowigzany jest wykona¢ przedmiot zamdéwienia wraz ze wszystkimi wymaganymi
dokumentami nie pdzniej niz do dnia 10.12.2021 r.

2. Odbior przedmiotu Umowy zostanie przeprowadzony W 72-100 Goleniow, Glewice Lotnisko Szczecin
Goleniow.

3. Odbidr przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajacego i Wykonawcy protokotu zdawczo-odbiorczego.

4. Protokot zostanie sporzadzony w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

5.  Wszelkie pozostate kwestie i szczegdtowe postanowienia w zakresie realizacji przedmiotu zamowienia
regulowac bedzie umowa zawarta pomigdzy Zamawiajacym a Wykonawca.
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