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SEOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrotow i pojec:

Dni robocze Oznacza kazdy dzien tygodnia od poniedziatku do pigtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.
Informacje Nalezy przez to rozumie¢ informacje, o ktorych mowa w art. 78 ust. 3

ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U. z 2021 r. poz. 576).

Oprogramowanie Oprogramowanie standardowe i oprogramowanie aplikacyjne.
Oprogramowanie Oznacza oprogramowanie powszechnie dostgpne i1 eksploatowane
standardowe na dzien zlozenia oferty, bedace przedmiotem dostaw w ramach realizacji

niniejszego przedmiotu zamowienia, ktorego producentem jest

Wykonawca lub podmiot trzeci. Zamawiajacy dopuszcza zastosowanie

oprogramowania standardowego w ponizszych obszarach:

1) system operacyjny;

2) oprogramowanie bazodanowe;

3) oprogramowanie do tworzenia raportow;

4) oprogramowanie do archiwizacji i tworzenia kopii bezpieczenstwa,

5) oprogramowanie antywirusowe;

6) oprogramowanie ETL (ang. Extract, Transform and Load);

7) komunikator (np. oparty o protokot XMPP);

8) oprogramowanie do wirtualizacji;

9) oprogramowanie serwera pocztowego;

10) oprogramowanie  serwera aplikacyjnego, kontener aplikacji
(z wylaczeniem kodu aplikacji udostepnianej uzytkownikowi),
serwera WWW;

11) oprogramowanie narzgdziowe do monitorowania i diagnozy
Systemu;

12) oprogramowanie sterujace i zarzadzajace centralami telefonicznymi.

Zamawiajacy dopuszcza zastosowanie oprogramowania standardowego,
ktorego producentem jest Wykonawca lub podmiot trzeci réwniez
w innych obszarach pod warunkiem, ze zastosowanie takiego
oprogramowania nie ograniczy kompatybilnosci z innymi dostgpnymi
na rynku rozwigzaniami technicznymi oraz dalszej rozbudowy Systemu
i Swiadczenia serwisu gwarancyjnego przez inne podmioty niz
Wykonawca i podmiot trzeci, co wymaga przekazania kodow zrodtowych
oprogramowania  standardowego oraz udzielenia licencji dla
oprogramowania standardowego na polach eksploatacji okreslonych w
umowie, ktorego producentem jest Wykonawca lub podmiot trzeci wraz
z prawem do modyfikacji kodu zréodtowego przez Zamawiajacego i osoby
trzecie oraz udzielenia zezwolenia
na wykonywanie praw =zaleznych do dokonanych w ten sposdb
modyfikacji oprogramowania standardowego i jego aktualizacji.
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Kazde oprogramowanie standardowe musi uzyska¢ akceptacje

Zamawiajacego.
SLA Service Level Agreement, poziom dostepnosci ustug.
Umowa Umowa zawarta pomiedzy Wykonawcg a Zamawiajagcym na potrzeby

realizacji niniejszego przedmiotu zamowienia.

Urzadzenia Sprzet teleinformatyczny wraz z niezbgdnym wyposazeniem i odnoszaca
si¢ do nich dokumentacja techniczng producenta, w tym rowniez
okablowanie strukturalne i szafy rackowe oraz ich wyposazenie, bedace
przedmiotem niniejszego zamowienia.

Usluga serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce,
gwarancyjnego polegajaca na zapewnieniu przez Wykonawce poprawnosci i cigglosci
prawidtowego dzialania dostarczonych urzadzen i oprogramowania, w
szczegolnosci usuwanie btedow.
Wykonawca/Dostawca | Podmiot realizujacy zamowienie.
Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogdlnie przyjetym znaczeniem.
CEL ZAMOWIENIA

Celem Zamowienia jest dostawa 2 szt. urzadzen typu router oraz 2 szt. przetacznikow sieciowych dla osrodka
zapasowego Lotniczego Pogotowia Ratunkowego. Bedg one petnity role centralnych punktow routujgcych dla
uruchomionych tam sieci, wraz z realizacja punktéw styku z siecig Internet.

PRZEDMIOT ZAMOWIENIA

Zmawiajacy wymaga dostarczenia dwoch routerow oraz dwoch przetagcznikow sieciowych spetniajacych
ponizej opisane wymagania. Zamawiajacy wymaga rowniez dostarczenia wszystkich wymaganych w opisie
licencji oraz pakietdw rozszerzonego wsparcia producenta na okres i zakres zgodnie z wymaganiami opisanymi
w pkt. 3 dotyczacym gwarancji i serwisu.

Ilekro¢ w dokumentacji uzyto nazw wiasnych, znakéw towarowych, patentow lub pochodzenia, zrodta lub
szczegblnego procesu, ktory charakteryzuje produkty lub ushugi dostarczane przez konkretnego wykonawce,
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych
— dopuszcza si¢ rozwigzania rownowazne.

1) WYMAGANIA DLA URZADZENIA ROUTER - 2 SZT.

Wymagania na architekture urzadzenia

1. Musi by¢ urzadzeniem pelnigcym role wieloustugowego routera modularnego.

2. Musi pozwala¢ na instalacje:
a. co najmniej 3 modutow ustugowych z interfejsami, przy czym moduty

uslugowe muszg mie¢ mozliwos¢ wytaczenia w celu oszczgdzania energii
elektrycznej,
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b. wewnetrznego modutu DSP (architektura urzadzenia powinna dopuszczaé
mozliwo$¢ stosowania kart rozszerzen z dodatkowymi, wbudowanymi

modutami DSP).
3. Musi posiadaé zainstalowany wewnetrzny sprzgtowy modut akceleracji szyfrowania.
4, Musi posiada¢ mozliwos¢ skonfigurowania bezposredniej komunikacji pomiedzy wybranymi
modutami ustugowymi z pomini¢ciem gldwnego procesora.
5. Musi posiada¢ wszystkie interfejsy ,,aktywne”. Nie dopuszcza si¢ stosowania kart, w ktdrych

dla aktywacji interfejséw potrzebne beda dodatkowe licencje lub klucze aktywacyjne
i konieczne wniesienie optat licencyjnych. Np. niedopuszczalne jest stosowanie karty 4-portowej
gdzie aktywne sg 2 porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktéry
uzyskuje sie przez wykupienie licencji na uzytkowanie pozostatych portow.

6. Sloty urzadzenia przewidziane pod rozbudowe o dodatkowy modut ustugowy muszg mieé
mozliwos$¢ obsadzenia modutami:
e z co najmniej dwoma portami Gigabit Ethernet (z interfejsami miedzianymi
i mozliwoS$cig instalacji wktadek optycznych SFP).

7. Sloty urzadzenia przewidziane pod rozbudowe o dodatkows karte sieciowa musza mieé
mozliwos$¢ obsadzenia kartami:
e 7 portami szeregowymi o gestosci co najmniej 4 porty na modut,
o zinterfejsem ISDN PRI o gestosci 1 portu per modut, 2 portéw per modut, 4 portow per
modut oraz 8 portéw per modut,
e umozliwiajacymi instalacj¢ dyskow SSD (ten wymog dotyczy jednego slotu).

8. Slot urzadzenia przewidziany pod rozbudowe o modut z uktadami DSP musi mie¢ mozliwos¢
obsadzenia modutem:
e 0 gestosci nie mniejszej niz 256 kanatow,
e pozwalajacym na dynamiczne alokowanie DSP do réznych zadan (obstluga interfejsow
glosowych, transcoding, conferencing).

9. Urzadzenie musi oferowa¢ wydajno$¢ co najmniej 500 Mbps, musi posiada¢ mozliwos¢
zwigkszenie przepustowosci do 1Gbps poprzez zakup licencji, nie dopuszcza si¢ by byto
konieczne doposazenie urzadzenia w dodatkowe komponenty.

Wymagania na oprogramowanie/funkcjonalnosci

10. |Oprogramowanie routera musi umozliwia¢ rozbudowg o dodatkowe funkcjonalnosci bez
konieczno$ci instalacji nowego oprogramowania. Nowe zbiory funkcjonalnosci musza by¢
dostepne poprzez wprowadzenie odpowiednich licencji.

11. | Musi posiada¢ obstuge protokotdéw routingu IPv4 takich, jak RIPv2, OSPF, BGPv4, OSPF, ISIS,
EIGRP, a takze routingu statycznego.

12. | Musi posiada¢ obstuge protokotow routingu IPv6 takich, jak RIPng, OSPFv3, BGPv4, ISIS,
EIGRP, a takze routingu statycznego.

13. | Musi posiada¢ obstuge protokotéw routingu multicastowego PIM Sparse oraz PIM SSM, a takze
routingu statycznego.

14. | Protokot BGP musi posiada¢ obstuge 4 bajtowych ASN.

15. | Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.

16. | Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (URPF).

17. | Musi obstugiwa¢ tzw. routing miedzy sieciami VLAN w oparciu o trunking 802.1Q.

18. | Musi obstugiwa¢ IPv6 w tym ICMP dla IPv6 oraz protokotly routingu IPv6 takie jak EIGRP,
RIP, OSPFv3, IS-IS.
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19. |Musi zapewnia¢ obstuge list kontroli dostgpu w oparciu o adresy IP zrodlowe i docelowe,
protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

20. | Musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu IP unicast.

21. | Musi posiada¢ obstuge mechanizmu DiffServ.

22. |Musi mie¢ mozliwo§¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie
i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

23. | Musi zapewnia¢ obstuge mechanizméw kolejkowania ruchu:

e 7z obstuga kolejki absolutnego priorytetu,
e ze statyczng alokacjg pasma dla typu ruchu,
e WFQ.

24. | Musi obstlugiwa¢ mechanizm WRED.

25. | Musi obstugiwac protokot GRE oraz zapewnia¢ mechanizm honorowania IP Precendence dla
ruchu tunelowanego.

26. | Musi obstugiwaé protokot NTP.

27. | Musi obstugiwa¢ DHCP w zakresie Client, Server.

28. | Musi posiada¢ obstuge tzw. First Hop Redundancy Protocol (takiego jak HSRP, GLBP, VRRP
lub odpowiednika).

29. |Musi posiada¢ obstuge mechanizméw uwierzytelniania, autoryzacji i rozliczania (AAA)
z wykorzystaniem protokotow RADIUS lub TACACS+.

30. |Musi posiada¢ funkcjonalno$¢ pozwalajaca na monitorowanie zdarzen systemowych
i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk skryptowy (tzw.
Embedded Event Monitor — EEM, lub odpowiednik).

31. |Funkcjonalno$¢ EEM musi pozwala¢ monitorowa¢ zdarzenia zwiazane z konfiguracjg poprzez
lini¢ polecen, podsystem SYSLOG, podsystem zwigzany z wymiang moduldw w czasie pracy
urzadzenia, podsystem sprzetowych zegardéw, podsystem licznikow systemowych.

32. |Funkcjonalno$¢ EEM musi pozwalaé¢ na generowanie akcji takich jak:

e wykonanie komendy z poziomu linii polecen urzadzenia,

e wykonanie skryptu,

e wygenerowanie SNMP trap,

e ustawienie lub modyfikacja okreslonego licznika systemowego.

33. |Musi posiada¢ funkcjonalnos¢ automatycznej optymalizacji routingu dla potaczen typu
multihomed (funkcjonalno$¢ Optimized Edge Routing lub odpowiednik).

34. | Funkcjonalno$¢ OER (lub odpowiednik) musi posiada¢ wsparcie dla:

e optymalizacji ruchu przychodzacego z wykorzystaniem rozgtaszania informacji BGP
do zewnetrznych routeréw (BGP external peers),
e optymalizacji ruchu gtosowego,
e optymalizacji ruchu dla tuneli VPN IPSec/GRE.
35. | Musi posiada¢ wsparcie dla Layer-2 Tunneling Protocol Version 3.
36. | Umozliwia wsparcie dla nastepujacych funkcjonalnosci bezpieczenstwa sieciowego:
o funkcjonalno$¢ szyfrowania polaczen z wykorzystaniem algorytméw DES/3DES/AES,
e algorytmy IPSec nastgpnej generacji oparte o krzywe eliptyczne (RFC 4869),
w szczegolnosci:
i. Elliptic Curve Diffie-Hellman (ECDH),
ii. Galois Counter Mode Advanced Encryption Standard (GCM-AES)
128/256 bitow,
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iii. Galois Message Authentication Code (GMAC-AES) 128/256 bitow,

iv. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2,

e mozliwos$¢ konfiguracji tuneli IPSec VPN w oparciu o protokot IKEv2 (Internet Key
Exchange v2). Wsparcie dla IKEv2 zarowno dla VPN typu site-2-Site jak
1 dynamicznych, dla ruchu IPv4 oraz IPv6, z obstuga ruchu szyfrowanego z wydajno$cia
co najmniej 85Mbps,

e funkcjonalno$¢ VPN musi wspiera¢ tworzenie niezaleznych VPN (w tym rdznego typu:
site-2-site, dynamicznych),

e technologia umozliwiajgca szyfrowanie IPSec ruchu unicast IPv4 bez konieczno$ci
tworzenia tuneli, z wykorzystaniem z uzyciem protokolu Group Domain
of Interpretation (GDOI) zdefiniowanego w RFC 3547, w tym:

i. mechanizm pasywnego IPSec SA, w ktorym urzadzenie akceptuje
zaszyfrowany i niezaszyfrowany ruch przychodzacy, ale wysyta
zawsze ruch zaszyfrowany,

ii. mechanizm fail-close, w ktoérym urzadzenie nie wysyta ruchu, w
sytuacji, kiedy miatby on pozostac niezaszyfrowany w przypadku
kiedy urzadzenie jest niezarejestrowane w sieci VPN,

iii. mechanizm wspoétdzielenia kluczy przez redundantne serwery Kkluczy,
iv. mechanizm zmiany podstawowego serwera kluczy (Key Server) w
scenariuszu z wysoka dostepnoscig serwerow kluczy,

o funkcja zapory sieciowej z analizg stanéw potgczenia (tzw. statefull firewall),

o funkcjonalnos¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa (zone-based firewall),

o mozliwo$¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomigdzy réznymi
strefami, w tym:

I. przesytu, ktory jest poddawany inspekcji,

ii. przesytu, ktory jest odrzucany,

iii. przesytu, ktory jest przenoszony bez inspekcji,

e ochrona centralnego procesora urzadzenia (CPU) przed atakiem Denial of Service (DoS)
poprzez mozliwos$¢ klasyfikowania i limitowania ruchu docierajacego do CPU,

e mozliwo$¢ logowania pakietow przekraczajacych skonfigurowane limity ruchu
docierajacego do CPU,

o mozliwo$¢ wymuszenia regut ztozonosci haset tworzonych na urzadzeniu,

e w przypadku modulu przetacznika, dziatajacego jako urzadzenie dostgpowe RADIUS
(NAD - Network Access Devices), wsparcie funkcjonalnosci 802.1x.

37. |Musi posiada¢ mozliwos¢ rozbudowy do nastgpujgcych funkcjonalnosci poprzez zakup

odpowiednich licencji i opcji sprzgtowych:

o funkcjonalno$¢ procesowania polgczen telefonii IP (funkcja serwera zestawiajacego
polaczenia),

o funkcje pozwalajgce na automatyzacje konfiguracji ustawien QoS (w szczegolnosci dla
uslug VoIP) w postaci automatycznego tworzenia wzorcow konfiguracyjnych
na potrzeby implementacji QoS,

e funkcjonalnos¢ sondy (nadajnik i odbiornik) do mierzenia parametrow ruchu dla
protokotoéw IP oraz VolP (pomiar jakos$ci poprzez symulacje kodekow VolP i mierzenie
parametréw opdznienia "tam i z powrotem" (roundtrip, jitter i utraty pakietow),

e mozliwo$¢ pracy jako brama VoIP/PSTN z wykorzystaniem interfejsow PRI/BRI lub
analogowych, przy czym brama taka musi mie¢ mozliwo$¢ pracy w sposob niezalezny
lub by¢ sterowana przez system centralny procesowania polgczen.
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Wymagania na zarzadzanie i konfiguracje

38. | Musi by¢ zarzadzane za pomocg SNMPv1, SNMPv2, SNMPv3, Telnet, SSH.

39. | Musi mie¢ mozliwos$¢ eksportu statystyk ruchowych za pomoca protokotu Neftflow/JFlow lub
odpowiednika.

40. | Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command Line Interface —
CLI).

41. |Plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu) musi

pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwos¢ przegladania i zmian konfiguracji
w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w pamigci nieulotne;j
powinno by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotnej
musi by¢ mozliwos¢ przechowywania dowolnej ilosci plikow konfiguracyjnych. Zmiany
aktywnej konfiguracji musza by¢ widoczne natychmiastowo - nie dopuszcza si¢ czg$ciowych
restartOw urzadzenia po dokonaniu zmian.

Wymagania na obudowe

42. |Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktorych pracowac beda
urzadzenia, nie dopuszcza si¢ stosowania urzadzen w obudowie plastikowe;.
43. | Musi mie¢ mozliwo$¢ montazu w szafie 19”.

Wymagania na zasilanie

44.

Urzadzenie musi by¢ wyposazone w minimum 1 zasilacz zmienno-pradowy AC 230V.

45.

Urzadzenie musi umozliwia¢ doprowadzenie zasilania do portow Ethernet (tzw. inline-power) -
w modutach sieciowych dostepnych do urzadzenia (funkcja wymagana).

Wymagania na wyposazenie

46. | Urzadzenie musi by¢ wyposazone w minimum 4 interfejsy Gigabit Ethernet 10/100/1000 dla
realizacji polaczenia do sieci LAN. Wszystkie interfejsy musza mie¢ mozliwo$¢ pracy
z gigabitowym portem $wiattowodowym definiowanym przez wkiadki GBIC, SFP lub
rOwnowazne.

47. | Urzadzenie musi by¢ wyposazone w minimum 16GB pamigci Flash.

48. | Urzadzenie musi by¢ wyposazone w minimum 16GB pamigci RAM.

49. |Urzadzenie musi by¢ wyposazone w minimum dwa porty USB. Porty musza pozwala¢
na podiaczenie zewngtrznych pamigci FLASH w celu przechowywania obrazéow systemu
operacyjnego, plikow konfiguracyjnych lub certyfikatow elektronicznych.

50. | Wszystkie karty i moduty muszg by¢ objete wspolnym serwisem producenta.
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2) WYMAGANIA DLA URZADZENIA SWITCH ETHERNET -2 SZT.

Dziatanie obejmuje dostawe 2 urzadzen sieciowych z wymaganymi licencjami oraz gwarancjg producenta
na okres 36 miesi¢ecy w ponizszym ukompletowaniu:

C9300-24T-E Catalyst 9300 24-port data only, Network Essentials. 1
CON-SSSNT-C93002TE SOLN SUPP 8X5XNBD Catalyst 9300 24-port data only, 1
Network.
C9300-NW-E-24 C9300 Network Essentials, 24-port license. 1
S9300UK9-166 CAT9300 Universal image. 1
PWR-C1-350WAC 350W AC Config 1 Power Supply. 1
PWR-C1-350WAC/2 350W AC Config 1 SecondaryPower Supply. 1
C9300-NM-8X Catalyst 9300 8 x 10GE Network Module. 1
CAB-TA-EU Europe AC Type A Power Cable. 2
STACK-T1-50CM 50CM Type 1 Stacking Cable. 1
C9300-DNA-E-24 C9300 DNA Essentials, 24-Port Term Licenses. 1
C9300-DNA-E-24-3Y C9300 DNA Essentials, 24-Port, 3 Year Term License. 1

Zamawiajacy dopuszcza rozwigzanie rOwnowazne, pod warunkiem spetnienia przez nie nastgpujacych
minimalnych wymagan:

Przetacznik musi by¢ wyposazony w min. 24 porty 10/100/1000 oraz min. 8 portow

SW.01 SFP/SFP+.

Porty SFP/SFP+ musza umozliwia¢ ich obsadzenie modutami 10GBase-SR, 10GBase-

SW.02 LR,

SW.03 Urzadzenie musi obstugiwa¢ minimum 4000 sieci VLAN i 32000 adresow MAC.

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 197, a jego wysoko$¢ nie moze by¢

W.04
SW.0 wigksza niz 1RU.

SW.05 Wydajnos¢ przetaczania musi wynosi¢ minimum 100 Gbps.
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Urzadzenie musi posiada¢ mozliwo$¢ taczenia w stosy z zachowaniem nastgpujacej
funkcjonalnosci:
SW.06 1) Obstuga min. 4 jednostek w stosie,

2) Magistrala stakujaca 0 wydajnosci co najmniej 480 Gh/s,

3) Mozliwos¢ przeniesienia zasilania za pomoca magistrali stakujace;.

SW.07 W celu uzyskania tej funkcjonalnosci dopuszcza si¢ konieczno$¢ doposazenia
' urzadzenia w dodatkowy, opcjonalny modut.

SW.08 Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci 9198 bajtow.

SW.09 Obstuga protokotu NTP.

SW.10 Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.ls Multi-
' Instance Spanning Tree.

SW.11 Wsparcie dla protokotu IEEE 802.1ad Q-in-Q.

SW.12 Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu
' 0 zadanym zrédtowym i docelowym adresie MAC.

SW.13 Obstuga protokotéw BGP, OSPF, EIGRP, IS-1S, RIP, HSRP, VRRP, IGMPV3.

SW.14 Wsparcie dla VPN Routing and Forwarding (VRF), MPLS VPN - Layer 3 VPN,
' Ethernet over MPLS (EoMPLS), VPLS.

Przetacznik musi obstugiwaé nastepujace mechanizmy bezpieczenstwa:

1) wiele pozioméw dostgpu administracyjnego poprzez konsolg. Przetacznik musi
umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzig serwera autoryzacji (privilege-level);

2) autoryzacja uzytkownikow w oparciu o IEEE 802.1x z mozliwoscia

SW.15 dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
i z mozliwo$cig dynamicznego przypisania listy ACL;

3) mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;

4) mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X (bez koniecznosci stosowania zewngtrznego
serwera Www).

Przetacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu
SW.16 uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia
' na porcie zarowno mechanizméw 802.1X, jak i uwierzytelniania per MAC oraz
uwierzytelniania w oparciu 0 www.
SW.17 Wymagane jest wsparcie dla mozliwo$ci uwierzytelniania wielu uzytkownikéw
' na jednym porcie.
SW.18 Wsparcie dla standardu IEEE 802.1ae (MACsec).
SW.19 Wsparcie dla mechanizméw zabezpieczenia CoPP.
SW 20 Mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2
' z obstugg certyfikatow typu self-signed.
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Obstuga list kontroli dostgpu (ACL), mechanizméw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard.

SW.21 . . . . . .
Wymagane jest, aby listy ACL posiadaty domy$lny wpis “blokuj” dla ostatniego,
niewidocznego wpisu w ACL.

SW.22 Funkcjonalno$¢ Protected Port.

SW.23 Przetacznik musi wspiera¢ mechanizmy QoS zwigzane z zapewnieniem jakosci ustug

' w sieci.

SW.24 Wsparcie dla automatyzacji zadan, np. Embedded Event Manager (EEM), Python.

SW.25 Obstuga protokotu CDP lub LLDP.

SW.26 Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez interfejs CLI z poziomu portu

' konsoli.
Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okre§lonym porcie,

SW.27 polegajacg na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich
do zdalnego urzadzenia monitorujacego, poprzez dedykowana sie¢ VLAN (RSPAN).
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym

SW.28 na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W pamigci nieulotnej musi by¢
mozliwo$¢ przechowywania przynajmniej 4 plikow konfiguracyjnych.

SW.29 Redundantne zasilanie 230V AC.

Zaoferowane przetgczniki muszg by¢ dostarczone z serwisem 36 miesiecznym

SW.30 liczonym od dnia nastgpnego po dacie podpisania bez uwag protokotu odbioru

urzadzen, dziatajacym w trybie 8X5XxNBD oraz z mozliwoscia bezposredniego pobrania
z serwisu producenta wszystkich aktualizacji oprogramowania.

WYMAGANIA GWARANCYJNE | SERWISOWE

Wykonawca wraz z dostawg urzadzen przekaze warunki gwarancyjne i serwisowe, w tym procedury

zgtaszania awarii, dostgpne kanaty komunikacyjne z serwisem producenta.
Wymagania gwarancyjne:
1) Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:

a) prawo do pobierania nowych wersji i aktualizacji oprogramowania przez okres minimum

36 miesi¢cy od dnia podpisania protokotu odbioru produktu,

b) przyjmowanie zgloszen Zamawiajacego przez Wykonawce 24 godziny na dobe (dla sprzgtu
objetego serwisem NBD, zgloszenia zamawiajacego dokonane po godz. 15:35 i w dni wolne

od pracy bedg traktowane jako zgtoszenia dokonane nastgpnego dnia roboczego),
C) wymiang sprzetu na sprawny w przypadku zdiagnozowania awarii urzadzenia,
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d) dostarczenie sprawnego urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania urzadzenia uszkodzonego,

e) mozliwo$¢ aktualizacji oprogramowania poprzez dostep do zasobéw producenta rozwigzania,

f) dostep do pomocy technicznej producenta,

g) dostgp do poprawek i nowych wersji oprogramowania;

2) gwarancja producenta musza zosta¢ objete wszystkie dostarczone urzadzenia przez okres minimum
36 miesiecy, przy czym bieg okresu gwarancji rozpocznie si¢ w dniu nastepnym po dacie podpisania
bez zastrzezen protokotu zdawczo-odbiorczego. Do dostarczonych urzadzen beda dotaczone karty
gwarancyjne zawierajace numery seryjne produktu, numery seryjne oprogramowania, termin i warunki
wazno$ci gwarancji (zgodnie z umowa), adresy inumery telefondw punktow serwisowych
swiadczacych ustugi gwarancyjne.

Do przedmiotu zamowienia muszg zosta¢ dostarczone procedury zgtaszania awarii w formie edytowalnych

dokumentow w wersji elektronicznej.

Wykonawca zobowigzuje si¢ do $wiadczenia ustug gwarancyjnych w trybie NBD (nastgpny dzien

roboczy).

Ilekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan sprzgtu i oprogramowania,

ktéry uniemozliwia korzystanie z dostarczonego sprzetu.

Zamawiajacy wymaga, aby awaria zostala usuni¢ta nastepnego dnia roboczego od chwili jej zgloszenia,

dotyczy serwisu NBD.

W przypadku braku mozliwosci wykonania naprawy w terminie podanym wyzej, Wykonawca na okres

przedtuzajacej si¢ naprawy badz usuwania awarii, dostarczy Zamawiajagcemu sprzet zastepczy,

rownowazny funkcjonalnie. Po zakonczeniu naprawy sprzet zastepczy zostanie zwrdcony WykonawcCy

z wytaczeniem nosnikéw danych.

Uszkodzone elementy sprzetu beda wymienione przez Wykonawce na nowe, wolne od wad i 0 parametrach

nie gorszych od uszkodzonych.

W okresie gwarancji, w przypadku awarii dysku twardego lub innego nosnika danych, bedzie

on wymieniony przez gwaranta na nowy bez koniecznoséci zwrotu uszkodzonego dysku twardego lub

innego nosnika danych przez Zamawiajacego i dokonywania ekspertyzy dysku poza siedziba

Zamawiajacego.

Przez usuniecie awarii nalezy rozumie¢ przywrdcenie pierwotnej funkcjonalnosci sprzetu i Systemu

operacyjnego sprzed wystapienia awarii.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylgcza stosowania uprawnien Zamawiajacego

wynikajacych z rekojmi za wady.

Z tytulu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi

dodatkowych kosztow.

Dla oprogramowania obowiazujg prawa gwarancyjne producenta.

Zamawiajacy wymaga elastycznosci w rozbudowie, aby byta mozliwos¢ bez konieczno$ci uzyskania zgody

Wykonawcy czy Producenta, rozbudowy posiadanych urzadzen o kolejne moduty rozszerzen. Rozbudowa

nie moze powodowaé utraty praw gwarancyjnych do istniejacej i rozszerzonej konfiguracji danego

urzadzenia.

Zamawiajacy zastrzega sobie prawo do dodawania nowych modutdéw dowolnych producentéw oraz

wymiany zainstalowanych modutéw samodzielnie lub z pomocg Wykonawcy, w zakresie przewidzianym

przez producenta Urzadzenia, bez utraty gwarancji na zakupione Urzadzenia. Zamawiajacy bedzie
dokonywat wymiany moduldéw samodzielnie po wczesniejszym uzgodnieniu z Wykonawca.
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4) ZASADY OGOLNE

1. Wykonawca zobowigzany jest wykona¢ przedmiot zamdéwienia wraz ze wszystkimi wymaganymi
dokumentami nie pdzniej niz do dnia 10.12.2021 r.

2. Odbior przedmiotu Umowy zostanie przeprowadzony w 72-100 Goleniow, Glewice Lotnisko Szczecin
Goleniow.

3. Odbior przedmiotu Umowy zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajacego i Wykonawcy protokotu zdawczo-odbiorczego.

4. Protokédt zostanie sporzadzony w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

5. Wszelkie pozostate kwestie i szczegdtowe postanowienia w zakresie realizacji przedmiotu zamdowienia
regulowaé bedzie umowa zawarta pomigdzy Zamawiajacym a Wykonawca.
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