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1. Stownik i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojeé:

Skrét/pojecie Definicja
Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem dni
ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.
Oprogramowanie Oznacza oprogramowanie powszechnie dostepne i eksploatowane na dzien
Standardowe ztozenia oferty, bedace w uzytkowaniu Zamawiajacego.
Oprogramowanie Oprogramowanie antywirusowe bedace przedmiotem niniejszego postgpowania.
Umowa Umowa zawarta pomi¢gdzy Wykonawca a Zamawiajagcym na potrzeby realizacji

niniejszego przedmiotu zamoéwienia.

Usluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce, polegajaca

na zapewnieniu przez Wykonawce poprawnosci i ciaglosci prawidlowego
dziatania Oprogramowania oraz jego poszczeg6lnych komponentdw.

Uzytkownik Zamawiajacy oraz jego pracownicy.
Wykonawca/Dostawca Podmiot realizujacy zaméwienie.
Zamawiajacy/LPR Lotnicze Pogotowie Ratunkowe.

2. Przedmiot zaméwienia

Przedmiotem zamdwienia jest zakup systemu ochrony infrastruktury LPR:

Oprogramowanie agenta ochrony antymalware dla komputeréw, serwerdw oraz urzgdzen mobilnych:

subskrypcja na okres 3 lat dla 350 agentow. Konsola znajdujgca si¢ w chmurze publicznej dla zarzadzania
systemem ochrony antymalware dla komputeréw, serwerdw oraz urzadzen mobilnych wraz z niezbednymi
ustugami subskrypcyjnymi na okres 3 lat. System sandbox dostepny w chmurze publicznej pozwalajacy na
analiz¢ dynamiczng 200 plikdw dziennie z ustugami subskrypcyjnymi na okres 3 lat.

Dostep do interfejsu graficznego konsoli zarzadzania systemem sandbox dla min. 1 administratora.

1.1. Wymagania dotyczace  oprogramowania  agenta  ochrony stacji
koncowej/serwera (350 agentow)

et . Opis wymagan
wymagania
Agent ochrony stacji roboczej musi obstugiwac nastepujace systemy operacyjne z pelnym
wsparciem producenta:
1) Windows 7;
2) Windows 81 8.1;
WOA.01 3) Windows 10;
4) Windows Server 2012;
5) Windows Server 2019;
6) MacOS/OSX 10.11 i pozniejsze;
7) Linux Red Hat Enterprise 7.2 i nowsze;
8) Linux CentOS 7.2 i nowsze.
Agent ochrony dla urzadzen mobilnych musi obstugiwaé system Android 2.1 i nowsze oraz iOS 11
WOA.02 i nowsze.
Agent ochrony stacji koncowej musi dostarcza¢ nastgpujace narzedzia i funkcje wspierajace proces
wykrywania oraz eliminacji zdarzen naruszenia polityki bezpieczenstwa poprzez ztosliwe lub
WOA .03 niechciane oprogramowanie:
1) ,,wskazniki przetamania zabezpieczen” — poszczegélne zdarzenia dotyczace plikow oraz
pojedyncze zachowania elementow systemu operacyjnego/proceséw/aplikacji sa korelowane
NIP: 522-25-48-391 KRS: 0000144355 www.lpr.com.pl, e-mail: centrala@lpr.com.pl, ePUAP:

/spzozlpr/SkrytkaESP




Kod
wymagania

Opis wymagan

2)

3)

4)

5)

6)

7)

8)

w incydenty i maja nadawane odpowiednie priorytety w celu zwrdcenia uwagi administratora
systemu na te najwazniejsze;

»reputacja plikow” - zaawansowane metody analizy zbieranych informacji przez agenta
o plikach powinny wystarczy¢ do okreélenia ich dyspozycji — czy sa ztosliwe, neutralne czy
czyste;

»wizualizacja zachowania systemu operacyjnego” — ciagla analiza zachowania
monitorowanego systemu operacyjnego pod katem aktywnos$ci na plikach oraz procesow
w potaczeniach sieciowych dajaca mozliwo$¢ ich wizualizacji w celu szybszego wykrycia
przyczyny infekcji ztosliwym oprogramowaniem;

»elastyczne wyszukiwanie” — proste i nieograniczone wyszukiwanie szczegdétowych
informacji o wykrytych zdarzeniach pozwalajace w szybki sposob:

a) zrozumie¢ forme wykrytego ataku,

b) wskaza¢ powigzane ze sobg zdarzenia,

€) poméc w szybki sposOb usunaé zagrozenia z monitorowanego srodowiska dzigki
korelacji wyszukiwania na wielu warstwach zbieranych informacji;

»rozpowszechnianie” — funkcja pozwalajaca na wyswietlenie wszystkich plikow, ktore
zostaly uruchomione na wszystkich monitorowanych systemach w danej organizacji
i posortowanie ich wedtug ilosci wykry¢;

wsparcie dla sygnatur ,,OpenlOC” — w celu wykrycia targetowanych atakdw administrator
bezpieczenstwa ma mozliwos¢ wykorzystania mechanizmu OpenlOC. W szczegdlnosci
mechanizm taki umozliwia wczytanie przygotowanych wczesniej szablondéw opisujacych
nieprawidlowos$ci wystepujace w skompromitowanych hostach i daje mozliwosé
uruchomienia skanowania na zadanie — tzn. przeszukanie wszystkich monitorowanych stacji
roboczych pod katem tych nieprawidtowosci. Funkcja ta pozwala na import ogodlnie
dostepnych szablonéow OpenlOC, jak rowniez posiada narzedzie edytora ulatwiajacego
pisanie wlasnych szablonow;

,»Spis podatnosci”, ktory pokazuje liste¢ podatnego oprogramowania wykrytego na
monitorowanych stacjach koncowych i serwerach oraz sortuje wyswietlane informacje
wedlug poziomu zagrozenia, jakie te podatno$ci ze soba niosa. Narzgdzie wspiera
administratora w eliminowaniu — mozliwie najszybciej - z monitorowanych systemow
operacyjnych znanych podatno$ci typowo wykorzystywanych przez malware;

,kontrola rozpowszechniania infekcji” — funkcja pozwalajaca uzyska¢ kontrole nad
podejrzanymi plikami i zatrzymaé ich rozpowszechnianie si¢ bez zwloki zwigzanej
z zebraniem wigkszej ilosci doktadniejszych informacji. Funkcja ta umozliwia:

a) zablokowanie konkretnego pliku/aplikacji rezydujacej na wskazanych lub
wszystkich monitorowanych systemach operacyjnych,

b) opisanie zaawansowang sygnaturg pliku, ktorego cze$¢ zmienia sie wraz
z mutujagcym polimorficznym kodem i jego blokowanie bez wzgledu na jego
aktualng forme,

c) blokowanie niechcianych aplikacji — w szczego6lnosci lista niechcianych aplikacji
umozliwia wymuszenie polityki bezpieczenstwa blokujacej zainfekowane aplikacje,
bedace ,,bramg” dla malware i zatrzymuje proces nawracajacej si¢ infekcji,

d) zdefiniowanie listy niezbednych aplikacji — w szczegolnosci pozwala na okre$lenie
listy dopuszczonych aplikacji i zezwala na ich funkcjonowanie bez wzglgdu na
poziom zagrozenia jaki ze sobg wnoszag, jesli istnieje taka potrzeba lub wymaga tego
biznes,

e) blokowanie komunikacji zwrotnej zloSliwego oprogramowanie C&C,
w szczeg6lnosci w przypadku komputeréw znajdujacych si¢ poza siecia
korporacyjng poprzez wykorzystanie reputacji adresow IP, przy czym baza
reputacyjna utrzymywana bedzie przez dostawce rozwigzania.
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Kod
wymagania

Opis wymagan

WOA.04

Agent musi mie¢ mozliwo$¢ uruchomienia jako proces, bez wiasnego interfejsu graficznego
widocznego dla uzytkownika.

WOA.05

Agent musi mie¢ mozliwos$¢ uruchomienia silnika antywirusowego skanujacego dysk twardy i pamieé
za pomocy tradycyjnych sygnatur antywirusowych. Silnik ten jest uruchamiany opcjonalnie i moze
by¢ uruchomiony tylko dla wskazanej grupy stacji koncowych.

WOA.06

Agent musi mie¢ mozliwo$¢ pracy rownoczesnie z innymi systemami antywirusowymi pOprzez
zdefiniowanie wyjatkow od skanowania. Definicja tych wyjatkow jest mozliwa na dwa sposoby:

1) Wybdr wyjatkéw z gotowej listy przygotowanej przez producenta rozwigzania dla
wykorzystywanego rownoczesnie systemu antywirusowego;
2) Mozliwo$¢ zdefiniowania wiasnych wyjatkow zawierajacych:
a) Sciezke do konkretnego katalogu/folderu,
b) Wskazanie konkretnego pliku wykonywalnego poprzez podanie S$ciezki lub
zdefiniowanie jego sumy kontrolnej SHA,
€) Zdefiniowanie rozszerzen plikow.

WOA.07

Agent musi by¢ wyposazony w mechanizm zabezpieczajacy przed atakami typu ,,exploit”. Ochrona
polega na przydzieleniu nowego obszaru pamiegci dla aplikacji poprzez inny mechanizm niz
standardowy algorytm przydziatu pamigci przez systemy operacyjne. Operacja ta jest niewidoczna dla
uzytkownika.

WOA.08

Agent musi by¢ wyposazony w zaawansowany mechanizm zabezpieczenia krytycznych proceséw
systemoéw Windows przed wstrzyknigciem zlosliwego kodu przez inne procesy.

WOA.09

Agent musi by¢ wyposazony w mechanizm zaawansowanego wykrywania atakow typu Ransomware,
polegajacy na monitorowaniu zachowania si¢ uruchomionych programéw i operacji w przestrzeni
dyskowej a takze blokowaniu w przypadku nieprawidtowego ich zachowania.

WOA.10

Agent musi by¢ wyposazony w mechanizm izolacji stacji koncowej, polegajacy na zablokowaniu
catego ruchu z tej stacji i do niej za wyjatkiem ruchu kontrolnego systemu antymalware — tzw. izolacja
hosta.
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1.2. Wymagania dotyczace konsoli zarzadzajacej systemem ochrony antymalware
znajdujacej si¢ w chmurze publicznej — podstawowe funkcjonalnosci

Kod
wymagania

Opis wymagan

WKZ.01

Konsola powinna procesowa¢ informacje o plikach, ktére przychodza od podiaczonych innych
elementow ochrony antymalware, w tym agenci ochrony stacji roboczych.

WKZ.02

Konsola musi wspiera¢ nastepujace systemy operacyjne stacji roboczych oraz serwerow:

1) Windows;
2) Linux;

3) MacOs;
4) Android,;
5) iOs.

WKZ.03

Konsola musi zapewnia¢ narzedzia szybkiej reakcji na zdarzenia - co najmniej w postaci mozliwosci
zweryfikowania reputacji danego pliku, jesli byl on juz wezesniej widziany w sieci, i okreslenie jego
statusu w trzech stanach (czysty, neutralny, ztosliwy). Konsola zapewnia wspotdzielenie informacji
o plikach z globalnym centrum (Threat Intelligence) w sposéb zanonimizowany np. poprzez sumy
kontrolne (SHA-256) lub inne rozwigzanie oferowane przez producenta.

WKZ.04

Konsola musi umozliwia¢ zdefiniowanie wtasnego zbioru typu Whitelist oraz Blacklist dla plikow
przez nastepujace mechanizmy:

1) Zdefiniowanie pojedynczej sygnatury pliku;
2) Import pliku tekstowego z wieloma sygnaturami plikow;
3) Automatyczne wygenerowanie sygnatury pliku poprzez upload pliku do konsoli.

WKZ.05

Konsola musi wykorzystywaé mechanizmy uczenia maszynowego celem oceny pliku
wykonywalnego i préby ustalenia jego dyspozycji (malware lub czysty) na podstawie analizy jego
metadanych takich jak nagtowek, odnoséniki do bibliotek DLL, atrybuty COFF.

WKZ.06

Konsola musi wykorzystywa¢ mechanizmy porownywania i grupowania sygnatur plikow,
pozwalajacy na blokowanie catej rodziny malware’u i pomagajacy wykrywaé warianty malware’u
polimorficznego.

WKZ.07

Konsola musi umozliwia¢ zdefiniowanie zbioréw adresow IP typu Blacklist w celu uniemozliwienia
komputerom komunikacji z tymi adresami.

WKZ.08

Konsola musi zapewnia¢ mozliwos$¢ automatycznej propagacji do systemow ochrony antymalware
informacji o widzianych plikach oraz ich statusie celem ich blokowania.

WKZ.09

Konsola musi zapewnia¢ automatyczne i niezwloczne przesytanie do systemoéw ochrony informacji
o plikach, ktére podczas poczatkowej analizy otrzymaty status ,,czysty” lub ,,neutralny”, a ktorych
status zostat obnizony do statusu ,,zto§liwy” — tzw. blokowanie wsteczne.

WKZ.10

Konsola musi zapewnia¢ wtasny interfejs graficzny do analizy zdarzen i dokonywania zmian
konfiguracji polityk bezpieczenstwa.

WKZ.11

Wymagana jest mozliwo$¢ podiaczenia do konsoli co najmniej 350 konektoréw (agentdw ) na
stacjach roboczych.

WKZ.12

Dostgp do zaawansowanych ustawien konsoli ma mie¢ mozliwo$¢ zabezpieczenia poprzez
mechanizm uwierzytelnienia dwuskladnikowego (ang. Multi-Factor Authentication - MFA).

WKZ.13

Konsola musi umozliwia¢ podziat zarzadzanych stacji roboczych na grupy, ktérym przypisuje si¢
ich wlasna polityke. Do kazdej takiej grupy istnieje mozliwos$¢ przypisania innych administratorow.
Administratorzy moga zarzadza¢ polityka komputeréw i maja wglad w zdarzenia tylko w ramach
swojej grupy.

WKZ.14

Konsola musi by¢ wyposazona w modut obrazujacy poprzez rézne kolory ilos¢ infekcji w réznych
grupach hostéw.

WKZ.15

Konsola musi zawiera¢ zestaw danych demonstracyjnych, ktérymi sa przyktadowe ataki
(WannaCry, przechwytywanie wiersza polecen) wraz z instrukcjami, dzigki ktorym administrator
moze zobaczy¢ w jaki sposob skutecznie odczytywaé zdarzenia.

WKZ.16

Konsola musi pozwala¢ na zdefiniowanie polityki dla agentéw w taki sposdb, aby mogtly dziata¢ na
stacji roboczej razem z innym oprogramowaniem antywirusowym lub antymalware’owym omijajac
skanowanie ich katalogow. System zawiera wbudowane zestawy wykluczen oraz zezwala na
konfiguracj¢ tych wykluczen przez administratora.

WKZ.17

System musi zezwala¢ na petna konfiguracje polityki w trybie monitorowania, tak by wszystkie
mechanizmy dziataly i byly generowane zdarzenia w konsoli zarzadzania oraz monity informacyjne
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na stacji uzytkownika, natomiast dziatania niepozadane nie sa blokowane. Wlaczenie trybu
blokowania odbywa si¢ przez zmiang jednego parametru w polityce agenta.

WKZ.18

Konsola musi posiada¢ narz¢dzie do szybkiej identyfikacji aplikacji, ktore najczgsciej sa
wykorzystywane przez zto§liwe oprogramowanie w danej sieci do osadzenia si¢ na komputerach lub
do uzyskania do komputeréw dostgpu. Dane przedstawiane s3 administratorowi w nastepujacy
sposab:

1) w formie wykresu z procentowym podziatem wykorzystania aplikacji;
2) na osi czasu pokazujacej ilo§¢ zagrozen wprowadzonych przez dang aplikacje w danym
czasie.

WKZ.19

Konsola wspétpracuje z systemem sandbox w nastepujacym zakresie:

1) zezwolenia na r¢cznie przesyltanie plikow do analizy przez system sandbox i odczytanie
wynikow analizy bez potrzeby logowania si¢ do systemu sandbox;
2) umozliwienia odczytu wynikow analizy probki przez system sandbox bez koniecznosci
logowania si¢ do systemu sandbox w nastgpujacym zakresie:
a) Nazwy pliku oraz jego sumy kontrolne (SHA-256, SHA-1 oraz MD5),
b) Typu pliku wykryty na podstawie tzw. ,,file magic numer”,
€) Znacznikdw czasu rozpoczecia procesu detonacji i jego zakonczenia,
d) Odczytu wskaznikoéw detekeji behawioralnej ze szczegotami,
e) Odczytu zadan i odpowiedzi HTTP, zapytan DNS oraz nawigzywanych sesji
TCP/IP,
f)  Odczytu uruchamianych proceséw, artefaktéw, zmian w rejestrach,
g) Odczytu operacji na plikach (tworzenie, odczyt, modyfikacja, usuniecie pliku),
h) Mozliwos$ci pobrania catego badanego pliku,
i) Mozliwosci pobrania badanego pliku w postaci PCAP,
j)  Mozliwos$ci pobrania wszystkich plikdéw wygenerowanych przez badang probke;
3) otrzymywania nastepujacych szczegdtowych informacji z analizy behawioralnej:
a) nazwy wskaznika,
b) opisu,
c) kategorii,
d) znacznikéw (tagow),
€) poziomu zagrozenia zwigzanego z tym wskaznikiem,
f)  pewnosci detekcji,
g) liste URL znalezionych w dokumentach,
h) informacji na temat artefaktow, $ciezek do plikow, domen, z ktérymi program sie
komunikuje;
4) umozliwienia pobrania nagrania ekranu wideo z procesu detonacji plikéw w celu
sprawdzenia aktywnosci pulpitu.
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1.3. Wymagania dotyczace systemu sandbox dostepnego w chmurze publicznej

<o . Opis wymagan
wymagania
WSC 01 System musi zapewnia¢ przetwarzanie 200 probek na dobe z mozliwoscig rozszerzenia za pomoca
licencji
Srodowisko sandbox w proponowanym rozwiazaniu nie moze opiera¢ si¢ na mechanizmach emulacji
WSC 02 systeméw operacyjnych oraz aplikacji, ale na niestandardowym silniku wirtualizacji w celu
utrudnienia mozliwosci jego wykrycia przez zto$liwe oprogramowanie.
Maszyny wirtualne z obrazami systemu operacyjnego nie mogg mie¢ zadnych mechanizméw
analitycznych wewnatrz maszyn wirtualnych, aby wykrywanie prob analiz przez zlosliwe
WSC 03 . o . . .
oprogramowanie bylo trudniejsze. Wszystkie analizy s3 przeprowadzane poza maszynami
wirtualnymi.
Rozwigzanie musi wspiera¢ nastepujace systemy operacyjne: Windows 7 - 64-bitowy, Windows 10 -
WSC 04 -
64 bitowy.
Obraz systemu operacyjnego maszyny wirtualnej nie moze by¢ najbardziej aktualny zawierajacy
WSC 05 : o . L L .
wszystkie patche. Instalowana jest jedna z najbardziej podatnych na zagrozenia wersji.
Dostepna jest lista zainstalowanych pakietow oprogramowania na kazdej z dostgpnych maszyn
wirtualnych. Lista zawiera co najmniej catkowita liczb¢ programow, ich nazwy i konkretne wersje.
WSC 06 Zainstalowane zestawy programow sg uniwersalne a ich dobor jest przeprowadzany przez producenta
rozwigzania na podstawie analiz aktualnych standardow oprogramowania widzianych w §rodowiskach
produkcyjnych.
Analiza dynamiczna konkretnego pliku w systemie sandbox musi polega¢ na uruchomieniu
WSC 07 dedykowanej maszyny wirtualnej dla tego pliku. Wszelkie szczegdlowe wyniki analizy dotycza tylko
tego badanego pliku oraz wszystkich jego pochodnych (innych plikéw wygenerowanych przez badany
plik).
System musi obslugiwa¢ min. nastgpujace typy plikow:
1) .DLL - biblioteki (PE32 i PE32+);
2) .EXE - plik wykonywalny PE32;
3) .JS-JavaScript;
4) JSE - encoded JavaScripts;
5) Pliki MSOffice — (w tym .DOC, .DOCX, .MSG, .RTF, .XLS, .XLSX, .PPT, .PPTX);
6) .PDF - Portable Document Format (razem z skryptami Java);
7) .PS1-Powershell;
8) .VBS - Visual Basic Script ;
9) .ZIP — skompresowane archiwa oraz pliki tzw. kwarantanny;
10) .BAT - Batch;
11) .BZ2 — skompresowany bzip2;
12) .CHM - skompilowany plik pomocy - Microsoft Compiled HTML Help;
13) .EML - Wiadomosci email zapisane w postaci pliku;
14) .GZ - skompresowany gzip;
15) .HTA — aplikacja HTML;
WSC 08 16) .1SO - obraz 1SO;
17) .JAR —archiwum Java;
18) .LNK - Windows shortcut;
19) .MSI - Microsoft Installer;
20) .MHTML - Mime HTML,;
21) .SEP - Tagged Image File Format;
22) .SLK - Microsoft Symbolic Link (SYLK);
23) .SWF - Flash Files;
24) .TAR —tar;
25) Podawanie URL i do obiektow znajdujacych si¢ na Internecie;
26) .VBE - Encoded Visual;
27) .VBN - Virus Bin;
28) .WSF - Windows Script File;
29) . XML - XML Based Office Document Types (.DOCX, .XLSX, .PPTX) oraz Extensible
Markup Language (.XML);
30) .XPS — XML Paper Specification;
31) .XZ — skompresowane archiwum.
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o . Opis wymagan
wymagania
Rozwigzanie sandboxingu musi by¢ w stanie zidentyfikowaé pliki i powigza¢ wyniki analizy
przeszukujac baz¢ danych zawierajaca wyniki poprzednich analiz innych probek oraz globalne
informacje o zagrozeniach dostarczone przez producenta rozwiagzania. Poszukiwanymi elementami sa:
1) adresy IP wykorzystywane w komunikacji podczas detonacji;
2) domeny wykorzystywane w komunikacji podczas detonacji;
3) adresy URL wykorzystywane w komunikacji podczas detonacji;
4) wskazania behawioralne;
WSC 09 5) Sciezka;
6) nazwa pliku;
7) suma kontrolna: SHA256, SHA1, MD5;
8) unikalny identyfikator przypisany podczas przesytania plikow do urzadzenia sandboxingu;
9) tagi;
10) mutex;
11) artefakty pobrane podczas analizy;
12) rejestrowanie zdarzen zwigzanych z analiza plikow.
System sandbox analizujgc calg aktywno$¢ pliku musi porownywaé kazde pojedyncze jego
zachowanie do swoich wbudowanych wskaznikow zainfekowania systemu operacyjnego (Indication
WSC 10 of Compromise). Kazdy z tych wskaznikow opisany jest poziomem zagrozenia zawierajacym si¢
W liczbie od 1 do 100. Poziom zagrozenia wyrazony jest dodatkowo czterema flagami: niski, $redni,
wysoki, krytyczny.
Ogolny wynik calej analizy musi zawiera¢ si¢ w jednej liczbie w zakresie od 1 do 100 reprezentujacej
WSC 11 ogblny poziom zagrozenia zwigzanego z okre§lonym plikiem, ktory liczony jest na podstawie
algorytmu, ktéry bazuje na takich zmiennych jak liczba i rodzaj wskaznikéw zainfekowania systemu
operacyjnego oraz ich indywidualnych warto$ci poziomu zagrozenia i pewnosci detekcji.
Liczba wskaznikow zainfekowania systemu operacyjnego bazujacych na elementach kodu jak
WSC 12 . . , . iy
i analizie zachowan musi wynosi¢ ponad 1600.
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1.4. Wymagania dotyczace systemu sandbox dostepnego w chmurze publicznej —
dostep do interfejsu graficznego

ol . Opis wymagan
wymagania
System musi zapewnia¢ mozliwo$¢ rgcznego przesylania pliku do analizy przez zalogowanego
uzytkownika systemu. Podczas tego procesu powinny istnie¢ nast¢pujace mozliwosci wyboru
S :
WSG.01 ystemu operacyjnego maszyny wirtualnej

1) uzytkownik wybiera Zadany system operacyjny;

2) system sandbox sam decyduje, ktory system operacyjny bedzie najbardziej adekwatny na
podstawie analizy wlasciwosci pliku.

Podczas recznego przesylania pliku do analizy uzytkownik musi mie¢ mozliwo$¢ wskazania
nastgpujacych automatycznych akceji, ktore system operacyjny na VM bedzie podejmowal podczas
badania pliku:

1) Zamykanie uruchomionych plikéw lub programéw;

2) Wywolanie trzech programow i symulowanie przelaczania si¢ migdzy oknami tych
programow w celu wyzwolenia dziatania malware’u, ktory do aktywacji potrzebuje zmian
aktywnosci okien aplikacji;

3) Identyfikacja obiektéw osadzonych w dokumentach MS Word i zasymulowanie ich

WSG.02 podwdjnego klikniecia przez uzytkownika, tacznie z akceptacja okien dialogowych, ktore
moga si¢ pojawic¢ po otwarciu osadzonego obiektu (zabezpieczenie przed proba ominigcia
przez malware systemdéw automatycznej analizy plikow poprzez zastosowanie osadzonych
obiektow);

4) Wyszukiwanie na eckranie obrazow wymagajacych interakcji uzytkownika (okna
dialogowe, przyciski, itp.) i klikanie w nie w celu uruchomienia aktywnosci oraz klikanie
lewym i prawym klawiszem myszy w trakcie losowego ruchu kursora po pulpicie;

5) Uruchomienie przegladarki Internet Explorer i wywotanie rzeczywistej strony www
dostepnej przez sie¢ Internet.

System musi umozliwia¢ uzytkownikowi reczne przestanie pliku do analizy tak, by plik ten

WSG.03 1 wynik jego analizy byly widoczne tylko dla tego uzytkownika i byty niewidoczne dla pozostatych

uzytkownikoéw systemu sandbox z tej samej organizacji.
Rozwigzanie podczas analizy wynikow zlo§liwego oprogramowania musi dawa¢ mozliwos¢
przeszukiwania pobranych artefaktow. Dostepne opcje wyszukiwania to:

1) rodzaj pliku rozpoznany po tzw. ,,file magic number” a nie tylko rozszerzeniu,;

WSG.04 2) $ciezka do pliku;

3) zrédto pochodzenia pliku;

4) sygnatura AV,

5) rozmiar pliku.

Raport z analizy pliku musi zawiera¢ nastepujace dane:

1) nazwa pliku;

2) jego sumy kontrolne (SHA-256, SHA-1 oraz MD5);

3) typ pliku wykryty przy wykorzystaniu tzw. ,.file magic number”;

4) znaczniki czasu procesu detonacji i jej zakonczenia,

5) szczegdtowy raport z aktywowanych wskaznikow szkodliwego zachowania;

6) szczegotowy raport z zachowania ruchu sieciowego podczas detonacji — odpowiedzi http;

WSG.05 7) zapytania DNS oraz nawigzywanych sesji TCP/IP;

8) zestawienie aktywowanych proceséw systemu operacyjnego oraz mozliwos$¢ wizualizacji
wszystkich procesow i odzwierciedlania ich wzajemnych relacji, a takze zaznaczania ich
dzialalnosci;

9) lista uzytych dodatkowych artefaktow (plikow), ktérych nie bylo w oryginalnej maszynie
wirtualnej a powstaly podczas detonacji;

10) aktywnosci w rejestrach systemowych;

11) aktywnosci systemu plikow.

WSG .06 System musi pozwala¢ na interakcje za pomocg klawiatury i myszy w system operacyjny VM

) analizujacy plik.
WSG.07 System umozliwia wyboér czasu detonacji probek w zakresie od 5 do 30 minut
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Kod
wymagania

Opis wymagan

WSG.08

Kazdy raport zawiera link do pobrania: oryginalnej probki pliku, plikéw powstatych w procesie
detonacji, raportu w formacie html, szczegdlowej analizy w formacie json, przechwytywanych
pakietéw ruchu sieciowego w formacie pcap oraz harmonogram aktywnosci procesow.

WSG.09

System umozliwia ponowne przestanie pliku, ktéry jest juz obecny w systemie w celu proby
ujawnienia nowych informacje o ztosliwym kodzie i jego zachowaniu.

WSG.10

Wszystkie informacje dotyczace analizy zagrozen sg dostepne i przeszukiwalne we wszystkich
raportach z dostgpnych analiz. System musi umozliwia¢ przeszukiwanie danych o zagrozeniach za
pomoca nastgpujacych elementow:

1) artefakty;

2) domeny;

3) adresy IP;

4) Sciezki;

5) Kklucze rejestru;

6) adresy URL;

7) wskazniki zagrozen (Indication of Compromise).

WSG.11

Wszystkie wskazniki zainfekowania systemu operacyjnego sa opisane w taki sposob, aby
obejmowaly nastgpujace informacje:

1) nazwa wskaznika;

2) opis;

3) kategoria;

4) znaczniki (tagi);

5) poziom zagrozenia zwigzany z tym wskaznikiem;

6) pewnos¢ deteke;ji;

7) listg¢ URL znalezionych w dokumentach;

8) informacje na temat artefaktow, $ciezek do plikow, domen, z ktéorymi program sig
komunikuje.

WSG.12

Kazdy mechanizm opisujacy szkodliwe zachowanie lub typowa dla szkodliwego kodu
charakterystyke struktur w danym pliku opisany w kilku zdaniach tak, aby w latwy i przyjazny
sposob mozna bylo zrozumie¢ na czym polega dane zagrozenie. Dodatkowo kazde wykrycie
powinno zawiera¢ fragmenty pliku lub kodu, ktére by potwierdzaty wykorzystanie danego
mechanizmu w analizowanej prébce.

WSG.13

System musi umozliwia¢ pobranie nagrania ekranu wideo z procesu detonacji plikow w celu
sprawdzenia aktywno$ci pulpitu.

WSG.14

Oferowane rozwigzanie musi pozwala¢ na rézne opcje integracji z rozwigzaniami firm trzecich
(bram sieciowych, serwerdw proxy, systemy SIEM, itp.) na wielu poziomach dostepu do informacji
poprzez moduty API:

1) mozliwos¢ przesytania plikow;
2) udostepnianie informacji o zagrozeniach przychodzacych w formie subskrypcji (feeds);
3) dostarczanie raportow z analizy pliku.
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3. Wymagania dodatkowe.

Wykonawca musi zapewni¢ Zamawiajacemu mozliwo$¢ odnowienia subskrypcji oraz wsparcia technicznego na
opisane produkty, po wygasnigciu zawartej umowy, bez koniecznoéci uiszczania dodatkowych optat
wznowieniowych, z wyjatkiem sytuacji, kiedy producent w okresie trwania ushugi zakonczy §wiadczenie ustug
wsparcia technicznego dla licencji, bgdacych przedmiotem zamowienia.

4. Swiadczenie serwisu gwarancyjnego i gwarancji.

g . Opis funkcjonalnosci
wymagania
Na dostarczone oprogramowanie wykonawca zapewni serwis gwarancyjny liczony od daty
WUS.01 podpisania protokotu odbioru produktu na okres 36 miesigcy opartego na $wiadczeniach
serwisowych producenta.
WUS.02 Ustuga wsparf:ia technicgnego dla'Zakupionego produktu musi by¢ realizowana w trybie 24 godzin
' na dobe, 7 dni w tygodniu, 365 dni w roku.
Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu przez okres minimum
36 miesi¢cy od podpisania protokotu odbioru produktu:

1) prawo do pobierania nowych wersji i aktualizacji;

2) mozliwo$¢ aktualizacji oprogramowania poprzez dostep do zasobdw producenta
rozwigzania;

3) dostgp do pomocy technicznej producenta;

4) nieograniczona ilo$¢ zgloszen serwisowych;

5) dostgp do materiatow producenta takich jak: techniczna dokumentacja, internetowa baza

Wus.03 wiedzy, forum internetowe producenta oprogramowania/urzadzen;

6) dostep do poprawek i uaktualnien oprogramowania objetego ustugg wsparcia oraz
nowych wersji;

7) dostep do portalu www producenta oprogramowania umozliwiajacego zarzadzanie
posiadanymi licencjami, podniesienie lub obnizenie (jesli producent oficjalnie wspiera
poprzednie wersje) wersji oprogramowania;

8) dostegp do rejestru licencji (dostepnego przez portal www producenta
oprogramowania/urzadzen).

Do kontaktéw/zgloszen Wykonawca udostepnia:

1) numer telefonu - (infolinia bezptatna), (dla

telefonéw komorkowych i z zagranicy);
WUS.04 2) e-mail - .
Do kontaktéw/zgloszen Zamawiajacy udostepnia:

1) numer telefonu — ;

2) e-mail -

WUS.05 Przyje;c.ie do realizacji ;g%oszenia} powinno zosta¢ niezwlocznie potwierdzone przez Wykonawce,
) zwrotnie na adres e-mail zglaszajacego.
Za moment zgloszenia przyjmuje si¢ date i godzing zarejestrowania przez system elektroniczny
Wykonawcy, w szczeg6lno$ci odebrania przesytki e-mail przez system pocztowy lub
WUS.06 zarejestr(?wanie zdarzenia przez Zamaw?ajqcego w udostgpnionym przez Wykonawcg systemie
zgloszeniowym. W przypadku zgloszenia telefonicznego moment zgloszenia zostanie ustalony
z Zamawiajagcym w trakcie tego zgloszenia i potwierdzony w e-mailu, o ktérym mowa
w wymaganiu WUS.04.
W przypadku zdiagnozowania btedow w uzywanej przez Zamawiajacego wersji oprogramowania,
Wykonawca zapewni Zamawiajacemu dostgp do najnowszych wersji oprogramowania urzadzen
posiadajacych wsparcie producenta, pozwalajacych na usuniecie tych bledow. W przypadku
WUS.07 wykrycia btedu, dla ktérego brak jest w danym momencie odpowiedniej aktualizacji, Wykonawca
dokona eskalacji zgtoszenia do producenta. Wykonawca zapewnia i zobowigzuje si¢, ze zgodnie
z niniejsza specyfikacja korzystanie przez Zamawiajacego z oprogramowania w ramach wsparcia
technicznego nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.
WUS.08 Z tytulu s’wiadczeni’a przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie ponosi
' dodatkowych kosztow.
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WUS.09 Dla oprogramowania obowiazuja prawa gwarancyjne producenta.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
WUS.10 - T S

Zamawiajacego wynikajacych z rekojmi za wady.

5. Zasady odbioru przedmiotu zamowienia

=

N

I.Zasady Ogolne
Przedmiot Umowy nalezy dostarczy¢ zgodnie z zasadami i terminami wskazanymi w Umowie.
Odbidér zostanie przeprowadzony w biurze Zamawiajacego przy ul. Ksiezycowej 5, w Warszawie,
w obecno$ci przedstawicieli Wykonawcy i Zamawiajacego w godz. 8:00 — 15:35 lub w formie
elektronicznej na wskazany przez Zamawiajacego w Umowie adres e-mail.
Przedmiot Umowy podlega¢ bedzie odbiorowi ilosciowo - jako$ciowemu.
Odbiodr zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy protokotu
ilosciowo-jako$ciowego, ktdrego wzor stanowi zatgcznik nr 3 do Umowy.

11.0dbior ilosciowo — jakosciowy
Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowo — jako$ciowego jest sprawdzenie
kompletnosci dostarczonego przedmiotu Umowy i potwierdzenie zgodnosci z iloscig okre§long w Umowie
oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie zgodnosci ze szczegoétowym
opisem przedmiotu Umowy.
Wykonawca bedzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego przedmiotu Umowy.
Podstawa dokonania odbioru ilosciowo — jakosciowego jest przeprowadzenie z pozytywnym skutkiem
sprawdzen kompletno$ci oraz poprawnosci dziatania Oprogramowania dostarczonego w ramach Umowy
wraz z wymaganymi licencjami.
Pozytywny wynik odbioru ilosciowo — jakoSciowego zostanie potwierdzony podpisaniem protokotu
odbioru ilosciowo — jakosciowego.
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