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1. Stownik i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Skrot/pojecie Definicja
Dni Robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem dni
ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.
Oprogramowanie Oznacza oprogramowanie powszechnie dostgpne i eksploatowane na dzien
Standardowe ztozenia oferty, bedace w uzytkowaniu Zamawiajacego.
Oprogramowanie Oprogramowanie antywirusowe bedace przedmiotem niniejszego postgpowania.
Umowa Umowa zawarta pomi¢gdzy Wykonawca a Zamawiajagcym na potrzeby realizacji

niniejszego przedmiotu zamoéwienia.

Usluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez Wykonawcg, polegajaca

na zapewnieniu przez Wykonawce poprawnosci i ciaglosci prawidlowego
dziatania Oprogramowania oraz jego poszczego6lnych komponentow.

Uzytkownik Zamawiajacy oraz jego pracownicy.
Wykonawca/Dostawca Podmiot realizujacy zamowienie.
Zamawiajacy/LPR Lotnicze Pogotowie Ratunkowe.

2. Przedmiot zaméwienia

Przedmiotem zamédwienia jest zakup systemu ochrony infrastruktury LPR: ochrona Poczty elektronicznej.

System ochrony komunikacji e-mail sklada si¢ z nastepujacych elementow:

Sensory do detekcji zagrozen w ruchu e-mail w postaci maszyn wirtualnych do obstugi 840 skrzynek
pocztowych wraz ze wszystkimi wymaganymi ustugami subskrypcyjnymi na okres 3 lat. Sensory sa
dostarczone w postaci maszyn wirtualnych w celu ograniczenia kosztow zwigzanych z zakupem sprzetu
fizycznego i jego serwisu w ilo§ci wymaganej do obstugi 500 skrzynek pocztowych. Dotozenie kolejnego
sensora w postaci wirtualnej w celu zwickszenia wydajnosci rozwigzania nie bedzie wymagato poniesienia
dodatkowych kosztow.

2.1Wymagania dotyczace systemu ochrony poczty elektronicznej (500 skrzynek
pocztowych)

Kod
wymagania

Opis wymagan

System realizuje migdzy innymi nast¢pujace funkcje:

1) ochrong przed szkodliwa trescia (m.in. malware, wirusy, phishing etc.);

WPE.1 2) ochrong przed spamem;
3) filtrowanie tresci przesylanej w poczcie elektronicznej (w tym zataczniki).

WPE.2 System pracuje jako bramka poczty elektronicznej (jako gateway MTA - Mail Transfer Agent).

System umozliwia kontrole protokotéw SMTP oraz ESMTP, w tym szyfrowane wersje tych
WPE.3 . o

protokotow z uzyciem TLS.

System posiada specjalnie zaprojektowany mechanizm do obstugi 1/0, zoptymalizowany do obstugi
WPE.4 | poczty elektronicznej.
WPE.5 System zapewnia ochrone dla komunikacji z wykorzystaniem protokotu IPv4 i IPv6.

System umozliwia stworzenie klastra konfiguracyjnego sktadajace si¢ z wielu urzadzen (fizycznych
WPE.6 | lub wirtualnych), z mozliwos$cig rdwnowazenia obcigzenia z wykorzystaniem zmian w rekordach MX

DNS.
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N Opis wymagan
wymagania pis wymag
Konfiguracja systemu musi by¢ mozliwa przez:
1) Interfejs Web: HTTPS;
2) CLlI: przez SSH;
3) APIumozliwiajace odczytanie z systemu co najmniej nastgpujacych informacji:
WPE.7 a) Biezace parametry okreslajace status systemu,
b) Zbiorowe =zestawienia z  okreSlonego okresu informujagce co najmniej
o przychodzacych wiadomos$ciach (réwniez wychodzacych, w przypadku licencji
ochrony poczty wychodzacej) oraz o zdarzeniach bezpieczenstwa,
c) Raporty typu Top-N z zestawieniem okre$lonych zdarzen z okreslonego okresu.
System umozliwia filtrowanie poczty elektronicznej m.in. na podstawie:
1) Reputacji IP;
2) Reputacji Domeny;
WPE.8 3) Wieku Domeny;
4)  Wyniku SPF, DKIM oraz DMARC,;
5) Reputacji plikow opartej o SHA;
6) Linkow zawartych w tresci lub temacie wiadomoéci (filtrowanie URL).
WPE. 9 System zapewnia wsparcie mechanizméw SPF, DKIM oraz DMARC.
WPE 10 System zapewnia wsparcie dla S/IMIME, TLS oraz DANE.
System wspiera przynajmniej jeden dodatkowy niezalezny silnik antywirusowy firmy trzeciej bez
WPE.11 | konieczno$ci wdrazania dodatkowych urzadzen.
WPE. 12 System umozliwia analize linkow w tresci, temacie oraz zatacznikach wiadomosci e-mail.
System wspiera analiz¢ skroconych URL-i w celu wykrycia do jakiej witryny przekierowu;ja.
WPE.13
System umozliwia tworzenie filtrow zawartosci, by dostosowac sposob filtrowania wiadomosci
WPE.14 | e-mail.
System umozliwia wielokrotne wykorzystywanie w regutach predefiniowanych elementéw takich jak
WPE.15 | filtry i akcje.
W ramach polityki system umozliwia definiowanie m.in. nast¢gpujacych akcji:
1) dostarczenie wiadomo$ci z wykonaniem dodatkowych akcji:
a) zmodyfikowanie tematu wiadomosci,
b) usunigcie i/lub dodanie nagtowka X-header,
c) wystanie kopii wiadomosci pod wskazany adres lub adresy email,
d) przepisanie (potencjalnie) niebezpiecznego linka oraz przekierowanie potgczenia do
WPE.16 chmurowego proxy producenta, ktére moze ostrzec uzytkownika przed zagrozeniem,
badz zablokowac¢ potaczenie,
e) zamiang linka na zdefiniowany przez administratora tekst,
f) usuniecie zatgcznika wiadomosci;
2) zablokowanie wiadomosci;
3) przekierowanie wiadomos$ci do wskazanej kolejki (kwarantanny);
4) wystanie powiadomienia.
System udostgpnia mechanizmy analizy i filtrowania oraz zarzadzania tre$ciag wiadomosci poczty
WPE.17 . . . - . o
elektronicznej, zarowno tresci samej wiadomosci jak i jej zatacznikow.
System umozliwia filtrowanie i kontrolg tre$ci w oparciu m.in. o:
WPE.18

1) stowa kluczowe;
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Kod . Opis wymagan
wymagania
2) stowniki;
3) wyrazenia regularne;
4) typ zatacznikow.
Kontrola obejmuje m.in. nastgpujace elementy wiadomosci:
1) tytul;
2) trese;
WPE.19 3) naglowki;
4) adres nadawcy;
5) adres odbiorcy.
System umozliwia zdefiniowanie polityki zarzadzania trescig wiadomos$ci w oparciu o wynik reputacji
WPE.20 | pobrany z bazy reputacji.
System umozliwia blokowanie plikéw na podstawie rozszerzenia, typu MIME oraz rzeczywistych
WPE.21 | artefaktow plikow - tzw. ,,odciskow palca” (z ang. File-type fingerprinting).
System jest w stanie zidentyfikowac kilkaset typow plikow technika file-type fingerprinting m.in.:
1) Archiwum: 7Z, ACE, ALZ, ARJ, BZ2, TBZ2, CAB, CPIO, DMG, EGG, EXE, GZ, ISO,
JAR, LZH, OBD, RAR, RAR, RPM, SEA, EXE, SIT, SITX, TAR, ZIP;
2) Bazy danych: DB, DB3, DBF, IXA, IXB, IXC, MDB, ACCDB;
3) Wiadomosci email i komunikatorow: DBX, EML, EMLX, EMLX, MBOX, MBX, MHT,
MSG, OFT, OLK, PST, OST, VMBX, WINMAIL, DAT;
4) Multimedia: 3GP, AVI, FLAC, FLV, IFO, BUP, MID, MIDI, SMF, MOV, MP3, MP4, MPG,
MSWMM, MXF, OGG, RM, SWF, VOB, WAV, AIFF, WMA,;
5) Prezentacje: KEY, ODP, ODS, PPT, PPT, PPTX, SHOW, SXI, SDI, SDP;
6) Pliki graficzne: BMP, EPS, GFA, GIF, GIFF, ICO, JPEG, JPG, JPE, JIF, MDI, PCX, PNG,
TIF, TIFF, WEBP;
WPE.22 7) Arkusze danych: CELL, CSV, FW3, NUMBERS, SXC, SXS, ODS, WK, WKS, WK3, WK4,
WPS, XLS, XLSX, XLSB;
8) Pliki tekstowe i markup: CHM, HTM, HTML, ONE, ONETOC, RFT, TXT, DCA, RTF,
SGML, TXT, XML,
9) Grafika wektorowa: Al, CDR, DGN, DWG, DXF, EMF, INDD, MCD, XMCD, PSD, VDX,
VSDX, VSD, WMF, XPS, OXPS;
10) Dokumenty Office itp.: AMI, SAM, DOC, DOCX, DOX, FW3, GUL, HWP, IWP, JTD,
JBW, JTT, LWP, M11, MANU, MNU, MAN, NDOC, NSF, ODT, PAGES, PDF, PS, PUB,
PW, PW1, PW2, QA, QA3, QBB, QBW, QXx, QCxDW4, RFT, DCA, DWS5, FFT, SXW,
SDW, TTF, WPD, WP5, WRI, WS, WSx, WS2, WSD, XY;
11) Inne: BIN, CLASS, DCM, DLL, ELF, EXE, COM, SYS, HBX, HEX, HQX, LNK, LOG,
MPP, MPX, MSI, ONE, TORRENT, UUE, VCF.
System umozliwia wykrywanie dokumentow uzywajacych skrypty (tzw. macro) i filtrowanie
WPE.23 | wiadomosci na tej podstawie.
System umozliwia tzw. ,,rozbrajanie” niektorych typow plikow (np. Word, PowerPoint) i prezentacje
WPE.24 ich tresci w formie bezpiecznego pliku PDF. System umozliwia takze uprzednie skopiowanie
oryginatu wiadomosci (i zatacznika) oraz przestania go do kwarantanny.
System umozliwia zdefiniowania polityki zarzadzania tre$cig wiadomosci w oparciu o wynik
WPE.25 | uwierzytelnienia DKIM.
WPE.26 System posiada mechanizm filtrowania tresci za pomoca integracji z zewnetrznymi stownikami.
System umozliwia zarzadzanie predefiniowanymi kolejkami (folderami) dla blokowanych
WPE.27 | wiadomosci oraz tworzenia nowych.
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Kod . Opis wymagan
wymagania
System umozliwia budowanie polityk i wyjatkow od polityk, obejmujacych wszystkie funkcjonalnosci
produktu z zastosowaniem co najmniej:
WPE.28 1) domen email;
2) obiektéw z Microsoft AD;
3) adreséw pojedynczych uzytkownikow.
System zapewnia funkcjonalno$¢ ochrony przeciwko falom nowych atakéw (z ang. Outbreak),
WPE.29 | dziatajgca niezaleznie od silnikow antywirusowych.
System umozliwia przekierowanie wiadomosci e-mail do kwarantanny pozwalajacy na dalszg analize
WPE.30 | administratorom i/lub uzytkownikom koncowym.
Dla kolejki kwarantanny mozliwe jest zdefiniowanie jej maksymalnej wielkosci oraz czasu, po ktérym
WPE.31 | wiadomosci beda usuwane.
System umozliwia przeniesie wiadomosci do kwarantanny dostepnej dla uzytkownikow koncowych.
WPE .32 Uzytkownicy koncowi maja mozliwos¢ podgladu, usunigeia i uwolnienia wiadomosci poddanych
kwarantannie.
System posiada rozbudowane narzgdzia zapobiegania przesytaniu SPAM do serwera pocztowego.
W tym celu system zapewnia mechanizmy ochrony oparte m.in. na:
WPE.33 1) Sygnaturach;
2) Stownikach;
3) Heurystyce, dla ktérej mozliwa jest regulacja czuto$ci (kontrola ilosci False-Positives).
Mechanizm antyspamowy realizowany jest dwufazowo:

1) Pierwsza faza opiera si¢ na sprawdzeniu reputacji adresu IP  nadawcy
w ogdlnoswiatowej bazie reputacji posiadajacej nastgpujace parametry:

a) Otrzymuje dane z co najmniej 100.000 zrodet danych =z calego $wiata.
Analizuje ponad 150 parametrow dotyczacych ruchu poczty elektronicznej i protokotu
WWW (w tym co najmniej 90 dla poczty),

b) Zwraca wynik reputacji dla adresu IP w skali 20-stopniowej - od -10 do 10,

2) System umozliwia wykorzystanie dwdch systemow badania reputacji nadawcéw dla poczty
przychodzacej. Jeden z nich oparty jest o publiczny serwis Real-Time Blackhole List (RBL),
drugi za$ jest systemem wilasnym producenta zaimplementowanym w rozwigzaniu;

WPE.34 3) Druga faza nastepuje, jezeli wiadomos¢ przejdzie pomysinie faze pierwsza. Opiera si¢ silniku
antyspamowym, korzystajacym z regul wysytanych od producenta;

4) Reguly sg tworzone dynamicznie na podstawie informacji z co najmniej trzech zrodet:

a) ogolno$wiatowe]j bazy danych reputacji o parametrach jak w fazie pierwszej,

b) informacji zwrotnych od uzytkownikéw rozwigzania,

c) informacji od zespotu dedykowanych analitykow bezpieczenstwa pracujacych 24h na
dobg, 7 dni w tygodniu, 365 dni w roku dla producenta rozwigzania, )

5) Reguly weryfikuja informacje na temat adresoéw IP pojawiajgcych si¢ w emailach jako linki
do stron, struktur¢ wiadomosci, sposob w jaki zostala wystana, tre§¢ wiadomosci
oraz reputacj¢ nadawcy;

6) Reguly sg uaktualniane automatycznie, przez Internet, nie rzadziej niz co 5 minut.

System umozliwia skorzystania z funkcji reverse DNS lookup do okreslenia nazwy domeny dla adresu
IP nadawcy wiadomosci przychodzacej, wykonanie weryfikacji oraz odrzucenie potaczenia
w przypadku:

WPE.35 1) Braku rekordu PTR w DNS;

2) niezgodno$ci nazwy domeny przestanej w komunikacie SMTP HELO/EHLO z nazwsa
domeny w rekordzie DNS;
3) niezgodnosci rekordu reverse DNS (PTR) z rekordem forward DNS (A).
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Kod
wymagania

Opis wymagan

WPE.36

System umozliwia weryfikacje nadawcy wiadomo$ci w oparciu o mechanizm SPF (Sender Policy
Framework) oraz podjecie akcji, m.in.:

1) odrzucenie lub przyjecie wiadomosci, jezeli rekord SPF nie istnieje;
2) odrzucenie wiadomosci, jezeli rekord SPF nie pasuje do domeny nadawcy.

WPE.37

System umozliwia monitorowanie i ograniczanie ilosci jednoczesnych potaczen z jednego adresu IP,
ograniczenie maksymalnej ilo$ci wiadomosci na jedno potaczenie, ograniczenie maksymalnej ilosci
wiadomosci na jednego odbiorce¢ oraz zdefiniowanie maksymalnego rozmiaru wiadomosci.

WPE.38

Rozwigzanie pozwala na blokowanie przez okreslony czas przyjmowania poczty z adreséw IP, dla
ktorych odnotowano wiadomosci zawierajace zdefiniowang liczbe niewlasciwych adresatow.

WPE.39

System posiada wbudowany webowy modul zarzadzajacy i raportujacy.

WPE.40

Rozwigzanie jest wyposazone w system raportujacy, umozliwiajacy m. in.

1) Generowanie predefiniowanych oraz wlasnych raportdow na zadanie oraz zgodnie
z harmonogramem (np. codziennie, co tydzien, co miesiac);

2) Dostarczanie raportéw w postaci plikow pdf i csv;

3) Dostosowanie tematu i tre§ci automatycznie wysytanego maila zawierajacego generowane
raporty.

WPE 41

Istnieje mozliwos$¢ zastosowania osobnego, scentralizowanego modutu raportowania tego samego
producenta, ktory umozliwi obshuge logdéw z wielu urzadzen ochrony poczty elektronicznej na jednym
systemie.

WPE.42

System umozliwia natywna integracj¢ z chmurows platforma agregujaca i korelujaca telemetrig
z innych rozwigzan bezpieczenstwa producenta (m.in. firewall, web proxy, EDR, sandbox, NDR,
filtrowanie w warstwie DNS). Platforma ta zawarta jest w cenie subskrypcji systemu i nie wymaga
dodatkowych licencji.

WPE.43

W celu uftatwienia pracy administratoréw i analitykow bezpieczenstwa, system daje mozliwosé
ptynnego przechodzenia miedzy systemem ochrony poczty elektronicznej, a zintegrowang chmurowsg
konsolg agregujaca telemetrie producenta (i vice versa), np. poprzez linki w interfejsie graficznym.

WPE.44

System wspiera zewnetrzne zrodla informujace o zagrozeniach (z ang. threat feeds) z uzyciem
standarowd STIX/TAXII. Informacje otrzymane z uzyciem STIX/TAXII mogg by¢ uzyte do
filtrowania otrzymywanej poczty. Wspierane typy indykatoréw kompromitacji (z ang. Indicators of
Compromise) to m.in. adresy IP, skréty (hash-e) plikow, domeny oraz peine URL-e.

WPE.45

System moze stuzy¢ jako sensor metadanych dla dodatkowej ustugi antyphisingowej $wiadczonej
z chmury producenta, ktéra umozliwia analiz¢ behawioralng poczty elektronicznej.

WPE.46

System daje mozliwos¢ manualnego wyszukiwania 1 remediacji (usunigcia) wiadomosci
juz dostarczonych do skrzynki pocztowej uzytkownikow obstugiwanych przez Microsoft 365 lub
lokalny serwer Microsoft Exchange.

WPE.47

System daje mozliwo$¢ zaawansowanej ochrony antymalware sandbox.

WPE.48

Mechanizmy zaawansowanej ochrony antymalware obejmuja m.in.:

1) Sprawdzenie reputacyjne dla min. 200 plikow dziennie przesytanych przez urzadzenie;

2) Aktywna analize przesytanych plikow przez mechanizm sandboxingu w chmurze publicznej
badz prywatnej;

3) Monitorowanie wsteczne dla plikow juz przestanych.

WPE.49

Kontrola reputacji dla plikoéw odbywa si¢ z uzyciem ogdlnoswiatowej bazy reputacji.

NIP: 522-25-48-391 KRS: 0000144355 www.lpr.com.pl, e-mail: centrala@lpr.com.pl, ePUAP: /spzozlpr/SkrytkaESP




et Opis wymagan
wymagania pis wymag
Kontrola reputacji odbywa si¢ na podstawie unikalnych metadanych witasno$ciowych pliku
WPE.50 | - sprawdzenie reputacyjne nie wymaga przestania catego pliku na zewnatrz systemu kontroli poczty.
Funkcja wysylania plikdw przesylanych poczta elektroniczng do analizy sandbox jest wbudowana
WPE.51 | w system ochrony poczty, bez koniecznosci stosowania zewnetrznych systeméw firm trzecich.
Funkcja monitorowania wstecznego umozliwia informowanie administratora 0 zmianie decyzji
dotyczacych plikow uprzednio przestanych przez urzadzenie. Dotyczy to sytuacji, gdy pliki przesytane
poczta elektroniczng, po przej$ciu przez systemy ochrony antymalware i sandbox, sg uznane za
WPE .52 ,»dobre” lub ,,nieznane” i przestane do odbiorcy. System przechowuje o tych plikach informacje (np.
' w postaci cache hash’y), by w przypadku zmiany dyspozycji (np. na skutek dziatania ekspertow
bezpieczenstwa producenta, informacji zwrotnych od innych klientow itp.) administrator mial petna
swiadomosé¢, kto i kiedy takie pliki otrzymat, aby moc tatwo podjaé akcje remediacji.
Dla zagrozen wykrytych dzigki monitoringowi wstecznemu, system daje mozliwo$¢ automatycznej
WPE.53 | remediacji poprzez usunigcie wiadomosci ze skrzynki pocztowej uzytkownikéw obstugiwanych.
System posiada drugi komercyjny silnik antywirusowy z wtasng baza sygnatur.
WPE.54
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3. Wymagania dodatkowe.

Wykonawca musi zapewni¢ Zamawiajgcemu mozliwo$¢ odnowienia subskrypcji oraz wsparcia technicznego na
opisane produkty, po wygasnigciu zawartej umowy, bez koniecznoéci uiszczania dodatkowych optat
wznowieniowych, z wyjatkiem sytuacji, kiedy producent w okresie trwania ushugi zakonczy swiadczenie ustug
wsparcia technicznego dla licencji, bgdacych przedmiotem zamowienia.

4. Swiadczenie serwisu gwarancyjnego i gwarancji.

Kod
wymagania

Opis funkcjonalnosci

WUS.01

Na dostarczone oprogramowanie wykonawca zapewni serwis gwarancyjny liczony od daty
podpisania protokotu odbioru produktu na okres 36 miesiecy opartego na $wiadczeniach
serwisowych producenta.

WUS.02

Ustuga wsparcia technicznego dla zakupionego produktu musi by¢ realizowana w trybie 24 godzin
na dobe, 7 dni w tygodniu, 365 dni w roku.

WUS.03

Wykonawca w ramach realizacji Umowy zapewni Zamawiajgcemu przez okres minimum
36 miesi¢cy od podpisania protokotu odbioru produktu:

1) prawo do pobierania nowych wersji i aktualizacji;

2) mozliwo$¢ aktualizacji oprogramowania poprzez dostep do zasobow producenta
rozwigzania;

3) dostgp do pomocy technicznej producenta;

4) nieograniczona ilo$¢ zgloszen serwisowych;

5) dostgp do materiatow producenta takich jak: techniczna dokumentacja, internetowa baza
wiedzy, forum internetowe producenta oprogramowania/urzadzen;

6) dostep do poprawek i uaktualnieh oprogramowania objetego ustugg wsparcia oraz
nowych wersji;

7) dostep do portalu www producenta oprogramowania umozliwiajacego zarzadzanie
posiadanymi licencjami, podniesienie lub obnizenie (jesli producent oficjalnie wspiera
poprzednie wersje) wersji oprogramowania;

8) dostegp do rejestru licencji (dostepnego przez portal www producenta
oprogramowania/urzadzen).

WUS.04

Do kontaktéw/zgloszen Wykonawca udostepnia:
1) numer telefonu - (infolinia bezptatna), (dla
telefonéw komorkowych i z zagranicy);
2) e-mail - .
Do kontaktéw/zgloszen Zamawiajacy udostepnia:
1) numer telefonu — ;
2) e-mail -

WUS.05

Przyjecie do realizacji zgltoszenia powinno zosta¢ niezwlocznie potwierdzone przez Wykonawce,
zwrotnie na adres e-mail zglaszajacego.

WUS.06

Za moment zgloszenia przyjmuje si¢ date i godzing zarejestrowania przez system elektroniczny
Wykonawcy, w szczegdlno$ci odebrania przesytki e-mail przez system pocztowy lub
zarejestrowanie zdarzenia przez Zamawiajacego w udostgpnionym przez Wykonawceg systemie
zgloszeniowym. W przypadku zgloszenia telefonicznego moment zgloszenia zostanie ustalony
z Zamawiajagcym w trakcie tego zgloszenia i potwierdzony w e-mailu, o ktéorym mowa
w wymaganiu WUS.04.

WUS.07

W przypadku zdiagnozowania btedow w uzywanej przez Zamawiajacego wersji oprogramowania,
Wykonawca zapewni Zamawiajacemu dostgp do najnowszych wersji oprogramowania urzadzen
posiadajacych wsparcie producenta, pozwalajacych na usuniecie tych bledow. W przypadku
wykrycia btedu, dla ktorego brak jest w danym momencie odpowiedniej aktualizacji, Wykonawca
dokona eskalacji zgtoszenia do producenta. Wykonawca zapewnia i zobowigzuje si¢, ze zgodnie
z niniejsza specyfikacja korzystanie przez Zamawiajacego z oprogramowania w ramach wsparcia
technicznego nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

WUS.08

Z tytulu $wiadczenia przez Wykonawce ushugi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.
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WUS.09 Dla oprogramowania obowigzuja prawa gwarancyjne producenta.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
WUS.10 - M o
Zamawiajacego wynikajacych z rekojmi za wady.

5. Zasady odbioru przedmiotu zamowienia

I.Zasady Ogolne

Przedmiot Umowy nalezy dostarczy¢ zgodnie z zasadami i terminami wskazanymi w Umowie.

2. Odbioér zostanie przeprowadzony w biurze Zamawiajacego przy ul. Ksiezycowej 5, w Warszawie,
w obecno$ci przedstawicieli Wykonawcy i Zamawiajacego w godz. 8:00 — 15:35 lub w formie
elektronicznej na wskazany przez Zamawiajacego w Umowie adres e-mail.

3. Przedmiot Umowy podlega¢ bedzie odbiorowi ilosciowo - jako$ciowemu.

4.  Odbior zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy protokotu
ilosciowo-jako$ciowego, ktdrego wzor stanowi zatgcznik nr 3 do Umowy.

=

11.0dbior ilosciowo — jakosciowy
1. Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowo — jako$ciowego jest sprawdzenie
kompletnosci dostarczonego przedmiotu Umowy i potwierdzenie zgodnosci z iloscig okreslong w Umowie
oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie zgodnosci ze szczegoétowym
opisem przedmiotu Umowy.
Wykonawca bedzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego przedmiotu Umowy.
3. Podstawa dokonania odbioru ilosciowo — jakosciowego jest przeprowadzenie z pozytywnym skutkiem
sprawdzen kompletno$ci oraz poprawnosci dziatania Oprogramowania dostarczonego w ramach Umowy
wraz z wymaganymi licencjami.
4.  Pozytywny wynik odbioru ilosciowo — jako$ciowego zostanie potwierdzony podpisaniem protokotu
odbioru ilosciowo — jakosciowego.

N
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