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1. Slowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Skrot/pojecie Definicja
Awaria Oznacza Awaria Krytyczna i/lub Awaria Niekrytyczna i/lub Awaria
Zwykla.
Awaria Krytyczna Oznacza brak dziatania §rodowiska powstalego w wyniku realizacji

przedmiotowego postepowania, praca nie moze by¢ kontynuowana,

operacja krytyczna dla procesu biznesowego jest niemozliwa. Awarie

Krytyczne majg jedng lub wigcej z ponizszych cech:

1) dane biznesowe zostaty uszkodzone;

2) funkcjonalno$¢ sprzetu 1 oprogramowania udokumentowana
w projekcie technicznym nie dziala;

3) System w zakresie funkcjonowania sprz¢tu i oprogramowania
zdefiniowanego w projekcie technicznym przerywa dziatania i nie
daje si¢ uruchomi¢ pomimo prob, stosujac procedury przygotowane
przez Wykonawce, tudziez procedury przygotowane przez
Zamawiajacego 1 zaakceptowane przez Wykonawce w trakcie
okresu gwarancji;

4) wszelkie bledy zwigzane z bezpieczenstwem przechowywania
1 przetwarzania danych, ktére mogg wplynaé na:

a) uwierzytelnianie,
b) niezaprzeczalnosc,
c) poufnos¢,

d) integralnosé,

e) dostepnose,

f) rozliczalnos¢;

wszelkie  awarie  zwigzane z  bezpieczenstwem  dostepu
do Systemu (w tym nieautoryzowanym dostgpem do danych).

Awaria Niekrytyczna Utrudnia dziatanie Systemu w $rodowisku produkcyjnym w zakresie
funkcjonalnosci  krytycznej 1 uniemozliwia dzialanie Systemu
w zakresie pozostatlych funkcjonalnosci. W tym kontekscie ,,utrudnia”
oznacza istnienie sposobu jego obejscia, stosujgc przygotowane przez
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Wykonawce procedury tudziez procedury przygotowane przez
Zamawiajgcego 1 zaakceptowane przez Wykonawce w trakcie okresu
gwarancji (co moze mie¢ wplyw na wygode w uzytkowaniu Systemu lub
wymagac procedur recznych). ,,Uniemozliwia” oznacza brak mozliwosci
jego obejscia.

Awaria Zwykla

Wszelki awaria niebedgca Awarig Krytyczng lub Awarig Niekrytycznag.

CPD

Centrum Przetwarzania Danych.

Dni Robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piagtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 08.00 do 15:35.

Dokumentacja

Wytworzone przez Wykonawce w ramach realizacji Umowy
i podlegajace zatwierdzeniu przez Zamawiajacego materiaty w formie
papierowej, jak rowniez informacje zapisane na innych no$nikach, w tym
nos$nikach elektronicznych, w szczegélnosci aktualizacja projektu
infrastruktury fizycznej systemu, wykaz iloSciowo-cenowy, dokumenty
robocze wytworzone przez Wykonawce w ramach realizacji Umowy. Za
Dokumentacj¢ uznaje si¢ takze aktualizacj¢ projektu technicznego
i dokumentacji  powykonawczej Zamawiajacego  zawierajaca
w szczegolnosci dokumentacj¢ pradowa szaf serwerowych.

Incydent serwisowy

Oznacza zgloszenie do Wykonawcy przez Zamawiajgcego lub osoby
wskazanej przez Zamawiajacego, w trybie 24/7/365 nieprawidtowosci
w dziataniu urzgdzenia lub Oprogramowania. Wykonawca zobowigzany
jest do rejestracji zgloszenia oraz usuwania bigdow i usterek lub
dostarczenia procedur obejscia, powodujacych przywrocenie dziatania
urzadzenia lub Oprogramowania 1 rozwigzania zgloszenia pod
warunkiem, ze na przedstawiong przez Wykonawce propozycje obejscia
Zamawiajgcy wyrazi pisemng zgode.

Lokalizacja/ Lokalizacje

Oznacza wskazane przez Zamawiajgcego lokalizacje na terytorium RP
okreslone w przedmiocie niniejszego zamowienia. Zamowienie bedzie
realizowane w dwoch Osrodkach Przetwarzania Danych w Warszawie
Blizsze dane adresowe zostang przekazane po podpisaniu Umowy.

Oprogramowanie

Oprogramowanie Standardowe. Oznacza oprogramowanie powszechnie
dostepne i eksploatowane na dzien ztozenia oferty, bedace przedmiotem
dostaw w ramach realizacji niniejszego przedmiotu zamdéwienia, ktdérego
producentem jest Wykonawca lub podmiot trzeci.

SWD PRM

System Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego.

Umowa

Umowa zawarta pomi¢dzy Wykonawca a Zamawiajagcym na potrzeby
realizacji niniejszego przedmiotu zamowienia.
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Urzadzenia Sprzet teleinformatyczny wraz z niezbednym wyposazeniem
i odnoszacg si¢ do niego dokumentacja techniczng producenta, w tym
roOwniez okablowanie strukturalne, bedace przedmiotem niniejszego

zamowienia.
Usluga Serwisu Ustuga $wiadczona w ramach gwarancji udzielonej przez producenta lub
Gwarancyjnego autoryzowany serwis producenta, polegajaca na zapewnieniu

poprawnosci i ciaglosci prawidtowego dziatania Urzadzen oraz ich
poszczegdlnych komponentow, w szczegodlnosci usuwanie Awarii

i btedow.
Wykonawca Podmiot realizujgcy zamowienie.
Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostale pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogolnie przyjetym znaczeniem.
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2. Przedmiot zamowienia

Przedmiotem zamoéwienia jest zakup Urzadzen serwerowych oraz sieciowych na potrzeby budowy
systemu cyberbezpieczenstwa w ramach SWD PRM. W zwigzku z konieczno$cig budowy ww. systemu,
Zamawiajacy zamierza naby¢ 6 serwerow oraz 2 przetaczniki sieciowe wraz z kompletng szafg

serwerowg typu RACK.

Wykonawca musi dostarczy¢ 1 zainstalowa¢ przedmiot zamowienia we wskazanej przez

Zamawiajacego lokalizacji znajdujacej si¢ na terenie Miasta Stotecznego Warszawy.
2.1 Serwery — w ilosci 6 sztuk

Wykonawca dostarczy Urzadzenia w ukompletowaniu pojedynczego zestawu zgodnie z wymaganiami

wskazanymi w Tabeli nr 1.

Ponadto Wykonawca wykona takze ustuge polegajaca na montazu Urzadzen oraz dostarczenia szafy
RACK w lokalizacji znajdujacej si¢ na terenie Miasta Stolecznego Warszawy. W przypadku takiej
koniecznosci, Wykonawca jest zobowigzany do modyfikacji instalacji pradowej, zabezpieczen
pradowych we wskazanym przez Zamawiajagcego CPD oraz stworzeniu projektu technicznego
i dokumentacji powykonawczej wraz z przekazaniem autorskich praw majatkowych Zamawiajacemu
do aktualizacji dokumentacji na zasadach okreslonych umowa, w celu akceptacji modyfikacji przez

administratora CPD.

Tabela nr 1 (ukompletowanie pojedynczego serwera)

Kod Opis wymagania
wymagania

S1.01 Procesor musi posiada¢ czestotliwos$¢ taktowania co najmniej 2,35 GHz.

S1.02 Procesor musi posiada¢ co najmniej 32 rdzeni i 64 watki.

S1.03 Pamig¢ cache L3 procesora nie moze by¢ mniejsza niz 128 MB.

S1.04 Serwer musi posiada¢ co najmniej 512 GB pamigci RAM DDR4.

S1.05 Taktowanie pami¢ci RAM nie moze by¢ mniejsze niz 3200 MHz.

S1.06 Serwer musi posiada¢ co najmniej 160 TB pojemnosci netto.

S1.07 Predko$¢ obrotowa dyskow co najmniej 7200 obr/min lub dyski SSD.

S1.08 Dyski muszg da¢ si¢ wymieni¢ w trakcie pracy serwera (hot-plug).

S1.09 Serwer musi posiada¢ kontroler RAID pozwalajacy na tworzenia co najmniej
RAID 51 10.

S1.10 Serwer musi posiada¢ interfejs SAS pozwalajacy na taczenie si¢ z zewnetrznymi
dyskami o predkosci co najmniej 10 Gb/s.
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Serwer musi posiada¢ co najmniej dwa interfejsy SFP+ o szybkosci co najmniej

S1.11 .
10 Gb/s kazdy.

SL12 Serwer musi zosta¢ dostarczony z dwoma wktadkami SPF+ o predkosci co najmnig;j
10 Gb/s kazda kompatybilnymi z interfejsem serwera.

S113 Serwer musi posiada¢ karte Ethernet z co najmniej dwoma portami RJ-45
o szybkosci co najmniej 1 Gb/s.

S1.14 Serwer musi posiada¢ redundantne zasilanie 230V AC.

S1.15 Serwer musi posiada¢ interfejs do zdalnego zarzadzania wraz z licencja na co
najmniej 3 lata.

S1.16 Serwer musi posiada¢ wsparcie producenta na co najmniej 3 lata.
Dostarczone Urzadzenie musi stanowi¢ cato$¢ pochodzacg od jednego producenta
(oprogramowanie oraz sprzet) i by¢ serwisowane przez autoryzowany Serwis

S1.17 producenta ze wparciem na 3 lata z czasem reakcji nastgpnego dnia roboczego
(NBD). W przypadku awarii dysku, uszkodzony no$nik zostaje u Zamawiajgcego,
a w jego miejsce zostanie dostarczony nowy wolny od wad.
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2.2 Urzadzenia sieciowe — Przelgczniki (2 szt.)

W ramach przedmiotu zamowienia Wykonawca jest zobowigzany dostarczy¢ oraz zamontowaé w

szafie RACK Urzadzenia sieciowe wedtug specyfikacji z Tabeli nr 2.

Tabela nr 2

Kod
wymagania

Opis wymagan

S2.01

1)

2)
3)
4)
5)

Parametry wydajno$ciowe:

Szybkos$¢ przelaczania zapewniajgca prace z petng wydajnoscia wszystkich
interfejsow - rowniez dla pakietow 64-bajtowych (przetacznik line-rate):
a) Przepustowos¢ przetacznika (switching capacity):
i. 256 Gb/s (bez podtaczenia do stosu), 736 Gb/s (z podtaczeniem do
stosu)
b) Predkos¢ przesytania (forwarding rate):
1. 190.47 Mpps (bez podtaczenia do stosu), 547.62 Mpps (z podtaczeniem
do stosu)
Bufor pakietoéw — 16MB
Pami¢¢ DRAM — 8GB
Pamigc¢ flash — 16GB
Obstuga:
a) 1000 aktywnych sieci VLAN
b) 32000 adresow MAC
c) 8000 tras IPv4
d) 4000 tras IPv6
e) llos¢ wpisow w listach kontroli dostepu Security ACL — 5000
f) ilos¢ wpisow w listach kontroli dostgpu QoS ACL — 5000
g) 1000 interfejséw SVI L3
h) 128 interfejsow L3
i) Jumbo frame 9198B
j) 128 potgczen zagregowanych typu ,,port channel”

16 linkd6w w ramach jednego potgczenia zagregowanego typu ,,port channel” LACP

S2.02

Zasilanie i chtodzenie:

1)
2)

3)

4)

Redundantne i wymienne moduty wentylatorow,

Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwo$¢ instalacji/wymiany ,,na gorgco” — ang. hot swap),

Przetacznik umozliwia podtrzymanie zasilania z portow PoE podczas restartu
urzadzenia,

Przetacznik wspiera IEEE 802.3az EEE (redukcja zuzycia energii dla portow w
stanie bezczynnosci),

S2.03

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping

S2.04

Mozliwo$¢ stackowania przetacznikéw z zapewnieniem nastepujacych

1)
2)

funkcjonalno$ci:

Przepustowo$¢ w ramach stosu — 480Gb/s,
8 urzadzen w stosie,
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3) Zarzadzanie poprzez jeden adres IP,

4) Mozliwo$¢ tworzenia potgczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

5) Wsparcie dla mechanizmu Stateful Switchover (SSO) dla urzadzen potgczonych
w stos, ktory polega na ustanowieniu jednego z urzadzen w stosie jako
urzadzenia aktywnego (active) a drugiego jako urzadzenia zapasowego
(standby) wraz z petlng synchronizacjg informacji pomiedzy tymi urzadzeniami
w celu zminimalizowania przerwy podczas przetaczania ruchu (dla protokotow
warstwy 2),

Mozliwo$¢ wspotdzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn.

zasilacze stanowig zasob wspolny dla grupy przelacznikow (redundancja zasilania

bez koniecznosci instalacji zasilaczy zapasowych w kazdym przelgczniku,
mozliwos¢ ,,pozyczania” mocy dla innych jednostek w stosie, w tym dla

przetacznikow wymagajacych wigkszej mocy dla PoE, jesli takie sg zainstalowane w

stosie),

Przetgcznik wspiera nastgpujgce mechanizmy zwigzane z zapewnieniem cigglosci
pracy sieci:

$2.05 1) IEEE 802.1w Rapid Spanning Tree

2) Per-VLAN Rapid Spanning Tree (PVRST+)

3) IEEE 802.1s Multi-Instance Spanning Tree

4) Obstuga 128 instancji protokotu STP

S2.06 Obstuga protokotu LLDP (IEEE 802.1ab) i LLDP-MED

Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca §ledzenie fizycznej trasy pakietu o

2. . .
52.07 zadanym zrodtowym i docelowym adresie MAC
$2.08 Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
' glosowego
S2.09 Mozliwo$¢ uruchomienia funkcji serwera DHCP

Mechanizmy zwigzane z bezpieczenstwem sieci:

1) Wiele poziomow dostepu administracyjnego poprzez konsole. Przelgcznik
umozliwia zalogowanie si¢ administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzg serwera autoryzacji (privilege-level),

2) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwo$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

3) Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL,

S2.10 4) Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do
sieci dla uzytkownikoéw bez suplikanta 802.1X,

5) Mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC,

6) Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla
klientow bez suplikanta 802.1X,

7) Mozliwos¢ uwierzytelniania wielu uzytkownikoéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera
PC podtaczonego za telefonem,

8) Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

9) Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru kolejno$ci
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uwierzytelniania — 802.1X/uwierzytelnianie w oparciu 0 MAC
adres/uwierzytelnianie w oparciu o portal www),

10) Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP
Source Guard,

11) Zapewnienie podstawowych mechanizmow bezpieczenstwa IPv6 na brzegu
sieci (IPv6 FHS) — w tym minimum ochron¢ przed rozgtaszaniem falszywych
komunikatow Router Advertisement (RA Guard) i ochrong przed dotagczeniem
nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard),

12) Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny)
z wykorzystaniem protokolow RADIUS i TACACSH,

13) Obstuga list kontroli dostepu (ACL) nastepujacych typow:

a) Port ACL umozliwiajace kontrole ruchu wchodzgcego (inbound) na
poziomie portow L2 przelacznika,

b) VLAN ACL umozliwiajgce kontrole ruchu pomigdzy stacjami
znajdujacymi si¢ w tej samem sieci VLAN w obregbie przetacznika,

¢) Routed ACL umozliwiajace kontrolg ruchu routowanego pomigdzy
sieciami VLAN,

d) Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w
okreslonych godzinach i dniach tygodnia);

14) Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetacznika (dla potgczen switch-switch) kluczami o
dlugosci 128-bitow (gem-aes-128),

15) Wbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP —
Control Plane Policing),

Funkcja Private VLAN;

S2.11

Obstuga mechanizmoéw zapewaniajacych autentyczno$¢ uruchamianego
oprogramowania oraz hardware Urzadzenia w tym:

1) sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,

2) bezpieczna sekwencja uruchamiania,

sprzgtowy uktad umozliwiajacy sprawdzenie autentycznosci Urzadzenia.

S2.12

Mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

1) Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o roznej klasie obstugi,

2) Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,

3) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

4) Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametréw: zrodtlowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

5) Mozliwos¢ ograniczania pasma dostgpnego na danym porcie dla ruchu o danej
klasie obstugi z doktadnos$cig do 8 Kbps (policing, rate limiting),

6) Kontrola sztorméw dla ruchu broadcast/multicast/unicast,

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet

lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

S2.13

Obstuga protokotow i mechanizméw routingu:

1) Routing statyczny dla IPv4 i IPv6,
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2) Routing dynamiczny — RIP, OSPF do 1000 routes [Uwaga! w przypadku
wigkszej ilosci routow jest wymagana licencja Network Advantage / DNA
Advantage], PIM Stub do 1000 routes [Uwaga! w przypadku wigkszej ilosci
routéw jest wymagana licencja Network Advantage / DNA Advantage],

3) Policy-based routing (PBR),

4) Obstuga protokotu redundancji bramy (VRRP) z obstugg 256 grup,

Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

S2.14

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okre§lonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesylaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

S2.15

Przetacznik posiada wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np.
telefon IP, kamera itp.),

S2.16

Funkcjonalnos¢ sondy IP SLA Responder,

S2.17

Funkcjonalno$¢ Time Domain Reflectometer (TDR) umozliwiajaca wykonanie testu
kabla UTP podlgczonego do portu miedzianego GigabitEthernet (1Gb/s) oraz
wykrycie uszkodzonej pary,

S2.18

Zarzadzanie

1) Port konsoli,

2) Dedykowany port Ethernet do zarzadzania out-of-band,

3) Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu
PC). Po zapisaniu konfiguracji w pamigci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracja,

4) Obstuga protokotow SNMPv3, SSHv2, SCP, sftp (SSH File Transfer Protocol),
https, syslog,

5) Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug
potrzeb danych do zewngtrznych systemow,

6) Wsparcie dla protokotu RESTCONF,

7) Przelacznik posiada diode¢ umozliwiajgcg identyfikacj¢ konkretnego urzadzenia
podczas akcji serwisowych,

8) Przetacznik posiada wbudowany tag RFID w celu tatwiejszego zarzadzania
infrastruktura,

9) Port USB umozliwiajgcy podigczenie zewnetrznego nosnika danych.
Urzadzenie ma mozliwos¢ uruchomienia z no$nika danych umieszczonego w
porcie USB;

10) Wbudowany graficzny interfejs zarzadzania przetagcznikiem umozliwiajacy:

a) Monitoring pracy przetgcznika w zakresie:
i. Uzycie CPU,
ii. Uzycie pamigci,
iii. Temperatura pracy,
iv. Podstawowe informacje systemowe: rodzaj sprzetu, czas pracy, czas
systemowy, oprogramowanie, data i czas ostatniej zmiany konfiguracji,
v. Obraz wykorzystania poszczegolnych portow w zakresie: aktywny /
nicaktywny, predkos¢ pracy, wykorzystanie PoE,
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vi. Informacji o urzadzeniach sgsiednich podtgczonych do przelacznika,
vii. Statystyki ruchu (Rx/Tx) na poszczego6lnych portach L2 oraz informacja o
typie portu (trunk, access) oraz przypisanej sieci VLAN,
viii. Statystyki ruchu (Rx/Tx) na poszczeg6lnych portach L3,
ix. Informacje o ruchu aplikacyjnym przesytanym przez przetacznik,
b) Konfiguracj¢ przetacznika w zakresie:
i. Konfiguracja interfejsow L2:
ii. Konfiguracja interfejsow L3,
iii. Tworzenie i konfiguracja sieci VLAN,
iv. Konfiguracja protokotu STP,
v. Tworzenie i konfiguracja wirtualnych instancji routingu (VRF),
vi. Konfiguracja routingu statycznego,
vii. Uruchamianie i konfiguracja protokotow RADIUS i TACACS+ oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegolnych portow,
viii. Tworzenie i przypisanie list kontroli dostgpu ACL,
ix. Konfiguracja mechanizméw rozpoznawania i analizy ruchu aplikacyjnego,
x. Konfiguracja i uruchomienie NetFlow,
¢) Administracja przetacznika w zakresie:
i. Zdalne uruchamianie komend linii polecen,
ii. Czas systemowy w tym protokot NTP,
iii. Konta administracyjne,
iv. Upgrade oprogramowania,
v. Backup konfiguracji,
vi. Zdalny restart urzgdzenia,
vii. Konfiguracja i dostep przez SNMP,
viii. Narzedzie PING i TRACEROUTE,
ix. Przegladanie logow systemowych.

S2.19 Obstuga protokotu NTP

S2.20 Mozliwo$¢ montazu w szafie rack 19”. Wysoko$¢ urzadzenia 1 RU,

Mozliwo$¢ probkowania (bez samplowania) i1 eksportu statystyk ruchu do
S2.21 zewngtrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow
— obstuga 64000 strumieni (flow),

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wigkszej ilosci informacji zawartej w pakiecie danych od

S2.22 warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywow (flow) poprzez elastyczne definiowanie pol
kluczowych,
$2.23 Mozliwo$¢ tworzenia skryptow celem obshugi zdarzen, ktore mogg pojawic si¢ w
' systemie,

224 Mozliwo$¢ tworzenia 1 uruchamiania skryptow Python bezposrednio na
' przetaczniku,

$2.95 Wyposazenie Urzadzenia

1) Przelacznik wyposazony w zasilacz redundantny o mocy identyczny jak zasilacz
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podstawowy,
2) Przetacznik wyposazony jest w modut do faczenia w stos data wraz z kablem
stakujgcym o dhugosci 1m,
3) Przelacznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajacy
podiaczenie do grupy przetgcznikow wspoldzielacych energie elektryczna,
4) Przelacznik wyposazony jest w modut:
a) 8x1/10G SFP/SFP+

5) Przelacznik wyposazony jest w nastepujace moduly interfejsowe SFP / SFP+
pochodzace z oferty producenta przetacznika:
b) 10Gigabit Ethernet 10GBase-SR,

Typ i liczba portow:

S2.26
24 portow 10/100/1000BaseT RJ-45 (zgodne z IEEE 802.3at)
Slot na modut rozszerzen (mozliwo$¢ instalacji/wymiany ,,na gorgco” — ang. hot
swap) z mozliwo$cig obsadzenia modutami (zaleznie od potrzeb):

$2.27 1) 4x1G SFP

2) 8x1/10G SFP/SFP+

3) 2x40G QSFP

4) 2x25G SFP28
4x100M/1G/2.5G/5G/10GBaseT RJ-45
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2.3 Szafa Serwerowa typu RACK

Dostawa i montaz szafy serwerowej wedtug specyfikacji z Tabeli 3 ponizej do lokalizacji wskazanej

przez Zamawiajacego znajdujacej si¢ na terenie

Warszawy. W przypadku takiej koniecznos$ci

Wykonawca musi zmodyfikowaé instalacje pradows, zabezpieczenia pradowe rozbudowywanych w
ramach projektu szaf RACK oraz dostarczy¢ projekt techniczny oraz dokumentacj¢ powykonawcza w
tym zakresie w celu akceptacji modyfikacji przez administratora CPD oraz przekaza¢ autorskie prawa
majatkowe do modyfikacji na zasadach okreslonych umowsa.

Tabela nr 3
Nazwa Opis Hos¢
Szafa RACK 19 42U 800x1000 mm stojgca
konstrukcja szafy obudowana: drzwi z min. 2 zamkami, ostony boczne
(zdejmowane) blaszane pelne, drzwi tylne blaszane z perforacjg o przeswicie
Szafa min.50 %, dach panel wentylacyjny podstawa — stopki, 1
Serwerowa
dane ogolne: wolnostojagca metalowa szafa dystrybucyjna serwerowa, stupki
no$ne( para) przod i tyt szafy oraz jedna para stupkow nosnych srodek.
Listwa Listwa zarzadzana [P PDU 30xIEC320 C13 wtyk IEC 60309 32A/400V 2
Panel wentylacyjny dachowy. Ilo$¢ wentylatoréw: minimum
Panel 4 x Wtyk kompatybilny z listwag PDU 1
wentylacyjny
Zasilanie: 220-240V
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3. Wymagania ogolne

Kod

wymagania Opis wymagania

Urzadzenia muszg by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych

W1.01 ) ) . L ..
projektach, oraz nie starsze niz 6 miesigce od daty produkc;ji.

W1.02 Wszystkie Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji na Polske

lub Uni¢ Europejska dla danego producenta.

Urzadzenia, Oprogramowanie i licencje, jak i ich elementy skladowe, nie moga
WI1.03 znajdowaé sie na aktualnej, na czas sktadania ofert, liscie elementéw producenta

przewidzianych do wycofania z produkcji, sprzedazy lub serwisowania

W1.04 Urzadzenia objgte beda co najmniej 36 miesiecznym serwisem $wiadczonym przez

autoryzowany serwis producenta siedem dni w tygodniu.

Wszelkie koszty dostawy przedmiotu zamowienia pokryje Wykonawca (zatadunek,
WI1.05 wyladunek, transport i ubezpieczenie na czas transportu do miejsca wyznaczonego

przez Zamawiajacego).

Jezeli wyraznie nie wskazano nalezy uznaé, ze wszystkie Urzadzenia musza by¢
W1.06 dostarczone wraz z niezbednym do instalacji okablowaniem w tym do sieci pradowej

spetniajace wymogi Zamawiajacego, sieci LAN Zamawiajacego.

W1.07 Zamawiajacy wymaga by Wykonawca dokonat instalacji serweréw oraz urzadzen

sieciowych w szafie typu RACK bedacej przedmiotem zamowienia.

W przypadku takiej koniecznosci Wykonawca musi zmodyfikowac instalacje
pradowg zabezpieczenia pradowe rozbudowywanych w ramach projektu szaf RACK
Zamawiajacego oraz zaktualizowa¢ projekt techniczny oraz dokumentacje
W1.08 powykonawcza Zamawiajgcego w tym zakresie w celu akceptacji modyfikacji przez
administratora CPD. Wykonawca zobowigzany bedzie do przekazania autorskich
praw majatkowych do dokonanej aktualizacji projektu technicznego i dokumentacji

powykonawczej na zasadach okreslonych w Umowie.
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4. Wymagania dodatkowe

Wykonawca musi zapewni¢ Zamawiajgcemu mozliwo$¢ odnowienia, po wygasni¢ciu zawartej umowy
serwisowej, ustugi wsparcia producenta bez koniecznosci uiszczania dodatkowych optat
wznowieniowych, z wyjatkiem sytuacji, kiedy producent w okresie trwania ustugi zakonczy
$wiadczenie ushug wsparcia technicznego dla urzadzen sieciowych, bedacych przedmiotem
zamoOwienia.

5. Usluga instalacji
Urzadzenia bedace przedmiotem zamowienia maja zosta¢ uruchomione w jednakowej konfiguracji
sprzetowej we wskazanym przez Zamawiajgcego CPD znajdujacym si¢ na terenie Miasta Stotecznego

Warszawy.

Urzadzenia muszg zosta¢ zainstalowane i uruchomione tj. zamontowane i podtaczone do pradu w
dostarczonej przez Wykonawce szafie RACK oraz majg zosta¢ uruchomione pragdowo i zweryfikowane

pod wzgledem poprawnosci dzialania i parametrow podczas pracy.

Wymagania dotyczace ustugi instalacji Urzadzen:

Kod Opis wymagania
wymagania

Ustugi instalacyjne muszg obejmowaé w szczegolnosci:
1) dostarczenie Urzadzen do wskazanych przez Zamawiajacego Lokalizacji;
2) rozpakowanie Urzadzen oraz utylizacja/magazynowanie opakowan;
3) montaz szafy RACK;
4) montaz Urzadzen w szafie RACK;
5) w przypadku powstalej konieczno$ci modyfikacja instalacji elektrycznej oraz
WDRU.1 zabezpieczen pradowych rozbudowywanych w ramach projektu szaf RACK;
6) stworzenie projektu technicznego i dokumentacji powykonawczej w zakresie
instalacji zasilajacej szaf teleinformatycznych w celu akceptacji modyfikacji
przez administratora CPD;

7) podiaczenie Urzadzen do zapewnianych przez Zamawiajacego obwodow
zasilajacych;

8) uruchomienie Urzadzen.

) Zamawiajacy wymaga by Wykonawca w ramach instalacji w CPD uzgodnil warunki
WDRU.
uruchomienia infrastruktury z podmiotem zarzadzajacymi tym os$rodkiem

WDRU.3 Zamawiajagcy wymaga, aby osoby ze strony Wykonawcy realizujace przedmiot
' zamoOwienia, w przypadku koniecznosci dostepu do infrastruktury systemow

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5 NIP: 522-25-48-391
01-934 Warszawa 16 KRS: 0000144355
tel. (22) 22-99-931/932 www.kemrm.pl

fax. (22) 22-99-933 (AARAL e-mail: centrala@Ipr.com.pl



Krajowe Centrum
Monitorowania

Ratownictwa /\/\edycznego

udostgpnianej przez Zamawiajacego, posiadaty aktualne zaswiadczenie o
niekaralnosci, a w przypadku braku tego zaswiadczenia — poswiadczenie
bezpieczenstwa osobowego o minimalnej klauzuli "poufne". Zamawiajacy informuje,
iz w ramach realizacji przedmiotu zamoéwienia nie przewiduje sytuacji powodujacej

konieczno$¢ dostepu przez Wykonawce do informacji niejawnych.

6. Swiadczenie serwisu gwarancyjnego i gwarancji

Kod

wymagania

Opis funkcjonalnos$ci

WUS.01

Na dostarczone Urzgdzenia/Oprogramowanie Wykonawca zapewni serwis gwarancyjny
producenta lub autoryzowanego serwisu producenta liczony od daty podpisania protokotu
odbioru przedmiotu zamowienia na okres minimum 36 miesi¢gcy opartego na

swiadczeniach serwisowych producenta.

WUS.02

Ustuga wsparcia technicznego producenta lub autoryzowanego serwisu producenta musi
by¢ realizowana w trybie 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku, naprawa
lub wymiana uszkodzonego Urzadzenia w ciggu 8 godzin od momentu zgloszenia —

w sytuacji wystapienia Awarii Krytycznej Urzadzenia.

WUS.03

Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:

1) prawo do pobierania nowych wersji i aktualizacji przez okres minimum
36 miesigcy od podpisania protokotu odbioru produktu;

2) mozliwos¢ wymiany Urzadzenia na nowe w przypadku zdiagnozowania
niedajgcej si¢ naprawi¢ Awarii Urzadzenia;

3) dostarczenie sprawnego Urzadzenia lub jego elementu podlegajacego wymianie
do miejsca zainstalowania Urzadzenia uszkodzonego w uzgodnieniu
z Zamawiajacym;

4) mozliwos¢ aktualizacji Oprogramowania poprzez dost¢p do zasobdw producenta
rozwigzania;

5) dostep do pomocy technicznej producenta;

6) nieograniczona ilo$¢ zgloszen serwisowych;
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7) dostep do materiatdw producenta takich jak: techniczna dokumentacja,
internetowa baza wiedzy, forum internetowe producenta
Oprogramowania/Urzadzen;

8) dostep do poprawek i1 uaktualnien Oprogramowania objg¢tego ustugg wsparcia
producenta oraz nowych wersji;

9) dostep do portalu www producenta Oprogramowania umozliwiajacego
zarzadzanie posiadanymi licencjami, podniesienie lub obnizenie (jesli producent
oficjalnie wspiera poprzednie wersje) wersji Oprogramowania;

10) dostep do rejestru licencji (dostgpnego przez portal www producenta

Oprogramowania/Urzadzen).

Wykonawca wraz z dostawa Urzadzen przekaze warunki gwarancyjne i serwisowe
producenta Urzadzen, w tym procedury zglaszania awarii, dostgpne kanaty
WUS.04
komunikacyjne z serwisem producenta. Do zamowienia muszg zosta¢ dostarczone

procedury zgtaszania awarii w formie elektronicznej edytowalne;.

Do kontaktow/zgtoszen Wykonawca udostepnia:

1) numer telefonu — (infolinia bezptatna), (dla

telefonow komodrkowych i z zagranicy);

WUS.05 2) e-mail -

Do kontaktow/zgltoszen Zamawiajacy udostepnia:

1) numer telefonu — ;

2) e-mail -

Przyjecie do realizacji zgloszenia powinno zostac¢ niezwlocznie potwierdzone zwrotnie
WUS.06
na adres e-mail zglaszajgcego.

Za moment zgloszenia przyjmuje si¢ date i godzing zarejestrowania przez system
elektroniczny wskazany przez producenta lub autoryzowany serwis, w szczego6lnosci
odebrania przesylki e-mail przez system pocztowy lub zarejestrowanie zdarzenia przez
WUS.07 Zamawiajacego w udostepnionym przez producenta systemie zgloszeniowym.
W przypadku zgloszenia telefonicznego moment zgloszenia zostanie ustalony
z Zamawiajagcym w trakcie tego zgloszenia i potwierdzony w e-mailu, o ktérym mowa

w wymaganiu WUS.05.

Przez usunigcie Awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci
sprzetu i systemu operacyjnego sprzed wystapienia Awarii albo zaproponowanie
WUS.08
procedury obejscia zaistnialych Awarii bez rozwigzania problemu, pod warunkiem, ze

na przedstawiong przez Wykonawce propozycj¢ Zamawiajacy wyrazi zgodg.
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5.00 Usunigcie Awarii Krytycznej nastapi w terminie nie dtuzszym niz 8 godzin od momentu
WUS.
zgloszenia.

WUS.10 Usuni¢cie Awarii Niekrytycznej nastgpi w terminie nie dtuzszym niz 24 godziny od
) momentu zgloszenia.

WUS.11 Usunigcie Awarii Zwyklej nastgpi w terminie nie dtuzszym niz 72 godziny od momentu
) zgloszenia.

Po wymianie Urzadzenia lub modutu bedacego wyposazeniem tego Urzadzenia Iub
S.12 Oprogramowania zostanie on objety serwisem na takich samych zasadach jak
WUS.

wymienione Urzadzenie lub modul bedacy wyposazeniem tego Urzadzenia lub

Oprogramowania.

Najpozniej w terminie 1 dnia roboczego, po usunigciu Awarii zostanie przedstawiony
raport z Awarii (prezentujacy, co najmniej czasy przyjecia zgltoszenia o Awarii oraz
WUS.13
rozwigzania incydentu serwisowego, a takze przyczyny, sposoby rozwigzania

i dziatania zapobiegajace wystepowaniu Awarii w przysztosci).

Do kazdego dostarczonego Urzgdzenia i Oprogramowania Wykonawca zobowiazuje
si¢ dostarczy¢ karte gwarancyjng producenta, zawierajacg numer seryjny, termin
i warunki wazno$ci gwarancji. Jesli dla danego dostarczonego Urzadzenia lub
Oprogramowania producent nie przewiduje wystawiania wtasnych kart gwarancyjnych,
karte takg wystawi Wykonawca. W celu ulatwienia Zamawiajgcemu zarzadzania
WUS.14 kartami gwarancyjnymi dopuszcza si¢ wystawianie zbiorczych kart gwarancyjnych
Wykonawcy, jednakze kazdorazowo z podaniem nr seryjnych lub innych danych
umozliwiajagcych jednoznaczng identyfikacje Urzadzenia Iub Oprogramowania,
ktorego dotyczy gwarancja Wykonawcy. W wypadku, jezeli postanowienia gwarancji
producenta sg mniej korzystne od warunkow zapisanych w Umowie, stosuje si¢ zapisy

Umowy.

W przypadku, gdy wadliwe Urzadzenie uniemozliwia wykorzystanie funkcjonalnosci
lub uniemozliwia prace jakiegokolwiek jego podsystemu Wykonawca zapewni
mozliwo$¢ na czas naprawy dostarczenia, skonfigurowania i uruchomienia Urzadzenia
WUS.I3 zastepczego o takich samych Iub zblizonych parametrach technicznych
i funkcjonalnych, w sposob, ktory pozwoli na przywrocenie utraconych

funkcjonalno$ci Systemu lub podsystemu.

Ustugi serwisowe, beda swiadczone w miejscu uzytkowania Urzadzen, z mozliwo$cia
WUS.16 naprawy w serwisie producenta lub autoryzowanego serwisu, jes§li naprawa

u uzytkownika okaze si¢ niemozliwa. Jezeli naprawa odbywaé si¢ bedzie poza
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miejscem uzytkowania Urzadzen, przed zabraniem Urzadzenia wlasciwy serwis
zobowigzany bedzie do wymontowania i pozostawienia u Zamawiajacego dyskow
i wymiennych pamigci flash. Serwis pokryje koszty transportu oraz koszty
ewentualnego ubezpieczenia przedmiotu zaméwienia do miejsca naprawy oraz jego
zwrotu do Lokalizacji.

W przypadku Urzadzen, dla ktérych jest wymagany uzasadniony dluzszy czas na
naprawe lub wymiane Zamawiajacy dopuszcza mozliwos¢ dostarczenia Urzadzenia
zastepczego na czas naprawy o nie gorszych parametrach funkcjonalnych. Naprawa w
takim przypadku nie moze przekroczy¢é 14 dni roboczych od momentu zgloszenia
Awarii. Po usunigeciu Awarii, dyski wymienne i/lub pamigci flash z Urzadzenia

zastepczego pozostajg u Zamawiajgcego.

WUS.17 Uszkodzone elementy Urzadzen beda wymienione przez serwis na nowe, wolne od
' wad i o parametrach nie gorszych od uszkodzonych.

Wykonawca jest zobowigzany do zagwarantowania dokonania naprawy/wymiany
Urzadzenia w Lokalizacji przez producenta lub autoryzowany serwis. Jednakze, o ile
Zamawiajacy wyrazi uprzednia zgodg, dopuszcza si¢ realizacj¢ $wiadczenia
gwarancyjnego w ten sposob, ze na podstawie informacji diagnostycznych
przekazanych przez Zamawiajacego podczas zgloszenia Awarii, wlasciwy serwis
WUS.18 przesle na swoj koszt zamiennik uszkodzonego Urzadzenia, natomiast fizycznej
wymiany uszkodzonego Urzadzenia dokona odpowiednio przeszkolony przez
Wykonawce pracownik Zamawiajgcego, czyniagc to na ryzyko Wykonawcy. Jednakze

taki tryb realizacji naprawy nie zwalnia z obowigzku zapewnienia przywrdcenia

pierwotnego stanu pracy Systemu.

Gwarancja obejmuje mi¢dzy innymi:
1) wady materiatowe i konstrukcyjne, a takze nie spelnienie deklarowanych przez
producenta parametrow i/lub funkcji uzytkowych Urzadzen i Oprogramowania;
WUS.19 2) naprawe wykrytych uszkodzen, w tym wymiane uszkodzonych modutéw na
nowe;
3) usuwanie wykrytych usterek 1 Awarii w dzialaniu Urzadzen lub

Oprogramowania.

W okresie gwarancji, w przypadku awarii dysku twardego lub innego nos$nika danych,
$.20 bedzie on wymieniony przez gwaranta na nowy bez koniecznosci zwrotu uszkodzonego
WUS.

dysku twardego lub innego no$nika danych przez Zamawiajacego i dokonywania

ekspertyzy dysku poza siedzibg Zamawiajacego.
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WUS.21

Dwukrotne uszkodzenie tego samego Urzadzenia lub modutu bedacego wyposazeniem
tego Urzadzenia w okresie gwarancji, obliguje producenta lub autoryzowany serwis do
jego wymiany na fabrycznie nowy, wolny od wad, spelniajgcy co najmniej te same
parametry i zgodny funkcjonalnie z naprawianym Urzadzeniem, w terminie 14 dni od
chwili ostatniego zgloszenia o uszkodzeniu. Okres gwarancji na wymienione
Urzadzenie bedzie biegt od nowa tj. od daty protokotu stwierdzajgcego t¢ wymiane,
przez okres standardowo udzielany przez producenta, lecz nie krocej niz do dnia

gwarancji udzielanej przez producenta na Uzupetnienia.

WUS.22

Wszystkie cze$ci zamienne muszg pochodzi¢ z oficjalnego kanatu dystrybucji na

terenie Unii Europejskie;j.

WUS.23

Wszystkie naprawy Urzadzen oraz aktualizacje musza by¢ wykonywane przez

autoryzowany serwis producenta Urzadzen.

WUS.24

Zamawiajacy uprawniony jest do opdznienia terminu rozpocz¢cia usuwania Awarii
w takim przypadku gwarantowany czas naprawy ulegnie odpowiedniemu wydtuzeniu

i bedzie liczony wzglgdem wskazanego przez Zamawiajgcego terminu.

WUS.25

W przypadku zdiagnozowania bledéw w uzywanej przez Zamawiajgcego wersji
Oprogramowania, Wykonawca zapewni Zamawiajagcemu dostep do najnowszych
wersji Oprogramowania Urzgdzen posiadajacych wsparcie producenta, pozwalajacych
na usuniecie tych btedow. W przypadku wykrycia btedu, dla ktorego brak jest w danym
momencie odpowiedniej aktualizacji, wlasciwy serwis dokona eskalacji zgloszenia do
producenta. Wykonawca zapewnia 1 zobowiazuje si¢, ze zgodnie z niniejszg
specyfikacja korzystanie przez Zamawiajgcego z Oprogramowania w ramach wsparcia
technicznego nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob

trzecich.

WUS.26

Z tytuhlu $wiadczenia przez producenta lub jego autoryzowany serwis ustugi serwisu

gwarancyjnego Zamawiajacy nie ponosi dodatkowych kosztow.

WUS.27

Zamawiajacy wymaga elastycznosci w rozbudowie, aby byla mozliwos¢ bez
koniecznosci uzyskania zgody Wykonawcy czy producenta, rozbudowy posiadanych
Urzadzen o kolejne moduly rozszerzen. Rozbudowa nie moze powodowac utraty praw

gwarancyjnych do istniejacej i rozszerzonej konfiguracji danego Urzadzenia.

WUS.28

Dla Oprogramowania obowigzujg prawa gwarancyjne producenta.

WUS.29

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylgcza stosowania

uprawnien Zamawiajacego wynikajacych z rekojmi za wady.
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7. Zasady odbioru przedmiotu Umowy

I. Zasady Ogélne

1. Zamawiajagcy wymaga, aby Wykonawca zrealizowal przedmiot zamowienia w terminie
maksymalnie 30 dni od dnia podpisania Umowy.

2. Odbidr zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego 1 Wykonawcy
protokotu odbioru ilosciowo — jakosciowego.

II. Odbiér iloSciowo — jakoSciowy

1. Celem czynno$ci kontrolnych prowadzonych w ramach odbioru ilo$ciowo — jakosciowego jest
sprawdzenie kompletnosci dostarczonego przedmiotu Umowy i potwierdzenie zgodnosci z ilo$cig
okreslong w Umowie oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie
zgodnosci ze szczegotowym opisem przedmiotu zamdwienia.

2. Wykonawca bedzie odpowiedzialny za dostarczenie i instalacje dostarczonego przedmiotu
zamowienia.

3. Podstawg dokonania odbioru ilosciowo — jakosciowego jest przeprowadzenie z pozytywnym
skutkiem sprawdzen kompletnosci oraz poprawnosci dzialania Urzadzen i Oprogramowania
dostarczonego w ramach przedmiotu zaméwienia wraz z wymaganymi licencjami

4. Pozytywny wynik odbioru ilo$ciowo — jakoSciowego zostanie potwierdzony podpisaniem przez
Strony protokotu odbioru ilosciowo — jako$ciowego.
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