ZALACZNIK NR 2 DO SWZ

Krajowe Centrum
Monitorowania
Ratownictwa Medycznego

OPIS PRZEDMIOTU
ZAMOWIENIA

Zakup systemu analizy przeptywdw na potrzeby
infrastruktury informatycznej SWD PRM

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5
01-934 Warszawa
tel. (22) 22-99-931/932
fax. (22) 22-99-933

NIP: 522-25-48-391
KRS: 0000144355
www.kemrm.pl
e-mail: centrala@lpr.com.pl



T .
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

Spis tresci

Y o1 4 o] PSSP 2
Lo STOWNIKI T SKIOtY .ot e e e e et e e e s ebe e e e e ertteeeseabaeeesansaaeeeans 3
I Przedmiot ZAmMOWIENIA .....ccooui ittt ettt be e et e et e bt e b e neeneesrees 4
II. WYMAZANIA OZOINE ...veiiieeieee ettt ettt e ettt e e e et et e e e et e e e eettaaeesebaeeesassteaeeesraseeeansreaanns 4

Zadanie 1 — Wymagania dotyczgce systemu analizy bezpieczenstwa przeptywow (NetFlow)........... 4

Zadanie 2 — zakup subskrypcji licencji ,,Wildfire” do posiadanych przez Zamawiajgcego urzadzen

NGFW PA-3220....eieieeiieeee ettt ettt ettt e e ettt e e st e e e sttt e e s s bt e e s sabbeee s s anteeeasanbaeesssbaeeessnbeeeesaseaeesnnnes 12
V. WymMagania dodatKOWE ............uuviiiiiie ettt e e e ee e e e e e e ee e araaeee e e e eranas 13
V. Swiadczenie serwisu gwarancyjnego i BWaranCji. .......ccoceueueceveueeeeeeseeeeeseeeeseseeeeseseeesesseeseesesseeeens 13

Lotnicze Pogotowie Ratunkowe

ul. Ksiezycowa 5 NIP: 522-25-48-391
01-934 Warszawa 2 KRS: 0000144355
tel. (22) 22-99-931/932 www.kemrm.pl
fax. (22) 22-99-933 /AR e-mail: centrala@lpr.com.pl



T .
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

I.  Slowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nast¢pujace definicje skrétow i pojec:

Awaria

Oznacza utrudnienie dzialania oprogramowania analizy flow lub
implementacji subskrypcji licencji w §rodowisku produkcyjnym
w zakresie podstawowych funkcjonalnosci.

Dni Robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piatku,
za wyjatkiem dni ustawowo wolnych od pracy, w godz. od 8:00 do
15:35.

Oprogramowanie Oznacza oprogramowanie powszechnie dostepne i1 eksploatowane

Standardowe na dzien ztozenia oferty, bedace w uzytkowaniu lub zamoéwieniu
Zamawiajacego.

Oprogramowanie Oprogramowanie do analizy przeptywéw bedace przedmiotem
niniejszego postgpowania.

Subskrypcja Subskrypcja na licencje urzadzen PA-3220 bedace w posiadaniu

licencji/Licencje Zamawiajacego.

SWD PRM System Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego wraz z  zainstalowanym  oprogramowaniem
standardowym, aplikacyjnym oraz infrastrukturg sprzetows.

Umowa Umowa zawarta pomiedzy Wykonawca a Zamawiajacym

na potrzeby realizacji niniejszego przedmiotu zaméwienia.

Ushluga Serwisu

Usluga $wiadczona w ramach gwarancji udzielonej przez
Wykonawce, polegajaca na zapewnieniu przez Wykonawce
poprawnosci 1 ciggtosci prawidtowego dziatania Oprogramowania
oraz jego poszczegolnych komponentow.

Uzytkownik Zamawiajacy oraz jego pracownicy.
Wykonawca Podmiot realizujacy zamdwienie.
Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Lotnicze Pogotowie Ratunkowe
ul. Ksiezycowa 5

01-934 Warszawa

tel. (22) 22-99-931/932

fax. (22) 22-99-933

NIP: 522-25-48-391

KRS: 0000144355
www.kemrm.pl

e-mail: centrala@lpr.com.pl



T .
Krajowe Centrum
Monitorowania

Ratownictwa Medycznego

II. Przedmiot zamowienia

Przedmiotem zamoéwienia jest:

1. Zadanie nr 1 — zakup Oprogramowania systemu analizy bezpieczenstwa przeplywow (Security
Flow):

o system przewidziany jest do wykrywania atakoéw, zagrozen 1 anomalii z
wykorzystaniem danych statystycznych pobieranych z urzadzen sieciowych. System
dziata w oparciu o heurystyke, a nie sygnaturowe wykrywanie naduzyc;

o system posiada mozliwo$¢ pobrania i analizy informacji sieciowych raportowanych z
wykorzystaniem protokotu NetFlow (RFC 3954);

o rozwigzanie zostanie objg¢te gwarancjg i wsparciem technicznym na Oprogramowanie
przez okres 3 lat od dnia podpisania protokotu odbioru przedmiotu zamoéwienia.
Wszelkie zapisy zawierajace parametry techniczne nalezy odczytywaé jako parametry
minimalne.

2. Zadanie nr 2 — zakup subskrypcji licencji Wildfire dla posiadanych przez Zamawiajacego urzadzen
NGFW PA-3220.

III. Wymagania Ogolne

Zadanie 1 — Wymagania dotyczace systemu analizy bezpieczenstwa przeptywow (NetFlow)

Tabela 1 Specyfikacja pojedynczego kompletu

1 L-ST-SMC-VE-K9 Cisco Secure Network Analytics Mgmt Console Virtual Edition 1
2 L-ST-FC-VE-K9 Cisco Secure Network Analytics Flow Collector Virt Edition 1
3 L-ST-DS-VE-K9 Cisco Secure Network Analytics Data Store Virtual Appliance 1
4 ST-SEC-SUB Cisco Stealthwatch Enterprise Xaa$ Subscription 1
4.1 |[ST-FR-LIC Cisco Secure Network Analytics Flow Rate License 1100
5 L-ST-FS-VE-K9 Cisco Secure Network Analytics Flow Sensor, Virtual Edition 1
6 L-LC-TI-FC1K= Cisco Secure Network Analytics Threat Intelligence -FC1K Lic 1
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Zamawiajacy dopuszcza rozwigzanie rownowazne, pod warunkiem spelnienia przez nie
nastepujacych minimalnych wymagan:

Tabela 2 Wymagania na rozwigzanie rownowazne

Architektura Rozwiazania

Rozwigzanie stanowi kompleksowe rozwiazanie pozwalajace na pozyskanie i analize¢ zdarzen oraz
incydentow zachodzacych w sieci. W szczeg6lnosci system posiada:

a. Centralng konsole zarzadzania, ktorej zadaniem jest:
i. Monitorowanie i zarzadzanie wszystkimi elementami systemu,
ii. Wyswietlanie administratorowi zdarzen w sposob przejrzysty w celu szybkiej
interpretacji i oceny zdarzenia,
iii. Posiadajaca wiele narzedzi utatwiajacych administratorowi codzienng prace z
systemem.
b. Kolektor Netflow zbierajacy informacje o przeplywach danych oraz logi z
nastepujacych urzadzen sieciowych:
i. Przetaczniki,
ii. Routery,
iii. Firewall’e,
iv. Serwery Proxy,
v. Generatory Netflow.
c. Sensor Netflow — narzedzie do generowania informacji o przeptywach danych z
segmentow, z ktorych wysylanie statystyk natywnie (netflow, ipfix) z infrastruktury
sieciowej nie jest mozliwe. Sensor generuje statystyki analizujac kopig ruchu wysytanej

WN.01

z:
i. Przelacznikow sieciowych LAN
ii. Srodowiska zwirtualizowanego — w tym $rodowiska VMware

WN.02 Rozwigzanie powinno umozliwia¢ zbieranie przeplywow nie mniej niz 1100 Flow na sekundg.

WN.03 Rozwigzanie jako dane zrédlowe wykorzystuje nieprobkowany (non-sampled) NetFlow.

Rozwigzanie zapewnia prac¢ w modelu redundantnym — w szczeg6lnos$ci ma mozliwo$¢ redundancji
kolektorow Netflow oraz redundancj¢ centralnej konsoli zarzadzania.

WN.04

Wykrywanie atakow i anomalii

WN.05 Rozwigzanie zapewnia behawioralne metody wykrywania atakow/anomalii.

Rozwigzanie umozliwia profilowanie ruchu poszczegoélnych hostow i grup hostow celem
wykrywania anomalii/atakow wynikajacych z:

a. przekroczenia wartosci bazowych (zardwno zdefiniowanych przez administratora, jak

WN.06 i wynikajacych z procesu ,,uczenia si¢” systemu charakterystyk ruchowych) dla
typowego wzorca ruchu danej stacji,
b. zmiany charakterystyki ruchu dla stacji,
c. naruszenia zatozonej polityki bezpieczenstwa.
WN.07 Rozwigzanie umozliwia wykrywanie atakow typu zero-day.
WN.08 Rozwigzanie umozliwia wskazanie zarazonych hostow wewnatrz organizacji.
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Rozwigzanie umozliwia wskazanie atakow, ktore zostaty dopuszczone przez ominigcie systemow
WN.09 AV.
Rozwigzanie umozliwia wykrywanie atakow polimorficznych, mutujacych jak tez zaszyfrowanych
WN.10 W oparciu o zmiany zachowania w sieci atakowanego hosta.
Rozwigzanie posiada wbudowane mechanizmy i algorytmy korelowania zdarzen celem wyswietlenia
WN.11 administratorowi zagregowanych zdarzen o najwi¢gkszym potencjalnym zagrozeniu.
Rozwigzanie umozliwia wykrywanie atakow i anomalii ze wskazaniem celu ataku jak tez hostow
atakujacych co najmnie;j:
a. DoS oraz DDoS,
b. Skanowanie sieci oraz hostow,
c. Potgczenia Command and Control,
WN.12 d. Eksfiltracja danych,
e. Proby skompromitowania hostow poprzez propagacje wirusow i tamanie haset
metoda ,,brute force”,
f.  Naruszenie polityki nalozonej przez administratora (np. ruch z sieci uzytkownikow do
obszaru chronionego),
g.  Anomalie polegajace na $cigganiu przez jednego hosta z jednego lub wielu zrodet
danych o wielkosci przekraczajacej normalny poziom.
Rozwigzanie posiada mozliwo$¢ roznicowania zachowan hostow w zaleznosci od dnia tygodnia
dla:
WN.13 a. Statystki ruchowej hosta,
b. Calosciowego ruchu generowanego przez hosta,
¢.  Wolumenu ruchu pakietow z flaga SYN,
d. Maksymalnego poziomu ruchu pakietow z flaga SYN.
Rozwigzanie uwzglgdnia zmiany wynikajace z typowych dzialan i rozwoju organizacji i posiada
zdolno$¢ ,,uczenia si¢” — przyktadowo pozwala uwzglednia¢ zmiany charakterystyki ruchu serwera,
WN.14 ktory w przeciggu roku zwigkszyl wolumen ruchu kilkakrotnie i odpowiednio do niego
dostosowywac odpowiednie warto$ci progowe.
Rozwigzanie umozliwia konfiguracje ,,soft-firewalla” w sieci celem raportowania o niepozadanych
przeptywach ruchu pomigdzy wskazanymi obszarami sieci. Istnieje mozliwo$¢ zdefiniowania
nastgpujacych parametrow:
a. Adres IP hosta zrédtowego, docelowego oraz calych grup, do ktorych hosty naleza,
WN.15 b. Protokot i port hosta zrodtowego i docelowego oraz catych grup, do ktorych hosty
) naleza,
c. Nazwy uzytkownikow, migdzy ktérymi odbywa si¢ potaczenie (w przypadku
integracji z systemem tozsamosci),
d. Tlos¢ bajtow i pakietow,
e. Okreslenie czasu, w ktorym zaszlo potaczenie (np. miedzy 8:00 a 16:00),
f. Czas trwania potaczenia w godzinach, minutach, sekundach.
WN.16 Rozwigzanie posiada mozliwos¢ raportowania w przypadku naruszenia polityki zdefiniowanej przez
administratora. Raport dla administratora zawiera m.in. informacj¢ o rodzaju komunikacji, ktora
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naruszyla polityke, ile razy polityka zostala naruszona oraz ktory uzytkownik dokonal tego
naruszenia wraz z podaniem jego adresu IP.

WN.17

Rozwigzanie posiada mechanizmy wykrywania sytuacji wycieku danych ze wskazanych serwerow
(np. serwerow plikow) przez atakujacego z wewnatrz, jak i z zewnatrz organizacji.

WN.18

Rozwiazanie posiada narz¢dzie do graficznego przedstawiania propagacji malware migdzy hostami.

WN.19

Rozwigzanie posiada mozliwo$¢ analizy przeptywow pod katem wykrywania niechcianego ruchu
P2P takiego jak KaZaa, Gnutella, eDonkey.

WN.20

Dla tatwego definiowania dopuszczalnych zachowa¢ mi¢dzy hostami system posiada trzy poziomy
polityk:

a. Domyslna uniwersalna polityka dla hostow wewnetrznych oraz zewnetrznych,

b. Polityki specyficzne dla danej grupy hostow o podobnych wtasciwosciach (np.
serwery NTP, DNS, DHCP, skanery sieci, stacje uzytkownikow),

c. Polityki dla pojedynczych hostow.

WN.21

Rozwigzanie pozwala na modyfikowanie polityk, ktore opieraja si¢ na zbudowanym wzorcu
zachowania ,,baseline” (np. wolumen ruchu, przyrost nowych potaczen) w zakresie:

a. Ustawienia progu minimalnego, przed ktérym alarm nie bedzie generowany,
b. Ustawienia progu maksymalnego, po ktorym alarm bedzie zawsze generowany,
c. Ustawienie czutosci (tolerancji) na odstgpstwa od zbudowanego wzorca.

WN.22

Rozwigzanie zezwala na wylaczenie alarméw dla poszczegdlnych hostow lub grup hostow.

WN.23

Kolektor NetFlow zachowuje przeptywy i zdarzenia, ktore sa aktywne w momencie jego wyltaczenia
lub restartu.

WN.24

Rozwigzanie posiada mozliwo$¢ pobierania informacji z bazy producenta o znanych serwerach,
Command and Control, TOR oraz adresach Bogon. W informacjach tych zawarte sg znane ponizsze
dane wykorzystywane do atakow:

Adresy IP,
Numery portow,
Protokoty,
Nazwy hostow,
URL’e.

e a0 o

Narzedzia monitorowania sieci

Kolektory Netflow dziataja w oparciu o analiz¢ Netflow i nie wykorzystuja modelu FPC (Full

WN.25 Packet Capture) do dzialania i analizy.

Rozwigzanie zapewnia mozliwos¢ przechowywania exportow Netflow i informacji o flow przez co
WN.26 najmniej 30 dni ze wszystkimi szczegotami dotyczacymi flow.

Rozwigzanie przechowuje wszystkie dane w bazie danych z mozliwo$cig odwolywania si¢ do nich
WN.27 przez system w czasie rzeczywistym a nie tylko na zadanie uzytkownika.
WN.28 Rozwigzanie posiada mozliwos¢ wykrywania zle skonfigurowanych Iub niepoprawnie

funkcjonujacych urzadzen sieciowych i hostow w tym routerow, serwerow i stacji roboczych.
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Rozwigzanie posiada mozliwo$¢ monitoringu interfejsow sieciowych monitorowanych urzadzen w

WN.29 tym interfejsow agregowanych.

Rozwigzanie zapewnia mozliwo$¢ monitoringu wykorzystania interfejsu z doktadnoscia do ustugi
WN.30 ST

sieciowej.
WN.31 Rozwiazanie posiada mozliwo$¢ wskazania ,,TopX” hostow i ustug dla wskazanej ustugi sieciowe;.

Rozwigzanie posiada mozliwo$¢ definiowania aplikacji i ich automatycznej identyfikacji z
WN.32 doktadnoscia do poziomu Skype, Teredo, AIM, WebEx, Dropbox, Facebook.

Rozwigzanie posiada mozliwos¢ definiowania raportow z wykorzystaniem informacji o wlasnych
WN.33 definicjach aplikacji przygotowanych przez administratora.
WN.34 Rozwigzanie posiada mozliwo$¢ raportowania nieaktywnosci/aktywnos$ci poszczegdlnych hostow.
WN.35 Rozwigzanie posiada mozliwo$¢ definiowania raportow zorientowanych na wolumeny ruchu.

Rozwigzanie posiada wbudowane narzedzia zaawansowanej deduplikacji informacji o przeptywach
(flow), zapewnia unikalno$¢ flow’ow i nie powiela informacji o pojedynczym flow w raportach.
WN.36 Pojedynczy przeptyw danych jest identyfikowany raz i pokazywany w raportach jako jeden strumien
danych bez wzgledu na §ciezke danych. System uwzglednia réwniez, ze na Sciezce moga pojawic si¢
firewalle sieciowe oraz systemy proxy.

Rozwigzanie umozliwia wskazanie hostow, na ktérych uruchomiona jest okreslona ustuga lub

WN.37 Klient.

Rozwigzanie posiada mozliwo$¢ wskazania ,,wykorzystania” okreslonych portow TCP/UDP oraz
wolumenu ruchu ICMP.

WN.38

Rozwigzanie zapewnia mechanizmy ,.trendingu” dla sieci 1 ruchu, w szczegoélnosci dla catkowitego
WN.39 wolumenu ruchu, oddzielnie ruchu wyjsSciowego i wejsciowego, ilosci
nowych/starych/nieaktywnych hostow oraz przeptywow.

WN.40 Rozwigzanie umozliwia raportowanie z wykorzystaniem Differentiated Services jako atrybutu.
WN.41 Rozwigzanie umozliwia raportowanie z wykorzystaniem ASN jako atrybutu.

Rozwigzanie umozliwia monitorowanie sieci korzystajacych z IPv6 oraz sieci ze srodowiskiem
WN.42 mieszanym [Pv4/IPv6.

Rozwigzanie posiada mozliwo$¢ wykrywania rekonesansu w sieci, w tym wykonywanie skanowania
WN.43 po portach.

44 Rozwigzanie posiada mozliwo$¢ alarmowania w przypadku skanowania sieci i kierowania ruchu do

WN. nieaktywnych hostow.

Rozwigzanie posiada mozliwo$¢ raportowania naduzycia zasobow organizacji np.
WN.45 a. Ponadnormatywne korzystanie z Internetu

b. Korzystanie z portali spolecznosciowych
c. Dostep do systemoéw ,,wrazliwych”
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d. Wykorzystanie protokotow lub aplikacji, ktore nie zostaty dopuszczone do uzytku w
sieci

Rozwigzanie posiada mozliwo$¢ raportowania o pojawieniu si¢ w sieci nowej niedopuszczonej
przez administratora aplikacji.

WN.46

Rozwigzanie posiada mozliwo$¢ raportowania informacji o hostach probujacych ominaé (bypass)
SETrwWery proxy.

WN.47

Rozwigzanie jest wyposazony w modul, ktory automatycznie klasyfikuje serwery do konkretnych
grup funkcjonalnych — w tym:

Serwery WEB,
Serwery DNS,
Serwery DHCP,
Serwery NTP,
Serwery pocztowe,
f.  Kontrolery domeny.
Rozwigzanie ma mozliwo$¢ zdefiniowania krajow, z ktorymi komunikacja jest niepozadana. Dla
WN.49 szybkiej analizy system obrazuje wszystko na mapie $wiata, wyrdzniajac te kraje odpowiednim
kolorem oraz pokazujac jak duzo danych byto transmitowanych.

WN.48

°o a0 o

Rozwigzanie posiada narzedzie audytu pod katem wykorzystywanych protokotéw i algorytmow
szyfrowania. Umozliwia odczyt tych danych na dwa sposoby:

WN.50 a. Obrazowo na wykresach, ktore pokazuja porownanie wolumenu ruchu przesytanego
przez sie¢ za pomocg tych protokotow,
b. Szczegdtowo w tabeli z pokazaniem wszystkich atrybutdow danego przeptywu.
Rozwigzanie posiada modut tworzenia map graficznych z nastepujacymi mozliwosciami:
a. Budowanie topologii poprzez import dowolnego obrazu (np. mapy Polski) i
dowolnego rozmieszczenia na nim grup hostow,
b. Definiowania graficznie przeptywoéw migdzy grupami hostow oraz nastgpujacych
WN.51 warto$ci na tych przeptywach w celu szybkiej analizy potencjalnych problemow
sieciowych:
i.  Wolumen ruchu wyrazony w bitach lub bajtach na sekunde,
ii. Ilo$¢ pakietow na sekundg (PPS),
iii. Czas transmisji pakietow w obie strony (Round Trip Time - RTT),
iv. Czas odpowiedzi serwerow (SRT).
Rozwigzanie dostarcza szczegdtowych informacji o aplikacjach takich jak:
a. RTT —round trip time
WN.52 b. SRT — Server response time
c. Retransmisje w sieci
d. Szczegoty flag protokotu TCP
e. URLe dla ruchu WEB
WN.53 Rozwigzanie umozliwia dekapsulacj¢ VXLAN.
WN.54 Rozwigzanie umozliwia generowanie telemetrii stuzacej monitorowaniu ruchu szyfrowanego

HTTPS w nast¢gpujacym zakresie:
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a. Analiza inicjalnego pakietu potaczenia (IDP — Initial Data Packet) w celu
monitorowania wykorzystywanych protokotow i algorytméw w ruchu HTTPS

b. Dane zawierajace informacj¢ na temat pakietow i czasow ich transmisji, ktore stuza
do zbudowania wzorca sesji znanego malware.

Rozwigzanie umozliwia przetwarzanie nagléwka X-Forwarder-For (XFF) w celu identyfikacji
rzeczywistego adresu IP klienta potaczonego do serwera WEB przez system proxy lub load balancer.

WN.55

Rozwigzanie umozliwia monitorowanie maszyn wirtualnych (w tym pracujacych w Srodowisku
WN.56 VMware), ruchu odbywajacego si¢ w ramach srodowiska wirtualnego, jak i wychodzacego ze
srodowiska wirtualnego.

Zarzadzanie

Rozwigzanie zarzadzajacy dostepny poprzez bezpieczny kanal komunikacji z wykorzystaniem

WN.57 potaczen szyfrowanych SSL.

Mozliwo$¢ ograniczenia dostepu do stacji zarzadzajacej do pojedynczych hostow lub tez do grupy
hostow.

WN.58

Mozliwo$¢ uwierzytelnienia administratorow z wykorzystaniem zewnetrznych serweréw RADIUS,

WN.59 TACACS+, LDAP.

WN.60 Mozliwo$¢ uwierzytelnienia SSO (Single Sign On) przez protok6t SAML.

Rozwigzanie umozliwia roznicowanie dostgpu dla administratorow — w szczego6lnosci pozwala na:

Ograniczenie grup hostow, ktére moze monitorowa¢ dany administrator,
Ograniczenie czynnosci, ktore moze wykonaé¢ dany administrator,
Ograniczenie dostgpu w trybie tylko do odczytu (read-only access),
Ograniczenie informacji, do ktérych ma dostep dany administrator np.:
i. Administrator] ma dostgp do statystyk urzadzen sieciowych, charakterystyk
ruchu i innych danych dotyczacych monitoringu sieciowego
ii. Administrator2 ma dostep do informacji o naruszeniu polityk, outbreak i
innych danych dotyczacych bezpieczenstwa

Ao o

WN.61

Rozwigzanie umozliwia wlaczenie cyklicznego generowania raportow we wskazanym przez
administratora rezimie czasowym i wysylanie poprzez email do zdefiniowanych odbiorcow.

WN.62

Rozwigzanie umozliwia tworzenie raportdw z wykorzystaniem geolokacji — w szczegdlnosci

WN.63 raportow per kraj.

Rozwigzanie posiada ponad 100 gotowych i zdefiniowanych przez producenta widokow
(dashboardow) sktadajacych si¢ z pojedynczych elementow (widzetow), z czego kazdy element jest
oddzielnym raportem w postaci tabelarycznej lub graficznej (wykresy kotowe, dane prezentowane
na osi czasu).

WN.64

Rozwigzanie umozliwia tworzenie wlasnych dashboardow, w ktoérych uzytkownik ma mozliwo$é
zdefiniowania dowolnej ilosci widzetow z danymi pozadanymi przez siebie. Uzytkownik moze
ograniczy¢ dostep do tych raportéw tylko dla siebie lub tez udostepni¢ je dla innych uzytkownikow
systemu.

WN.65
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Dashboardy i widzety gotowe oraz te definiowane przez uzytkownika daja nastgpujace mozliwosci:

a. Prezentacja wynikow i danych na biezaco z mozliwoscig zastosowania
zaawansowanego filtrowania oraz definicji ram czasowych,
b. Mozliwo$¢ zapisu catego dashboard’u do pliku PDF wraz z widzetami graficznymi,
¢.  Mozliwos¢ eksportu danych z pojedynczych widzetow do pliku CSV w przypadku
widzetow tabelarycznych oraz do plikow JPEG i PNG w przypadku widzetow
WN.66 graficznych,
d. Mozliwos¢ definiowania harmonogramu dla eksportu danych do plikow CSV oraz
PDF postgpowania z tymi plikami w nastepujacy sposob:
i.  Wyslanie tych plikow jako zataczniki do wiadomosci email do wskazanych
odbiorcéw w formie nieskompresowanej lub zarchiwizowanej ZIP
ii. Zarchiwizowanie tych plikow lokalnie w systemie zarzadzania w postaci
archiwum ZIP oraz zdefiniowanie czasu przechowywania tych archiwow w
celu zarzadzania przestrzenig dyskowa systemu.
Rozwigzanie umozliwia automatyczne usunigcie zrodta Netflow (exportera), ktory nie transmitowat
ruchu do kolektora przez np. 30 dni.

WN.67

Rozwigzanie zarzadzania ma mozliwo$¢ konfiguracji podstawowych ustawien sieciowych
wszystkich elementow catego systemu (generatory Netflow, kolektory, forwardery) bez koniecznosci
logowania si¢ na kazdy element z osobna w zakresie:

WN.68 Ustawien SNMP,
Ustawien NTP,

Ustawien Proxy,
Ustawien serweréw DNS,

e. Wilaczenia lub wytaczenia dostepu do CLI poprzez SSH.

/e o o

Konsola zarzadzajaca umozliwia podziat na domeny i prace wielu uzytkownikow odpowiedzialnych
WN.69 za rozne obszary sieci (np. MPLS VPN), do ktorej przypisane s3 inne kolektory NetFlow i
przypisanie granularne uprawnien administratorom tych obszarow.

Konsola ma mozliwo$¢ robienia kopii zapasowych konfiguracji oraz przechowywania jej w postaci
zaszyfrowane;.

WN.70

Wspolpraca i integracja z systemami zewnetrznymi

Wszystkie logi, wykresy oraz raporty sa eksportowalne do zewngtrznych odbiorcéw — odpowiednio

WN.71 w formacie CSV, JPEG i PDF.
WN.72 Rozwigzanie zapewnia raportowanie o zdarzeniach i incydentach przez syslog, SNMP i email.
WN.73 Rozwigzanie zapewnia mozliwos¢ integracji z zewngtrznymi systemami klasy SIEM.
Rozwigzanie zapewnia mozliwo$¢ wspolpracy i integracji z systemem Cisco ISE (Identity Services
Engine) w zakresie:
WN.74 a. RADIUS proxy,
b. Pobierania informacji o tozsamosci uzytkownikéw uwierzytelnionych przez ISE,
c. Pobierania informacji o profilu hosta po profilowaniu dokonanym przez ISE,
d. Pobierania informacji o kontekscie uzytkownika przechowywanym przez ISE,
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e. Wysytanie informacji o adresie IP w celu zablokowania danego IP poprzez ISE.
Rozwigzanie posiada mozliwos$¢ integracji z Active Directory w celu otrzymania szczegétowych
WN.75 informacji na temat uzytkownika jak adres email, nr telefonu, grupa AD, do ktoérej uzytkownik
przynalezy.
Rozwigzanie umozliwia zdefiniowanie listy zewngtrznych serwiséw internetowych, na ktorych
mozna sprawdzi¢ informacj¢ o analizowanym adresie IP (np. DShield.org, Talos). Lista ta jest
WN.76 dostepna w menu podrgcznym przy adresach IP w interfejsie graficznym konsoli zarzadzania i
pozwala na wywotanie serwisu z zapytaniem o ten adres jednym kliknigciem myszy.
Rozwigzanie jest wyposazony w otwarty interfejs REST API z ogodlnie dostepng dokumentacja i
pozwala na przeprowadzenie wszystkich codziennych operacji administratora, przynajmniej w
zakresie:
a. Zarzadzanie uzytkownikami systemu oraz definiowanie ich rol,
WN.77 b. Wilgaczanie i wylgczanie alarmow,
c. Edycja polityk wbudowanych,
d. Definicja i edycja wlasnych alarmow,
e. Tworzenie sprecyzowanych zapytan o przepltywy i odczytywanie tych danych,
f.  Pobieranie raportow dotyczacych ruchu i incydentéw bezpieczenstwa ze
sprecyzowanymi parametrami.

Zadanie 2 — zakup subskrypcji licencji ,,Wildfire” do posiadanych przez Zamawiajgcego urzadzen
NGFW PA-3220

Przedmiotem zadania 2 jest zakup subskrypcji licencji Wildfire dla 4 urzadzen bedacych w
posiadaniu Zamawiajacego PA-3220 firmy Palo Alto Networks o numerach seryjnych podanych
ponizej, na okres 12 miesigcy:

016201027237
016201027240
016201027236
016201027278

Urzadzenia pracuja w parach redundantnych w dwoch lokalizacjach Centrow Danych. Zamawiajacy
wymaga dostarczenia subskrypcji licencji na okres 12 miesi¢cy od dnia 10.12.2022 roku.

Model  PA-3220
Serial # 016201027278

Model  PA-3220
Serial # 016201027236
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Model PA-3220
Serial # 016201027240

Model PA-3220
Serial # 016201027237

Rysunek 1. Numery seryjne urzadzen dla ktérych wymagane jest dostarczenie licencji

IV. Wymagania dodatkowe

Wykonawca zapewni Zamawiajagcemu mozliwos¢ odnowienia, po wygasnieciu zawartej umowy
serwisowe]j, ushugi wsparcia producenta bez koniecznos$ci uiszczania dodatkowych optat
wznowieniowych, z wyjatkiem sytuacji, kiedy producent w okresie trwania ustugi zakonczy
$wiadczenie ustug wsparcia technicznego dla Oprogramowania lub licencji bedacych przedmiotem
zamoOwienia

V. Swiadczenie uslugi serwisowe;j

Na dostarczone rozwigzanie (Zadanie nr 1) do analizy przeptywdéw wykonawca zapewni
ustuge serwisu liczong od daty podpisania protokotu odbioru na okres 36 miesi¢cy

wus.01 opartego na §wiadczeniach serwisowych producenta, natomiast dla subskrypcji (Zadanie
nr 2) licencji na okres 12 miesigcy.
Wykonawca w ramach realizacji Umowy zapewni Zamawiajacemu:
e prawo do pobierania nowych wersji i aktualizacji przez okres minimum 36
miesiecy od podpisania protokolu odbioru produktu dla zadania 1 oraz 12
miesigcy dla zadania 2;
e mozliwo$¢ aktualizacji oprogramowania poprzez dostep do zasobow producenta
rozwiazania,
e dostep do pomocy technicznej producenta;
WUS.02 e nieograniczong ilo$¢ zgloszen serwisowych;

e dostep do materiatow producenta takich jak: techniczna dokumentacja,
internetowa baza wiedzy, forum internetowe producentéw

e dostep do poprawek i uaktualnien oprogramowania objetego ustuga wsparcia oraz
nowych wersji;

e dostep do portalu www producenta oprogramowania umozliwiajacego
zarzadzanie posiadanymi licencjami, podniesienie lub obnizenie (jesli producent
oficjalnie wspiera poprzednie wersje) wersji oprogramowania;

e dostep do rejestru licencji (dostgpnego przez portal www producenta
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oprogramowania/urzadzen).
Wykonawca wraz z dostawg Oprogramowania przekaze warunki gwarancyjne i
serwisowe, w tym procedury zglaszania awarii, dostgpne kanaly komunikacyjne z

WUS.03 . . . .
serwisem producenta. Do zamowienia muszg zosta¢ dostarczone procedury zglaszania

awarii w formie elektronicznej edytowalne;.

Przyjecie do realizacji zgloszenia powinno zosta¢ niezwlocznie potwierdzone przez

WUS.04 Wykonawce, zwrotnie na adres e-mail zgtaszajacego.

Za moment zgloszenia przyjmuje si¢ dat¢ i godzing zarejestrowania przez system
elektroniczny Wykonawcy, w szczeg6lnosci odebrania przesyltki e-mail przez system
pocztowy lub zarejestrowanie zdarzenia przez Zamawiajacego w udostepnionym przez
WUS.05 Wykonawce systemie zgloszeniowym. W przypadku zgloszenia telefonicznego moment
zgloszenia zostanie ustalony z Zamawiajagcym w trakcie tego zgloszenia i potwierdzony

w e-mailu

Gwarancja obejmuje migdzy innymi:
WUS.06 1) niespelienie deklarowanych przez producenta parametréow i/lub funkcji
uzytkowych Oprogramowania;

2) usuwanie wykrytych usterek i Awarii w dziataniu oprogramowania.

Zamawiajacy uprawniony jest do op6znienia terminu rozpocze¢cia usuwania awarii przez
WUS.07 Wykonawce, w takim przypadku gwarantowany czas naprawy ulegnie odpowiedniemu
wydtuzeniu i bedzie liczony wzgledem wskazanego przez Zamawiajgcego terminu.

W przypadku zdiagnozowania bledow w uzywanej przez Zamawiajacego wersji
oprogramowania, Wykonawca zapewni Zamawiajagcemu dostep do najnowszych wersji
oprogramowania posiadajacych wsparcie producenta, pozwalajacych na usuniecie tych
btedow. W przypadku wykrycia bledu, dla ktorego brak jest w danym momencie

WUS.08 odpowiedniej aktualizacji, Wykonawca dokona eskalacji zgloszenia do producenta.
Wykonawca zapewnia i zobowigzuje si¢, ze zgodnie z niniejsza specyfikacjg korzystanie
przez Zamawiajacego z oprogramowania w ramach wsparcia technicznego nie bedzie
stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

Z tytulu §wiadczenia przez producenta lub autoryzowany serwis producenta ushugi

WUS.09 . . . . ; ,
serwisu gwarancyjnego Zamawiajacy nie ponosi dodatkowych kosztow.

WUS.10 Dla oprogramowania obowigzujg prawa gwarancyjne producenta.

WUS.11 Stosowanie praw wynikajacych z udzielonej gwarancji nie wytacza stosowania uprawnien

Zamawiajacego wynikajgcych z rekojmi za wady.
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I.Zasady Ogolne
1) Przedmiot Umowy (zadanie nr 1 i 2) nalezy dostarczy¢ zgodnie z zasadami wskazanymi w Umowie

nie pozniej niz do dnia 22.12.2022 r.

2) Odbior zostanie przeprowadzony w biurze Zamawiajgcego przy ul. Maszewskiej 20 w Warszawie,
w obecnosci przedstawicieli Wykonawcy 1 Zamawiajgcego w godz. 8:00 — 15:35 Iub elektronicznie

3) Odbior zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i Wykonawcy
protokotu odbioru ilo$ciowo — jakosciowego, ktorego wzor stanowi zatgcznik nr 3 do Umowy.

4) Przedmiot Umowy podlega¢ bedzie odbiorowi ilo§ciowo — jako§ciowemu.

I1. Odbior iloSciowo — jakosSciowy

1) Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowo — jakosciowego jest
sprawdzenie kompletno$ci dostarczonego przedmiotu Umowy i1 potwierdzenie zgodnosci z ilo$ciag
okreslong w Umowie oraz sprawdzenie wszystkich wymagan funkcjonalnych i potwierdzenie
zgodnosci ze szczegdtowym opisem przedmiotu Umowy.

2) Wykonawca begdzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego przedmiotu
Umowy.

3) Podstawg dokonania odbioru iloSciowo — jako$ciowego jest przeprowadzenie z pozytywnym
skutkiem sprawdzen kompletnosci oraz poprawnos$ci dziatania Oprogramowania dostarczonego
w ramach Umowy wraz z wymaganymi licencjami — weryfikacja polega na sprawdzeniu obecno$ci
licencji w portalu producenta przypisanych do konta Zamawiajacego.

4) Pozytywny wynik odbioru ilosciowo — jako$ciowego zostanie potwierdzony podpisaniem protokotu
odbioru ilosciowo — jakosciowego.
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