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1. Stownik skrotow i pojec

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrétow i pojec.

Oprogramowanie Oprogramowanie Standardowe.
Oprogramowanie Oznacza oprogramowanie powszechnie dostepne i eksploatowane na
Standardowe dzien ztozenia oferty.
SWD PRM System Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego.
Umowa Umowa zawarta pomiedzy Wykonawca a Zamawiajacym na potrzeby

realizacji niniejszego przedmiotu zamowienia.

Ustuga $wiadczona w ramach gwarancji udzielonej przez autoryzowany
) ) serwis, polegajaca na zapewnieniu przez Wykonawce, lub producenta,
Serwis gwarancyjny lub autoryzowany serwis producenta  poprawnosci i ciaglosci
prawidtowego dziatania Urzadzen wskazanych w przedmiocie

zamoOwienia

Sprzgt teleinformatyczny wraz z niezbednym wyposazeniem
i oprogramowaniem oraz odnoszaca si¢ do niego dokumentacja

Urzadzenia techniczng producenta i dokumentacja gwarancyjng, w tym réwniez
okablowanie  strukturalne, bedace przedmiotem niniejszego
zamOwienia.

Wykonawca Podmiot realizujacy zamowienie.

Zamawiajacy LPR — Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich og6lnie przyjetym znaczeniem.

2. Cel zamowienia

Celem zamoéwienia jest zakup Urzadzen niezbednych do pracy kadry technicznej zabezpieczajacej
System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego.

1. Urzadzenia beda dostarczone jako nowe, zapakowane w oryginalne opakowanie producenta,
wyprodukowane nie wczesniej niz w okresie 6 miesigcy przed datg sktadania ofert.

2. Wykonawca o$wiadcza, ze posiada prawo swobodnego dysponowania przedmiotem zamdwienia
oraz, ze dostarczone Urzadzenia nie bgda dotknicte zadng wada fizyczna, a takze zadng wada
prawna, w szczegolnosci nie sg i nie bedg obcigzone prawami 0sob trzecich.

3. Wykonawca zapewnia, ze dostarczone Urzadzenia beda spelniaé wymagania wynikajace
z obowigzujacych przepiséw prawa oraz bedg zgodne z obowigzujgcymi normami.

4. Urzadzenia beda posiada¢ trwate oznaczenia zawierajgce: nazwe 1 adres producenta, typ,
oznakowanie CE, numer fabryczny, rok produkciji.
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5. Przedmiot zamowienia musi pochodzi¢ z oficjalnego kanatu dystrybucji na Uni¢ Europejska dla

danego producenta.

3. Przedmiot zamowienia

Przedmiotem zamoéwienia jest zakup Urzadzen niezbednych do pracy kadry technicznej

zabezpieczajacej SWD PRM.

W ramach realizacji przedmiotu zamowienia Wykonawca dostarczy:
- 4 komplety ,,A”;

- 2 komplety ,,B”;

- 4 komplety ,,C”;

- 6 kompletow ,,D”.

W skiad jednego kompletu ,,A” wchodzi:

e stacja mobilna — laptop o przekatnej 14” (1 szt.);
o klawiatura i mysz - zestaw (1 szt.);

e system operacyjny (1 szt.).

W skiad jednego kompletu ,,B” wchodzi:

e stanowisko zdalne — MiniPC Power (1 szt.);

e system operacyjny (1 szt.).

W sktad jednego kompletu ..C” wchodzi:

e stanowisko monitorowania — MiniPC (1 szt.);
e klawiatura i mysz - zestaw (1 szt.);

e system operacyjny (1 szt.).

W skiad jednego kompletu ,.D” wchodzi:

e moduly bezpieczenstwa — U2F komplet dwoch kluczy (2 szt.).
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4. Szczegolowe wymagania zamawianych urzadzen

4.1 Wymagania szczegolowe dla czesci skladowych kompletow

4.1.1 Wymagania szczegélowe na stacja mobilna — Laptop 14”

Komputer przenosny:
e obudowa i wykonanie zgodne ze standardem MIL-STD-810G;
e Wwaga z baterig nie wigcej niz 1,5 kg;

L14.01 e czas pracy na baterii deklarowany przez producenta co najmniej 4 godziny;

e Qgrubos¢ nie wiecej niz 17 mm;

e calo$¢ ukompletowania laptopa musi w pelni bazowa¢ na komponentach
referencyjnych producenta i podzespotach fabrycznych.

e przekatna nominalna 14 cali;
e rodzaj wykonania matrycy: IPS, pod$wietlenie LED;
L14.02 e rozdzielczo$¢ natywna co najmniej 1920 x 1200 ;
e jasno$¢ 350 cd/m2;
e Kkontrast statyczny 1200:1;
e powierzchnia antyodblaskowa.
Procesor:
e musi by¢ wyposazony €0 najmniej w 12 rdzeni fizycznych;
e musi wspiera¢ wspotbiezng wielowatkowos$¢;
e musi by¢ wyposazony W co najmniej 12MB Cache;
e musi mie¢ wspotczynnik ,, Typical TDP” nie wyzszy niz 30W;
e musi osigga¢ minimalnie 17000 punktéw CPU Mark w PassMark
PerformanceTest VV10;
L14.03 e wykaz $redniej iloéci punktow dla danego modelu procesora dostepny jest na
stronie www.cpubenchmark.net/CPU_mega_page.html - kolumna CPU Mark;
o wykonawca dostarczy dokument zawierajacy wyniki testu dla oferowanego
komputera w postaci wydruku na dzien sktadania oferty;
e wszystkie ustawienia testow, 0 ktorych jest mowa powyzej, powinny by¢ zgodne
z domyslnie proponowanymi przez producenta. Nie dopuszcza si¢ Stosowania
tzw. overlockingu i jakiegokolwiek odstepstwa od konfiguracji referencyjnej
producenta, celem uzyskania wymaganej liczby punktow.
Pamigc¢ operacyjna:
e pojemnos$¢ Co najmniej 16 GB;
e standard nie gorszy niz LPDDRYS5;
e czestotliwosé taktowania co najmniej 5200 MHz.
L14.05 Dysk:

L14.04
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e pojemno$¢ nominalna co najmniej 512 GB;
e standard SSD NVMe.

Multimedia:
e wbudowane glosniki stereo nie gorsze niz 2 X 1W,;
L14.06 ¢ wbudowane mikrofony;

e wbudowana kamera (0 rozdzielczosci nie mniejszej niz 2 megapixele) wraz
z podswietleniem wspierajacym Windows Hello.

Sie¢:

L14.07 e Karta sieciowa nie gorsza niz LAN RJ45 100 Mb/s;

e Kkartasieci bezprzewodowej w standardzie nie gorszym niz Wi-Fi 6E z technologia
MiMo 2x2.

Ztacza:

e 2XxUSB3.2;
L14.08 e 2 xUSB Typu-C (z Thunderbolt 4);

e 1xHDMI;
e 1 xaudio (mini-jack).

Wyposazenie:

L14.09 e urzadzenie musi by¢ dostarczone z kompletem akcesoriow przewidzianym przez
producenta, zwlaszcza zasilaczem.

Wsparcie techniczne:

L1410 e dostgp do aktualnych sterownikow do urzadzen i podzespotow zainstalowanych
w komputerze, realizowany poprzez podanie doktadnego modelu komputera lub
numeru seryjnego.

Wymagania dodatkowe:

L14.11 e kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym

umieszonym na obudowie.
Gwarancja:

e Obejmowac bedzie okres 24 miesiecy, Swiadczona W miejscu uzytkowania
przedmiotu zaméwienia (on-site) przez producenta lub autoryzowanego partnera
serwisowego.

L14.12 o dyski twarde stanowigce cze$¢ Urzadzen (sprzetu komputerowego) nie bedg
wydawane Wykonawcy przez Zamawiajgcego, rowniez W przypadku wymiany
sprz¢tu na wolny od wad,;

e przed zabraniem sprzetu do naprawy Wykonawca wymontuje dysk twardy
I pozostawi w miejscu uzytkowania sprzgtu;
Certyfikaty, standardy, inne:
o deklaracja zgodno$ci CE dla oferowanego sprzetu.

L14.13
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412 Wymagania szczegétowe — klawiatura, mysz

Zestaw bezprzewodowa klawiatura i mysz:
o klawiatura QWERTY, w ukfadzie ,polski programisty”, z zespotem
wydzielonych klawiszy kursorow;
e klawiatura musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy);
e mozliwosci potaczen 2,4 GHz i Bluetooth 3.0/5.0;
e Kklawiatura spelnia zalecenia okreslone w pkt 3.2 i 3.3 zalgcznika do
rozporzadzenia Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r.
ZKM.01 W sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe (Dz. U. z 1998r., Nr 148, poz. 973), ztagcze: PS2 lub USB;
e 0znaczenia na klawiszach odporne na $cieranie;
e precyzyjna mysz bezprzewodowa z czujnikiem optycznym wyposazona W dwa
przyciski i rolke;
e czulo$¢ myszy nie mniej niz 1600 DPI;
e wsparcie co najmniej dla systemow: Microsoft Windows 7, Windows 8, Windows
10 lub nowszy, Mac OS.

4.1.3 Wymagania szczegélowe komputer — MiniPC Power
Typ:
PCP.01 e komputer typu: desktop lub mini tower lub slim tower lub small form factor;
e budowa fabrycznie przystosowana do pracy w uktadzie pionowym i poziomym.
Procesor:

e musi by¢ wyposazony co najmniej w 12 rdzeni fizycznych;

e musi wspiera¢ wspotbiezng wielowatkowos$¢;

e musi by¢ wyposazony W co najmniej 25MB Cache;

e musi mie¢ wspotczynnik ,, Typical TDP” nie wyzszy niz 100 W;

e musi osigga¢ minimalnie 31000 punktow CPU Mark w PassMark

PCP.02 PerformanceTest V10;

e wykaz sredniej ilosci punktow dla danego modelu procesora dostgpny jest na
stronie www.cpubenchmark.net/CPU_mega_page.html - kolumna CPU Mark;

e Wykonawca dostarczy dokument zawierajacy wyniki testu dla oferowanego
komputera w postaci wydruku na dzien sktadania oferty;

e wszystkie ustawienia testow, 0 ktorych jest mowa powyzej, powinny by¢ zgodne
z domyslnie proponowanymi przez producenta. Nie dopuszcza si¢ stosowania
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tzw. overlockingu i jakiegokolwiek odstepstwa od konfiguracji referencyjnej
producenta, celem uzyskania wymaganej liczby punktow.

Plyta gtowna:
PCP.03 e BIOS/UEFI;
e FLASH EPROM posiadajacy zawansowane procedury oszczgdzania energii;
e 0obstuga mechanizmu ,,Plug and Play”.
Pamigc¢ operacyjna:
PCP.04 e pojemno$¢ CO najmniej 64 GB;
e czestotliwosé taktowania co najmniej 3200 MHz.
Dysk:
PCP.O5 e pojemnos¢ nominalna co najmniej 1 TB;
e standard SSD NVMe M.2;
e nominalna maksymalna predkos¢ zapisu oraz odczytu nie mniej niz 3000 MB/s.
Porty zewnetrzne, minimum:
e 6xUSB 3.2 Gen.2 (min 1x USB na przednim panelu);
e 1xUSB Type-C;
PCP.06 e 2 x Thunderbolt 4;

e HDMI 2.0;

e wyjscie stuchawkowe/wejscie mikrofonowe;

e wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) nie moga
by¢ osiggni¢te w wyniku stosowania konwerteréw, przejsciowek itp.

Porty wewnetrzne, minimum:
PCP.07 e 2XxM.2PCle;
e 1xPCl-ex16.
Karta graficzna:
e musi umozliwia¢ wyswietlane nie mniej niz 16,7 min koloréw przy rozdzielczosci

pCP.08 1920x1080;

e Obstuga trzech monitoréw jednoczesnie.
Sie¢:
PCP.09 o Karta sieciowa nie gorsza niz LAN RJ45 10 Gb/s, half i full dupleks obstugujacy
tryb Auto;
o Karta sieci bezprzewodowej w standardzie nie gorszym niz Wi-Fi 6E.
Zasilacz:
PCP.10 - e, . L
e wewnetrzny, powinien umozliwi¢ stabilng prace przy maksymalnym obcigzeniu.
Wyposazenie:

PCP.11 e urzadzenie musi by¢ dostarczone z kompletem akcesoriow przewidzianym przez

producenta oraz przewodem zasilajacym 0 dtugosci minimum 1,5 metra.
Wsparcie techniczne:

PCP.I2 e dostep do aktualnych sterownikow do urzadzen i podzespotéw zainstalowanych
w komputerze, realizowany poprzez podanie doktadnego modelu komputera lub
numeru seryjnego.

Wymagania dodatkowe:

PCP.13

e kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
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umieszonym na obudowie.

Gwarancja:

e oObejmowaé bedzie okres 24 miesigcy, $wiadczona W miejscu uzytkowania
przedmiotu zamdwienia (on-site) przez producenta lub autoryzowanego partnera
Serwisowego;

PCP.14 e dyski twarde stanowigce cze$¢ Urzadzen (sprzgtu komputerowego) nie beda
wydawane Wykonawcy przez Zamawiajacego, rowniez W przypadku wymiany
sprz¢tu na wolny od wad,;

e przed zabraniem sprzetu do naprawy Wykonawca wymontuje dysk twardy
i pozostawi w miejscu uzytkowania sprzgtu.

Certyfikaty, standardy, inne

e deklaracja zgodnosci CE dla oferowanego sprzetu,

PCP.15 e potwierdzajacy spetnianie przez oferowany sprzet kryteriow srodowiskowych,

w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji

niebezpiecznych.

4.14 Wymagania szczegétowe na komputer — MiniPC
Typ:
MPC.01 e komputer typu: mini pc;
e obudowa fabrycznie przystosowana do montazu bezposrednio na tyle monitora
(VESA).
Procesor:
e musi by¢ wyposazony W 8 rdzeni fizycznych;
e musi wspiera¢ wspotbiezng wielowatkowosé;
e musi by¢ wyposazony W co najmniej 12MB Cache;
e musi mie¢ wspotczynnik ,, Typical TDP” nie wyzszy niz 20 W,
e musi osigga¢ minimalnie 17000 punktow CPU Mark, w te$cie PassMark
PerformanceTest V10;
MPC.02 e wykaz $redniej ilosci punktow dla danego modelu procesora dostepny jest na
stronie www.cpubenchmark.net/CPU_mega_page.html - kolumna CPU Mark;
o Wykonawca dostarczy dokument zawierajgcy wyniki testu dla oferowanego
komputera w postaci wydruku na dzien sktadania oferty;
e wszystkie ustawienia testow, 0 ktorych jest mowa powyzej, powinny by¢ zgodne
z domyslnie proponowanymi przez producenta. Nie dopuszcza si¢ Stosowania
tzw. overlockingu i jakiegokolwiek odstepstwa od konfiguracji referencyjnej
producenta, celem uzyskania wymaganej liczby punktow.
MPC.03 Pamig¢ opéracyjr}a}: o
e pojemno$¢ co najmniej 64 GB;
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o cCzestotliwos$¢ taktowania co najmniej 3200 MHz;
e W standardzie nie gorszym niz DDRA4.
Dysk:

MPC.04 e pojemno$¢ nominalna co najmniej 512GB;

e standard SSD NVMe M.2;

e nominalna maksymalna predkos¢ zapisu oraz odczytu nie mniej niz 3000 MB/s.

Porty zewnetrzne, minimum:

o 2xUSB 3.2 type C (Gen2) w/ DP alt mode;

MPC.05 o 4 xUSBtype A3.2;

o 1xHDMI (2.0);

e wymagana liczba i rozmieszczenie (na zewnatrz obudowy komputera) nie moga
by¢ osiaggni¢te w wyniku stosowania konwerteréw, przejsciowek itp.

Karta graficzna:

e musi umozliwia¢ wyswietlane rozdzielczosci nie mniejszej niz 3840x2160 przy

MPC.06 o
czestotliwosei 60 Hz;

e Obstuga dwdch monitoréw jednoczes$nie.

Sieé:

MPC.07 o Kkarta sieciowa nie gorsza niz LAN RJ45 2,5 Gb/s;

o Karta sieci bezprzewodowej w standardzie nie gorszym niz Wi-Fi 6.

Zasilacz:

MPC.08 e : L

e umozliwiajacy stabilng prace przy maksymalnym obciazeniu.

Wyposazenie:

MPC.09 e Urzadzenie musi by¢ dostarczone z kompletem akcesoriow przewidzianym przez

producenta.
Wsparcie techniczne:

MPC.10 e dostep do aktualnych sterownikow do urzadzen i podzespotéw zainstalowanych
w komputerze, realizowany poprzez podanie doktadnego modelu komputera lub
numeru seryjnego.

Wymagania dodatkowe:

MPC.11 e kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym

umieszonym na obudowie.
Gwarancja:

e Obejmowaé bedzie okres 24 miesiecy, $wiadczona W miejscu uzytkowania
przedmiotu zaméwienia (on-site) przez producenta lub autoryzowanego partnera
serwisowego;

MPC.12 o dyski twarde stanowigce cze$¢ Urzadzen (sprzetu komputerowego) nie bedg
wydawane Wykonawcy przez Zamawiajacego, rowniez W przypadku wymiany
sprzetu na wolny od wad;

e przed zabraniem sprzetu do naprawy Wykonawca wymontuje dysk
twardy pozostawi w miejscu uzytkowania sprzetu-

MPC.13 Certyfikaty, stanleardy, mnre:'

e deklaracja zgodnosci CE dla oferowanego sprzgtu.
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4.1.5 Wymagania szczegétowe - system operacyjny

System spetniajace ponizsze warunki:
e dostgpny rodzaj graficzny interfejsu uzytkownika: Klasyczny, umozliwiajacy
obstuge przy pomocy klawiatury i myszy;
o funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego;
e interfejs uzytkownika dostepny w wielu jezykach do wyboru, w tym polskim

i angielskim;
e mozliwo$¢ tworzenia pulpitoéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przelaczanie si¢ pomiedzy pulpitami za pomoca skrotow

klawiaturowych lub GUI;

e wbudowane w system operacyjny minimum dwie przegladarki Internetowe;

e zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku poziomoéow: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych;

e zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow;

e graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim;

e wbudowany system pomocy w jezyku polskim;

SYS.01 e mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo
widzacych);

o mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego;

e mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer;

e mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$¢ centralnego opodzniania dostarczania nowej wersji 0 minimum
4 miesiace;

e zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow;

e mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.

e umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk";

e mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez konieczno$ci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy;

e zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
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zalogowanego uzytkownika celem rozwiazania problemu z komputerem;

e transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. quota)
na dysku dla uzytkownikow oraz zapewniajacy wicksza niezawodno$é
i pozwalajacy tworzy¢ kopie zapasowe;

e oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdocenia Wersji
wczesniejszej;

e mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci;

e mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika;

o mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu);

¢ wbudowany mechanizm wirtualizacji typu hypervisor;

e wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego;

o dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego;

e wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IPv4 i ve6;

e identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.);

e mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego  kopiowania tresci miedzy aplikacjami  zarzadzanymi
a niezarzadzanymi;

e wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

e wbudowane mechanizmy ochrony antywirusowej i przeciw ztoSliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami;

¢ whudowany system szyfrowania dysku twardego ze wsparciem modutu TPM;

e mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych;

e mozliwo$¢ tworzenia wirtualnych kart inteligentnych;

o wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot);

e wbhudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL,;

o wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposob centralny.

SYS.02

Mechanizmy logowania w oparciu o:
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login i hasto;

karty inteligentne i certyfikaty (smartcard);

wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM);

certyfikat/Klucz i PIN;

certyfikat/Klucz i uwierzytelnienie biometryczne.

SYS.03

Wymagania dodatkowe:

wsparcie dla uwierzytelniania na bazie Kerberos v. 5;

wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej;
wsparcie .NET Framework 2.x, 3.x i 4.X — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach;

wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen;

wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen;
system musi by¢ kompatybilny z aktualnymi rozwigzaniami — mozliwos¢
uruchomienia aplikacji SWD PRM.

4.1.6

Wymagania szczegolowe - moduly bezpieczenstwa — klucze U2F dual

Wymagania ogolne:

U2F.01

zestaw dwoch Kluczy U2F, umozliwiajace wzajemne zastepowanie;
typ tacza: USB-C;

wbudowany interfejs NFC;

zgodnos¢ Z norma IP68.

U2F.02

Wspierane metody uwierzytelnienia:

Passwordless;
Strong Two Factor;
Strong Multi-Factor.

U2F.03

Wsparcie menadzerow haset typu:

LastPass;
Bitwarden;
1 Password.

U2F.04

Obstuga standardow:

WebAuthn;

FIDO2 CTAPL,;

FIDO2 CTAPZ;

Universal 2nd Factor (U2F);
Smart card (PIV-compatible);
OATH - HOTP (Event);
OATH - TOTP (Time);
Open PGP;
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e Secure Static Password.
Certyfikacja:

U2F.05 e FIDO 2 Certified;

e FIDO Universal 2nd Factor (U2F) Certified.
Wspierane standardy kryptograficzne:
RSA 2048;

RSA 4096 (PGP);

ECC p256;

ECC p384.

Prezencja w systemie jako urzadzenia:

e FIDO HID Device;

e CCID Smart Card;

e HID Keyboard.

U2F.06

U2F.07

4.2  Wymagania szczegélowe(go wyposazenia dla poszczegoélnych kompletow
4.2.1 Komplet ,,A” - wymagane dostarczenie 4 kompletow, zawierajacych:

a) stacje mobilng — laptop o przekatnej 14” (1 szt.) — zgodng z opisem punktu: 4.1.1 Wymagania
szczegdtowe na stacja mobilng — Laptop 14”;

b) klawiatur¢ i mysz (1 szt.) — zgodng z opisem punktu: 4.1.2 Wymagania szczegétowe —
klawiatura, mysz;

c) system operacyjny (1 szt.) — zgodny z opisem punktu: 4.1.5 Wymagania szczegétowe - System
operacyjny.

4.2.2 Komplet ,,B” - wymagane dostarczenie 2 kompletow, zawierajacych:

a) stanowisko zdalne — MiniPC Power (1 szt.) — zgodne z opisem punktu: 4.1.3 Wymagania
szczegotowe komputer — MiniPC Power;

b) system operacyjny (1 szt.) — zgodny z opisem punktu: 4.1.5 Wymagania szczegotowe - system
operacyjny.
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4.2.3 Komplet ,,C” - wymagane dostarczenie 4 kompletow, zawierajacych:

a) stanowisko monitorowania — MiniPC (1 szt.) — zgodne z opisem punktu: 4.1.4 Wymagania
szczegdtowe na komputer — MiniPC;

b) klawiatur¢ i mysz (1 szt.) — zgodna z opisem punktu: 4.1.2 Wymagania szczegbélowe —
klawiatura, mysz;

c) system operacyjny (1 szt.) — zgodny z opisem punktu: 4.1.5 Wymagania szczegétowe - System
operacyjny.

4.2.4 Komplet ,,D” - wymagane dostarczenie 6 kompletow, zawierajacych:

a) modut bezpieczenstwa — U2F komplet dwoch kluczy (2 szt.) — zgodny z opisem punktu: 4.1.6
Wymagania szczegdtowe - moduly bezpieczenstwa — klucze U2F dual.

5. Realizacja Umowy

WRU.OL Zamawiajacy wymaga zdefiniowania 0sob odpowiedzialnyc_:h Z_a realizacje pl_r_zedmiotu
Umowy, zardéwno na czas realizacji przedmiotu zamowienia jak i czas gwarancji.

Serwis gwarancyjny producenta lub autoryzowanego serwisu producenta musi by¢
WRU.02 $wiadczony z czasem reakcji na zgloszenie awarii, nie dluzszym niz 4 godziny

(w godzinach roboczych Zamawiajacego) tj. 8:00-15:35 od poniedziatku do piatku.

Serwis gwarancyjny musi by¢ §wiadczony z gwarantowanym czasem usuni¢cia awarii do
WRU.03 | 5 dni roboczych lub jesli to nie jest mozliwe, dostarczenia réwnowaznego sprzetu
zastepczego W terminie trzech dni roboczych od zgtoszenia.

WRU.04 | W przypadku zwrotu sprzetu zastepczego dysk twardy zostaje u Zamawiajacego.

WRU.05 Czas niedostgpnosci przedmiotu zamdwienia w wyniku zgloszonej awarii, wydtuza okres
' gwarancji o liczb¢ dni niedostgpnosci zaokraglone w gore do pelnego dnia roboczego.

6. Gwarancja

1. Wykonawca zapewni gwarancj¢ producenta na dostarczone Urzadzenia na okres 24 miesigcy.
Okres udzielonej przez Wykonawce rgkojmi za wady Urzadzen jest rowny okresowi udzielonej
gwarancji.

2. Okres gwarancji jakosci i rekojmi za wady poszczegdlnych Urzadzen rozpoczyna swoj bieg
od daty podpisania przez Strony protokotu odbioru bez zastrzezen.
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3. Do dostarczonych Urzadzen beda dotgczone karty gwarancyjne zawierajace numery seryjne
Urzadzen, termin i warunki waznos$ci gwarancji (zgodnie z umowa), adresy i numery telefonéw
punktéw serwisowych $wiadczacych ustugi serwisowe i gwarancyjne.

4. Do przedmiotu zaméwienia musza zosta¢ zalgczone procedury zglaszania awarii w formie
elektronicznej edytowalnej.

5. W odniesieniu do wymienionych lub naprawionych czesci Urzadzen, termin gwarancji biegnie
na nowo od chwili dokonania skutecznej naprawy lub zakonczenia wymiany.

6. Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.

7. Gwarancja obejmuje w szczegdlnosci:

1) wady materiatlowe i konstrukcyjne, a takze nie spetnienie deklarowanych przez producenta
parametréw i/lub funkcji uzytkowych Urzadzen;

2) naprawe wykrytych uszkodzen, w tym wymiang uszkodzonych modutéw na nowe;

3) usuwanie wykrytych awarii, wad i usterek w dziataniu Urzadzen lub Oprogramowania.

8. W okresie gwarancji, w przypadku awarii dysku twardego lub innego nosnika danych, bedzie on
wymieniony przez gwaranta na nowy bez konieczno$ci zwrotu uszkodzonego dysku twardego lub
innego nosnika danych przez Zamawiajacego i dokonywania ekspertyzy dysku poza siedzibg
Zamawiajacego.

9. Dwukrotne uszkodzenie tego samego Urzadzenia lub modutu begdacego wyposazeniem tego
Urzadzenia w okresie gwarancji, obliguje producenta lub autoryzowany serwis do jego wymiany
na fabrycznie nowy, wolny od wad, spelniajacy te same parametry i zgodny funkcjonalnie
z naprawianym Urzadzeniem, w terminie 14 dni od chwili ostatniego zgtoszenia o uszkodzeniu.
Okres gwarancji na wymienione Urzadzenie biegt od nowa tj. od daty protokotu stwierdzajacego
te wymiang, przez okres standardowo udzielany przez producenta, lecz nie krocej niz do dnia
gwarancji udzielanej przez producenta na uzupetnienia.

10. Wszystkie czgsci zamienne musza pochodzi¢ z oficjalnego kanatu dystrybucji. Wszystkie naprawy
Urzadzen oraz aktualizacje muszga by¢ wykonywane przez autoryzowany serwis producenta
Urzadzen

7. Szczegoélowe zasady odbioru przedmiotu Umowy

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot zamdowienia wraz z wymagang dokumentacja
techniczng i gwarancyjna W terminie czterech tygodni od dnia podpisania Umowy.

2. Odbior przedmiotu Umowy zostanie przeprowadzony na zasadach okreslonych w Umowie.

3. Odbiér przedmiotu Umowy zostanie potwierdzony podpisaniem przez przedstawicieli
Zamawiajacego i Wykonawcy protokotu odbioru ktorego wzor stanowi zalacznik do Umowy.
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