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1. Stownik skrotow i pojeé

Dla potrzeb niniejszego opracowania przyjmuj¢ si¢ nastepujace definicje skrotow i pojec.

Aktualizacje

Wszelkie uaktualnienia Oprogramowania, dostarczone w zwigzku z
zapewnieniem Wsparcia Technicznego, w tym wyzsze wersje
(update/upgrade), nizsze wersje (downgrade), wydania uzupetniajace,
patche, zmiany, nowe wersje, poprawki oraz inne dostosowania, w tym
wskazane w OPZ oraz Umowie, zapewniajace prawidlowe korzystanie
z Oprogramowania.

Oznacza czgSciowy lub calkowity brak prawidlowego dziatania

Awaria Oprogramowania w $rodowisku produkcyjnym w zakresie jego
funkcjonalnos$ci, w tym w szczegdlnosci brak mozliwosci wiaczenia,
wylaczenia oraz zarzadzania.

Dokumentacja Licencje na Oprogramowanie i potwierdzenie Wsparcia Technicznego

Producenta lub autoryzowanego serwisu producenta.

Oprogramowanie

Oznacza oprogramowanie powszechnie dostepne i eksploatowane na
dzien zlozenia oferty, bedace przedmiotem zamowienia.

SWD PRM

System Wspomagania Dowodzenia Panstwowego Ratownictwa
Medycznego - system teleinformatyczny umozliwiajacy przyjmowanie
zgloszen alarmowych z centréw powiadamiania ratunkowego, o ktorych
mowa w art. 3 ust. 2 ustawy z dnia 22 listopada 2013 r. o systemie
powiadamiania ratunkowego (Dz.U. z 2023r., poz.748), oraz
powiadomien o zdarzeniach, dysponowanie zespoldw ratownictwa
medycznego, rejestrowanie zdarzen medycznych, prezentacje polozenia
geograficznego  miejsca pozycjonowanie
ratownictwa medycznego oraz wsparcie realizacji zadan przez zespoly

zdarzenia, zespotow

ratownictwa medycznego, wojewodzkiego koordynatora ratownictwa
medycznego i krajowego koordynatora ratownictwa medycznego.

Producent

Producent oferowanego przez Wykonawce Oprogramowania.

Umowa

Umowa zawarta pomiedzy Wykonawcag a Zamawiajgcym na potrzeby
realizacji niniejszego przedmiotu zamoéwienia.

Wsparcie Techniczne

Ustuga $wiadczona przez Producenta lub podmiot przez niego
autoryzowany polegajaca na zapewnieniu poprawnosci i cigglosci
prawidlowego dziatania Oprogramowania.

Wykonawca

Podmiot realizujgcy zamowienie.

Zamawiajacy

LPR — Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich og6lnie przyjetym znaczeniem.
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2. Cel zamowienia

Celem zamowienia jest zakup licencji na Oprogramowanie do skanowania podatnosci wraz ze Wsparciem
Technicznym Producenta. Zakup i implementacja Oprogramowania pozwolg na podniesienie poziomu
bezpieczenstwa SWD PRM poprzez detekcje podatnosci w wykorzystywanych rozwigzaniach (zaréwno
programowych, jak i sprzgtowych) oraz ich konfiguracji.

Zakup Oprogramowania stanowigcego przedmiot niniejszego zamoéwienia umozliwi wypeknienie
obowiazku okreslonego w par. 2 ust. 1 pkt. 1) lit. c) Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia
2019 r. w sprawie warunkow organizacyjnych i technicznych dla podmiotow swiadczacych ustugi z
zakresu cyberbezpieczenstwa oraz wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych
odpowiedzialnych za cyberbezpieczenstwo (Dz.U. z 2019r., poz. 2479).

3. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa dwoch licencji na Oprogramowanie do skanowania podatnosci na
okres 24 miesigcy wraz ze Wsparciem Technicznym Producenta lub autoryzowanego serwisu producenta
dla wyzej wskazanego Oprogramowania na czas obowigzywania licencji.

4. Wymagania Ogolne

1. Wykonawca zobowigzany jest do przekazania Zamawiajagcemu aktualnego zestawienia w zakresie
Oprogramowania zawierajagcego m.in. oznaczenie producenta, pelna nazwa produktu, metryka
licencyjna, wersja i edycja oprogramowania, rodzaj licencji, okres obowigzywania licencji, w sposob
umozliwiajagcy Zamawiajacemu jednoznaczng identyfikacje 1 weryfikacje zaoferowanego
Oprogramowania.

2. Wykonawca do zaoferowanej licencji na Oprogramowanie zobowigzany jest dostarczy¢
Zamawiajacemu nosnik z wersja instalacyjng Oprogramowania (dla Oprogramowania w wersji
pudetkowej), Iub dane dostgpowe do pobrania Oprogramowania oraz kanalu subskrypcji, licencje
(umowe licencyjng w wersji elektronicznej) oraz wszystkie wymagane klucze licencyjne i
aktywacyjne w formie elektronicznej na adres email wskazany w Umowie. Warunki udzielenia
licencji okresla Umowa.

3. Zamawiajacy wymaga, aby dostarczane Oprogramowanie byto sprawdzone w praktyce rynkowej, co
oznacza, ze Oprogramowanie realizujgce wszystkie wymagane funkcje musi by¢ dostepne na rynku
przez co najmniej 6 miesigcy przed terminem ztozenia oferty.

4. Przedmiot zamoéwienia pochodzi¢ bedzie z legalnego kanatu dystrybucji na terenie Unii Europejskiej
dla danego Producenta.

5. Wykonawca o$wiadcza, ze posiada prawo swobodnego dysponowania przedmiotem zamodwienia
oraz, ze dostarczone Oprogramowanie nie bedzie dotknigte zadng wadg fizyczng, ani wada prawna, a
w szczegOlno$ci nie jest i nie bedzie obcigzone prawami i roszczeniami osob lub podmiotow trzecich.

6. Wykonawca zapewnia, ze dostarczone Oprogramowanie bedzie spetnia¢é wymagania wynikajace
z obowigzujacych przepiséw prawa oraz begdzie zgodne z obowigzujgcymi normami.
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5. Wymagania szczegélowe dla Oprogramowania

Dostarczone Oprogramowanie musi pozwala¢ na skanowanie sieci Zamawiajacego pod
katem podatnosci i nieprawidtlowych konfiguracji z uwzglgdnieniem zaréwno urzadzen
fizycznych, jak i serwerow wirtualnych, takich jak:

e serwery wirtualne z systemami operacyjnymi Windows oraz Linux (Ubuntu,

Oracle Linux, Rocky Linux, CentOS);

e urzadzenia sieciowe Cisco oraz Palo Alto;

e Load Balancer-y F5;

e serwery DNS (PowerDNS, BIND);

o serwery fizyczne pod kontrolg VMware ESXi;

e Dbazy danych (MariaDB, PostgreSQL, Oracle Database);

o serwery web (Apache, Tomcat, nginx).

S.01

Oprogramowanie musi by¢ kompatybilne z infrastruktura wirtualizacji Zamawiajacego tj.
VMware vSphere w wersji 7 w architekturze x86-64, i umozliwia¢ instalacj¢ z
wykorzystaniem gotowego obrazu maszyny wirtualnej (appliance) lub instalacje
S.02 wewnatrz maszyny wirtualnej pod kontrola nastepujacych systemow operacyjnych:

e Ubuntu 20.04 lub nowsze,

e Oracle Linux 8/9,

e Windows Server 2019/2022.

S.03 Oprogramowanie i dostarczona licencja musza wspiera¢ skanowanie nielimitowanej
liczby adresow IP.

Oprogramowanie musi zawiera¢ predefiniowane polityki umozliwiajace wykrywanie
podatno$ci w zakresie:

e WannaCry,
S.04 e Zerologon,

e ProxyLogon,

e Log4Shell,

e Solarigate.

Oprogramowanie musi dostarcza¢ gotowe polityki umozliwiajace weryfikacje zgodnosci
z dobrymi praktykami wykorzystujac CIS Benchmarks w nastgpujacych zakresach:

e CIS Ubuntu Linux Benchmark,
S.05 e CIS Microsoft Windows Server,
CIS Kubernetes Benchmark,
e CIS VMware ESXi Benchmark.
S.06 Oprogramowanie musi umozliwia¢ definiowanie wtasnych polityk skanowania
podatnosci.
Oprogramowanie musi udostgpnia¢ mozliwo$¢ wykrywania bledow i podatnosci
w konfiguracji 1aC w zakresie technologii:
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e Terraform,
S.07 e Docker,
e Helm,
e Kubernetes.
Oprogramowanie musi umozliwia¢ skanowanie zgodnosci konfiguracji z politykami oraz
skanowanie pod katem podatnosci nastgpujacych rozwigzan:
Bazy danych (szczegodlnie Oracle Database oraz PostgreSQL),
Palo Alto firewall,
e VVMware vCenter,
e F5 Load Balancer.
Oprogramowanie musi wspiera¢ mozliwos¢ przeprowadzania audytow konfiguracji
S.09 urzadzen sieciowych (przynajmniej urzadzen Cisco) w trybie offline poprzez skanowanie
plikéw konfiguracyjnych.
S.10 Oprogramowanie musi posiada¢ mozliwos¢ aktywnego skanowania sieci w celu wykrycia
nowych urzadzen oraz ustug wraz z ich wersjami (host discovery).
Oprogramowanie musi wspiera¢ skanowanie podatno$ci bez uwierzytelniania oraz
z uwierzytelnieniem, wspierajac nastepujace metody:
e W przypadku protokotu SSH: autentykacja kluczem OpenSSH, hastem,
certyfikatem lub z wykorzystaniem protokotu Kerberos;
S.11 e w przypadku systemu Windows: Kerberos, LM Hash, NTLM Hash;
e w przypadku bazy danych Oracle: autentykacja hastem z mozliwo$cia wskazania
roli (NORMAL, SYSOPER, SYSDBA).

S.08

Oprogramowanie musi posiada¢ mozliwo$¢ autentykacji do nastepujacych rozwigzan
wykorzystywanych przez Zamawiajacego:
S.12 e F5 Load Balancer,

e Palo Alto firewall,

e WMware vCenter.
Oprogramowanie musi wspiera¢ skanowanie z wykorzystaniem autentykacji przy
ponizszych protokotach:

o FTP,
S.13 e POP3,
e IMAP,
e SNMP vZ2c.
W przypadku skanowania systeméw operacyjnych Linux/Unix oraz urzadzen Cisco,
S.14 Oprogramowanie musi umozliwia¢ podniesienie uprawnien (w zaleznosci od
systemu/urzadzenia: su, sudo, enable).
S.15 Oprogramowanie musi zawiera¢ funkcjonalnos$¢ tworzenia harmonograméw skanowania
podatnosci.
S.16 Oprogramowanie musi pozwala¢ na porownywanie wynikow dwoch skanéw podatno$ci

pod katem wystapienia nowych podatnosci i bledow.
Oprogramowanie musi umozliwia¢ filtrowanie wynikéw skanu korzystajgc z
nastepujacych parametréw:
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e CVE, CVSS,

S.17 e nazwa/adres hosta,

e dostepnosc¢ exploit-u,

o latwos¢ wykorzystania podatnosci,

e dostepnosc¢ patch-a.

S.18 Oprogramowanie musi prezentowa¢ wynik skanowania wraz z rekomendacjg od jakich
aktualizacji zaczac¢, aby wyeliminowaé najwigksze ryzyko.

Oprogramowanie musi prezentowa¢ dynamicznie obliczang ocen¢ pilnosci wykrytej

S.19 podatno$ci, opartg przynajmniej o dostgpnos¢ exploit-u, CVSSv3, ilos¢ zagrozonych
urzadzen i dat¢ wykrycia podatnosci.

S.20 Oprogramowanie musi mie¢ mozliwos¢ przechowywania historii wykonanych skanow.

S.21 Oprogramowanie musi umozliwia¢ eksportowanie wynikow skanowania przynajmniej do

formatow HTML, CSV oraz PDF.
Oprogramowanie powinno wspiera¢ generowanie nastepujacych raportow:
e top podatnosci,
S.22 o wykryte systemy operacyjne,
e niewspierane oprogramowanie,
e podatnos$ci ze znanymi exploit-ami.
Oprogramowanie musi wspieraé personalizacj¢ generowanych raportdéw poprzez

S.23 e .
mozliwos¢ dodania hazwy oraz wlasnego logotypu.
Oprogramowanie musi umozliwia¢ rejestrowanie ruchu sieciowego pomig¢dzy skanerem
S.24 oraz skanowanym obiektem w celu lepszego zrozumienia/debugowania danego
skanowania.
25 Oprogramowanie musi wspiera¢ mozliwo$¢ pracy w trybie air-gap i umozliwia¢ reczng
aktywacje oraz aktualizacje bez dostepu do sieci Internet.
S.26 Aktualizacja regut wykrywania podatnosci musi by¢ wykonywana automatycznie

w przypadku dostepu systemu do Internetu.
Interfejs Oprogramowania musi przedstawia¢ informacje takie jak uzycie procesora,
S.27 pamigci RAM, ilos¢ skanowanych systemow, ilos¢ sesji TCP, wolumen przesytanego
ruchu sieciowego.
Oprogramowanie musi umozliwia¢ wymuszenie polityki haset dla administratorow
logujacych si¢ do systemu.
Oprogramowanie musi udostepnia¢ W petni funkcjonalny interfejs graficzny dostepny w
jezyku polskim lub angielskim.
Interfejs graficzny rozwigzania musi by¢ dostepny poprzez strong WWW kompatybilng
co najmniej z przegladarkami:
S.30 e Google Chrome,

e Mozilla Firefox,

e Microsoft Edge.
Oprogramowanie musi dostarcza¢ APl pozwalajace przynajmniej na eksport wynikow

S.28

S.29

S.31 )
skanow.
$.32 Dokumentacja Oprogramowania musi by¢ napisana w jezyku polskim lub jezyku
) angielskim.
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.33 Dokumentacja musi by¢ dostarczona wraz z Oprogramowaniem lub udostgpniona na
stronie www Producenta Oprogramowania.

S.34 Dokumentacja musi opisywa¢ obszary zwigzane z instalacja, konfiguracja oraz
administracjag Oprogramowania, a takze zawiera¢ przewodnik uzytkownika.
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6. Warunki swiadczenia Wsparcia Technicznego Producenta

1. Przedmiot zamowienia objgty bedzie Wsparciem Technicznym Producenta, realizowanym przez
Producenta Oprogramowania lub podmiot przez niego autoryzowany. Wsparcie Techniczne
$wiadczone bedzie przez okres obowigzywania licencji tj. przez 24 miesigce od momentu dostawy
przedmiotu zamoéwienia.

2. W ramach Wsparcia Technicznego Zamawiajacy bedzie posiada¢ mozliwosé zglaszania Awarii
droga telefoniczng lub elektroniczng za posrednictwem poczty email lub strony www.

3. W okresie uzytkowania Oprogramowania zostanie zapewniony bezptatny dostep do nowej wersji
przedmiotu zamoéwienia oraz udoskonalen do wersji biezacych oferowanych przez Producenta
Oprogramowania (m.in. nowe edycje produktow, wydania uzupetniajace, Aktualizacje, poprawki
programistyczne).

4. Do przedmiotu zamowienia musza zosta¢ zalaczone procedury zglaszania Awarii w formie
elektronicznej, okreslajace w szczegdlnosci dostgpne kanaly komunikacyjne 1 sposoby
przekazywania przez Zamawiajacego zgloszen.

5. Dokumenty potwierdzajace Wsparcie Techniczne Producenta na dostarczone Oprogramowanie beda
przekazane Zamawiajacemu w formie papierowej lub elektronicznej na adres wskazany w Umowie.

7. Zasady odbioru przedmiotu Umowy

1. Wykonawca zobowigzany jest dostarczy¢ przedmiot zamowienia wraz z wymagang Dokumentacja
w terminie 14 dni od dnia podpisania Umowy.

2. Odbior przedmiotu zamowienia zostanie potwierdzony podpisaniem przez przedstawicieli
Zamawiajacego i Wykonawcy protokotu odbioru.

3. Szczegotowe zasady odbioru przedmiotu zamowienia okresla Umowa.

Lotnicze Pogotowie Ratunkowe

ul. Ksirgiycowa 5 NIP: 522-25-48-391
01-934 Warszawa KRS: 0000144355
tel. (22) 22-99-931/932 9 www.kemrm.pl

fax. (22) 22-99-933 I/ T Hoat e-mail: centrala(@Ipr.com.pl



