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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa depozytorow kluczy
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SEOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Dni robocze

Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.

Przedmiot zamowienia /
Urzadzenie

Elektroniczne depozytory kluczy wraz z niezbgdnym wyposazeniem i
odnoszacg si¢ do nich dokumentacja techniczng producenta.

Usluga Serwisu

Ushuga swiadczona w ramach gwarancji udzielonej przez Wykonawce lub

Gwarancyjnego producenta urzadzenia, polegajaca na zapewnieniu poprawnosci
i ciagglosci prawidlowego dziatania dostarczonego przedmiotu
zamoOwienia, w szczego6lnosci usuwanie awarii.

Wykonawca/Dostawca Podmiot realizujacy zamowienie.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogolnie przyjetym znaczeniem.

llekro¢ w dokumentacji uzyto nazw wiasnych, znakoéw towarowych, patentow lub pochodzenia, zrodta lub
szczegodlnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce,
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych

— dopuszcza si¢ rozwigzania rownowazne.
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CEL ZAMOWIENIA

Celem zamoéwienia jest dostawa 21 kompletow elektronicznych wewnetrznych depozytorow kluczy wraz z
oprogramowaniem do ich konfiguracji i zarzadzania. Dostawa wynika z potrzeby Zamawiajacego polegajacej
na zabezpieczeniu newralgicznych pomieszczen w bazach HEMS Lotniczego Pogotowia Ratunkowego poprzez
bezpieczne przechowywanie kluczy oraz zapewnienie dostepu do kluczy tylko dla uprawnionych

uzytkownikow.

PRZEDMIOT ZAMOWIENIA

Przedmiotem zamoéwienia jest:

PO

Dostawa 21 wewngtrznych depozytoréw na minimum 6 kluczy wraz z oprogramowaniem.
Udzielenie licencji na korzystanie z oprogramowania.

Szkolenie w zakresie oprogramowania i obstugi depozytorow.

Dostawa do siedziby Zamawiajacego: ul. Ksiezycowa 5, 01-934 Warszawa.

DEPOZYTOR KLUCZY OPIS TECHNICZNY

1.

Obudowa depozytora kluczy umozliwiajgca montaz na $cianie / wngkach Sciennych winna by¢ wykonana

ze stali o grubosci min. 2,0 mm, pomalowana proszkowo na kolor szary z drzwiami z szyba bezpieczng

przezroczysta; cze¢$¢ serwisowa powinna by¢ zabezpieczona zamkiem z minimum dwoma kluczami

awaryjnymi.

Obudowa odporna na pyt IP50 (potwierdzone wynikami z badan zgodnie z PN-EN 60529:2003)

Depozytor kluczy winien posiada¢ wymiary umozliwiajace swobodne pobieranie/zdawanie kluczy dla

0s0b 0 wzroscie od 155 cm do 190 cm.

Depozytory muszg by¢ wykonane zgodnie z normg PN-EN ISO 9001 oraz ISO 14001.

Depozytory kluczy muszg by¢ wyposazone w czytniki kart zblizeniowych, obslugujace karty uzywane

przez Zamawiajacego - karty (Mifare 13,56Mhz) Classic. Ponadto powinny mie¢ mozliwos$¢ podzniejszej

wymiany na inny czytnik kart. Czytnik musi by¢ zlicowany z obudowg Depozytora kluczy (niewystajacy

za obudowe).

Depozytory kluczy musza by¢ wyposazone w syren¢ alarmowg min. 120 dB. Bezprawne otwarcie

Depozytora kluczy (wlamanie, oderwanie od $ciany) powinno wywola¢ alarm dzwickowy.

Kazdy Depozytor kluczy musi by¢ wyposazony w panel kontrolny stuzacy do obstugi urzadzenia z

kolorowym ekranem dotykowym o przekgtnej minimum 7 cali oraz komputer wewnetrzny z wbudowana,

zintegrowang pamigcig zapewniajacg przechowanie co najmniej 500 000 zdarzen (pobran, alarmow, itp.)

przez minimum 6 miesiecy.

Depozytory kluczy musza by¢é wyposazone w system zasilania awaryjnego, zapewniajacy peina prace

urzadzenia W przypadku zaniku zasilania podstawowego przez minimum

48 godzin.

Depozytor kluczy powinien:

1) posiada¢ wejscia/wyjécia bezpotencjalowe do Systemu Wiamania i Napadu lub PPOZ;

2) mie¢ mozliwos¢ otwarcia 1 pobierania kluczy przy catkowitym zaniku zasilania
za pomocg kluczy patentowych lub kluczy master;

3) zapewnia¢ mozliwos$¢ pobrania przynajmniej 6 kluczy z jednego Depozytora kluczy podczas jednej
autoryzacji;

4) mie¢ mozliwo$¢ awaryjnego otwarcia i pobrania wszystkich kluczy przez osob¢ uprawniona;

5) dokonywac pelnej identyfikacji oraz blokowaé zdeponowany klucz w gniezdzie depozytora kluczy;

6) posiada¢ brelok identyfikowany stykowo lub radiowo (RFID).
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Brelok musi by¢ wykonany ze stali nierdzewnej o zwigkszonej odpornosci na uszkodzenia, o IP66/IP67,
odporny na deszcz, przypadkowe zanurzenie w wodzie i nie moze posiadac ostrych krawedzi.
Klucze w Depozytorze kluczy muszg by¢:

1) deponowane w gniazdach;

2) zabezpieczone przed nieuprawnionym pobraniem.
Dwustopniowa autoryzacja uzytkownika: karta + PIN.
Uzytkownicy winni mie¢ dostep tylko do wybranych kluczy w zaleznosci od posiadanych uprawnien.
Po uprzedniej autoryzacji przez uzytkownika, panel kontrolny Depozytora kluczy musi wyswietla¢ tylko
nazwy tych kluczy, do ktorych dany uzytkownik posiada dostep.
System Depozytorow kluczy musi posiadaé mozliwo$¢ nadawania dowolnych, wielopoziomowych
uprawnien dostgpu do funkcji Depozytora kluczy z poziomu aplikacji webowej w jezyku polskim (podglad
zdarzen, nadawanie uprawnien do kluczy, tworzenie okien czasowych, zarzadzanie $ci$le okreslong iloscig
kluczy/uzytkownikow, itp.).
Depozytory kluczy muszg posiada¢ mozliwo§¢ przydzielania uprawnien do kluczy, pozwalajace
uzytkownikowi/grupie na pobranie przypisanych kluczy, uzytkownik nie moze pobraé nieprzypisanych do
siebie kompletow kluczy.
Depozytory kluczy winny umozliwia¢ zwrot klucza do pierwszego wolnego gniazda (funkcja dowolnego
zwrotu klucza w dowolne gniazdo).
Klucze przeznaczone do deponowania w Depozytorze kluczy maja by¢é przymocowane
do breloka/bolca za pomocg stalowej ktodki, zatrzasku lub plomby.
Dostarczane Depozytory kluczy powinny mie¢ mozliwos¢ pracy na otwartych drzwiach
bez koniecznosci ich zamykania.
Depozytory kluczy oprdocz tego, ze muszg posiada¢ mozliwos¢ tworzenia systemu depozytorow, muszg by¢
takze urzadzeniami autonomicznymi, posiadajacymi wlasng baz¢ danych, serwer oraz inne niezbedne
zaimplementowane w Depozytorze kluczy oprogramowanie, ktdre zapewnia zachowanie pelnej
funkcjonalnos$ci i poprawnosci pracy Depozytora kluczy.
Depozytory kluczy winny by¢ wyposazone w instrukcje obstugi w formie elektronicznej oraz papierowej w
polskiej wersji jezykowe;j.
Kazdy =z Depozytorow kluczy musi mie¢ mozliwos¢ rozbudowy o minimum 30%
w stosunku do zamowionej liczby gniazd.
Dla kazdego Depozytora kluczy Wykonawca zapewni o minimum 20% wigcej brelokow/bolcow 1 o
minimum 25% wigcej klodek/plombna potrzeby wymiany w przypadku uszkodzenia kluczy, breloka/bolca/
ktodki/plomby.

WYMAGANIA DOTYCZACE OPROGRAMOWANIA ZARZADZAJACEGO

1. Oprogramowanie instalowane na serwerze (praca wielostanowiskowa).

Oprogramowanie powinno mie¢ mozliwos¢ obshugi wszystkich objetych zamowieniem Depozytoréw
kluczy (instalacja centralna i zdalna).

3. Interfejs w jezyku polskim.

4. Oprogramowanie Depozytorow kluczy, jak rowniez aplikacja webowa musza zapewnia¢ mozliwos¢
gromadzenia (archiwizowania) wszystkich zdarzen zwigzanych z dzialaniem Depozytorow kluczy przez
okres minimum 12 miesi¢cy oraz mozliwo$¢ eksportow raportow zdarzen.

5. Oprogramowanie powinno zapewniac:

1) zdalne zarzadzanie dostgpami do kluczy poprzez sie¢ Ethernet przez administratora(ow) systemu;
2) mozliwos¢ importu danych pracownikow (id, imi¢, nazwisko, opis, grupa, kod karty, termin waznosci
karty) z plikow tekstowych oraz Active Directory;
3) konfiguracj¢ uprawnien uzytkownika do pobierania kluczy na podstawie przynaleznosci do grup w
Active Directory;
4) synchronizacj¢ numeréw kart na podstawie wybranego atrybutu konta uzytkownika
w Active Directory;
5) tworzenie grup pracownikow oraz grup szafek w celu sprawnego i efektywnego zarzgdzania danymi;
6) przydzielanie uprawnien do kluczy pozwalajace konkretnemu uzytkownikowi
na pobranie przypisanych mu kluczy, w okreslonym czasie i na okreslony czas;
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7) opcje udostepnienia jednego klucza wielu uzytkownikom i wielu kluczy jednemu uzytkownikowi;
8) mozliwo$¢ ograniczenia liczby jednocze$nie pobranych kluczy;
9) sygnalizacj¢ nieoddania klucza w zadanym czasie w systemie;
10) mozliwo§¢  pobrania  wszystkich ~ kluczy  przy  jednorazowym  otwarciu  szafki
(np. podczas ewakuacji);
11) mozliwo$¢ pobrania i zwrotu klucza przez uprawnionych uzytkownikow;
12) mozliwo$¢ wprowadzenia minimum 3000 uzytkownikow;
13) identyfikacje 0sob pobierajacych i zdajacych klucz w rejestrze zdarzen systemu;
14) elastyczne  definiowanie  przedzialdéw  czasowych dostgpu do  Depozytoréw  kluczy
dla uzytkownikéw systemu — z opcjg ich natychmiastowej zmiany poprzez sie¢ Ethernet.
6. Programowanie kart dostgpowych powinno by¢ mozliwe ze stanowiska administratora. Oferta musi
obejmowac dostarczenie czytnika umozliwiajgcego zaprogramowanie karty.
7. Zamawiajacy wymaga, aby koszt oprogramowania zarzadzajacego byt wliczony w koszt Depozytora
kluczy.

WYMAGANIA DOTYCZACE LICENCJI I SZKOLENIA

1. Licencja  oprogramowania  powinna  by¢  nieograniczona  terytorialnie i CZasowo.
Bez wzgledu na liczbe uzytkowanych stanowisk komputerowych (tzn. instalacja dowolnych
sktadnikow/elementow oprogramowania na dowolnej liczbie stanowisk komputerowych).

2. Licencja na oprogramowanie musi by¢ bezterminowa i nie moze by¢ typu subskrypcyjnego.

3. W przypadku stosowania w Depozytorach kluczy systemow operacyjnych wymagajacych licencji
Wykonawca przekaze licencje Zamawiajagcemu. Zalecane jest wykorzystanie systemOéw na prawach
licencji wolnego oprogramowania.

4. Wykonawca zobowigzany jest do przeprowadzenia podstawowego szkolenia wskazanych pracownikow
(administratorow, min. 4 osoby, ktore otrzymajg uprawnienia pozwalajace im na szkolenia uzytkownikow),
uzytkownikow w zakresie programowania i obstugi dostarczonych depozytoréw kluczy. Szkolenie musi
by¢ przeprowadzone w siedzibie Zamawiajgcego lub w formie szkolenia online.

POZOSTALE WYMAGANIA
1. Depozytory kluczy musza by¢ fabrycznie nowe.
2. Wykonawca musi dostarczy¢ przynajmniej dwa urzadzenia/narzedzia stuzace
do demontazu zawieszek/ktddek/plomb/zatrzaskow.
3. Depozytory kluczy musza by¢ dostarczone z kompletem brelokow

oraz zawieszek/ktddek/plomb/zatrzaskow.

4. Zapinanie kluczy do breloka przy uzyciu ktodki/plomby/zatrzasku oraz dopinanie zawieszki musi by¢
mozliwe samodzielnie przez Zamawiajgcego bez uzycia jakichkolwiek narzedzi.

5. W ramach realizacji Przedmiotu zamoéwienia Wykonawca zapewni serwis gwarancyjny i wsparcie
techniczne przez okres minimum 24 miesiecy:

1) Czas reakcji serwisowej do 48 godzin roboczych od chwili zgloszenia przez Zamawiajgcego, w dni
robocze, tj. od poniedziatku do pigtku w godzinach 8:00 - 16:00;

2) czas naprawy do 48 godzin w dni robocze, liczac od chwili zgloszenia przez Zamawiajacego, z
mozliwoscig przedtuzenia w uzasadnionych przypadkach, po uprzednim uzyskaniu pisemnej zgody
Zamawiajacego, w dni wolne od pracy oraz $wigta zgloszona naprawa nastgpi w pierwszy dzien
roboczy od dnia zgloszenia;

3) obsluga techniczna do dyspozycji Zamawiajacego - zgloszenia serwisowe 24 na dobe, w tym zdalne
wsparcie techniczne (poprzez sie¢ i telefon), traktowane jako pomoc, serwis oraz konsultacje
techniczne w czasie trwania gwarancji;

4) przez okres trwania gwarancji Wykonawca zapewnia wsparcie w zakresie konfiguracji, rekonfiguracji
oraz usuwania ewentualnych usterek zwigzanych z funkcjonowaniem Depozytorow kluczy;

5) w przypadku wystapienia problemow z uzytkowaniem Depozytoréw Wykonawca zrealizuje naprawe
Depozytoréw kluczy 1 w razie koniecznosci przeprowadzi dodatkowy instruktaz obstugi dla
administratoréow lub uzytkownikow.
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9. Gwarancja §wiadczona bedzie zgodnie z podanymi nizej warunkami:

10.

11.

12.

13.

14.

1) serwis gwarancyjny S$wiadczony bedzie w miejscu uzytkowania Depozytorow kluczy,
w obecnosci przedstawiciela Zamawiajgcego;

2) serwis gwarancyjny bedzie §wiadczony w dni robocze od godziny 8:00 do godziny 16:00;

3) serwis gwarancyjny zostanie wykonany po uprzedniej ocenie zgloszonej awarii,
za co nie przystuguje Wykonawcy dodatkowe wynagrodzenie; ocena zgloszonej awarii musi zostaé
dokonana przez wykwalifikowanego przedstawiciela Wykonawcy, w miejscu uzytkowania danego
Depozytora kluczy;

4) czas skutecznej naprawy/wymiany Depozytora kluczy nie moze przekroczyé 48 godzin, liczac od
momentu zgloszenia awarii przez Zamawiajacego; w razie, gdy czas skutecznej naprawy/wymiany
Depozytora kluczy bedzie dtuzszy, okres $wiadczenia gwarancji przediuza si¢ o czas trwania naprawy.

Gwarancja nie ogranicza uprawnien Zamawiajacego z tytutu r¢kojmi, przeciwne zastrzezenie w gwarancji
producenta lub Wykonawcy jest niewazne.

Gwarancja obejmuje takze instalacje nowych wersji oprogramowania (upgrade)
oraz wgrywanie ewentualnych korekt (update).

Wykonawca w okresie trwania gwarancji dokona w kazdym roku obowigzywania gwarancji co najmniej
jeden bezptatny przeglad gwarancyjny.

Wykonawca zobowigzany jest przeszkoli¢ wyznaczonych przez Zamawiajgcego administratorow w zakresie
korzystania z Depozytoréw kluczy oraz systemu do stopnia umozliwiajagcego swobodng i samodzielng
obstluge systemu.

Zamawiajacy wymaga, aby dostarczona dokumentacja techniczna i instrukcje  obshlugi
byly w jezyku polskim.
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