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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetowych kluczy bezpieczenstwa
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SEOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuje¢ si¢ nastepujace definicje skrotow i pojec:

Dni robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.
Przedmiot zaméwienia / | Sprzgtowe klucze bezpieczenstwa wraz z niezbednym wyposazeniem i

Urzadzenie odnoszaca si¢ do niej dokumentacjg techniczng producenta.
Ushluga Serwisu Ushuga $wiadczona w ramach gwarancji udzielonej przez Wykonawce lub
Gwarancyjnego producenta urzadzenia, polegajaca na zapewnieniu poprawnosci

i ciaglosci prawidlowego dzialania dostarczonego przedmiotu
zamdOwienia, w szczegolnosci usuwanie awarii.

Wykonawca/Dostawca Podmiot realizujacy zamdwienie.
Zamawiajacy Lotnicze Pogotowie Ratunkowe.

Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogdlnie przyjetym znaczeniem.

Ilekro¢ w dokumentacji uzyto nazw wiasnych, znakéw towarowych, patentow lub pochodzenia, zrodta Iub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce,
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych
— dopuszcza si¢ rozwigzania rtOwnowazne.
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CEL ZAMOWIENIA
Celem zamowienia jest dostawa sprzetowych kluczy bezpieczenstwa. Dostawa kluczy jest zwigzana z potrzeba

zamawiajacego polegajaca na zabezpieczeniu stacji roboczych z systemem Windows 10 / 11 Pro oraz do
zabezpieczania logowania do innych ustug w przysziosci.

PRZEDMIOT ZAMOWIENIA

Zamawiajacy wymaga dostawy 500 sztuk ponizej wyspecyfikowanych sprzetowych kluczy bezpieczenstwa:

1 Urzadzenie musi by¢ rozwigzaniem sprzetowym skutecznie chronigcym m.in. przed
Phishingiem.

2 Urzadzenie musi posiada¢ wsparcie dla platform Microsoft Windows, Mac OS X,
Linux, Chrome OS.

3 Urzadzenie musi umozliwia¢ wspolprace z mobilnymi systemami operacyjnymi
i0S oraz Android.

4 Urzadzenie musi by¢ kompatybilne z przegladarkami: Chrome, Edge, Opera, Safari,
Firefox.

5 Urzadzenie musi by¢ kompatybilne z serwisami: Google, Microsoft, Twitter,
Facebook, Instagram, Gmail, Google Drive i YouTube.

6 Urzadzenie musi by¢ zgodne z oprogramowaniem vSEC:CMS

7 Urzadzenie musi posiada¢ mozliwos$¢ potwierdzenia logowania dotknieciem
przycisku - obowiazkowa interakcja uzytkownika podczas logowania.

8 Urzadzenie musi obstugiwaé protokolty WebAuthn, FIDO2 CTAP1, FIDO2

CTAP2, FIDO2 CTAP2.1, Universal 2nd Factor (U2F), karta inteligentna (PIV-
compatible), OTP, OATH — HOTP (Event), OATH — TOTP (Time), OpenPGP,
statyczne hasto.

Urzadzenie musi posiada¢ wsparcie dla PKCS#11.

10 Urzadzenie musi obstugiwac¢ algorytmy kryptograficzne: RSA 2048, RSA 4096
(PGP), ECC p256, ECC p384.

11 Urzadzenie nie moze by¢ typem pendrive, czyli posiada¢ miejsca do
przechowywania danych: pliki, katalogi.

12 Urzadzenie nie moze dziata¢ po Bluetooth.

13 Urzadzenie musi by¢ tak fizycznie skonstruowane, by uniemozliwi¢ jego roztozenie
na czesci i ponowne zlozenie.

14 Urzadzenie nie moze obshugiwa¢ logowania za pomoca biometrii.

15 Urzadzenie musi umozliwia¢ przechowywanie na nim kodéw OTP, zamiast np: w
aplikacji mobilnej.

16 Do dziatania urzadzenia nie moga by¢ potrzebne Zzadne sterowniki.

17 Urzadzenie musi posiada¢ wymiary nie wieksze niz3 cm x 1,5 cm x 0,5 cm.

18 Urzadzenie musi posiadac specjalne oczko umozliwiajace zawieszenie urzadzenia.

19 Urzadzenie musi by¢ wyposazone w interfejs USB-C (bez stosowania adapterow)

20 Urzadzenie musi by¢ odporne na zgniecenie.

21 Urzadzenie musi mie¢ zabezpieczenie przed kopiowaniem.

22 Urzadzenie musi posiadac klase szczelno$ci IP68.

23 Urzadzenie do dziatania nie moze wymagac baterii.

24 Urzadzenie do dziatania nie moze wymaga¢ poltaczenia internetowego.
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25 Urzadzenie musi by¢ objete co najmniej 12 miesigczng gwarancja producenta
urzadzenia oraz musi mie¢ zapewniong rozszerzong gwarancj¢ pozwalajaca na
pozostawienie urzadzenia u Zamawiajacego w przypadku awarii i koniecznosci jego
wymiany na nowe urzadzenie zgodnie z zapisami wymagan gwarancyjnych i
serwisowych.

Pozostale wazne informacje dotyczace realizacji zamowienia:

Zamawiajacy dopuszcza zastosowanie produktow rownowaznych, przez ktére nalezy rozumie¢ produkty
o parametrach nie gorszych od przedstawionych w OPZ oraz posiadajgcy rownowazne funkcje i parametry co
produkt opisany w OPZ. W takim wypadku do oferty nalezy zalaczy¢ doktadny opis oferowanych produktow,
z ktorego jasno wynika¢ bedzie zachowanie warunkoéw rownowaznosci.

WYMAGANIA GWARANCYJINE I SERWISOWE

1.  Wykonawca wraz z dostawa przedmiotu zamoéwienia przekaze warunki gwarancyjne i serwisowe, w tym
procedury zglaszania awarii, dost¢pne kanaty komunikacyjne z serwisem producenta.
2. Wymagania gwarancyjne:
1) Wykonawca zapewni Zamawiajgcemu:

a) przyjmowanie zgloszen Zamawiajacego przez Wykonawce 24 godziny na dobg¢ (zgloszenia
Zamawiajacego dokonane po godz. 15:35 i w dni wolne od pracy bedg traktowane jako zgloszenia
dokonane nastepnego dnia roboczego),

b) dostarczenie sprawnego Urzadzenia do miejsca zainstalowania Urzadzenia uszkodzonego w przypadku
zdiagnozowania niedajgcej si¢ naprawi¢ awarii Urzadzenia, z obowigzkiem pozostawienia
uszkodzonego Urzadzenia u Zamawiajacego,

2) Gwarancja producenta musza zosta¢ objete wszystkie dostarczone Urzadzenia przez okres minimum
12 miesiecy, przy czym bieg okresu gwarancji rozpocznie si¢ z chwilg podpisania bez zastrzezen
protokotu odbioru.
3. Do kontaktow/zgloszen Wykonawca udostepnia:
1) numer telefonu —
2) e-mail -

4. llekro¢ w tresci niniejszego dokumentu jest mowa o awarii rozumie si¢ taki stan Urzadzen, ktory
uniemozliwia korzystanie z dostarczonych Urzadzen.

5. Uszkodzone Urzadzenia bedg wymienione przez Wykonawce na nowe, wolne od wad
i o parametrach nie gorszych od uszkodzonych w terminie do 7 dni kalendarzowych. Uszkodzone
Urzadzenie pozostaje u Zamawiajacego.

6. Przez usuni¢ccie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalno$ci Urzadzen
sprzed wystapienia awarii.

7. Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien Zamawiajacego
wynikajacych z rekojmi za wady.

8. Z tytulu $wiadczenia przez Wykonawce ushugi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.
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ZASADY OGOLNE

1. Wykonawca zobowigzany jest wykona¢ przedmiot zamoéwienia wraz ze wszystkimi wymaganymi
dokumentami nie p6zniej niz w terminie 7 dni kalendarzowych od zamoéwienia.

2. Urzadzenia muszg pochodzi¢ z autoryzowanego (legalnego) kanatu dystrybucyjnego producenta na terenie
Polski, by¢ wolne od wad fizycznych i prawnych , w petni sprawne technicznie.

3. Urzadzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesigcy przed datg dostawy,
zapakowane w oryginalne opakowania producenta (opakowanie musi by¢ nienaruszone i posiadaé
zabezpieczenie zastosowane przez producenta).

4. Odbidr przedmiotu zamoéwienia zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajacego 1 Wykonawcy protokotu zdawczo-odbiorczego w formie elektroniczne;.

5. Platno$¢ za przedmiot zamoOwienia nastgpi na podstawie prawidlowo wystawionej faktury przez
Wykonawce w terminie 30 dni po dostawie bez zastrzezen.
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