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SEOWNIKI I SKROTY

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow i pojec:

Dni robocze Oznacza kazdy dzien tygodnia od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8:00 do 15:35.

Przedmiot zaméwienia Oprogramowanie do zarzadzania kartami inteligentnymi wraz odnoszacg
si¢ do niego dokumentacja techniczng producenta oraz wytworzong
dokumentacja przez Wykonawce w ramach realizacji zamowienia.

Awaria Oznacza Awaria Krytyczna i/lub Awaria Zwykta.

Awaria Krytyczna Oznacza brak dziatania §rodowiska produkcyjnego do zarzadzania
kartami inteligentnymi, praca nie moze by¢ kontynuowana, operacja
krytyczna dla procesu biznesowego jest niemozliwa. Awarie Krytyczne
majg jedng lub wigcej z ponizszych cech:

1) dane biznesowe zostaty uszkodzone;

2) System w zakresie Funkcjonalnosci Krytycznych przerywa dziatania
i nie daje si¢ uruchomi¢ pomimo prob, stosujac procedury
przygotowane przez Wykonawce, tudziez procedury przygotowane
przez Zamawiajacego i zaakceptowane przez Wykonawce w trakcie
okresu gwarancji;

3) wszelkie bledy zwigzane z bezpieczenstwem przechowywania
1 przetwarzania danych, ktore mogg wptyna¢ na:

a) uwierzytelnianie,
b) niezaprzeczalnosc,
¢) poufnos¢,
d) integralnos¢,
e) dostepnose,
f) rozliczalnos¢;
wszelkie awarie zwigzane z bezpieczenstwem dostepu do rozwigzania

(w tym nieautoryzowanym dost¢gpem do danych).

Awaria Zwykla Utrudnia dzialanie rozwigzania w $srodowisku produkcyjnym w zakresie
Funkcjonalnosci Krytycznej i uniemozliwia dzialanie rozwigzania w
zakresie pozostalych funkcjonalnosci. W tym kontekscie ,,utrudnia”
oznacza istnienie sposobu jego obejscia, stosujac przygotowane przez
Wykonawce procedury tudziez procedury przygotowane przez
Zamawiajacego i zaakceptowane przez Wykonawce w trakcie okresu
gwarancji, (co moze mie¢ wptyw na wygode w uzytkowaniu
rozwigzania lub wymagac¢ procedur recznych). ,,Uniemozliwia” oznacza
brak mozliwos$ci jego obejscia.

Usluga Wsparcia Ushuga swiadczona w ramach gwarancji udzielonej przez Wykonawce,
technicznego polegajaca na zapewnieniu przez Wykonawceg poprawnos$ci i cigglosci
prawidtowego dziatania oprogramowania wraz dostgpem do ustugi
wsparcia technicznego realizowanego przez producenta Oprogramowania
oraz dostepem do aktualizacji dla Oprogramowania.

Wykonawca/Dostawca Podmiot realizujacy zamowienie.

Zamawiajacy Lotnicze Pogotowie Ratunkowe.
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Pozostate pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich og6lnie przyjetym znaczeniem.

Ilekro¢ w dokumentacji uzyto nazw wlasnych, znakow towarowych, patentéw lub pochodzenia, zrodia lub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce,

norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow referencji technicznych
— dopuszcza si¢ rozwigzania rownowazne.
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CEL ZAMOWIENIA

Celem zamowienia jest dostawa oprogramowania do zarzadzania kartami inteligentnymi. Dostawa
oprogramowania jest zwigzana z uruchomieniem systemu zarzadzania danymi uwierzytelniajgcymi w celu
wdrozenia ochrony stacji roboczych z systemem Windows 10/ 11 Pro z uzyciem kluczy sprzgtowych. Licencja

musi umozliwia¢ zarzadzanie co najmniej 500 szt. kart inteligentnych.

Zamawiajacy w ramach dostawy wymaga pomocy (asysty osobistej lub zdalnej) Wykonawcey przy instalacji i
wstepnej konfiguracji oprogramowania w §rodowisku przygotowanym przez Zamawiajacego. Zamawiajacy
przygotuje do czasu wdrozenia przedmiotu zamdéwienia maszyn¢ wirtualng z systemem Windows Server

2019/2022 oraz wykona kopie bezpieczenstwa srodowiska wirtualnego przed wdrozeniem.

PRZEDMIOT ZAMOWIENIA

Zamawiajacy wymaga dostawy nizej wyspecyfikowanego oprogramowania:

1

Oprogramowanie stuzgce do zarzadzania kartami inteligentnymi (smart cards) 1
infrastrukturg klucza publicznego (PKI) oraz kluczami FIDO2. Licencja musi
zapewnia¢ obstuge minimum 500 szt. kart inteligentnych / kluczy sprzetowych.

Musi zapewnia¢ pelne zarzadzanie cyklem zycia kart, tokenow sprzgtowych oraz
innych urzadzen uwierzytelniajacych wraz z mozliwos$cig ich inwentaryzacji.

Rozwiazanie musi by¢ oferowane w formie on premise. Nie dopuszcza si¢
rozwigzan w chmurze publicznej w modelu SaaS.

Oprogramowanie musi po instalacji wspotpracowac z kluczami sprzetowymi, np.
Yubikey z firmware w wersji 5.7.1 i nowszym, po protokotach PIV oraz FIDO.

Oprogramowanie musi wspiera¢ tokeny Thales: eToken, IDPrime oraz Safenet.

Oprogramowanie musi umozliwia¢ wytaczenie na kluczu sprzetowym innych
protokotéw niz PIV i FIDO w odpowiednim kanale komunikacyjnym (USB, NFC)
oraz zabezpieczy¢ zmiang¢ hastem.

Oprogramowanie musi posiada¢ swoj credential provider instalowany w systemie
Windows, za pomoca ktérego bedzie mozna uzy¢ metody challenge-response w
trybie offline (przed zalogowaniem uzytkownika do komputera) oraz online by
uzytkownik mogt odblokowac sobie PIN.

Oprogramowanie musi mie¢ mozliwo$¢ wystawienia certyfikatu w postaci PIV oraz
FIDO w jednym szablonie.

Oprogramowanie musi posiada¢ mozliwos¢ integracji z Microsoft Entra ID oraz
wsparcie dla TAP (Temporary Access Pass) w Microsoft Entra ID.

Oprogramowanie musi mie¢ mozliwo$¢ wystawienia urzadzenia z protokotem
FIDO, ktory zostanie uzyty podczas pierwszego logowania takiego uzytkownika w
chmurze Microsoft. Dodatkowo, oprogramowanie musi zarzadza¢ protokotem
FIDO w postaci:

- PINu i umozliwia¢ po stronie klienta CMS mozliwo$¢ jego zmiany bez resetu
protokotu FIDO.

- mozliwo$ci wymuszenia ustawienia dtugosci PINu dla protokotu FIDO.
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- mozliwosci ustawienia w szablonie dla protokotu FIDO czarne i biale listy
Relying Party: RP ID.

- zarzadzanie protokotem FIDO bezprzewodowo poprzez NFC.

- blokowanie mozliwos$ci resetowania urzadzenia z FIDO przez uzytkownika

11 Oprogramowanie klienckie musi pozwala¢ na samodzielne (bez udziatu helpdesku i
administratora):

- wydawanie tokenu/ karty inteligentne;j

- wydawanie certyfikatu

- odnowienie certyfikatu

- odwotanie certyfikatu

- zmiany PINu

- aktualizacji informacji na urzadzeniu po zmianie ustawien szablonu, na podstawie
ktorego zostat wystawiony certyfikat

12 Oprogramowanie musi posiada¢ opcj¢ przechowywania kluczy szyfrujacych w
swojej bazie i mie¢ mozliwos$¢ ich odtworzenia na urzadzeniu uzytkownika w celu,
np. odszyfrowania archiwalnych danych.

13 Oprogramowanie musi posiada¢ wsparcie dla ACME: Automatic Certificate
Management Environment do zarzadzania certyfikatami serwerow, komputerow
czy urzadzen.

14 Mozliwo$¢ integracji z ustugami katalogowymi uzytkownikow:

-Microsoft Active Directory
-Azure Directory
-I-BM-LDAP

-OpenLDAP

-LDAP v2/v3

15 Oprogramowanie musi posiada¢ mozliwos$¢ integracji z systemami:
-Windows 7,10, 11
-Windows Server 2008/R2, 2012/R2, 2016, 2019, 2022

16 Wraz z oprogramowaniem nalezy dostarczy¢ wszystkie niezbedne licencje o
terminie wazno$ci minimum 36 miesiecy liczac od momentu podpisania protokotu
odbioru.

Pozostate wazne informacje dotyczace realizacji zamdwienia:

Zamawiajacy dopuszcza zastosowanie produktéw rownowaznych, przez ktore nalezy rozumieé¢ produkty
o parametrach nie gorszych od przedstawionych w OPZ oraz posiadajacy rownowazne funkcje i parametry co
produkt opisany w OPZ. W takim wypadku do oferty nalezy zataczy¢ doktadny opis oferowanych produktow,
z ktorego jasno wynika¢ bedzie zachowanie warunkow réwnowaznosci. Dostarczenie oprogramowania,
wdrozenie oprogramowania przy wsparciu Zamawiajacego oraz oddanie gotowego dzialajacego rozwigzania
zostanie odebrane przez Zamawiajacego 1 potwierdzone protokotami odbioru podpisanymi przez

Zamawiajacego 1 Wykonawece.
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WYMAGANIA GWARANCYJNE I SERWISOWE

Wykonawca musi zapewni¢ Zamawiajacemu mozliwos¢ odnowienia, po wygasnigciu zawarte] umowy
serwisowej, ushugi wsparcia producenta bez konieczno$ci uiszczania dodatkowych optat wznowieniowych, z
wyjatkiem sytuacji, kiedy producent w okresie trwania uslugi zakonczy s$wiadczenie ustug wsparcia
technicznego dla Licencji bedacych przedmiotem zamowienia

Kod
wymagania

WUS.01

Opis funkcjonalnoSci

Na dostarczony przedmiot zamowienia Wykonawca zapewni wsparcie producenta na
okres 36 miesigcy liczony od daty podpisania protokotu odbioru bez zastrzezen.
Wykonawca w ramach realizacji przedmiotu zamoéwienia zapewni Zamawiajgcemu:
e prawo do pobierania nowych wersji i aktualizacji przez okres minimum 36 miesiecy
od podpisania protokotu odbioru;
e  mozliwos¢ aktualizacji oprogramowania poprzez dostep do zasobow producenta
rozwigzania;
WUS.02 e dostgp do pomocy technicznej producenta;
nicograniczona liczba zgloszen serwisowych;
e  dostep do materiatow producenta takich jak: techniczna dokumentacja, internetowa
baza wiedzy, forum internetowe producenta oprogramowania/urzadzen;
e dostgp do poprawek i uaktualnien oprogramowania objetego ustuga wsparcia oraz
nowych wersji;
Wykonawca wraz z dostawg licencji na Oprogramowanie przekaze warunki
gwarancyjne i serwisowe, w tym procedury zglaszania awarii, dostepne kanaty
komunikacyjne z serwisem producenta. Do zamdéwienia muszg zosta¢ dostarczone
procedury zgtaszania awarii w formie elektronicznej edytowalne;j.
Przyjecie do realizacji zgltoszenia powinno zostac¢ niezwlocznie potwierdzone przez
Wykonawce, zwrotnie na adres e-mail zglaszajacego.
Za moment zgloszenia przyjmuje si¢ dat¢ i godzing zarejestrowania przez system
elektroniczny Wykonawcy, w szczegdlnosci odebrania przesytki e-mail przez system
pocztowy lub zarejestrowanie zdarzenia przez Zamawiajacego w udostgpnionym przez
Wykonawce systemie zgloszeniowym. W przypadku zgloszenia telefonicznego moment
zgloszenia zostanie ustalony z Zamawiajacym w trakcie tego zgloszenia i potwierdzony
w e-mailu
Przez usunigcie awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci sprzed
wystgpienia awarii albo zaproponowanie procedury obejscia zaistniatych awarii bez
rozwigzania problemu, pod warunkiem, ze na przedstawiong przez Wykonawce
propozycje Zamawiajacy wyrazi zgode.
Czas reakcji serwisu w przypadku Awarii Krytycznej w terminie nie dtuzszym niz 8
godzin od momentu zgloszenia.
Czas reakcji serwisu w przypadku Awarii Zwyklej w terminie nie dtuzszym niz 72
godziny od momentu zgloszenia.
Wszystkie dziatania zwigzane z usuni¢ciem awarii oraz aktualizacji muszg by¢
wykonywane przez autoryzowany przez Wykonawce personel.
W przypadku zdiagnozowania bledow w uzywanej przez Zamawiajgcego wersji
oprogramowania, Wykonawca zapewni Zamawiajgcemu dostep do najnowszych wersji
oprogramowania urzadzen posiadajacych wsparcie producenta, pozwalajacych na
usuniecie tych btedow. W przypadku wykrycia btedu, dla ktérego brak jest w danym
momencie odpowiedniej aktualizacji, Wykonawca dokona eskalacji zgltoszenia do
producenta. Wykonawca zapewnia i zobowigzuje si¢, ze zgodnie z niniejsza specyfikacja

WUS.03

WUS.04

WUS.05

WUS.06

WUS.07

WUS.08

WUS.09

WUS.11
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korzystanie przez Zamawiajacego z oprogramowania w ramach wsparcia technicznego
nie bedzie stanowi¢ naruszenia majatkowych praw autorskich osob trzecich.

Z tytutu $wiadczenia przez Wykonawce ustugi serwisu gwarancyjnego Zamawiajacy nie
WUS.15 . ,

ponosi dodatkowych kosztow.
WUS.16 Dla oprogramowania obowiazujg prawa gwarancyjne producenta.
WUS.17 Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania

uprawnien Zamawiajacego wynikajacych z rekojmi za wady.

ZASADY OGOLNE

1. Wykonawca zobowigzany jest wykona¢ przedmiot zamowienia wraz ze wszystkimi wymaganymi
dokumentami nie pdzniej niz w terminie 7 dni od zamowienia i nie pézniej niz do dnia 27.12.2024 r.

2. Oprogramowanie musi pochodzi¢ z autoryzowanego (legalnego) kanatu dystrybucyjnego producenta na
terenie Polski, by¢ wolne od wad fizycznych i prawnych.

3. Odbiodr przedmiotu zamowienia zostanie potwierdzony podpisaniem przez wyznaczonych przedstawicieli
Zamawiajacego i Wykonawcy protokotu zdawczo-odbiorczego.

4. Platnos¢ za przedmiot zamdwienia nastapi na podstawie prawidlowo wystawionej faktury przez
Wykonawce w terminie 30 dni po dostawie bez zastrzezen po podpisaniu protokotu odbioru.
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